(18-276) STEBEJIMO SISTEMOS ‘ i
S840~/
PIRKIMO IR PARDAVIMO SUTARTIS Nr. </

2018 m. gruodzio 19 d.

Valstybés jmoné ,,Infostruktiira® (toliau — Pirkéjas), registruotos buveinés adresas Pilies

ir UAB ,,Avedus” (toliau — Pardavéjas), registruotos buveinés adresas GeleZinio Vilko g.

toliau Pirkéjas ir Pardavéjas kartu vadinami $alimis, o kiekviena atskirai — $alimi, sudareé Sig
prekiy pirkimo ir pardavimo sutartj (toliau — Sutartis).

1. SUTARTIES OBJEKTAS
I.1. Sutartis sudaryta remiantis Pardavéjo 2018 m. gruodzio 17 d. pasitilymu, kuris 2018
m. gruodzZio 18 d. Pirkéjo sprendimu pripaZintas ekonomiskai naudingiausiu pagal iSrinktas pagal
kaing.
1.2. Pardavéjas jsipareigoja parduoti Pirkéjui Stebéjimo sistemg, (toliau — Prekés), o
Pirkejas jsipareigoja priimti Prekes ir uz jas sumokéti ios Sutarties 2 skyriuje nurodytg kaing
Sutarties 6 skyriuje numatyta tvarka.

2. SUTARTIES KAINA

2.1. Vadovaujantis VieSyjy pirkimy tarnybos direktoriaus patvirtinta Kainodaros taisykliy
nustatymo metodika, taikomas kainos apskai¢iavimo biidas — fiksuota kaina, nurodyta Sutarties 1
priede. Pirkéjas nejsipareigoja iSpirkti viso sutartyje nurodyto prekiy kiekio.

2.2. Sutarties bendra kaina su PVM 18037,47 Eur (a$tuoniolika tikstan&iy trisdesimt
septyni eurai, 47 ct). PVM sudaro 3130,47 Eur (trys tikstangiai Simtas trisdesimt eury, 47 ct). Kaina
be PVM 14907,00 Eur (keturiolika tiikstan&iy devyni Simtai septyni eurai, 00 ct).

2.3. Kaina (jkainiai) sutarties vykdymo laikotarpiu negalés biiti kei¢iami per visa Sutarties
vykdymo laikotarpj, iSskyrus kai pasikei¢ia pridétinés vertés mokestis (PVM). Perskaiciavimas
vykdomas po Lietuvos Respublikos pridétinés vertés mokesgio jstatymo, kuriuo kei¢iasi mokeséio
tarifas, jsigaliojimo dienos. Pasikeitus PVM tarifo dydZiui, nepateikty Prekiy kaina (ikainiai)
kei¢iami (mazinami ar didinami) proporcingai PVM pasikeitusio tarifo dydziu. Kainos (ikainiy)
pakeitimas jforminamas papildomu ragytiniu $aliy susitarimu.

2.4. | Prekiy kaing jskaityti visi Pardavéjo mokami mokes¢iai, prekiy pristatymo ir kitos
iSlaidos.

2.5. Pirkimo Sutarties salygos Sutarties galiojimo laikotarpiu negali biti kei¢iamos,
i8skyrus tokias pirkimo Sutarties sglygas, kurias pakeitus nebiity pazeisti Viesujy pirkimy jstatymo
17 straipsnyje nustatyti principai ir tikslai, bei esant Vieyjy pirkimy jstatymo 89 straipsnyje
nustatytoms salygoms.
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3. PERKAMOS PREKES

3.1. Sia sutartimi Pardavéjas jsipareigoja parduoti prekes, atitinkangias technine
specifikacija, esancig Sutarties 2 priede.

3.2. Jei del nuo Pardavéjo nepriklausanéiy aplinkybiy, kuriy nebuvo imanoma numatyti
rengiant pirkimo dokumentus ir/ar Sutarties sudarymo metu, Pardavéjas negali pristatyti pasitilyme
nurodyto modelio prekiy, Sutarties $alims iSreiskus sutikimg, nekeiCiant Sutarties kainos,
Pardavéjas gali pristatyti kito modelio prekes su sglyga, kad naujas modelis visiskai atitiks pirkimo
dokumentuose ir Sutarties prieduose keliamus reikalavimus ir bus pristatomas uz tuos pacius
jkainius.

4. PREKIU PRISTATYMO TVARKA
4.1. Prekiy pristatymo vieta — Pilies g. 23/15, Vilnius.
4.3. Pardavejas jsipareigoja visa Prekiy kiekj savo transportu pristatyti per 5 (penkias)
darbo dienas nuo Sutarties jsigaliojimo dienos Pirkéjo nurodytu adresu.

5. PREKIU KOKYBE IR GARANTIJA
5.1. Pardavéjas garantuoja, kad parduodamos Prekés yra be defekty ir jy kokybe,
Zyméjimas, informacija vartotojui atitinka ES Tarybos Direktyvos 93/42/EEB reikalavimus.
5.2. Prekeéms nustatomas 12 (dvylikos) ménesiy garantijos terminas, skai¢iuojamas nuo
Prekiy perdavimo - pri¢émimo akto pasiradymo dienos.
5.3. Prekiy perdavimo - priémimo ar Garantinio laikotarpio metu pastebétiems trikumams
Salinti nustatomas 5 (penkiy) kalendoriniy dieny terminas.

6. ATSISKAITYMAS TARP SALIU

6.1. Pirkejas apmoka Pardavéjui uz prekes pagal gautas PVM saskaitas faktiiras per 30
(trisdesimt) kalendoriniy dieny nuo PVM saskaitos faktiiros gavimo dienos.

6.2. PVM sgskaitos faktiiros, saskaitos faktiiros, kreditiniai ir debetiniai dokumentai bei
avansinés sgskaitos turi buti teikiami naudojantis informacinés sistemos »E. saskaita“
priemonémis. Mokéjimo dokumenty nepateikus ,,E. saskaita“ priemonémis, Pirkéjas turi teise
neatlikti mokéjimo.

6.3. Pardavéjas jsipareigoja iSraomoje PVM saskaitoje faktiiroje vartoti tuos padius
prekiy pavadinimus ir mato vnt., kokie yra pridedamoje techninéje specifikacijoje. Taip pat ant
saskaitos faktiiros privalo uzrasyti Sutarties numerj ir datg, pagal kurig parduodamos prekes.

7. SUTARTIES [VYKDYMO UZTIKRINIMAS, ATSAKOMYBE

7.1. Sutarties jvykdymo uztikrinimo priemoné yra netesybos. Pardavéjo iniciatyva visai
arba laikinai nutraukus prekiy pardavima Sutartyje nurodytais jkainiais ar kaina, Pardavéjas moka
50 (penkiasdesimties) proc. dydzio bauda nuo nepateikty prekiy sumos arba uztikrina Siy prekiy
pardavima Sutartyje nurodytais jkainiais ar kaina, jsigydamas jas i§ kito pardavéjo.

7.2. Pardavéjui padidinus prekiy kaing ir dél Sios prieZasties Pirkéjui nutraukiant
galiojancia Sutartj, Pardavéjas moka nejvykdytos Sutarties sumos dydZio bauda.

7.3. Jei Pirkejas deél savo kaltés véluoja atsiskaityti su Pardavéju per Sutarties 6.1 p.
numatyta terming, jis jsipareigoja sumokéti 0,02 (dviejy Simtyjy) proc. dydzio paltkanas nuo
nesumokétos sumos.



8. FORCE MAJEURE
8.1. Force Majeure salygos taikomos vadovaujantis LR Vyriausybés 1996 m. liepos 15d.
nutarimu Nr. 840 patvirtintomis ,,Atleidimo nuo atsakomybés dél nenugalimos jégos (Force
majeure) aplinkybémis®, taisyklémis.

9. SUTARTIES GALIOJIMAS IR NUTRAUKIMAS

9.1. Sutartis jsigalioja nuo Sutarties pasira§ymo dienos ir galioja 12 (dvylika) ménesiy,
iskaitant apmokeéjimo termina, arba iki visisko $aliy isipareigojimy pagal $ig Sutartj jvykdymo.

9.2. Pirkeéjas turi teise vienasaliskai nutraukti Sutartj, jeigu Pardavéjas jg paZeidé i esmés:

9.2.1. parduota preké yra netinkamos kokybés ir jos trikumy nejmanoma paalinti per
protingg ir Pirkéjui priimting terming;

9.2.2. Pardavéjas nurodytu terminu prekiy nepristaté.

9.3. Pardavéjas turi teise vienaSaliskai nutraukti Sutartj, jeigu Pirkéjas jg pazeideé i§ esmeés:

9.3.1. Pirkeéjas daugiau kaip du kartus laiku nesumokéjo uz Prekes, kai jos buvo perduotos
nustatytais terminais;

9.3.2. Pirkéjas daugiau kaip du kartus nepriémé tinkamoms kokybés prekiy, kai jos buvo
perduotos nustatytais terminais.

9.4. Sutartis taip pat gali biiti nutraukta Saliy rastisku susitarimu ispéjus kita Salj likus ne
maZiau kaip 30 (trisdeSim¢iai) kalendoriniy dieny nuo planuojamos Sutarties nutraukimo dienos.

9.5. Pirkejas turi teis¢ vienasaliskai nutraukti Sutart] apie tai rastu Ispéjes Pardavéjg prie§
15 (penkiolika) kalendoriniy dieny.

10. KITOS SALYGOS

10.1. Sutarties vykdymo metu Pardavéjo gauta informacija ir dokumentai yra
konfidencialts. Be iSankstinio rastisko Pirkéjo leidimo Pardavéjas neskelbia ir neatskleidzia jokiy
Sutarties nuostaty, i$skyrus atvejus, kai tai biitina vykdant Sutartj.

10.2. Gincai, kylantys tarp $aliy, sprendZziami $aliy derybomis, o nepavykus jy iSspresti —
teismine tvarka Lietuvos Respublikos teismuose.

10.3. Sutartis sudaryta dviem egzemplioriais, po viena 3alims, lietuviy kalba. Abu
egzemplioriai turi vienoda juridine galia.

10.4. Pardavéjas patvirtina, kad j parduodamas prekes tretieji asmenys neturi jokiy teisiy.

10.5. Saliy atstovy, atsakingy uz Sios Sutarties vykdyma ar uzsakymuy teikima, kontaktai:

10.6. Priedai:

10.6.1. Sutarties 1 priedas. Prekiy kiekiai ir kaina.
10.6.2. Sutarties 2 priedas. Techniné specifikacija.
10.6.3. Sutarties 3 priedas. Konfidencialumo susitarimas.

11. SALIY JURIDINIAI ADRESAT IR REKVIZITAI
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Pirkéjas:

Pardavéjas:

Prekiy kiekiai ir kaina

Sutarties 1 priedas

Eil.
Kai
Prekés pavadinimas Mato vnt. Kiekis (ba:;,avlf\:[l;
1 2 3 4 5
l. Stebéjimo sistema Vnt. 1 14 907,00
Bendra pasitilymo kaina Eur, be PVM: 14 907,00
21 proc. PVM: 3 130,47
Bendra pasitilymo kaina Eur, su PVM: 18 037,47
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Sutarties 2 priedas

STEBEJIMO SISTEMOS TECHNINE SPECIFIKACIJA

Reikalavimai specializuotam programiniam sprendimui, skirtam centralizuotam jrenginiy

valdymui, jraSy kaupimui ir analizei

Nr. Specifikacija Reikalaujama minimali reik§mé
1. [rangos pavadinimas
2. [rangos gamintojas
3. Suderinamumas Irenginys  turi buti  visiskai
suderinamas ir turéti pilng Zemiau
jvardintg funkcionalumg su jmonés
turimais FORTIGATE tinklo
saugumo uztikrinimo jrenginiais
4. Galimybé jdiegti sprendima skirtingos virtualizacijos | Turi palaikyti:
aplinkose VMware ESX/ESXi
5.0/5.1/5.5/6.0/6.5, Microsoft Hyper-
V 2008 R2/2012/2012 R2/2016,
Citrix XenServer 6.0+ and Open
Source Xen
4.1+, KVM on Redhat 6.5+ and
Ubuntu 17.04
5. Procesoriy branduoliy skai¢ius (vCPU) Neribojamas
6. Maksimalus palaikomos vidinés atminties (RAM) kiekis Neribojamas
7. Palaikomos virtualios tinklo sgsajos Ne maziau 4
8. Palaikoma pastovioji atmintis Ne maziau 10TB
9. Valdomy jrenginiy kiekis (jei ribojama licencijomis, turi biti | Ne maziau 100
jtrauktos licencijos nurodytam jrenginiy kiekiui)
10. Sistemos virtualizavimas Turi buti galimybé padalinti j 20
virtualiy jrenginiy
11. Galimybé centralizuotai administruoti (bent to pacio
gamintojo) $iy tipy jranga:
11.1 Ugniasienés Turi biiti
11.2 WiFi prieigos taskai (Access points) Turi buti
11.3 Komutatoriai Turi bati
114 Klientiné programiné jranga (endpoints) Turi buti
12 Konfigiiravimo funkcionalumas
12.1 Centralizuotas jrenginiy konfigiiravimas su galimybe diegti | Turi bati
vieng konfigiiracija daugeliui jrenginiy vienu metu.
12.2 Konfigiiracijy revizavimo galimybés:
12.2.1 | Seny konfigiracijy revizijy saugojimas, galimybé atstatyti | Turi bati
seng konfigiiracijg
12.2.2 | Galimybé palyginti dvi konfigtiracijas, parodant skirtumus | Turi biti
tarp jy.
12.2.3 | Galimybé atidéti (shedule) konfigliracijos diegima | Turi bati
numatytam laikui
12.2.4 | Centralizuoto VPN kiirimo tarp valdomy ugniasieniy | Turi bati
galimybé
12.3 Skripty palaikymas Turi buti




13. Konfigiiracijy diegimas 3ablony pagalba (zero-touch | Turi bati

deployment)
14. Administravimo funkcionalumas
14.1 Galimybe paskirstyti jrenginius (fizinius ar virtualius) | Turi bati

skirtingiems administratoriams, suteikiant skirtingas teises.

14.2 Galimybé jdiegti jdiegti hierarchinj jrenginiy valdyma (vieni | Turi bti
administratoriai paruo$ia konfigiiracija, kiti patikrina/duoda
leidimg diegimui)

14.3 Galimybé grupuoti jrenginius bendram administravimui ar | Turi bati
raporty paruo§imui.

15. Duomeny baziy atnaujinimy serverio funkcionalumas.
Turi galéti savo administruojamiems jrenginiams platinti
atnaujinimus:

15.1 AntiVirus aprasai; Turi buti

15.2 IPS aprasai; Turi biti

15.3 PazeidZiamumo ir atitikimo reikalavimams aprasai Turi buti

15.4 WEB filtering apra3ai; Turi bati

15.5 Antispam apra$ai. Turi biti

16. Programinés jrangos (firmware) atnaujinimo centralizuoto | Turi bati
valdymo funkcionalumas

17. IraSy  (logs) kaupimo ir raporty pateikimo
funkcionalumas

17.1 IraSy perzitra realiu laiku Turi biti

17.2 [ra8y perzitra i$ jrenginio atminties Turi biiti

17.3 Galimybé pridéti ar sumazinti perzidrimy lauky kiekj Turi biiti

17.4 Galimybé atskirai perzitréti srauta, virusus, aptiktas atakas, | Turi biti
puslapiy filtro jraSus.

17.5 [ra8y rinkimas i$ klientinés programinés jrangos Turi buti

17.6 Galimybé sudaryti ataskaitas uZ skirtingus laikotarpius | Turi bati
(valanda, diena, savaité, ménuo).

17.7 [P adresy filtravimas ataskaitose (3altinis, paskirtis) Turi biti

17.8 Galimybé padidinti arba sumaZinti jrady skaiciy ataskaitoje | Turi biti

17.9 Galimybeé iSsaugoti ataskaitas $iais formatais: HTML. PDF, | Turi biti
CSV, XML

17.10 | Galimybé perkelti sugeneruotas ataskaitas j serverj. | Turi biti
Palaikomi serveriai ataskaity perkélimui: FTP, SFTP, SCP.

17.11 | Irenginys turi savyje turéti gamintojo ataskaity $ablonus. Turi buti
17.12 | SQL uzklausy (Query) palaikymas Turi buti
17.13 | Galimybé apdoroti log jrasy srautg per dieng Ne maZziau 6 GB per dieng
17.14 | Galimybé paskirti pastoviosios atminties log jra§ams Ne maziau 1,3 TB
18. Bendras funkcionalumas
18.1 SNMP palaikymas. Turi bati
18.2 Syslog serviso arba analogisko palaikymas Turi biti
18.3 Kritiniy jvykiy perZitréjimas Turi buti
18.4 PraneSimy siuntimas j pastg Turi biiti
18.5 Duomeny Sifravimas tarp jraSy kaupimo jrenginio ir jrasus | Turi biti
siunéianéio jrenginio
19. Garantija | Gamintojo garantuojamas 12 mén. nemokamas garantinis aptarnavimas, bei atnaujinimy

teikimas garantiniu laikotarpiu. Teisé kreiptis j gamintojg iskilus problemai (paslaugos




tipas 24x7) internetu, elektroniniu pastu ar faksu. Prieiga prie gamintojo internetiniame
puslapyje esan¢iy resursy, tarp jy ir programinés jrangos bibliotekos. Garantiniai
isipareigojimai turi apimti sprendima, aptarnaujantj ne maZiau kaip 100 tinklo jrenginiy.

Reikalavimai specializuotam programiniam sprendimui, skirtam ugniasienés jvykiy kaupimo ir
ataskaity sudarymui

Eil. Parametras Reikalaujama minimali reikSmé

Nr.

1. Kiekis 1 vnt.

2. Gamintojas Nurodo tiekéjas.

3. Modelis Nurodo tiekéjas.

4 Tipas Specializuotas vieno gamintojo programinis sprendimas (ang. virtual
appliance) uZtikrinantis ugniasienés, el. pasto apsaugos jvykiy
kaupimg ir ataskaity sudaryma.

5. Sitiloma virtuali programiné * Procesoriy kiekis - 4

jranga turi veikti su $iais * Operatyviosios atminties kiekis - 6GB
minimaliais resursais

6. Kietasis diskas jra§y kaupimui | Ne maziau 3 TB.

7. [raSy kaupimas GB/dieng Ne maziau 25 GB.

8. Irenginiy skaicius i§ kuriy bus | Ne maziau 100 jrenginiy.

gaunami jrasai

9. Virtualizacija Turi bati galimybé sudalinti jrenginj | ne maZiau kaip 150
administravimo domeny.

10. | Darbo reZimai Analyzer
Collector

11. | Nuotolinio autentifikavimo | Turi palaikyti Radius, TACAS+, LDAP.

serveriy palaikymas

12. | Pagrindinés funkcijos Turi bati galimybé kurti skirtingus administratorius su skirtingais

profiliais.
SNMP palaikymas. Specifinés gamintojo MIB bylos turi buti pateiktos
su jrenginiu.
Syslog serviso arba analogisko palaikymas.
Valdymas per SSH, HTTPS.
[renginiy jtraukimas ir panaikinimas.
Kritiniy jvykiy perziaréjimas.
PraneS§imy siuntimas j pasta.
Konfiglracijos iS$saugojimas Sifruotame faile ir jos atstatymas su
slaptazodZiu.
Duomeny Sifravimas tarp jra$y kaupimo jrenginio ir jradus siunéianéio
jrenginio.
Duomeny dubliavimo (redundancy) galimybé Collector-Analyzer
. sistemoje.
13. | IraSy perZitira IraSy perziiira realiu laiku.

[ra8y perZiiira i§ jrenginio atminties.

Galimybé pridéti ar sumaZinti perZitrimy lauky kiekj.

Galimybeé atskirai perZitiréti srautg, virusus, aptiktas atakas, puslapiy
filtro jrasus.




14.

Galimybé perziaréti jraSus i3
jrenginio, kuris siuncia jrasus

Turi buti.

15. | Ataskaity generavimas ir Galimybé sudaryti ataskaitas uz skirtingus laikotarpius (valanda,
saugojimas diena, savaité, ménuo).
Galimybé nurodyti pagal kurio jrenginio jraSus generuojama ataskaita.
Galimybé grupuoti jrenginius ir perZilréti grupés jradus vienoje
vietoje.
IP adresy filtravimas ataskaitose (3altinis, paskirtis).
Galimybeé pasirinkti kokig ataskaita generuoti (lankyti puslapiai,
jsilauZimai, virusai).
Galimybeé padidinti arba sumazinti jrady skaiiy ataskaitoje.
Nustatyti, kad ataskaitos biity generuojamos automatiskai pagal
grafika.
Galimyb¢ i§saugoti ataskaitas $iais formatais: PDF, XML.
Galimybeé perkelti sugeneruotas ataskaitas j serverj.
Palaikomi serveriai ataskaity perkélimui: FTP, SFTP.
Perkelti ataskaitas j serverj archyvuotu formatu.
Galimybé, kad po perkélimo | serverj ataskaita i§ jrenginio
automatiSkai bty iStrinta.
Irenginys turi savyje turéti gamintojo ataskaity $ablonus.
SQL uzklausy (Query) palaikymas.
16. | Suderinamumas su tiekéjo | Turi priimti jvykiy jradus i§ tiekéjo siilomy ugniasieniy ir el. pasto
sillomomis ugniasienémis ir el. | apsaugos nuo nepageidaujamy laisky jrangos.
pasto apsaugos nuo
nepageidaujamy laisky jranga
17. | Garantiniai jsipareigojimai Ugniasienés jvykiy kaupimo ir ataskaity sudarymo jranga turi biti
pateikiama su gamintojo uztikrinta ne trumpesne nei 12 ménesiy
garantija ir visomis reikalingomis licencijomis $iam periodui. Turi bati
programineés jrangos palaikymas (teisé gauti klaidy taisymus, taip pat
naujesnes programinés jrangos versijas). Teikiamas palaikymas 24 val.
x 7 darbo dienos formatu, reakcijos laikas — ne véliau kaip kita darbo
diena nuo prane$imo apie gedima i$siuntimo.
18. | Pristatymas, montavimas Ugniasienés jvykiy kaupimo ir ataskaity sudarymo jranga turi biti

konfigliravimas ir mokymai

pristatyta, instaliuota, sukonfigiiruota pagal perkanciosios
organizacijos poreikius ne véliau kaip per 30 kalendoriniy dieny nuo
sutarties jsigaliojimo dienos.

Ugniasienés jvykiy kaupimo ir ataskaity sudarymo jrangos
konfigliravimas turi bati vykdomas taip, kad perkangiosios
organizacijos darbo metu (nuo 7.00 val. iki 18.00 val) bity
nepertraukiamas kompiuteriy tinklo darbas. Tiekéjas turi apmokyti ne
maZiau kaip du perkangiosios organizacijos atstovus darbui su tiekéjo
siiiloma jranga (mokymai ne maziau 2 val.).






