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ELEKTRONINIO PASTO APSAUGOS PROGRAMINE JRANGA
SU TECHNINES PRIEZIUROS IR NAUJINIMU PRENUMERATA

TECHNINE SPECIFIKACIJA

BENDRIEJI REIKALAVIMAI TECHNINEI IR PROGRAMINEI JRANGAI

1. Sie bendrieji reikalavimai taikomi visai jsigyjamai jrangai ir paslaugoms (toliau — jranga).
2. Tikslas ir uzduotys:

2.1. Siame pirkime jsigyjama jranga turi jgalinti:

2.1.1.  perkanciosios organizacijos gaunamo ir siun¢iamo elektroninio paSto saugos
padidinima;

2.1.2. perkanCiosios organizacijos elektroninio pasto infrastruktiros atitikties
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
gruodzio 5 d. nutarimu Nr. 1209, bei kituose teisés aktuose nustatytiems reikalavimams
uztikrinimg.

3. Pirkimo rezultate turi buti:

3.1. pateikta programiné jranga ir jos licencijos, atitinkancios Sios techninés specifikacijos
reikalavimus;

3.2. Siuo pirkimu jsigyta apsaugos programiné jranga jdiegta darbui elektroninio pasto $liuzo
(angl. gateway) rezimu perkanciosios organizacijos lokaliame tinkle, naudojant perkanciosios
organizacijos pateiktus virtualizavimo resursus;

3.3. Siuo pirkimu jsigyta analizés programiné jranga jdiegta, integruojant su jsigyta apsaugos
jranga, darbui perkanciosios organizacijos lokaliame tinkle, naudojant perkanciosios
organizacijos pateiktus virtualizavimo resursus;

3.4. pateiktoji jranga integruota su perkanciosios organizacijos jsigyta ir naudojama FortiSIEM
v.5.1.x jranga.

3.5. iSbandytas pateiktos jrangos funkcionavimas;

3.6. pateikta gamintojo dokumentacija ir parengta bei pateikta atlikty darby dokumentacija;

3.7. pateikta jranga registruota gamintojo techninio palaikymo sistemoje perkanciosios
organizacijos paskyroje;

4. Sitlomos jrangos Valdymo sasajos (angl. interface), sisteminiai praneSimai, dokumentacija,
pagalbos zinynai turi buti lietuviy arba angly kalba. Tiekéjo teikiama dokumentacija turi buti
parengta lietuviy kalba.

5. Reikalavimai jrangos diegimui
5.1. Tiekéjas privalés:

5.1.1.  pateiktg jrangg instaliuoti pagal jrangos gamintojo reikalavimus;

5.1.2. pateikta jranga konfiglruoti pagal jrangos gamintojo rekomendacijas ir
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perkanciosios organizacijos pateiktus duomenis;

5.1.3.  iSbandyti pateiktos jrangos funkcionavima;

5.1.4. integruoti pateiktaja jrangg su perkanciosios organizacijos turima Fortinet
FortiSIEM jranga;

5.1.5. jrangos montavimo, instaliavimo, diegimo metu supazindinti perkanc¢iosioS
organizacijos atsakingus darbuotojus su jranga ir dokumentacija.

5.2. Perduoti perkanciajai organizacijai pilnai veikian¢ig jrangg, atitinkancig visus pirkimo
dokumenty reikalavimus.

5.3. Jdiegta jranga turés atitikti techninéje specifikacijoje jvardintus reikalavimus ir veikti be
klaidy ar jspé&jimy apie nekorektiska veikimg ar galimus gedimus.

6. Reikalavimai jrangos suderinamumui, sertifikavimui ir dokumentams.

6.1. Pasitlyme turi buti pateikti (lietuviy arba angly kalba) gamintojo techniniai dokumentai arba
oficialiy kokybés kontrolés institucijy ar pripazintg kompetencijg turin¢iy agentiiry iSduotos
pazymos, kurios liudija, kad jrangos kokybé¢ atitinka arba virSija techninés specifikacijos
reikalavimus .

7. Reikalavimai programinei jrangai, licencijoms ir sertifikatams.

7.1. Jeigu nenurodyta kitaip, licencijos turi biiti suteikiamos naudoti su siiiloma jranga neribotam
laikotarpiui.

8. Reikalavimai dokumentacijai.

8.1.Tiek¢jas privalés pateikti jrangos ir atlikty instaliavimo bei konfigiiravimo darby
dokumentacija (elektroniniu pavidalu ir atspausdintg):

8.1.1.  pateiktos jrangos gamintojo eksploatacing dokumentacija (lietuviy arba angly
kalba);

8.1.2. instaliavimo metu atlikty darby detalius apraSymus ir detalius konfigiiravimo
duomenis, jgalinancius vienareikSmiSkai atkartoti atliktus instaliavimo darbus (lietuviy
kalba);

8.1.3.  gamintojo rekomenduoty priezitiros ir valdymo darby reglamentus bei instrukcijas
(lietuviy arba angly kalba);

8.1.4. pateiktos jrangos gamintojy vienareik§mius pavadinimus arba kodus bei serijinius
numerius (lietuviy arba angly kalba).

9. Reikalavimai garantinei ir techninei priezitrai.

9.1. [rangai, jei techningje specifikacijoje nejvardintas kitas terminas, turi buti suteikta 1
(vieneriy) mety nuo priémimo-perdavimo akto pasiraS§ymo dienos gamintojo garantija, kurios
laikotarpiu:

9.1.1. gamintojo garantinius jsipareigojimus, kiek jie susij¢ su jrangos veiklos sutrikimy $alinimu,

1gyvendina tiekéjas (subrangovas);

9.1.2. sutiekéju (ar subrangovu) komunikuojama lietuviy kalba;

9.1.3. nemokamai teikiami jrangos atnaujinimai ir naujausios programinés jrangos versijos su

licencijomis jas naudoti;

9.1.4. nemokamai Salinami jrangos veiklos sutrikimai arba padengiamos visos islaidos, susijusios

su jrangos veiklos atstatymu;




9.15.
9.1.6.
9.1.7.

9.18.

9.1.9.

Techniné specifikacija
ELEKTRONINIO PASTO APSAUGOS PROGRAMINE IRANGA
SU TECHNINES PRIEZIUROS IR NAUJINIMU PRENUMERATA
-3-

garantiné prieziiira vykdoma jrangos eksploatavimo vietoje;

garantuojamas reakcijos laikas j gedimus — ne véliau kaip kita darbo diena;

jrangos darbingumg — techninéje specifikacijoje numatytus jrangos parametrus,
charakteristikas bei funkcionalumg - tiekéjas turi atkurti ne véliau kaip per 72
(septyniasdesimt dvi) valandas, skai¢iuojamas nuo perkanciosios organizacijos i$siysto
pranesimo apie jrangos darbingumo sutrikimus;

tiek¢jas turi pateikti nuorodg ] gamintojo interneting prieiga, kuri jgalinty pagal produkto
koda ir serijinj numerj patikrinti suteikta gamintojo garantijg tinklapyje ar nurodyti
lygiavertj patikrinimo buda;

turi biiti siiloma tik tokia jranga, kurios gamintojo deklaruotas palaikymas yra ne
trumpesnis kaip 60 (SeSiasdeSimt) ménesiy nuo pasitilymo pateikimo dienos. Palaikymas Cia
suprantamas kaip gamintojo garantuota galimybé jsigyti gamintojo techninés priezitiros,
apimanc¢ios programings jrangos pataisymus ir naujinimus, parasy prenumeratas bei jrangos
veiklos sutrikimy ar gedimy Salinima, paslaugas.
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IR NAUJINIMU PRENUMERATA

SPECIALIEJI REIKALAVIMAI ELEKTRONINIO PASTO APSAUGOS PROGRAMINEI
JRANGAI SU TECHNINES PRIEZIUROS IR NAUJINIMU PRENUMERATA

10. Reikalavimai elektroninio pasto apsaugos programinei jrangai - turi biiti pateikta programiné jranga
ir jos licencijos, uztikrinancios ne blogesne sauga bei produktyvuma nei $iuo metu perkanciosios
organizacijos naudojamos FortiMail FML-VMO02 su FortiAnalyzer sauga ir proktyvumas.

Reikalaujamos
charakteristikos

Tikslas siilomos jrangos

Eil. Nr. Pavadinimas . e e . komplektavimo ir techniniai
(galima siulyti lygiaverte ar . . e
. L duomenys (pildo tiekéjas)
su geresniais duomenimis)
1 2 3 4
Elektroninio pasto apsaugos nuo
o kibernetiniy grésmiy jranga
FML-VMO02  FortiMail-VM . )
virtual appliance designed for f/larng_tOJas. _Flgrt'pﬁz UMO2
Elektroninio pasto | VMWare and  Microsoft |\ oo o PaV: Foruvial- .
H V platf 9 CPU Versija: FortiMail-VM  virtual
10.1. apsaugo§ r)uo yper-V: platrorm. X.V ~ | appliance for all supported platforms.
k1bem§t1p1q cores arba lygiaverte | 5\ \,cpy cores
grésmiy jranga programiné jranga; turi buti | Kodas: FML-VMO02
pateiktos neribotos laike | https://www.fortinet.com/content/da
licencijos m/fortinet/assets/data-

sheets/FortiMail.pdf



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
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IR NAUJINIMU PRENUMERATA

Reikalaujamos
charakteristikos

Tikslas sillomos jrangos

Eil. Nr. Pavadinimas . e komplektavimo ir techniniai
(galima siulyti lygiaverte ar . .
L .t duomenys (pildo tiekéjas)
su geresniais duomenimis)
1 2 3 4

Elektroninio paSto apsaugos nuo
kibernetiniy grésmiy techninés
priezilros ir naujinimy teikimo

paslauga
Elektroninio pasto | FOrtiMail-VM02 1 Year 24x7 | Gamintojas: Fortinet N
apsaugos nuo FortiCare  and  FortiGuard MOdelIO' pav: Tec'hn.lnls
kibernetiniy Enterprise ATP Bundle Contract | aptarnavimas ir naujinimy
10.2 smiu techning #FC-10-0VM02-643-02-12 arba | prenumerata
4 | sresmiy technines lygiavertis techninés prieZiiiros iia: i i
prieziiiros ir ii’glix;rj initma teikhl:m o Versi ja: FortiCare and FortiGuard
naujinimy teikimo ménesiy paslauga, skirtap. 10.1 Sggfrprlse ATP Bundle Contract 1
paslauga sitilomai jrangai Kodas: FC-10-0VMO02-643-02-12
https://www.fortinet.com/content/da
m/fortinet/assets/solution-guides/sb-
fortiguard-labs-enterprise-bundle.pdf
Elektroninio pasto apsaugos nuo
kibernetiniy grésmiy jrangos
o 5 zurnaliniy jraSy saugojimo,
Elektroninio pasto analizés ir ataskaity rengimo
apsaugos nuo programing jranga
kibernetiniy FAZ-VM-BASE o .
10.3 grésmiy jrangos arba lygiaverté programiné Gamintojas: Fortinet

zurnaliniy jrasy
saugojimo, analizés
ir ataskaity rengimo
programiné jranga

jranga. Turi buti pateiktos
neribotos laike licencijos

Modelio pav: FortAnalyser virtual
1 GB/Day of Logs and 500 GB
storage capacity.

Kodas: FAZ-VM-BASE
https://www.fortinet.com/content/da
m/fortinet/assets/data-
sheets/FortiAnalyzer.pdf



https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-fortiguard-labs-enterprise-bundle.pdf
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-fortiguard-labs-enterprise-bundle.pdf
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-fortiguard-labs-enterprise-bundle.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
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IR NAUJINIMU PRENUMERATA

Reikalaujamos
charakteristikos

Tikslas sillomos jrangos

Eil. Nr. Pavadinimas . e komplektavimo ir techniniai
(galima siulyti lygiaverte ar . .
L .t duomenys (pildo tiekéjas)
su geresniais duomenimis)
1 2 3 4
Elektroninio pasto apsaugos nuo
Elektroninio pasto 1V<1bern.et¥n1-q gresmiy frangos -
zurnaliniy jrasy saugojimo, analizés
apsau90§ puo ir ataskaity rengimo programinés
kibernetiniy jrangos techninés priezitiros ir
grésmiy jrangos #FC1-10-LVOVM-248-02-12 | naujinimy teikimo paslauga
zurnaliniy jrasy arba lygiaverté techninés Gamintojas: Fortinet
10.4. | saugojimo, analizés | priezitiros ir naujinimy

ir ataskaity rengimo
programings jrangos
technings priezitros
ir naujinimy
teikimo paslauga

teikimo paslauga, skirta p.
10.3 siiilomai jrangai

Modelio pav: FortAnalyser techninis
aptarnavimas 24x7 FortiCare
Contract (for 1-6 GB/Day of Logs), 1
Year

Kodas: FC1-10-LVOVM-248-02-12
https://www.fortinet.com/content/da
m/fortinet/assets/brochures/FortiCare

-Services.pdf



https://www.fortinet.com/content/dam/fortinet/assets/brochures/FortiCare-Services.pdf
https://www.fortinet.com/content/dam/fortinet/assets/brochures/FortiCare-Services.pdf
https://www.fortinet.com/content/dam/fortinet/assets/brochures/FortiCare-Services.pdf
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SPECIALIEJI REIKALAVIMAI ELEKTRONINIO PASTO APSAUGOS PROGRAMINEI JRANGAI
SU TECHNINES PRIEZIUROS IR NAUJINIMU PRENUMERATA

11. Pateikta programiné jranga ir jos licencijos turi uztikrinti Sioje specifikacijoje jvardintas charakteristikas ir savybes. Galima siiilyti geresniy

charakteristiky ir savybiy jrangg. Gali biti siiloma tik tokia jranga, kurios gamintojas yra sertifikaves sitilomos jrangos paskirties ir

funkcionalumo bent vieng jrenginj bendryjy informaciniy technologijy saugumo Kkriterijy jvertinimo (Common Criteria for IT Security

Evaluation version 3) ar lygiavertei atitik¢iai.

12. Elektroninio pasto apsaugos nuo kibernetiniy grésmiy jranga turi turéti tokias savybes ir charakteristikas:

. . L Tikslus siulomos jrangos
. . . - Reikalaujamos charakteristikos L A
Eil. Nr.| Reikalavimo pavadinimas . o e . . . komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) . . 1
(pildo tiekéjas)
1 2 3 4
Elektroninio pasto apsaugos
nuo kibernetiniy grésmiy
irangos pavadinimas, Gamintojas: Fortinet
gamintojas, modelio Turi biti jvardintas jrangos gamintojas, modelio | Modelio pav: FortiMail-VM02
pavadinimas, produkto ir pavadinimas, produkto ir komplektuojanciy daliy | Versija: FortiMail-VM virtual appliance for all
komplektuojanciy daliy pavadinimai, kodai (Part Number), versijos, | supported platforms. 2 x vCPU cores
12.1. L . i .. . ) oy .
pavadinimai, kodai (Part licencijos,  kiekiai,  kartu  vienareik§miSkai | Kodas: FML-VMO02
Number), versijos, apibiidinantys sitiloma jranga ir jos komplektavimg ir | https:/ /WWW.fortlnet.co_m/ C(_)”te”t/ dam/fortinet
licencijos, kiekiai, kartu pateiktas trumpas aprasymas. [assets/data-sheets/FortiMail.pdf
vienareikSmiskai
apibuidinantys sitiloma
jrangg ir jos komplektavimag
Iranga skirta apsaugoti nuo su elektroniniu pastu Iranga skirta apsaugoti nuo su elektroniniu
- sietiny grésmiy (nepageidaujamo kodo, brukalo, pastu sietiny grésmiy (nepageidaujamo
12.2. | Paskirtis y .
duomeny nutekéjimo, katalogy zvalgybos, apgaulés | kodo, brukalo, duomeny nutekéjimo,
ir tikslinés apgaulés, veiklos trikdymo, etc. ) katalogy zvalgybos, apgaulés ir tikslines



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr.| Reikalavimo pavadinimas . ot .. . komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4
analizuojant pagal grésmiy poZymius gaunamus bei | apgaulés, veiklos trikdymo, etc. )
siun¢iamus elektroninius laiSkus ir pagal analizés analizuojant pagal grésmiy pozymius
rezultatus priimant vieng ar kelis sprendimus (turi gaunamus bei siun¢iamus elektroninius
igalinti zemiau i§vardinty sprendimy kombinacijas): | laiSkus ir pagal analizés rezultatus
e  pristatyti; priimant vieng ar kelis sprendimus (turi
e pristatyti uzlaikant; igalinti zemiau iSvardinty sprendimy
e atmesti; kombinacijas):
e karantinuoti; e pristatyti;
e pazymeéti elektroninio laiSko antrasteje; e pristatyti uzlaikant;
e pazyméti elektroninio laisko temoje; e atmesti;
e jterpti praneSimg j laiSko turinj; e karantinuoti;
e neutralizuoti grésmes; e pazymeéti elektroninio laiSko
e archyvuoti; antrastéje;

e pazymeéti elektroninio laiSko

temoje;

e iterpti praneSima j laiSko turinj;

e neutralizuoti grésmes;
archyvuoti;
https://www.fortinet.com/content/dam/fortinet
Jassets/data-sheets/FortiMail.pdf, 1 psl.

Skirta VMware ESX 6.5 ir naujesnéms Skirta VMware ESX 6.5 ir naujesnéms
12.3. | Jranga ir licencija virtualizavimo VMware ESX aplinkoms ir jgalinanti | virtualizavimo VMware ESX aplinkoms ir

naudoti:

jgalinanti naudoti:



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr. | Reikalavimo pavadinimas . ol .. . komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4

ne maziau kaip 2 virtualius procesorius
(vCPU);

ne maziau kaip 4 virtualias tinklo sgsajas;
ne mazesn¢ kaip 1 TB saugojimo talpa;
ne mazesn¢ kaip 8 GB atmintj (RAM).

Turi buti leidziama:

apsaugoti ne maziau kaip 50 el. pasto
domeny (apsaugoti el. paSto domenai yra
bendras el. pasto domeny, kuriuos galima
konfigiiruoti jrenginyje, skaicius);

naudoti ne maZziau kaip 150 skirtingy
apsaugos konfigliracijy, nevirsijant 50
konfigiiracijy vienam apsaugotam domenui;
naudoti ne maziau 1200 apsaugos taisykliy
(Recipients-Based Policies) nevirsijant 360
taisykliy vienam apsaugotam domenui;

Licencija turi buti neribota laike ir jgalinti Sioje
specifikacijoje ivardintas savybes bei
charakteristikas.

e ne maziau kaip 2 virtualius
procesorius (VCPU);
e ne maziau kaip 4 virtualias tinklo

sasajas;

e ne mazesn¢ kKaip 1 TB saugojimo
talpa;

e ne mazesng kaip 8 GB atmintj
(RAM).

Yra leidziama:

e apsaugoti ne maziau kaip 50 el.
pasto domeny (apsaugoti el. pasto
domenai yra bendras el. pasSto
domeny, kuriuos galima
konfigiiruoti jrenginyje, skaicius);

¢ naudoti ne maziau kaip 150
skirtingy apsaugos konfigiiracijy,
nevirsijant 50 konfigiiracijy
vienam apsaugotam domenui;

e naudoti ne maziau 1200 apsaugos
taisykliy (Recipients-Based
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr. | Reikalavimo pavadinimas . ol .. . komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4
Policies) nevirsijant 360 taisykliy
vienam apsaugotam domenui;
Licencija yra neribota laike ir jgalina Sioje
specifikacijoje jvardintas savybes bei
charakteristikas.
https://www.fortinet.com/content/dam/fortinet
/assets/data-sheets/FortiMail.pdf, 8-9 psl.
Jranga geba veikti tokiais reZimais:
skaidrus rezimas (angl. Transparent
Jranga turi gebéti veikti tokiais rezimais: mode), nereikalaujantis esamos pasto
skaidrus rezimas (angl. Transparent mode), sistemos perkonﬁgﬁravimo;
nereikalaujantis esamos pasto sistemos Sliuzo rezimas (angl. Gateway Mode) —
12.4. | Funkcionavimo rezimai E)e'rkonﬁgl‘iravimo; . o irang?l veikia kaip tarpi'nis serveris
Sliuzo rezimas (angl. Gateway Mode) — jranga veikia | esamiems pasto serveriams;
kaip tarpinis serveris esamiems pasto Serveriams; serverio rezimas (angl. Server Mode) —
serverio rezimas (angl. Server Mode) — jranga veikia |jranga veikia kaip pilnavertis pasto
kaip pilnavertis pasto serveris. serveris.
https://www.fortinet.com/content/dam/fortinet
/assets/data-sheets/FortiMail.pdf, 3 psl.
Ne mazesnis kaip 1000 el. laiSky, kuriy dydis 100kB, | Ne mazesnis kaip 1000 el. laisky, kuriy
12.5. | Uztikrinamas naSumas persiuntimas per minut¢ be laiSky eilés arba | dydis 100kB, persiuntimas per minut¢ be

lygiavertis nasumas;

laisky eilées;



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
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: : : - Reikalaujamos charakteristikos leSI.us s{ulomos.lr.a ngos
Eil. Nr.| Reikalavimo pavadinimas . e . . - komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) . . e
(pildo tiekéjas)
1 2 3 4
Ne mazesnis kaip 600 el. laiSky, kuriy dydis 100kB, | Ne mazesnis kaip 600 el. laisky, kuriy
persiuntimas per minut¢ be laiSky eilés naudojant | dydis 100kB, persiuntimas per minut¢ be
apsaugg nuo nepageidaujamy laisky ir apsaugg nuo |laiSky eilés naudojant apsauga nuo
kenksmingo kodo arba lygiavertis naSumas; nepageidaujamy laiSky ir apsauga nuo
kenksmingo kodo;
https://www.fortinet.com/content/dam/fortinet
/assets/data-sheets/FortiMail.pdf, 8 psl.
Neribojamas skaidriame ir §liuzo
e Neribojamas' skaidriame ir §liuzo rezimuose; ne | S~ H0SC, NIe Mazau 350 pasto dezuciy
12.6. | Vartotojy kiekis . o qew .. serverio rezime.
mazau 350 paSto déZuciy serverio rezime. . .
https://www.fortinet.com/content/dam/fortinet
/assets/data-sheets/FortiMail.pdf, 8 psl.
e gaunamy ir siunCiamy laiSky tikrinima e gaunamy ir siun¢iamy laiSky
(siunt¢jo, gavejo, antrasciy, turinio); tikrinimag (siuntgjo, gavejo,
e [Pv4 ir IPv6 adresacija; antras$¢iy, turinio);
127 | Iranga turi palaikyti e SMTP autententifikacija naudojant LDAP, e [Pv4 ir IPv6 adresacija;
RADIUS, POP3, IMAP; e SMTP autententifikacija naudojant
e laiSky marSrutizavimg LDAP pagrindu; LDAP, RADIUS, POP3, IMAP;
e vartotojy patikra LDAP pagrindu; e laisky marSrutizavimg  LDAP
o laisky eiliy valdyma; pagrindu;

! Jei sitilomos jrangos licencija riboja vartotojy kiekj, lygiaverte biity laikoma licencija jgalinanti 2000 vartotojy apsaugg.



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr. | Reikalavimo pavadinimas . ol .. . komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4

e WebMail grafing sasaja karantino valdymui ir
prieciga su SAML SSO bei ADFS
autorizavimu prie karantine saugomy laisky
POP3 bei WebMail protokolais;

e grafing HTML 5 ir komandinés eilutés sgsajas
jrangos konfigtiravimui ir valdymui;

e realaus laiko ir istorinés (paskutinés minutés,
valandos, dienos, meénesio, mety)
informacijos  apie  jrangg bei  jos
konfigiiracijos pokyCius ir gaunamus bei
siun¢iamus laiSkus bei jy tikrinimg
1§saugojima ir grafine sasaja paremta paieSka
bei pateikimg ir grafinj atvaizdavima;

e politikomis nustatomg laiSky Sifravimg
naudojant IBE (angl. Indentity Based
Encryption) ar lygiaveréius metodus; jei
Sifravimo jgyvendinimui reikalinga
papildoma jranga ar licencijos, jos turi buti
jtrauktos j pasitlymg ir pateiktos kartu su
Jranga;

e jautriy” duomeny nutekéjimo prevencijos

vartotojy patikrg LDAP pagrindu;
laisky eiliy valdyma;

WebMail grafing sgsaja karantino
valdymui ir prieiga su SAML SSO
bei ADFS autorizavimu prie
karantine saugomy laisSky POP3 bei
WebMail protokolais;

grafine HTML 5 ir komandinés
eilutes sasajas jrangos
konfigtravimui ir valdymui;
realaus laiko ir istorinés (paskutinés
minutés, valandos, dienos,
ménesio, mety) informacijos apie
jrangg bei jos konfigiiracijos
poky€ius ir  gaunamus  bei
siun¢iamus laiskus bei jy tikrinimag
i§saugojimg ir grafine s3saja
paremta paieSka bei pateikimg ir
grafinj atvaizdavima;

politikomis  nustatomg  laiSky
Sifravimg naudojant IBE (angl.
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr.| Reikalavimo pavadinimas . e . . - komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) . . e
(pildo tiekéjas)
1 2 3 4
funkcionalumg (angl. Data Leak Prevention Indentity Based Encryption) ar
(DLP)); lygiavercius metodus; jei Sifravimo
e aukstg patikimuma: reZimg kai igyvendinimui reikalinga

sinchronizuojama visa jrangos informacija ir
aktyvus tik vienas jrenginys bei rezimg kai
tarp  jrenginiy  sinchronizuojama  tik
konfigiiracijos informacija ir aktyvis keli
jrenginiai;

e SMTP RFC atitiktj;

e SMTPS, SMTP over SSL/TLS (TLS v1.2);

e SNMP apie jrangos biiseng ir veiklos
sutrikimus praneSimy perdavima;

e konfigiiruojamo detalumo Zurnaliniy jraSy
perdavima j nutolusj serverj (SysLog);

e konfigiiracijos parametry iSsaugojimg ir
atkiirima/perkelimg j kita tokia pacig jranga;

e integravimg su perkanciosios organizacijos
turima FortiSIEM jranga;

e pradiniy numatytyjy (angl. default)apsaugos
konfigiiracijy pateikimg ir jy kopijavima bei
modifikavima;

papildoma jranga ar licencijos, jos
turi buti jtrauktos j pasitlymg ir
pateiktos kartu su jranga;

sautriy”  duomeny nutekéjimo
prevencijos funkcionalumg (angl.
Data Leak Prevention (DLP));
auk$ta patikimuma: rezima kai
sinchronizuojama visa jrangos
informacija ir aktyvus tik vienas
jrenginys bei reZzimg kai tarp
jrenginiy  sinchronizuojama  tik
konfigiiracijos  informacija  ir
aktyvus keli jrenginiai;

SMTP RFC atitiktj;

SMTPS, SMTP over SSL/TLS
(TLS v1.2);

SNMP apie jrangos biiseng ir
veiklos  sutrikimus  praneSimy
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr.| Reikalavimo pavadinimas . e . . - komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) . . e
(pildo tiekéjas)
1 2 3 4
e gaunamy ir siunc¢iamy laisky archyvavima, perdavima;
valdomg konfigiiruojamomis taisyklémis, su konfigtiruojamo detalumo
galimybe archyvuoti i iSoring saugykla (SFTP Zzurnaliniy  jraSy perdavima |

ar lygiavertg);

ataskaity apie apdorojamg elektroninj pasta
parengima;

konfigliruojamy jspéjimy apie Kkritinius
Jrangos ir saugos jvykius siuntimg nurodytais
elektroninio pasto adresais.

nutolusj serverj (SysLog);
konfigtracijos parametry
1Ssaugojimg ir atkiirima/perkelima i
kita tokig pacia jrangg;

integravimg su  perkanciosios
organizacijos turima FortiSIEM
jranga;

pradiniy numatytyjy (angl.
default)apsaugos konfigtiracijy
pateikima ir jy kopijavima bei
modifikavima;

gaunamy ir laisky
archyvavima, valdoma
konfigiiruojamomis taisyklémis, su
galimybe archyvuoti | iSoring
saugykla (SFTP ar lygiaverte);

siunciamy

ataskaity apie apdorojama
elektroninj pasta parengima;
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Tikslis sinlomos jrangos
komplektavimo ir techniniai duomenys
(pildo tiekéjas)

Reikalaujamos charakteristikos

Eil. Nr.| Reikalavimo pavadinimas . e .. _—
(galima siilyti ir su geresniais duomenimis)

1 2 3 4

e konfigiruojamy  jspéjimy  apie
kritinius jrangos ir saugos ivykius
siuntimg nurodytais elektroninio
pasto adresais.

https://www.fortinet.com/content/dam/fort
inet/assets/data-sheets/FortiMail.pdf, 4 psl.

e apsauga nuo nepageidaujamos
korespondencijos naudojant gamintojo
palaikomos globalios siuntéjy reputacijos

e apsauga nuo nepageidaujamos
korespondencijos naudojant
gamintojo palaikomos globalios
siuntéjy reputacijos duomeny
bazes informacija;

duomeny bazés informacija;
e apsauga nuo nepageidaujamos

korespondencijos naudojant gamintojo
Apsauga nuo P J Jan' g J e apsaugg nuo nepageidaujamos

12.8. | nepageidaujamy laisky ﬁififf fazzﬁigﬁzzomm S korespondencijos naudojant
(antispam) turi uztikrinti 4 % gamintojo palaikomos brukaly

® apsaugqhuo n.e.:pageldautl amo§ ) kontroliniy sumy duomeny bazés
korespondencijos naudojant dinaming informacija;

heuristine analize; C
¥ ¥ e apsauga nuo nepageidaujamos

korespondencijos naudojant
dinaming heuristing analize;

e apsaugg nuo nepageidaujamos
korespondencijos naudojant gamintojo
palaikomg URL kategorijy (Spam, Malware,



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr. | Reikalavimo pavadinimas . ol .. . komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4

Phishing, dinaminiai DNS, naujai registruoti
domenai, etc.) informacija;

apsaugg nuo nepageidaujamy laisky
proverzio (outbreak protection);

apsauga nuo nepageidaujamos
korespondencijos naudojant treciy Saliy
SURBL ir RBL duomeny baziy informacija;
gilig laisky antraséiy analiz¢ (Deep email
header inspection);

patikimy ir nepatikimy siuntéjy sarasy
sudarymag ir naudojima (White/Black listing)
sistemos, domeno ir vartotojo lygiuose;
apsaugg nuo nepageidaujamos
korespondencijos naudojant lokalios siuntéjy
reputacijos duomeny bazés informacija;
Greylisting apsaugos funkcionaluma;
Galimybe vartotojui administruoti jam
skirtus ir ] karanting nukreiptus laiSkus;
Bajeso (Bayesien) filravimo technologijos
panaudojima;

apsaugg nuo nepageidaujamos
korespondencijos naudojant
gamintojo palaikoma URL
kategorijy (Spam, Malware,
Phishing, dinaminiai DNS, naujai
registruoti domenai, etc.)
informacija;

apsauga nuo nepageidaujamy
laisky proverzio (outbreak
protection);

apsauga nuo nepageidaujamos
korespondencijos naudojant treciy
Saliy SURBL ir RBL duomeny
baziy informacija;

gilig laiSky antrasciy analize (Deep
email header inspection);
patikimy ir nepatikimy siuntéjy
sarasy sudaryma ir naudojima
(White/Black listing) sistemos,
domeno ir vartotojo lygiuose;
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr. | Reikalavimo pavadinimas . ol .. . komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4

laiSko turinyje naudojamy zodziy ir fraziy
rinkinio analizg;

leistiny ir draustiny Zodziy bei fraziy rinkiniy
sudaryma;

naujienlaiskiy (greymail) aptikima;
apsaugg naudojant siuntéjo SPF, DKIM,
DMARC informacija;

paveiksliuky analize;

prisegty pdf byly analize;

verslo laisky kompromitavimo (angl.
Business Email Compromise
(BEC))uzkardyma;

apsaugg nuo nepageidaujamos
korespondencijos naudojant
lokalios siuntéjy reputacijos
duomeny bazés informacija;
Greylisting apsaugos
funkcionaluma;

Galimybe vartotojui administruoti
jam skirtus ir j karanting
nukreiptus laiSkus;

Bajeso (Bayesien) filravimo
technologijos panaudojima;
laiSko turinyje naudojamy Zodziy
ir fraziy rinkinio analizg;

leistiny ir draustiny Zodziy bei
fraziy rinkiniy sudaryma;
naujienlaiskiy (greymail) aptikima;
apsaugg naudojant siuntéjo SPF,
DKIM, DMARC informacija;
paveiksliuky analize;

prisegty pdf byly analize;

verslo laisky kompromitavimo
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr. | Reikalavimo pavadinimas . ol .. . komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4
(angl. Business Email Compromise
(BEC))uzkardyma;
https://www.fortinet.com/content/dam/fortinet
/assets/data-sheets/FortiMail.pdf, 4 psl.
e apsaugg nuo Zinomo nepageidaujamo / e apsaugy nuo Zinomo
zalingo kodo naudojant gamintojo palaikomg nepageidaujamo / Zalingo kodo
nepageidaujamo  kodo parasy  (signature) naudojant  gamintojo  palaikomag
duomeny bazés informacija; nepageidaujamo kodo paraSy
e apsaugg  nuo dar  nejtraukto i (signature) duomeny bazés
nepageidaujamo  kodo parasy  (signature) informacijg;
duomeny baz¢ nepageidaujamo / zalingo kodo e apsaugg nuo dar nejtraukto |
Apsauga nuo laiSky turinéiy proverzio (outbreak protection); nepageidaujamo kodo paraSy
12.9 nepageidaujamg /Zalingg e apsaugg, paremtg heuristine analize; (signature) duomeny baze
" | koda (antimalware) turi e apsaugg nuo potencialiai nepageidaujamo nepageidaujamo / zalingo kodo

uztikrinti

programinio kodo (angl. greyware);

e siunciamy byly, jskaitant ir archyvuotas,
patikra;

e galimai kenksmingo turinio nukenksminima
(aktyvus turinys PDF, Office bylose, HTML
turinio laiSkuose, URL nuorody neutralizavima;
e papildomos patikros galimybe gamintojo
palaikomoje nuotolinés kompiuterijos

proverzio (outbreak protection);

e apsaugg, paremta heuristine
analize;
e apsaugg nuo potencialiai

nepageidaujamo programinio kodo
(angl. greyware);

e siunciamy byly,
archyvuotas, patikra;

iskaitant  ir
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Eil. Nr.

Reikalavimo pavadinimas

Reikalaujamos charakteristikos
(galima siilyti ir su geresniais duomenimis)

Tikslis sinlomos jrangos
komplektavimo ir techniniai duomenys
(pildo tiekéjas)

2

3

4

sméliadézéje (angl. Sandbox).

e galimai  kenksmingo turinio
nukenksminimg (aktyvus turinys PDF,
Office  bylose, HTML turinio
laiskuose, URL nuorody
neutralizavima;
e papildomos patikros
gamintojo  palaikomoje
kompiuterijos  sméliadézéje
Sandbox).
https://www.fortinet.com/content/dam/fortinet
/assets/data-sheets/FortiMail.pdf, 4 psl.

galimybe
nuotolinés
(angl.

12.10.

Gamintojo techninis
palaikymas

Turi buti sitiloma tik tokia jranga, kurios gamintojo
deklaruotas palaikymas yra ne trumpesnis kaip 60
ménesiy nuo pasiilymo pateikimo  dienos.
Palaikymas ¢ia suprantamas kaip gamintojo
garantuota galimybé jsigyti gamintojo techninés
priezitros, apimancios programinés jrangos
pataisymus ir naujinimus, parasSy prenumeratas bei
jrangos veiklos sutrikimy ar gedimy Salinima,
paslaugas.

Sitiloma jranga, kurios gamintojo
deklaruotas palaikymas yra ne trumpesnis
kaip 60 ménesiy nuo pasiiilymo pateikimo
dienos. Palaikymas ¢ia suprantamas kaip
gamintojo garantuota galimybeé jsigyti
gamintojo techninés prieZzitiros,
apimanc¢ios programings jrangos
pataisymus ir naujinimus, parasy
prenumeratas bei jrangos veiklos
sutrikimy ar gedimy Salinima, paslaugas.
https://www.fortinet.com/content/dam/fortinet
lassets/solution-quides/sb-fortiguard-labs-



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-fortiguard-labs-enterprise-bundle.pdf
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr. | Reikalavimo pavadinimas . ol .. . komplektavimo ir techniniai duomenys
(galima siilyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4

enterprise-bundle.pdf, 2 psl.

13. Reikalavimai elektroninio pasto apsaugos nuo kibernetiniy grésmiy techninés priezitiros ir naujinimy 12-os ménesiy trukmés paslaugai:

. . .. Tikslus siilomos prenumeratos
: : : . Reikalaujamos charakteristikos L .
Eil. Nr.| Reikalavimo pavadinimas . e e . . - komplektavimo ir techniniai duomenys
(galima siulyti ir su geresniais duomenimis) . e
(pildo tiekéjas)
1 2 3 4
Produkto (prenumeratos) Gamintojas: Fortinet
pavadinimas, gamintojas, Modelio pav: Techninis aptarnavimas
modelio pavadinimas, kodai ir naujinimy prenumerata
(Part Number), versijos, Turi bati  jvardintas  produkto  gamintojas, | VVersija: FortiCare and FortiGuard
licencijos, kiekiai, kartu prenumeratos pavadinimas, kodai (Part Number), | Enterprise ATP Bundle Contract 1 year
13.1. | vienareikSmiSkai versijos, licencijos, kiekiai, kartu vienareikSmiskai _
apibudinantys sitilomg apibudinantys  siilomg  paslaugg ir  jos Kodas: FC-10-0VM02-643-02-12
techmne§ pne@mros Ir komplektavima ir pateiktas trumpas aprasymas. https://www.fortinet.com/content/dam/fortinet
prog'ra'mmes 1rangos' . [assets/solution-guides/sb-fortiguard-labs-
naujinimy paslauga ir jos enterprise-bundle.pdf
komplektavima
. . . L . 12 ménesiy paslaugos teikimo laikotarpis
Paslaugos teikimo Ne trumpesnis kaip 12 ménesiy nuo jrangos . o .
13.2. . . e . o nuo jrangos priémimo- perdavimo akto
laikotarpis priémimo- perdavimo akto pasiraSymo datos. .
pasiraS§ymo datos.



https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-fortiguard-labs-enterprise-bundle.pdf
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-fortiguard-labs-enterprise-bundle.pdf
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-fortiguard-labs-enterprise-bundle.pdf
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13.3.

Apibudinimas

Viso prenumeratos laikotarpio metu turi biti be
papildomo mokescio teikiama:

naujausios  elektroninio  pasto  apsaugos
programinés jrangos (Sios techninés
specifikacijos p.12) versijos ir pataisymai;
prieiga prie gamintojo palaikymo techniniy
resursy, skirty jranga eksploatuojantiems
Klientams;

teisé kreiptis | gamintojg internetu ar elektroniniu
pastu del jrangos eksploatavimo metu kylanciy
problemy (paslaugos tipas 24x7);

automatiSkai atnaujinamy duomeny baziy
(p.12.7 ir p.12.8) naudojimas;

apgauliy ir verslo laiSky kompromitavimo
aptikimo paslauga;

patikros gamintojo palaikomoje nuotolinés
kompiuterijos sméliadézéje (angl. Sandbox)
paslauga bei saugi prieiga prie patikros ataskaity;
turinio ir nuorody “nukenksminimo” paslauga;.
virusy proverzio sustabdymo paslauga;

iki 20 valandy tiekéjo teikiamy techniniy
konsultacijy, naudojimo efektyvumo

klausimais.

Viso prenumeratos laikotarpio metu be
papildomo mokescio teikiama:

naujausios elektroninio pasto apsaugos
programinés jrangos (Sios techninés
specifikacijos  p.12)  versijos ir
pataisymai;

prieiga prie gamintojo palaikymo
techniniy resursy, skirty jrangg
eksploatuojantiems klientams;

teisé kreiptis | gamintoja internetu ar
elektroniniu  pastu  dél  jrangos
eksploatavimo metu kylanciy
problemy (paslaugos tipas 24x7);
automatiSkai atnaujinamy duomeny
baziy (p.12.7 ir p.12.8) naudojimas;
apgauliy ir verslo laisky
kompromitavimo aptikimo paslauga;
patikros  gamintojo  palaikomoje
nuotolinés kompiuterijos sméliadézeje
(angl. Sandbox) paslauga bei saugi
prieiga prie patikros ataskaity;

turinio ir nuorody ‘“nukenksminimo”
paslauga;.

virusy proverzio sustabdymo paslauga;
iki 20 wvalandy tiekéjo teikiamy
techniniy  konsultacijy, naudojimo
efektyvumo klausimais.
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e  https://www.fortinet.com/content/dam/for
tinet/assets/solution-quides/sb-fortiquard-
labs-enterprise-bundle.pdf, 1 psl.
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14. Reikalavimai elektroninio pasSto apsaugos nuo kibernetiniy grésmiy jrangos zurnaliniy jraSy saugojimo, analizés ir ataskaity rengimo
programinei jrangai

Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr.| Reikalavimo pavadinimas . e . . komplektavimo ir techniniai duomenys
(galima siulyti ir su geresniais duomenimis) . e
(pildo tiekéjas)
1 2 3 4

Elektroninio pasto apsaugos
nuo kibernetiniy grésmiy
jrangos zurnaliniy jraSy
saugojimo, analiz¢s ir
ataskaity rengimo jrangos
pavadinimas, gamintojas,
modelio pavadinimas,

Turi buti jvardintas jrangos gamintojas, modelio
pavadinimas, produkto ir komplektuojanciy daliy

Gamintojas: Fortinet

Modelio pav: FortAnalyser virtual 1 GB/Day

bei SYSLOG ijrenginiy zurnaliniy jraSy kaupimui,
analizei, ataskaity rengimui, praneSimy apie galimas

14.1. | produkto ir p_avad!_nlmal, l.<0d.al. (Part Numper), : vvers.lvjosz of Logs and 500 GB storage capacity.
komplektuojanciy daliy IIC.en_CIJ.OS, k.l?klal’ ' kart.u' Vlenarelksn.nske'u Kodas: EAZ-VM-BASE
pavadinimai, kodai (Part apiblidinantys smlomq}rangq ir jos komplektavima ir | s /anww. fortinet.com/content/dam/fortinet
Number), versijos, pateiktas trumpas apraSymas. /assets/data-sheets/FortiAnalyzer.pdf
licencijos, kiekiai, kartu
vienareikSmisSkai
apibiidinantys sitiloma
Jrangg ir jos komplektavima
Iranga skirta sitilomos elektroninio pasto apsaugos | [ranga skirta sitllomos elektroninio pasto
nuo kibernetiniy grésmiy jrangos ir kity sitilomos apsaugos nuo kibernetiniy grésmiy jrangos
14.2. | Paskirtis pasto apsaugos jrangos gamintojo saugos jrenginiy | ir kity sifilomos pasto apsaugos jrangos

gamintojo saugos jrenginiy bei SYSLOG
irenginiy Zurnaliniy jrasy kaupimui,



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr.| Reikalavimo pavadinimas . o e .. - komplektavimo ir techniniai duomenys
(galima siulyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4
anomalijas siuntimui. analizei, ataskaity rengimui, prane$imy
apie galimas anomalijas siuntimui.
https://www.fortinet.com/content/dam/fortinet
lassets/data-sheets/FortiAnalyzer.pdf, 1 psl.
Skirta VMware ESX 6.5 ir naujesnéms Skirta VMware ESX 6.5 ir naujesnéms
virtualizavimo VMware ESX aplinkoms ir jgalinanti | virtualizavimo VMware ESX aplinkoms ir
naudoti: jgalinanti naudoti:
e neribotg kiek;j virtualiy procesoriy (vCPU); e neribotg kiekj virtualiy procesoriy
e ne maziau kaip 4 virtualias tinklo sgsajas; (vCPU);
e ne mazesn¢ kaip 500 TB saugojimo talpa; e ne maziau kaip 4 virtualias tinklo
e Zurnaliniy duomeny 3altiniy kiekis ne sgsajas;
mazesnis kaip 5000; e ne mazesne kaip 500 TB
14.3. |Iranga ir licencija saugojimo talpa;

turi buti leidziama jrasyti ir analizuoti ne
maziau kaip 1 GB Zurnaliniy jrasy per 24
valandas; turi biiti galimybeé iSplésti §j kiekj
papildomy licenzijy pagalba;

neturi biti ribojamas tik zurnaliniy jrasy
kaupimo (be indeksavimo, analizés,
ataskaity, jvykiy aprasymy) duomeny kiekis
per 24 h,;

Turi biiti galimybeé formuoti iki 50 virtualiy

Zurnaliniy duomeny 3altiniy kiekis
ne mazesnis kaip 5000;

turi bti leidziama jrasyti ir
analizuoti ne maziau kaip 1 GB
zurnaliniy jraSy per 24 valandas;
turi buti galimybeé iSplésti §; kiek;
papildomy licencijy pagalba;
neturi biiti ribojamas tik Zurnaliniy



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr.| Reikalavimo pavadinimas . o e .. - komplektavimo ir techniniai duomenys
(galima siulyti ir su geresniais duomenimis) . . e
(pildo tiekéjas)
1 2 3 4
aprasyto funkcionalumo jrenginiy; jrasSy kaupimo (be indeksavimo,

Licencija turi biiti neribota laike ir jgalinti Sioje analizes, ataskaity, ivykiy
specifikacijoje jvardintas savybes bei apraSymy) duomeny kiekis per 24
charakteristikas. h.;

e Turi buti galimybé formuoti iki 50
virtualiy aprasyto funkcionalumo
jrenginiy;

Licencija turi biiti neribota laike ir jgalinti
Sioje specifikacijoje jvardintas savybes bei
charakteristikas.
https://www.fortinet.com/content/dam/fortinet
/assets/data-sheets/FortiAnalyzer.pdf, 3 psl.
Igalina centralizuota indeksuoty realaus
Turi jgalinti centralizuoty indeksuoty realaus laiko ir laiko 1‘r arChy,V“O,“{ 1rasy perzmrq, ]
. i . Co filtravimg bei paieska; yra galimybe
archyvuoty jrasy perziiira, filtravima bei paieska; . e ¢
¥ T i by . C . pateikti elektroninio pasto apsaugos
14.4. | Zurnaliniy jraSy perzitra turi biiti pateikti elektroninio paSto apsaugos jrangos | ' y L e
y e G . jrangos zurnaliniy jrasy perziiirai pritaikyti
zurnaliniy jrasy perZitirai pritaikyti filtravimo o )
y . filtravimo Sablonai
Sablonai ‘ _
https://www.fortinet.com/content/dam/fortinet
/assets/data-sheets/FortiAnalyzer.pdf, 2 psl.
145. | Saugos jvykiai ir incidentai Turi jgalinti konfigliruoti sistemos reakcija j numatytus Igalina konfigiiruoti sistemos reakcija |

zurnaliniuose jraSuose uzfiksuotus jvykius, eskaluoti j

numatytus Zurnaliniuose jrasuose uzfiksuotus



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr.| Reikalavimo pavadinimas . o e .. - komplektavimo ir techniniai duomenys
(galima siulyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4
saugos jvykius ir incidentus; turi jgalinti siysti ivykius, eskaluoti j saugos jvykius ir
pranesimus apie saugos jvykius ir incidentus incidentus; turi jgalinti siysti praneSimus apie
elektroniniu pastu, SNMP, syslog. saugos jvykius ir incidentus elektroniniu
pastu, SNMP, syslog.
https://www.fortinet.com/content/dam/fortinet
/assets/data-sheets/FortiAnalyzer.pdf, 2 psl.
Gali biiti pateikti maziausiai du ataskaity apie
elektroninio pasto apsaugos nuo
Turi buti pateikti maziausiai du ataskaity apie kibernetiniy grésmiy jrangos veiklg
elektroninio pasto apsaugos nuo kibernetiniy Sablonai; turi biti pateikta maZiausiai 40
grésmiy jrangos veikla Sablonai; turi bati pateikta paruosty tipiniy elektroninio pasto uzklausy
maziausiai 40 paruosty tipiniy elektroninio pasto rinkiniy ir 40 paruosty tipiniy elektroninio
uzklausy rinkiniy ir 40 paruosty tipiniy elektroninio pasto | pasto diagramy ir lenteliy; pateiktus Sablonus,
14.6. | Ataskaitos diagramy ir lenteliy; pateiktus Sablonus, uZklausas ir uzklausas ir diagramas bei lenteles turi biti
diagramas bei lenteles turi biiti galima modifikuoti galima modifikuoti grafingje aplinkoje; turi
grafingje aplinkoje; turi bti numatyta galimybé kurti biiti numatyta galimybé kurti ataskaitas tiek
ataskaitas tiek pagal uzklausas tiek pagal sudaryta pagal uzklausas tiek pagal sudaryta
kalendorinj grafika; turi buti numatyti PDF, HTML, CSV | kalendorinj grafika; turi buti numatyti PDF,
ir XML ataskaity formatai HTML, CSV ir XML ataskaity formatai
https://www.fortinet.com/content/dam/fortinet
/assets/data-sheets/FortiAnalyzer.pdf, 2 psl.
Turi buti numatytas valdymas grafinio interfeiso ir Numatytas valdymas grafinio interfeiso ir
14.7. Valdymas ir sauga komandinés eilutés priemonémis ir uztikrinama: komandinés eilutés priemonémis ir

e nemaziau kaip 6 vartotojai su

uztikrinama:



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
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Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

Eil. Nr.| Reikalavimo pavadinimas . ol - . komplektavimo ir techniniai duomenys
(galima siulyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4

administravimo teisémis;

¢ valdymas SSH, Telnet, HTTPS protokolais;

e jrenginio konfigliracijos i§saugojimas
Sifruotoje byloje ir jos atstatymas;

e surenkamy Zurnaliniy jrasy Sifruotas (TSL)
perdavimas;

e LDAP autentifikavimas;

e SNMP palaikymas;

e grafinis informacijos apie jrenginj
pateikimas;

e 7zurnaliniy jrasy persiuntimas j tokius pacius
jrenginius bei SYSLOG ir Common Event
Format serverius;

e zurnaliniy jrasy saugojimo politikos
nustatymas.

e nemaziau kaip 6 vartotojai su
administravimo teisémis;

e valdymas SSH, Telnet, HTTPS
protokolais;

e irenginio konfiglracijos
iSsaugojimas Sifruotoje byloje ir
jos atstatymas;

e surenkamy Zurnaliniy jrasy
Sifruotas (TSL) perdavimas;

e LDAP autentifikavimas;

e SNMP palaikymas;

e grafinis informacijos apie jrenginj
pateikimas;

e 7Zurnaliniy jraSy persiuntimas |
tokius pacius jrenginius bei
SYSLOG ir Common Event
Format serverius;

e 7zurnaliniy jraSy saugojimo
politikos nustatymas.

https://www.fortinet.com/content/dam/fortinet



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf

Techniné specifikacija
ELEKTRONINIO PASTO APSAUGOS PROGRAMINE IRANGA
SU TECHNINES PRIEZIUROS IR NAUJINIMU PRENUMERATA
-28-

Reikalaujamos charakteristikos

Tikslus sitilomos jrangos

sutrikimy ar gedimy Salinima, paslaugas.

Eil. Nr.| Reikalavimo pavadinimas . ol - . komplektavimo ir techniniai duomenys
(galima siulyti ir su geresniais duomenimis) .
(pildo tiekéjas)
1 2 3 4
/assets/data-sheets/FortiAnalyzer.pdf, 2 psl.
Sitiloma jranga, kurios gamintojo
deklaruotas palaikymas yra ne trumpesnis
Turi biiti siiloma tik tokia jranga, kurios gamintojo k?up 60 men.esn; nucz .pasmlymo p atelkl_mo
deklaruotas palaikymas yra ne trumpesnis kaip 60 | dienos; palaikymas Cia suprantamas kaip
ménesiy nuo pasiilymo pateikimo  dienos; gam%ntOJno garanjfuéta g.alir.r_lybe Isigytt
14.8 Gamintojo techninis palaikymas ¢ia suprantamas kaip gamintojo gafnlntovj.o techninés PrICZIUros,
| palaikymas garantuota galimybé jsigyti gamintojo technings | 2P'ANCIOS PrOSTAMINGS [rangos
prieziliros, apimancios programinés  jrangos P aFalsymus IF haujintmus belvgrgngos
pataisymus ir naujinimus bei jrangos veiklos veiklos sutrikimy ar gedimy Salinima,

paslaugas.
https://www.fortinet.com/content/dam/fortinet
[assets/solution-quides/sb-fortiguard-labs-
enterprise-bundle.pdf, 2 psl.

15. Reikalavimai elektroninio pasto apsaugos nuo kibernetiniy grésmiy jrangos zurnaliniy jrasy saugojimo, analizés ir ataskaity rengimo
programinés jrangos 12-0s ménesiy techninés priezitiros ir programingés jrangos naujinimy paslaugai:

. . .. Tikslus siilomos prenumeratos
: : : i Reikalaujamos charakteristikos L .
Eil. Nr.| Reikalavimo pavadinimas . s . . komplektavimo ir techniniai duomenys
(galima sitlyti ir su geresniais duomenimis) ) ..
(pildo tiekéjas)

1 2 3 4
15.1 Produkto (prenumeratos) Turi buti  jvardintas  produkto  gamintojas, | Gamintojas: Fortinet

| pavadinimas, gamintojas, prenumeratos pavadinimas, kodai (Part Number), | Modelio  pav:  FortAnalyser  techninis



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
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Reikalaujamos charakteristikos

Tikslus siilomos prenumeratos

Eil. Nr.| Reikalavimo pavadinimas . o s - . komplektavimo ir techniniai duomenys
(galima sitlyti ir su geresniais duomenimis) . ..
(pildo tiekéjas)
1 2 3 4

modelio pavadinimas, kodai
(Part Number), versijos,
licencijos, kiekiai, kartu
vienareikSmiskai
apibudinantys sitiloma
techninés priezitiros ir
programinés jrangos
naujinimy paslaugg ir jos
komplektavima

versijos, licencijos, kiekiai, kartu vienareik§miskai

apibudinantys

sitlomg  paslauga ir  jos

komplektavimg ir pateiktas trumpas apraSymas.

aptarnavimas 24x7 FortiCare Contract (for 1-
6 GB/Day of Logs), 1 Year

Kodas: FC1-10-LVOVM-248-02-12
https://www.fortinet.com/content/dam/fortinet
[assets/brochures/FortiCare-Services.pdf

15.2.

Paslaugos teikimo

Ne trumpesnis Kkaip

12 ménesiy nuo jrangos

12 meénesiy paslaugos teikimo laikotarpis
nuo jrangos priémimo-perdavimo akto

laikotarpis priémimo-perdavimo akto pasiraSymo datos. pasiragymo datos,
15.3. Viso prenumeratos laikotarpio metu turi buti be | Viso prenumeratos laikotarpio metu be
papildomo mokescio teikiama: papildomo mokescio teikiama:

e naujausios elektroninio paSto apsaugos nuo |e  naujausios elektroninio pasto apsaugos
kibernetiniy grésmiy jrangos zurnaliniy jrasy nuo kibernetiniy grésmiy jrangos
saugojimo, analizés ir ataskaity rengimo zurnaliniy jrasy saugojimo, analizés ir

Apibiidinimas programinés jrangos (Sios techninés ataskaity rengimo programinés
specifikacijos p.14) versijos ir pataisymai; jrangos (Sios techninés specifikacijos

e prieiga prie gamintojo palaikymo techniniy p.14) versijos ir pataisymai;
resursy, skirty jrangg eksploatuojantiems | e prieiga prie gamintojo palaikymo
klientams; techniniy resursy, skirty jrangg

e teisé kreiptis ] gamintojg internetu ar elektroniniu eksploatuojantiems klientams;



https://www.fortinet.com/content/dam/fortinet/assets/brochures/FortiCare-Services.pdf
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Reikalaujamos charakteristikos

Tikslus siilomos prenumeratos

Eil. Nr. | Reikalavimo pavadinimas . i . - komplektavimo ir techniniai duomenys
(galima sitlyti ir su geresniais duomenimis) . ..
(pildo tiekéjas)
1 2 3 4
pastu del jrangos eksploatavimo metu kylanciy | e  teis¢ kreiptis | gamintoja internetu ar
problemy (paslaugos tipas 24x7); elektroniniu  pastu  dél  jrangos
e iki 20 valandy tiek¢&jo teikiamy techniniy eksploatavimo metu kylanciy

konsultacijy, naudojimo efektyvumo
klausimais.

problemy (paslaugos tipas 24x7);
iki 20 valandy tiekéjo teikiamy techniniy
konsultacijy, naudojimo  efektyvumo
klausimais.
https://www.fortinet.com/content/dam/fortinet
[assets/brochures/FortiCare-Services.pdf, 2-4

psl.
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