SUTARTIS Nr. APVA/2019/08/28
Vilnius, data 2019-08-28

UAB ,,NBCS¥, jmonés kodas 301817848, atstovaujama direktoriaus Artiom Maslov (toliau — Vykdytojas)
ir Lietuvos Respublikos aplinkos ministerijos Aplinkos projekty valdymo agentara, atstovaujama
direktoriaus pavaduotojo Vytauto Vrubliausko, pavaduojandio direktoriy pagal Lietuvos Respublikos
aplinkos ministerijos Aplinkos projekty valdymo agentiiros 2019 m. rugpjacio 12 d. pavedimg Nr. P1-29
(toliau — UZsakovas), sudar¢ $ig sutartj (toliau — sutartis):

1. SUTARTIES DALYKAS

1.1. Vykdytojas jsipareigoja pagal techninéje specifikacijoje (Sutarties priedas Techniné specifikacija)
pateiktas technines charakteristikas UZsakovui iSnuomoti Kompiuteriniy darbo viety apsaugos ir kontrolés
programinés jrangos metines licencijas (toliau — Licencijos), o UZsakovas jsipareigoja sumokéti uZ
Licencijas §ioje Sutartyje nustatyta tvarka.

2. PRISTATYMO TVARKA IR TERMINAI

2.1. Tiekéjas Licencijas turi pristatyti ne véliau kaip iki 2019-09-28 (el. paStu ir/ar kt. budu).
2.2. Vykdytojas Licencijas turi pristatyti el. pa§tu andrius.lukosiunas@apva.lt.

3. ATSISKAITYMU TVARKA

3.1.U%sakovas u¥ programinés jrangos metiniy licencijy nuomg sumoka Vykdytojui pagal §iuos jkainius:

h Vieneto
Eil. L Mato M:]ksm kaina Suma Eur,
Nr. IELE e vienetas | 1% | Eur,be | bePVM
PVM
] Vartotojy skaiéius, kuriuos turi apsaugoti vnt 120 36,29 4354,8
* | licencija (Sophos Central Intercept X :
Advanced)
Serveriy skaitius, kuriuos turi apsaugoti 16 91,30 1460,8
N licencija (Sophos Central Intercept X vat.
Advanced for Server)

Bendra kaina Eur, be PVM: 5815,60

PVM 21%: 1221,28

Bendra kaina Eur, su PVM: 7036,88

3.2. ] Licencijy kaing privalo biiti jskai€iuotos visos su Licencijy nuoma susijusios i§laidos.

3.3. Vykdytojas, uZ Licencijy nuomg, jsipareigoja pateikti PVM saskaita faktiirg, kurig UZsakovas apmoka
per 30 (trisde$imt) kalendoriniy dieny nuo jos gavimo dienos. PVM saskaitos faktiiros privalo buti
teikiamos naudojantis “E.saskaita” sistema www.esaskaita.eu,

4. SALIU TEISES IR JSIPAREIGOJIMAI

4.1. Vykdytojas jsipareigoja:




4.1.1. I8nuomoti Licencijas §ioje Sutartyje nustatytomis salygomis ir tvarka.
4.2. Vykdytojas turi teisg:

42.1. reikalauti, kad UZsakovas uZ pateiktas Licencijas sumokéty pagal Sios Sutarties 3.1. punkte

nustatytas kainas.

4.3, UiZsakovas jsipareigoja:

4.3.1. ISsinuomoti Licencijas;

4.3.2. sumoketi uZ jas nustatytg kaing Sutartyje numatytomis sglygomis ir tvarka.
4.4. UZsakovas turi teise:

4.4.1. reikalauti pristatyti nuomojamas Licencijas;

4.4.2. pareikalauti atlyginti nuostolius, jeigu Vykdytojas, paZeisdamas Sutart), neiSnuomoja

(nepateikia) Licencijy UZsakovui Sutartyje numatytais terminais ir tvarka,

4.5, Jei Vykdytojas Sutartyje nustatytais terminais neiSnuomoja Licencijy, tai jis sumoka delspinigius,
kurie lygiis 0,02 % (dvi Simtosios procento) nuo neinuomoty Licencijy kainos uZ kiekvieng pradelstg
diena.
4.6. Jei Uzsakovas per §ios Sutarties 3.4. punkte nurodytg terming neatsiskaito su Vykdytoju, jis privalo
Vykdytojui sumokéti 0,02 % (dvi Simtosios procento) dydZio delspinigius nuo neapmokétos sumos uZ
kiekvieng uZdelstg diena.
4.7. Jei Vykdytojas su UZsakovu suderintais terminais nesuteikia Licencijy ir véluoja daugiau kaip 14
dieny, tai jis sumoka UZsakovui bauda, kurios dydis apskai¢iuojamas sumaZinant Licencijy jkainj 30 proc.
ir atitinkama sumg i¥skaiCiuojant i§ UZsakovui apmokejimui pateiktos PVM sgskaitos faktiiros. Baudos
i§skai¢iavimas neatleidZ?ia Vykdytojo nuo prievolés jvykdymo.
4.8. Vykdytojas jsipareigoja padengti visas i§laidas, susijusias su skoly iSieSkojimu, kurios susidaré dél
Vykdytojo kaltés.

5. KOKYBE

5.1. Licencijy kokybeé turi atitikti gamintojo numatytus reikalavimus ir norminiy dokumenty (standarty,
techniniy salygy, etalony, pavyzdZiy ir kt.) reikalavimus.

6. FORCE MAJEURE

6.1. Sutarties 3alis atleidZiama nuo atsakomybés uZ savo jsipareigojimy nevykdyma, jeigu ji jrodo, kad
§iy jsipareigojimy nebuvo galima jvykdyti dél nenugalimos jégos (force majeure), kurios sutarties
sudarymo momentu §i $alis negaléjo numatyti ir kurios ji negaléjo iSvengti ar nugaléti.

6.2. Nustatant force majeure aplinkybes, taikomos Lietuvos Respublikos Vyriausybés 1996 07 15
nutarimo Nr. 840 nuostatos.

7. SUTARTIES GALIOJIMAS

7.1. Sutartis jsigalioja nuo priémimo-perdavimo akto pasira§ymo pasirafymo dienos ir galioja 12
(dvylika) meénesiy.

7.2. Sutartis gali bliti nutraukta ragti§ku abiejy 3aliy susitarimu arba vienos 3alies iniciatyva Sutartyje ar
Lietuvos Respublikos teisés aktuose numatytais pagrindais.

7.3. Kiekviena 3alis gali viena%ali¥kai nutraukti §ig Sutartj prie$ tai raStu praneSusi Kitai Saliai ne maZiau
kaip prie$ 5 (penkias) kalendorines dienas.

8. TAIKYTINA TEISE IR GINCU SPRENDIMAS

8.1. Sutaréiai taikoma Lietuvos Respublikos teisé.

8.2. Esant prieStaravimy tarp sutarties salygy ir Lietuvos Respublikos teisés akty nuostaty, taikomos
Lietuvos Respublikos norminiy teisés akty nuostatos.

8.3. Visi gindai, kilg i§ sutarties, sprend¥iami deryby bidu. Nepavykus gindy i¥spresti deryby budu, ginéai




sprendZiami Lietuvos Respublikos jstatymy nustatyta tvarka.
9. SUTARTIES PRIEDAI IR KEITIMAS

9.1. Sutarties sglygos sutarties galiojimo laikotarpiu negali biiti keifiamos, iSskyrus tokias sutarties
salygas, kurias pakeitus nebiity paZeisti VieSyjy pirkimy jstatymo nustatyti pagrindiniai principai ir tikslai.
9.2, Visi sutarties priedai laikomi neatskiriama jos dalimi:

9.2.1.techniné specifikacija (Sutarties priedas Nr. 1);

9.2.2.priémimo — perdavimo aktas (Sutarties priedas Nr. 2).

10. SUTARTIES EGZEMPLIORIAI

10.1. §i sutartis sudaroma dviem vienoda teisine galig turinéiais egzemplioriais — po vieng kiekvienai
sutarties Saliai.

8. SALIU PARASAI IR JURIDINIAI REKVIZITAI

Vykdytojas: Uzsakovas:
UAB ,NBCS* Lietuvos Respublikos aplinkos ministerijos
Jmonés kodas 301817848 Aplinkos projekty valdymo agentiira
PVM mokétojo kodas LT100006470618 Istaigos kodas 288779560
J.Kazlausko g. 21 LT-08314 Vilnius, Lietuva Labdariy g. 3, LT-01120 Vilnius
Tel. +370 S 2764563 Tel. 272 5758, faksas 272 2563
El. pastas info@nbcs.lt apva@apva.lt

A/s: LT83 7290 0000 1346 7076
AB , Citadele* Bankas
Direktorius Direktoriaus pavaduotojas, pavaduojantis
Artiom Maslov ‘
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Sutarties priedas Nr. 1

TECHNINE SPECIFIKACILJA

Kompiuteriniy darbo viety apsaugos ir kontrolés programiné jranga:

Eil. Nr.

Reikalaujami parametrai

Kompiuteriniy darbo viety apsaugos ir kontrolés sprendimas

1. Bendri reikalavimai

1.1 Siilomas apsaugos sprendimas turi turéti integruotas sekancias saugumo
funkcijas:

antivirusiné sistema apsaugai nuo Zalingy programuy;

kategorijomis paremta nar§ymo kontrolé;

iSoriniy kompiuterinés darbo vietos sasajy kontrolé;

kompiuterinei darbo vietai skirta ugniasienés valdymas;

aplikacijy kontrolés funkcionalumas,

apsaugos nuo Interneto grésmiy ir filtravimo funkcionalumas;
duomeny nutekéjimo prevencijos kompiuteryje funkcionalumas;
centralizuota saugumo komponenty valdymo konsolé;

apsaugos nuo programinés jrangos klaidos i¥naudojimo (angl. exploit
prevention);

apsaugos nuo failus uZkoduojanéiy virusy (angl. ransomware
prevention) funkcionalumas;

prieZasties-pasekmeés analizés jrankis (angl. root cause analysis tool);
Nurodyto funkcionalumo uZtikrinimui gali buti pateikti keli atskiri
vieno gamintojo produktai, turintys viena bendra visiems produktams
skirta centralizuoto valdymo jrank].

1.2 Vienas centralizuoto valdymo jrankis turi galéti valdyti minimaliai Siuos
sillomos programinés jrangos komponentus:

antivirusiné sisterna;

nar§ymo kontrolé;

i%oriniy kompiuterinés darbo vietos sasajy kontrolé;
kompiuterinei darbo vietai skirta ugniasiene;

aplikacijy kontrolés funkcionalumas;

apsaugos nuo Interneto grésmiy ir filtravimo funkcionalumas;
duomenu nutekéjimo prevencijos kompiuteryje funkcionalumas;

1.3 Siiilomas sprendimas turi uZtikrinti antivirusine apsaugg Windows bei Mac
operaciniy sistemy platformoms;

1.4 Siiilomas sprendimo antivirusiné apsauga turi palaikyti virtualias
kompiuterines darbo vietas/tarnybines stotis minimaliai Siose platformose
(neturi reikalauti atskiros licencijos virtualios infrastruktiiros apsaugai):

VMware vSphere / ESX
VMware Worktation
VMware View

Citrix XenServer

Citrix XenApp

Microsoft Hyper-V Server

1.5 Licencija turi biti skirta apsaugoti ne maZiau nei 120 vartotojy. Vartotojui
skirta licencija turi apsaugoti daugiau nei viena kompiuterinj jrenginj (pav.
stalinis kompiuteris, neiojamas kompiuteris, i¥manusis mobilus telefonas,

e
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plandetinis kompiuteris), t.y. licencijuojama ne per jrenginj. Licencijos
ealiojimas 12 ménesiy.

2. Reikalavimai antivirusinés
sistemos funkcionalumui

2.1 Sinloma sistema turi uZtikrinti apsauga nuo virusy, ,,spyware*, ,,adware*,
.ransomware* tipo Zalingy programy, ,,rootkits*, potencialiai nepageidaujamy
aplikacijy, ,.kirminy" ir kity Zalingo tipo programy;

2.2 Sistema turi galéti proaktyviai blokuoti virusus prie§ pasirodant virusy
aprasy duomeny bazéms;

2.3 Sistema turi atlikti Zalingy veiksmy stebésena ir aptikti dar neZinoma Zalingg
programing jranga, tiek prie§ paleidZiant/atidarant rinkmena, tiek po rinkmenos
paleidimo turi biiti analizuojamas jos elgesys;

2.4 Sistema turi gebéti iSanalizuoti paleidZiamojo failo parametrus bei
naudojamas funkcijas naudojant neuro-tinklus ir pagal juos prognozuoti kiek
labai tas failas pavojingas, taip pat turi gebéti palyginti failg su jau Zinomais
pavojingais ar Zinomais gerais failais. Tuomet pagal visg surinktg informacija
nuspresti ar vykdyti faila.

2.5 Sistema turi aptikti kenkéjiZka internetinj srauta (angl. malicious traffic) j
komandy ir kontrolés centrus (angl. command and control center) ir jj blokuoti;

2.6 Siiilomas sprendimas turi atsinaujinti ne maZiau kaip du kartus per diena;

2.7 Sistema turi uZtikrinti skenavimg prieigos prie rinkmeny metu ir sistemos
krovimosi metu;

2.8 Sistema turi leisti nustatyti rinkmeny skenavima kietajame diske pagal i8
anksto nustatytus reikalavimus ir turi biiti galimybé skirti nurodyta kompiuterio
resursy kiekj Siam skenavimui;

2.9 Siiilomas sprendimas turi galéti automatigkai atlikti sistemos i8valyma nuo
aptikty Zalingy programiy;

2.10 Siuloma sistema turi apsaugoti internetines narSykles (tokias kaip
JJInternet Explorer*, “Edge”, ,Firefox*, ,,Chrome", ,Safari®, *Opera”),
blokuojant prieiga prie Zinomy kenksmingy tinklalapiy ir skenuojant
atsiun¢iamus duomenis prie§ jy paleidima/atidaryma,

2.11 Sistema turi leisti numatyti i¥imtis specifiniy direktorijy ar rinkmeny
skenavimui;

2.12 Sialoma saugumo sistema turi galéti skenuoti minimaliai Siais standartais
archyvuotas rinkmenas: 7z, zip, arj, bzip2, gzip, MS cab, rar, tar;

2.13 Sistema turi gebéti atpaZinti failo tipg, t.y. atlikti failo tipo nustatyma ne
tik pagal failo tipo plétinj;

2.14 Sistema turi uZtikrinti sauguma nesiojamiems, staliniams kompiuteriams
bei terminalinéms stotims;

2.15 Saugumo sistema turi galeti aptikti polimorfines virusy atmainas;

2.16 Saugumo sistema turi galéti blokuoti jtartinas rinkmenas minimaliai pagal
tokius kriterijus:

e Naudojamas dvigubas plétinys;
* Rinkmenos plétinys nesutampa su tikruoju plétiniu (pav. exe tipo
rinkmena yra jvardijama, kaip .txt);

2.17 Siiiloma sisterna turi galéti atlikti JavaScript emuliacija ir elgesio analizg
siekiant uZtikrinti apsauga nuo internetu platinamo Zalingo kodo;

2.18 Siilloma apsaugos sistema turi uZtikrinti ,. keliaujanéiy" kompiuteriy saugy
darba internete, t.y. kai kompiuteris yra ne organizacijos tinkle. Sistema turi
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gebéti patikrinti interneto svetainés turinj prie§ jj pateikiant vartotojo
internetinei nar$yklei, pagal tokius minimalius parametrus:

e [vertinti ar lankoma svetainé nejeina j infekuoty ir pavojingy tinklalapiy
sgrala;
e Taikyti svetainiy filtravima pagal kategorijas;

2.19 Sidlomo sprendimo nustatymy turi biiti negalima i¥jungti eiliniam
vartotojui, jskaitant vartotojus turin¢ius lokalaus administratoriaus teises
kompiuteryje;

2.20 Siiiloma saugumo sistema turi palaikyti ir apsaugoti 32/64 bit Windows bei
64 bit macOS operacines sistemas.

2.21 Siiiloma sistema turi turéti integruotg karantino paskyra. Administratorius
turi galéti leisti prieigg pasirinktiems vartotojams prie jy karantino paskyros, kur
vartotojai minimaliai galéty atlikti $iuos veiksmus:

o  I$valyti uzkrésty rinkmena;
s  Perkelti uZkrésta rinkmena;
e I5trinti uZzkrésta rinkmeng.

2.22 Siillomas produktas informaciniy technologijy tyrimo staigos Gartner
(http://www gartner.com) 2018 mety duomenimis turi biiti tarp lyderiaujangiy
produkty (,Leaders* kategorijoje) darbo viety apsaugos platformy grupéje
(Magic Quadrant for Endpoint Protection Platforms);

3. Reikalavimai saugumo
sistemos centralizuoto
valdymo, administravime ir
konfigiiravimo funkcijoms

3.1 Siilomo sprendimo centralizuoto valdymo konsolé turi galéti valdyti
apsaugos sistemas Windows bei Mac platformose.

3.2 Sitlomo sprendimo kompiuteriniy darbo viety atnaujinimas turi galéti vykti
tiesiai i¥ gamintojo atnaujinimo serverio internetu ir turi biiti numatyta galimybe
kompiuterinéms darbo vietoms parsisiysti automatiSkai atnaujinimus i¥ lokalaus
serverio, kuris prie$ tai atnaujinimus gavo i gamintojo serverio internete;

3.3 Turi biiti galimybé numatyti pirminj ir antrinj atnaujinimo serverius, tam,
kad jei kompiuteriné darbo vieta yra lokaliame tinkle ji siun¢iasi atnaujinimus
i¥ lokalaus atnaujinimy serverio (pirminis serveris), jei ta pati darbo vieta
naudojama u# organizacijos tinklo perimetro riby, atnaujinimus ji turi galéti
parsisiysti i§ gamintojo serverio internetu arba i§ serverio patalpinto
organizacijos DMZ zonoje (antrinis serveris);

3.5 Silllomas sprendimas turi leisti nustatyti jspéjamuosius ir kritinius lygius,
kuriuos pasiekus sistema i$siysty el.padtu jspéjima;

3.6 Sililomas sprendimas turi leisti grupuoti, filtruoti ir riSiuoti apsaugotus
kompiuterius centralizuoto valdymo konsoléje minimaliai pagal $iuos
parametrus:

Pagal kompiuterio vards;
Pagal IP adresg;

Pagal Operacine sistema;
Pagal priskirta vartotoja;




s Pagal kompiuterio biiklg,

3.7 Turi biti numatyta galimybé sistemos administratoriui nuotoliniu biidu
iSspresti problemas pasirenkant vieng ar keleta kompiuteriy ,,vienu mygtuko
paspaudimu* Siems veiksmams:

e Apsaugoti kompiuterj jdiegiant ar pakartotinai jdiegiant apsaugos
programing jranga;

Priverstinai paleisti atnaujinimg;

Paleisti pilng sistemos skenavima;

Pa%alinti jspéjamuosius prane3imus;

Priverstinai pritaikyti nustatytaja saugumo politika;

Perkelti pasirinktus kompiuterius j kita grupe (taisyklés turi biti
taikomos automatiskai pagal nauja grupe);

o litrinti kompiuterj i$ saraso.

3.8 Siiillomo sprendimo centralizuoto valdymo konsolé turi integruotis su
Active Directory ir veiksmai atlickami direktorijoje turi biiti sinchronizuojami
su saugumo sprendimo centralizuoto valdymo konsole. Pa3alinus vartotojg ar
grupe i§ Active Directory, tie patys jrafai automatiskai turi biiti paZalinami ir i3
saugumo sprendimo centralizuoto valdymo konsolés.

3.9 Siiilomas sprendimas turi leisti taikyti nustatytaja saugumo politikg grupei
valdomy kompiuteriy arba individualiems kompiuteriams;

3.10 Sidlomas sprendimas turi leisti rolémis su skirtingomis administravimo
teisémis paremtg administravima;

3.11 Siiilomas sprendimas turi galéti registruoti administratoriaus veiksmus
auditavimo tikslais;

3.12 Siiilomas sprendimas turi turéti integruotg ataskaity jrankj, kuris ataskaity
generavimui naudoty visg informacija esanéig saugumo sistemos duomeny
bazéje. Ataskaitos turi biiti generuojamos pagal numatyta grafika arba rankiniu
bidu ir pateikiamos grafiniame formate. Ataskaitas turi biiti galima
automatiSkai i$siysti el.pa$tu minimaliai Siais formatais: pdf, csv;

4.Reikalavimai iSoriniy
serverio sgsajy ir aplikacijy
kontrolés funkcionalumui

4.1 Siiilomas sprendimas turi galéti leisti nustatyti kuriems kompiuteriams
leidZiama prieiga nustatytiems iSoriniams jrenginiams;

4.2 Sifillomas sprendimas turi galéti kontroliuoti minimaliai $io tipo iSorinius
jrenginius:

iSorinés atminties talpos jrenginius;

CD ir DVD jrenginius;

Floppy jrenginius;

Infraraudonaja jungtimi prijungiamus jrenginius;
Wifi jrenginius;

Bluetooth jungtimi prijungiamas jrenginius.

4.3 Siiilomas sprendimas turi galéti priskirti iSorinio jrenginio naudojimo
politikg individualiems kompiuteriams ar kompiuteriy grupéms;

4.4 Siulomas sprendimas turi galéti atlikti sekan&ius veiksmus jrenginiams:

o Leisti prijungti visus to paties modelio jrenginius;
o Leisti naudoti jrenginj pagal jo unikaly identifikacijos numerj;
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e Leisti jrenginiui prisijungti pilnomis teisémis;
o Leisti jrenginiui prisijungti tik ,,skaitymo* reZime.

4.5 Siiilomas sprendimas turi turéti galimybg blokuoti “bridge” reZimg tarp
laidinio ir bevielio tinklo tame padiame jrenginyje neprarandant interneto
prieigos.

4.6 Siiilomo sprendimo jrenginiy kontrolei pasiekti turi biiti valdomas i3 tos
padios vartotojo aplinkos (,,UI"), kaip ir antivirusiné apsauga ir valdomas i3
tos pacios centrinio valdymo konsolés;

4.7 Sistema turi leisti kontrolivoti programas (ang. application) siekiant
uZtikrinti tinklo resursy i¥naudojimg ir sauguma. Sara3as kontroliuojamy
aplikacijy turi apimti, neapsiribojant, tokias aplikacijas, kaip rinkmeny
keitimosi programos (pav. torrent, p2p), greityjy Zinuéiy apsikeitimo
programos (pav. Skype), Zaidimai ir pana3iai;

4.8 Sistema turi uZtikrinti automatinj kontroliuojamy programy atnaujinty
naujomis versijomis aptikima ir blokavima;

4.9 Siiilomas sprendimas turi galéti priskirti aplikacijy naudojimo politika
individualiems kompiuteriams ar kompiuteriy grupéms;

4.10 Siiilomo sprendimo aplikacijy kontrolei pasiekti turi biiti valdomas i3 tos
patios vartotojo aplinkos (,,UI*), kaip ir antivirusiné apsauga ir valdomas i3
tos pacios centrinio valdymo konsoles;

5. Reikalavimai duomeny
nuteké&jimo prevencijos
funkcionalumui {angl. Data
loss prevention)

5.1 Sifiloma sistema turi turéti integruotg funkcionalumg duomeny i¥
kompiuterinés darbo vietos ty&inio ar nety&inio praradimo apsaugai;

5.2 Sistemna turi leisti nustatyti dokumentui Zymg (poZymj), pagal kurig véliau
biity atliekama dokumento kontrolé (pav. neleisti su tam tikra Zyma
dokumento siysti el.pa¥tu, jkelti per nar$yklg i$siuntimui j internetg, kopijuoti j
neifruotg iSorinés talpos jrenginj ar persiysti greituyjy Zinudiy apsikeitimo
programa);

5.3 Siiilomos sistemos duomeny kontrolés funkcionalumas turi biiti valdomas
i% tos pagios vartotojo aplinkos (,,UI*), kaip ir antivirusiné apsauga ir
valdomas i3 tos pacios centrinio valdymo konsoles;

5.4 Siiiloma sistema turi turéti gamintojo integruota ir gamintojo atnaujinimg
jautrios informacijos duomeny aprasy baze;

5.5 Siiloma sistema turi leisti padiai organizacijai nustatyti turinj kontrolei ir
taisykles pasinaudojant nustatymo vedliu;

5.6 Saugumo sistema turi galéti registruoti veiksmus su kontroliuojamomis
rinkmenomis;

5.7 Saugumo sistema turi galéti leisti nustatyti teisg vartotojui pagiam pasirinkti,
kaip elgtis su rinkmena, kurioje yra jautrus turinys. Sie veiksmai turi biti
registruojami;
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5.8 Saugumo sistema turi galéti atlikti minimaliai duomeny kontrolg per Siuos
komunikacijos kanalus:

* Siundiant duomenis kaip priedélj per el. pasto klienta;
¢ Siundiant/jkeliant duomenis per interneting narSykle;
e Sjundiant duomenis per greityjy Zinuciy apsikeitimo programas.

5.9 Sifiloma sistema turi turéti jau paruoStus Sablonus, pagal kuriuos biity
atlickama duomeny nutekéjimo kontrolé;

6. Reikalavimai serverio
ugniasienés funkcionalumui

6.1 Siiitomos sistemos klientiné ugniasiené turi biiti valdoma centralizuotai i¥
saugumo sistemos centralizuoto valdymo konsolés,

6.2 Sistemos ugniasienés nustatymai turéty buti atlieckami naudojant nustatymy
vedlj centralizuotai arba lokaliai;

6.3 Sisternos ugniasienés nustatymo metu turi biiti galima naudoti mokymosi
reZimus (tik stebeti ir rinkti statistikg arba kontroliuoti tinklo profilius);

6.4 Sistemos ugniasiené turi galéti taikyti skirtingas saugumo nustatymo
politikas kompiuteriui esant organizacijos tinkle ir kompiuteriui uZ
organizacijos tinklo perimetro.

6.5 Sistemos ugniasienés funkcionalumo dalis turi siysti ataskaitas j centring
sistemos valdymo konscle;

7. Reikalavimai tinklalapiy
filtravimeo funkcionalumui

7.1 Sifiloma sistema turi turéti galimybe filtruoti internetinius tinklalapius
pagal i% anksto sistemoje numatytas kategorijas;

7.2 Turi biiti ne maZiau nei sekancios kategorijos:

Socialiniy tinkly

Suaugusiujy bei potencialiai nepriimtiny svetainiy
Didelio pralaidumo reikalaujantiy svetainiy
Produktyvumg jtakojanciy svetainiy

Su darbu sisijusiy svetainiy

Auk3&iau i¥vardintos kategorijos turétu biiti toliau detalizuojamos j nemaZiau
kaip 3 sub-kategorijas kiekvienai kategorijai.

Filtravimo politika turi biiti nustatoma sistemos centrinéje valdymo konsoléje
pagal kompiuteriy vartotojy grupes;

7.3 Turi biti numatyta galimybé jtraukti organizacijos numatytas internetines
svetaines ar IP adresus, t.y. susikurti savo filtravimo kategorijas;

7.4 Sistema turi galéti siysti informacija apie blokuotas svetaines j centrinio
valdymo konsolg.

7.5 Sitloma sistema turi realiu laiku blokuoti prieiga prie internetiniy tinklalapiy
kuriuose yra saugomas Zalingas kodas;

7.6 Sitiloma sistema turi turéti galimybg apskai¢iuoti atsisiun¢iamos if interneto
rinkmenos reputacija prie§ ja parsisiundiant ir pagal tai atitinkamai

rekomenduoti arba nerekomenduoti atsisiysti §ia rinkmena. Reputacija turi bati




apskai¢iuojama bent pagal Siuos parametrus: rinkmenos paplitimas,
atsisiuntimo 3altinis, turinio analizé, rinkmenos senumas.

8. Palaikymas

8.1 Turi biiti uZtikrintas sifilomos saugumo programinés jrangos atnaujinimas,
virusy apra8y ir kity duomeny baziy atnaujinimas 12 meénesiy.

8.2 Turi biiti teikiama programinés jrangos gamintojo techninio palaikymo
paslauga 24 valandas per para, septynias dienas per savaitg 12 ménesiy
laikotarpiui.

Serveriy apsaugos ir kontrolés programiné jranga:

Eil. Nr.

Reikalaujami parametrai

Serveriy apsaugos ir kontrolés sprendimas

1. Bendri reikalavimai

1.1 Siiilomas apsaugos sprendimas turi turéti integruotas sekan¢ias saugumo

funkcijas:

s antivirusiné sistema apsaugai nuo Zalingy programy;

kategorijomis paremta nar§ymo kontrolé;

iSoriniy sasajy kontrolé;

serverio ugniasienés valdymas;

aplikacijy kontrolés funkcionalumas;

apsaugos nuo Interneto grésmiy ir filtravimo funkcionalumas;

duomeny nutekéjimo prevencijos funkcionalumas;

centralizuota saugumo komponenty valdymo konsolé;

apsaugos nuo programinés jrangos klaidos iSnaudojimo (angl. exploit

prevention);

e apsaugos nuo failus uZkoduojan€iy virusy (angl. ransomware
prevention) funkcionalumas;

s  priezasties-pasekmés analizés jrankis (angl. root cause analysis tool);
Nurodyto funkcionalumo uZtikrinimui gali bati pateikti keli atskiri
vieno gamintojo produktai, turintys viena bendra visiems produktams
skirta centralizuoto valdymo jrankj.

1.2 Vienas centralizuoto valdymo jrankis turi galéti valdyti minimaliai Siuos
sifilomos programinés jrangos komponentus:

antivirusine sistema;

nar§ymo kontrole;

iSoriniy sgsajy kontrolé;

serverio ugniasienes valdymas;

aplikacijy kontrolés funkcionalumas;

apsaugos nuo Interneto grésmiy ir filtravimo funkcionalumas;

e duomeny nutekéjimo prevencijos kompiuteryje funkcionalumas;

1.3 Sillomas sprendimas turi uZtikrinti antivirusing apsaugg Windows Server
operacinéms sistemoms nuo 2008 versijos,

1.4 Sitloma sprendimo antivirusiné apsauga turi palaikyti virtualiserverius
minimaliai Siose platformose (neturi reikalauti atskiros licencijos virtualios
infrastrukturos apsaugai):

¢  VMware vSphere / ESX
e  VMware Worktation
e  VMware View




¢ Microsoft Hyper-V Server

1.5 Licencija turi buiti skirta apsaugoti ne maZiau nei 16 serveriy. Vartotojy
skai¢ius vienai licenzijai turi biti neribotas. Licencijos galiojimas 12 ménesiy.

2. Reikalavimai antivirusinés
sistemos funkcionalumui

2.1 Siiiloma sistema turi uZtikrinti apsaugg nuo virusy, ,,spyware, ,,adware®,
wransomware" tipo Zalingy programy, ,rootkits”, potencialiai nepageidaujamy
aplikacijy, , kirminy" ir kity Zalingo tipo programy;

2.2 Sistema turi galéti proaktyviai blokuoti virusus prie¥ pasirodant virusy
apra$y duomeny bazéms;

2.3 Sistema turi atlikti Zalingy veiksmy stebéseng ir aptikti dar neZinoma Zalinga
programine jranga, tiek prie§ paleidZiant/atidarant rinkmeng, tiek po rinkmenos
paleidimo turi biiti analizuojamas jos elgesys;

2.4 Sistema turi gebéti iSanalizuoti paleidZiamojo failo parametrus bei
naudojamas funkcijas naudojant neuro-tinklus ir pagal juos prognozuoti kiek
labai tas failas pavojingas, taip pat turi gebeti palyginti faila su jau Zinomais
pavojingais ar Zinomais gerais failais. Tuomet pagal visg surinkta informacija
nuspresti ar vykdyti faila.

2.5 Sistema turi aptikti kenkéjigka internetinj srauta (angl. malicious traffic)
komandy ir kontrolés centrus (angl. command and control center) ir jj blokuoti;

2.6 Sitillomas sprendimas turi atsinaujinti ne maZiau kaip du kartus per diena;

2.7 Sistema turi uZtikrinti skenavima prieigos prie rinkmeny metu ir sistemnos
krovimosi metu;

2.8 Sistema turi leisti nustatyti rinkmeny skenavima kietajame diske pagal i8
anksto nustatytus reikalavimus ir turi buiti galimybeé skirti nurodyta kompiuterio
resursy kiekj $iam skenavimui;

2.9 Sitlomas sprendimas turi galéti automati¥kai atlikti sistemos i§valyma nuo
aptikty Zalingy programuy;

2.10 Sitiloma sistema turi apsaugoti internetines narSykles (tokias kaip ,.Internet
Explorer*, “Edge”, , Firefox", ,,Chrome*, ,,Safari“, “Opera”), blokuojant prieiga
prie Zinomy kenksmingy tinklalapiy ir skenuojant atsiun¢iamus duomenis pries
iu paleidima/atidaryma;

2.11 Sistema turi leisti numatyti i8imtis specifiniy direktorijy ar rinkmeny
skenavimui;

2.12 Sitloma saugumo sistema turi galéti skenuoti minimaliai Siais standartais
archyvuotas rinkmenas: 7z, zip, arj, bzip2, gzip, MS cab, rar, tar.;

2.13 Sistema turi gebéti atpaZinti failo tipa, t.y. atlikti failo tipo nustatymsa ne
tik pagal failo tipo plétinj;

2.14 Saugumo sistema turi galéti aptikti polimorfines virusy atmainas;

2.15 Saugumo sistema turi galéti blokuoti jtartinas rinkmenas minimaliai pagal
tokius kriterijus:

¢ Naudojamas dvigubas plétinys;
e Rinkmenos plétinys nesutampa su tikruoju plétiniu (pav. exe tipo
rinkmena yra jvardijama, kaip .txt);

2.16 Siiilloma sistema turi galéti atlikti JavaScript emuliacija ir elgesio analizg
siekiant wZtikrinti apsauga nuo internetu platinamo Zalingo kodo;

2.17 Siilomo sprendimo nustatymy turi biiti negalima iSjungti eiliniam
vartotojui, jskaitant vartotojus turindius lokalaus administratoriaus teises
kompiuteryje;




2.18 Sillloma sistema turi turéti integruots karantino paskyra. Administratorius
turi galeti leisti prieiga pasirinktiems vartotojams prie jy karantino paskyros, kur
vartotojai minimaliai galéty atlikti $iuos veiksmus:

e I3¥valyti uzkrésta rinkmeng;
o Perkelti uZkrésta rinkmena;
e  |3trinti uZkréstg rinkmeng.

2.19 Siilomas produktas informaciniy technologijy tyrimo jstaigos Gartner
(http://www.gartner.com) 2018 mety duomenimis turi bati tarp lyderiaujanéiy
produkty (,Leaders” kategorijoje) darbo viety apsaugos platformy grupéje
(Magic Quadrant for Endpoint Protection Platforms);

3. Reikalavimai saugumo
sistemos centralizuoto
valdymo, administravimo ir
konfigaravimo funkcijoms

3.1 Siulomo sprendimo atnaujinimas turi galéti vykti tiesiai i§ gamintojo
atnaujinimo serverio internetu ir turi biiti numatyta galimybé kompiuterinéms
darbo vietoms parsisiysti automati¥kai atnaujinimus i lokalaus serverio, kuris
pries§ tai atnaujinimus gavo i§ gamintojo serverio internete;

3.2 Turi biiti galimybé numatyti pirminj ir antrinj atnaujinimo serverius, jei
pirminis serveris nepasiekiamas atnaujinimai turi vykti i¥ antrinio.

3.3 Sitlomas sprendimas turi leisti nustatyti jspejamuosius ir kritinius lygius,
kuriuos pasiekus sistema i$siysty el.paStu jspejima;

3.4 Siiilomas sprendimas turi leisti grupuoti, filtruoti ir rii§iuoti apsaugotus
serverius centralizuoto valdymo konsoléje minimaliai pagal Siuos parametrus:

Pagal kompiuterio vardg;
Pagal IP adresa;

Pagal Operacing sistema;
Pagal serverio hikle;

3.5 Siiilomo sprendimo centralizuoto valdymo konsolé turi integruotis su Active
Directory ir veiksmai atliekami direktorijoje turi buiti sinchronizuojami su
saugumo sprendimo centralizuoto valdymo konsole. PaSalinus vartotojg ar
grupg i§ Active Directory, tie patys jraSai automatiskai turi biiti paSalinami ir i3
saugumo sprendimo centralizuoto valdymo konsolés.

3.6 Sitilomas sprendimas turi leisti taikyti nustatytaja saugumo politika grupei
valdomy serveriy arba individualiems serveriams;

3.7 Siiilomas sprendimas turi leisti rolémis su skirtingomis administravimo
teisémis paremta administravima;

3.8 Sidlomas sprendimas turi galéti registruoti administratoriaus veiksmus
auditavimo tikslais;

3.9 Sitlomas sprendimas turi turéti integruota ataskaity jrankj, kuris ataskaity
generavimui naudoty visg informacija esanéig saugumo sistemos duomeny
bazéje. Ataskaitos turi biiti generuojamos pagal numatytg grafikg arba rankiniu
biidu ir pateikiamos grafiniame formate. Ataskaitas turi biiti galima
automati¥kai i§siysti el.padtu minimaliai $iais formatais: pdf, csv;




4,Reikalavimai i¥oriniy
serverio sasajy ir aplikacijy
kontrolés funkcionalumui

4.1 Siiilomas sprendimas turi galéti leisti nustatyti kuriems serveriams leidZiama
prieiga nustatytiems iSoriniams jrenginiams;

4.2 Siilomas sprendimas turi galéti kontrolivoti minimaliai 3io tipo iSorinius
jrenginius:

Infraraudonajg jungtimi prijungiamus jrenginius;
Wifi jrenginius;
¢ Bluetooth jungtimi prijungiamas jrenginius.

¢ iSorinés atminties talpos jrenginius;
¢ (D ir DVD jrenginius;

¢ Floppy jrenginius;
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4.3 Siiilomas sprendimas turi galéti priskirti iforinio jrenginio naudojimo
politika individualiems serveriams ar serveriy grupéms;

4.4 Siiilomas sprendimas turi galéti atlikti sekan¢ius veiksmus jrenginiams:

e Leisti prijungti visus to paties modelio jrenginius;
¢ Leisti naudoti jrenginj pagal jo unikaly identifikacijos numerj;
e Leisti jrenginiui prisijungti pilnomis teisémis;

Leisti jrenginiui prisijungti tik , skaitymo" reZime.

4.5 Sitilomo sprendimo jrenginiy kontrolei pasiekti turi biiti valdomas i3 tos
patios vartotojo aplinkos (,,UI'), kaip ir antivirusiné apsauga ir valdomas i¥ tos
padios centrinio valdymo konsolés;

4.6 Sistema turi leisti kontroliuoti programas (ang. application) siekiant
uZtikrinti tinklo resursy i¥naudojima ir sauguma. Sarasas kontroliuojamy
aplikacijy turi apimti, neapsiribojant, tokias aplikacijas, kaip rinkmeny
keitimosi programos (pav. torrent, p2p), greityjy Zinu¢iy apsikeitimo
programos (pav. Skype), Zaidimai ir pana3iai,

4.7 Sistema turi uZtikrinti automatinj kontroliuojamy programy atnaujinty
naujomis versijomis aptikima ir blokavima;

4.8 Siiilomas sprendimas turi galéti priskirti aplikacijy naudojimo politika
individualiems serveriams ar serveriy grupéms;

4.9 Siilomo sprendimo aplikacijy kontrolei pasiekti turi bliti valdomas i3 tos
padios vartotojo aplinkos (,,UI*), kaip ir antivirusiné apsauga ir valdomas i§ tos
pacios centrinio valdymo konsolés;

5. Reikalavimai duomeny
nutekéjimo prevencijos
funkcionalumui (angl. Data
loss prevention)

5.1 Sitilloma sistemna turi turéti integruotg funkcionalumg duomeny i8 serverio
ty&inio ar nety&inio praradimo apsaugai;

5.2 Sistema turi leisti nustatyti dokumentui Zyma (poZymj), pagal kurig véliau
biity atliekama dokumento kontrolé (pav. neleisti su tam tikra Zyma dokumento
siysti el.pastu, jkelti per nar¥ykle iSsiuntimui j internets, kopijuoti j ne3ifruoty
iSorinés talpos jrenginj ar persiysti greitujy Zinu¢iy apsikeitimo programa);
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5.3 Sialomos sistemos duomeny kontrolés funkcionalumnas turi biiti valdomas
i§ tos padios vartotojo aplinkos (,,UI*), kaip ir antivirusine apsauga ir
valdomas i§ tos padios centrinio valdymo konsoleés;

5.4 Siiloma sistema turi turéti gamintojo integruotg ir gamintojo atnaujinima
jautrios informacijos duomeny apra3y bazg;

5.5 Siiiloma sistema turi leisti padiai organizacijai nustatyti turinj kontrolei ir
taisykles pasinaudojant nustatymo vedliu;

5.6 Saugumo sistema turi galéti registruoti veiksmus su kontroliuojamomis
rinkmenomis;

5.7 Saugumo sistema turi galéti leisti nustatyti teis¢ vartotojui padiam
pasirinkti, kaip elgtis su rinkmena, kurioje yra jautrus turinys. Sie veiksmai
turi biiti registruojami;

5.8 Saugumo sistema turi galéti atlikti minimaliai duomeny kontrolg per Siuos
komunikacijos kanalus:

* Siunéiant duomenis kaip priedélj per el. paSto klients;
¢ Siunéiant/jkeliant duomenis per interneting narSykle;
* Siundiant duomenis per greityjy Zinuciy apsikeitimo programas.

5.9 Sidloma sistema turi turéti jau paruo$tus $ablonus, pagal kuriuos bity
atliekama duomeny nutekéjimo kontrolé;

6. Reikalavimai serverio
ugniasienés funkcionalumui

6.1 Siiilomos sistemos klientiné ugniasiené turi biiti valdoma centralizuotai i3
saugumo sistemos centralizuoto valdymo konsolés;

6.2 Sistemos ugniasienés nustatymai turéty biti atlieckami naudojant nustatymy
vedlj centralizuotai arba lokaliai;

6.3 Sistemos ugniasienés nustatymo metu turi biiti galima naudoti mokymosi
reZzimus (tik stebéti ir rinkti statistika arba kontroliuoti tinklo profilius);

6.4 Sistemos ugniasienés funkcionalumo dalis turi siysti ataskaitas j centring
sistemos valdymo konsolg;

7. Reikalavimai tinklalapiy
filtravimo funkcionalumui

7.1 Siiiloma sistema turi turéti galimybe filtruoti internetinius tinklalapius pagal
i¥ anksto sistemoje numatytas kategorijas;

7.2 Turi biiti ne maZiau nei sekanéios kategorijos:

Socialiniy tinkly

Suaugusiujy bei potencialiai nepriimtiny svetainiy
Didelio pralaidumo reikalaujandiy svetainiy
Produktyvuma jtakojanciy svetainiy

Su darbu sisijusiy svetainiy

Auksgiau i¥vardintos kategorijos turétu biiti toliau detalizuojamos j nemaZiau
kaip 3 sub-kategorijas kiekvienai kategorijai.

Filtravimo politika turi biiti nustatoma sistemos centrinéje valdymo konsoléje
pagal kompiuteriy vartotojy grupes;




7.3 Turi buti numatyta galimybé jtraukti organizacijos numatytas internetines
svetaines ar [P adresus, t.y. susikurti savo filtravimo kategorijas;

7.4 Sistema turi galéti siysti informacija apie blokuotas svetaines j centrinio
valdymo konsole.

7.5 Sitiloma sistema turi realiu laiku blokuoti prieiga prie internetiniy
tinklalapiy kuriuose yra saugomas Zalingas kodas;

7.6 Siiiloma sistema turi turéti galimybe apskaiciuoti atsisiunciamos i$
interneto rinkmenos reputacija pries ja parsisiunciant ir pagal tai atitinkamai
rekomenduoti arba nerekomenduoti atsisiysti $ig rinkmena. Reputacija turi bati
apskai¢iuojama bent pagal §iuos parametrus: rinkmenos paplitimas,
atsisiuntimo altinis, turinio analizeé, rinkmenos senumas.

8. Faily integralumo

8.1 Kritiniy Windows operacinés sistemos faily pakeitimy stebéjimas ir

stebéjimas prevencija.
8.2 Galimybé nustatyti papildomas stebéjimo lokacijas / katalogus.
8.3 Galimybeé nustatyti i§imtis.
9. Serveryje jdiegty 9.1 Galimybé automatitkai i§analizuoti serveryje jdiegtas programas bei

programy stebéjimas, naujy
diegimy draudimas

sukurti ,,baltajj sara3a* (angl.: whitelist).

9.2 Galimybé uZdrausti programy neesanciy baltajame sgra3e diegimg ar
paleidima.

9.3 Galimybé laikinai pridéti papildomg progama j baltajj sara¥a neatjungiant
bendro draudimo.

10. Palaikymas

10.1 Turi biti uZtikrintas siilomos saugumo programinés jrangos atnaujinimas,
virusy apra$y ir kity duomeny baziy atnaujinimas 12 ménesiy.

10.2 Turi biti teikiama programinés jrangos gamintojo techninio palaikymo
paslauga 24 valandas per parg, septynias dienas per savait¢ 12 ménesiy
laikotarpiui.
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- Sutarties priedas Nr. 2
PRIEMIMO - PERDAVIMO AKTAS

20__m. d.

Lietuvos Respublikos aplinkos ministerijos Aplinkos projekty valdymo agentiira, toliau

vadinama UZSAKOVU, ir UAB ,,NBCS*, atstovaujami direktoriaus Artiom Maslov, toliau vadinamas
VYKDYTOIJU, sudaro 3j akta:

1.

2.

3.

UZSAKOQVAS priémé i§ VYKDYTOJO dalj jo suteikty Paslaugy pagal 2019 m. rugpjacio 28 d.
sutarties Nr. APV A/2019/08/28 1.1 punkta. Kita dalis bus priimama atskiru aktu.
UZSAKOVAS patvirtina, kad perduodama dalis Paslaugy atitinka $aliy sutartus reikalavimus ir
sutarties sglygas.
Laikotarpiu nuo 20__ m. d.iki20__m. d. VYKDYTOIJAS
suteiké pagal sutartj:

3.1. Paslaugas <jrasyti paslaugy pavadinimg>.

4. VYKDYTOIJO suteikty Paslaugy verte yra Eur
( )
5. UZSAKOVAS sumokés VYKDYTOJUI _ Eur per 30 dieny nuo PVM saskaitos faktiros,
i§radytos pagal §j priémimo — perdavimo aktg, gavimo dienos.
6. PVM saskaitg faktirg UZSAKOVUI pateikia VYKDYTOJAS.
7. UZSAKOVAS ir VYKDYTOJAS pareigkia, kad neturi jokiy pretenzijy vienas kitam, i8skyrus
UZSAKOVO prievole sumokéti VYKDYTOJUI pagal 3j akta.
UZSAKOVAS: VYKDYTOJAS:
Lietuvos Respublikos aplinkos ministerijos AB ,,NBCS*
Aplinkos projekty valdymo agentiira Imoneés kodas 301817848
Istaigos kodas 288779560 PVM moketojo kodas LT100006470618
Labdariy g. 3, LT-01120 Vilnius J.Kazlausko g. 21 LT-08314 Vilnius, Lietuva
Tel. 272 5758, faksas 272 2563 Tel. +370 5 2764563
apva@apva.lt El. pastas info@nbcs.lt

Afs: LT83 7290 0000 1346 7076
AB ,Citadele* Bankas

Direktorius
Artiom Maslov

Vyriausiasis specialistas
vidiniy pirkimy specialisto
asistentas
Juozas Maréinskas




