Savitarnos siunty terminaly aptarnavimo ir prieZiiiros paslaugos

Sutarties SD priedas Nr. 3
SUSITARIMAS DEL ASMENS DUOMENU TVARKYMO

Sis susitarimas dél asmens duomeny tvarkymo (toliau — Susitarimas) reguliuoja asmens duomeny
tvarkymo santykius, kylancius i§ Paslaugy teikimo sutarties (toliau — Sutartis), kuria teikiamos
savitarnos siunty terminaly su programine jranga, bei bankiniy korteliy skaitytuvy su bekontakc¢io
atsiskaitymo moduliais ir programine jranga aptarnavimo paslaugos (toliau — Paslaugos).

Akcin¢ bendrove Lietuvos paStas veikia kaip asmens duomeny valdytojas (toliau — Valdytojas), o
UAB ,Hansab® veikia kaip asmens duomeny tvarkytojas (toliau — Tvarkytojas). Tvarkytojas ir
Valdytojas Susitarime abu kartu vadinami Salimis, o kiekvienas atskirai — Salimi.

Susitarimas yra neatsiejama Sutarties dalis. Susitarimas nepakeicia jokiy kity Sutarties nuostaty,
salygy ar terminy, i§skyrus tuos atvejus, kurie specialiai aptarti Siame Susitarime.

Salys, vykdydamos Susitarima, vadovaujasi Bendruoju duomeny apsaugos reglamentu (ES)
2016/679 (toliau — BDAR), Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu, kitais
teisés aktais, reglamentuojanciais asmens duomeny tvarkymg (toliau kartu — asmens duomeny
apsaugos teises aktai).

Susitarime pateikiamos sgvokos, prasidedancios didZigja raide, suprantamos taip, kaip jos apibréztos
Siame Susitarime ir/ ar Sutartyje. Kitos Susitarime vartojamos sgvokos suprantamos taip, kaip jos
apibréztos asmens duomeny apsaugos teisés aktuose.

1. Duomeny teikimo pagrindas ir tikslas

1.1. Asmens duomenys yra tvarkomi Sutarties vykdymo pagrindu, turint teiséta tikslg —
uztikrinti tinkamg Tvarkytojo jsipareigojimy pagal Sutartj vykdyma.

1.2. Siuo susitarimu Valdytojas paveda Tvarkytojui, pagal Valdytojo teisétus nurodymus,
Susitarimo 1.1. punkte nurodytu tikslu tvarkyti Valdytojo informacinése sistemose ir / ar duomeny
laikmenose (toliau — Sistemos) esanCius asmens duomenis Susitarime ir jo prieduose nurodytomis
salygomis ir tvarka.

2. Valdytojo jsipareigojimai

2.1. Valdytojas patvirtina, kad Susitarimo 1 priede nurodyty riiSiy asmens duomeny tvarkymas
yra teisétas bei atitinka asmens duomeny apsaugos teisés aktuose nustatytus reikalavimus.

2.2. Valdytojas patvirtina, kad Susitarime ir jo prieduose pateiké ir Sutarties bei Susitarimo
vykdymo laikotarpiu esant poreikiui Tvarkytojui papildomai pateiks reikiamus nurodymus dél
Valdytojo pavedimu atlickamo asmens duomeny tvarkymo.

2.3. Valdytojas jsipareigoja, gaves Tvarkytojo praSyma, nedelsiant, bet ne véliau nei per 10
(deSimt) darbo dieny suteikti Tvarkytojui praSomg informacijg, susijusig su Sio Susitarimo pagrindu
atliekamu asmens duomeny tvarkymu.

3. Tvarkytojo jsipareigojimai

3.1. Tvarkytojas, tvarkydamas asmens duomenis, jsipareigoja laikytis asmens duomeny
apsaugos teisés aktuose, Susitarime ir jo prieduose nustatyty reikalavimy bei kity teiséty Valdytojo
nurodymy. Valdytojo nurodymu Tvarkytojo tvarkomi asmens duomenys, jy tvarkymo tikslas, apimtis
ir saglygos nurodytos Susitarimo 1 priede.

3.2. Tvarkytojas jsipareigoja Valdytojo patikétus asmens duomenis tvarkyti tik tiek, kiek tai
biitina tinkamam Sutartimi prisiimty jsipareigojimy vykdymui ir Paslaugy teikimui ir netvarkyti su
Siame Susitarime nurodytu asmens duomeny tvarkymo tikslu nesuderinamu btidu. Nesant tiesioginio
ir konkretaus rasytinio Valdytojo nurodymo ir Susitarimo 1 priede nurodyty Valdytojo igalioty
kontaktiniy asmeny sutikimy, Tvarkytojui draudZiama keisti, atskleisti, platinti, atgaminti, iSgauti,



kopijuoti, perkelti ar bet kokiu kitu biidu tvarkyti jam patikétus asmens duomenis kitose lokacijose
nei Sistemos.

3.3. Tvarkytojas, tvarkydamas asmens duomenis, jsipareigoja teikti pasitlymus, kai tokiy
pasiilymy turi, dél organizaciniy bei techniniy priemoniy, skirty apsaugoti tvarkomus asmens
duomenis nuo atsitiktinio ar neteiséto sunaikinimo, sugadinimo, pakeitimo, praradimo, atskleidimo,
taip pat nuo bet kokio kito neteiséto tvarkymo, jdiegimo. Sios priemonés turi uZtikrinti reikiama
apsaugos lygi, kuris atitikty tvarkomy asmens duomeny pobiud; ir jy tvarkymo keliamg rizikg bei
teisés akty reikalavimus.

3.4. Tvarkytojas jsipareigoja uztikrinti asmens duomeny konfidencialumg bei garantuoja, kad
prieiga prie asmens duomeny bus suteikta tik tiems Tvarkytojo darbuotojams ar jo jgaliotiems
asmenims, kuriems to reikia jy funkcijoms vykdyti ir su asmens duomenimis biity atlickami tik tie
veiksmai, kuriems atlikti Tvarkytojui suteiktos teisés, kiek to reikalauja tinkamas Sio Susitarimo
vykdymas. Tvarkytojas jsipareigoja uZtikrinti, kad asmens duomenis tvarkyti jgalioti asmenys bty
tinkamai informuoti apie asmens duomeny konfidencialuma, biity tinkamai apmokyti, kaip vykdyti
savo pareigas ir laikytis asmens duomeny tvarkymui taikomy reikalavimy, numatyty Susitarime,
teisé¢tuose Valdytojo pavedimuose ir asmens duomeny apsaugos teisés aktuose bei biity jsipareigoje
uZztikrinti asmens duomeny konfidencialuma.

3.5. Tvarkytojas jsipareigoja uztikrinti Susitarimo 2 priede nustatytuose Saugumo
reikalavimuose nurodytas asmens duomeny apsaugos priemonés. Tvarkytojas jsipareigoja uZtikrinti,
kad Sios apsaugos priemong¢s bty jdiegtos pries pradedant tvarkyti asmens duomenis bei biity nuolat
perzitrimos ir, reikalui esant, atnaujinamos, vykdoma jy stebésena ir kontrolé. Gaves Valdytojo
praSyma, Tvarkytojas nedelsiant, bet ne véliau nei per 10 (deSimt) darbo dieny, informuoja Valdytoja
apie tai, kaip Tvarkytojas laikosi ir uZtikrina, kad su Tvarkytoju susij¢ ir jo jgalioti asmenys laikytysi
Siy Saugumo reikalavimy ir kokiy priemoniy Tvarkytojas émési siekiant uztikrinti Saugumo
reikalavimy laikymasi.

3.6. Jei jvyksta, jtariama, kad jvyko arba Tvarkytojas turi pagrindo manyti, kad jvyko asmens
duomeny saugumo paZeidimas arba Tvarkytojo atzvilgiu vykdomi bet kokie prieZitiros institucijos
procesiniai veiksmai, susij¢ su asmens duomeny, tvarkomy pagal Susitarimg ir (arba) Sutartj,
tvarkymu, Tvarkytojas nedelsdamas, taCiau bet kuriuo atveju ne véliau kaip per 24 (dvideSimt
keturias) valandas nuo saugumo incidento nustatymo, jtarimo apie saugumo incidentg suzinojimo
arba pagrindo manyti, kad jvyko saugumo incidentas, atsiradimo momento, apie tai raStu
neatlygintinai informuoja Valdytoja.

3.7. Tvarkytojas privalo skubiai ir neatlygintinai imtis priemoniy uzkirsti kelig tolesnei Zalai
dél jvykusio saugumo incidento, taip pat sumaZzinti tokio incidento padarinius. Tvarkytojas pateikia
Valdytojui praneSimg su visa informacija, kuri pagal asmens duomeny apsaugos teisés aktus yra
reikalinga Valdytojui, kad jis galéty tinkamai jvykdyti pareigg pranesti prieZiiiros institucijai ir
duomeny subjektams bei paSalinti ir sumaZinti duomeny saugumo pazeidimo padarinius. Esant
Valdytojo praSymui pateikti papildomg informacija — Tvarkytojas nedelsdamas per Valdytojo
nurodyta terming neatlygintinai pateikia tokia informacija.

3.8. Tvarkytojas privalo registruoti visus Susitarimo ir Sutarties pagrindu tvarkomy asmens
duomeny saugumo paZeidimus, jskaitant su pazeidimu susijusius faktus, jy padarinius ir atliktus
taisomuosius veiksmus.

3.9. Tvarkytojas isipareigoja, gaves Valdytojo praSyma per Valdytojo nurodytg terming suteikti
Valdytojui reikiamg informacijg, biiting tam, kad Valdytojas galéty tinkamai vykdyti visus asmens
duomeny apsaugos teisés akty reikalavimus ir jrodyti tokiy reikalavimy laikymasi.

3.10. Tvarkytojas Sio Susitarimo 1 priede nurodo vietas ir lokacijas, kuriose laikomi asmens
duomenys. Tvarkytojas, pasikeitus asmens duomeny tvarkymo vietoms ir lokacijoms, per 10 (deSimt)
dieny apie jy pasikeitimg pranesa Valdytojui, nurodydamas naujas asmens duomeny tvarkymo vietas
ir lokacijas. Tvarkytojas privalo uztikrinti, kad jis arba duomeny tvarkymui pasitelktas subtvarkytojas
netvarkys asmens duomeny uz Europos Sgjungos/ Europos ekonomingés erdvés riby.

3.11. Tvarkytojas privalo turéti ir Valdytojo praSymu pateikti atnaujintus duomeny tvarkymo
veiklos jrasus, jskaitant kiekvieno subjekto, veikiancio kaip subtvarkytojas, pavadinima, kontaktinius
duomenis, atstova (iskaitant duomeny apsaugos pareigiing, jei paskirtas) ir buveing.



4. Duomeny subjekty teisiy jgyvendinimas — pareiga padéti

4.1. Duomeny subjektui, prieZitros institucijai ar treciajai Saliai, vadovaujantis asmens
duomeny apsaugos teisés aktais, papraSius Tvarkytojo jgyvendinti teises arba suteikti informacijos
apie pagal §i Susitarimg tvarkomus asmens duomenis, Tvarkytojas nepagristai nedelsdamas
persiuncia tokj praSyma Valdytojui.

4.2. Tvarkytojas jsipareigoja neatlygintinai padéti Valdytojui tiek, kiek reikés, atsakyti |
duomeny subjekty, prieziiiros institucijy ir tre¢iyjy asmeny praSymus ar kitus kreipimusis ir jvykdyti
Valdytojo jsipareigojimus, susijusius su duomeny subjekty teisiy, jskaitant, bet neapsiribojant, teise
reikalauti iStaisyti ir iStrinti asmens duomenimis, teise ] asmens duomeny perkeliamuma, teise
nesutikti bei apriboti asmens duomeny tvarkyma, jgyvendinimu.

5. Teisé atlikti audita

5.1. Tvarkytojas jsipareigoja neatlygintinai pateikti Valdytojui visg informacija, biiting siekiant
irodyti, kad vykdomos visos Susitarime ir asmens duomeny apsaugos teisés aktuose numatytos
prievolés bei sudaryti sglygas ir padéti uztikrinti Valdytojo teis¢ atlikti Tvarkytojo patikrinimus ir (ar)
auditg, siekiant iStirti, ar yra laikomasi Susitarime, jo prieduose, Valdytojo nurodymuose ir (ar)
asmens duomeny apsaugos teisés aktuose nustatyty reikalavimy.

5.2. Valdytojas turi teise, pateikes iSankstinj praneSima, nepertraukiant Tvarkytojo veiklos ir
neatlygintinai, Tvarkytojo buveinés patalpose ar kitose patalpose, kuriose Tvarkytojas atlieka veikla,
susijusig su pagal §j Susitarimg tvarkomais asmens duomenimis, jprastomis darbo valandomis atlikti
Tvarkytojo patikrinimus ir (ar) auditg. Tokj auditg ar patikrinimus gali atlikti Valdytojo darbuotojai
arba kiti Valdytojo jgalioti ir tinkamais konfidencialumo jsipareigojimais saistomi asmenys.
Valdytojo patirtas audito ar patikrinimy iSlaidas, apmoka pats Valdytojas. Taciau, jeigu audito ar
patikrinimy metu nustatomas Tvarkytojo, jo igalioty ar su juo susijusiy asmeny (iskaitant jo
pasitelktus subtvarkytojus) jsipareigojimy nevykdymas ar netinkamas vykdymas, asmens duomeny
apsaugos teisés aktuose ir (ar) Valdytojo nurodymuose nustatyty reikalavimy nesilaikymas,
Tvarkytojas privalo padengti Valdytojo audito ir (ar) patikrinimy iSlaidas bei nedelsiant savo 1éSomis
iStaisyti nustatytus neatitikimus.

6. Asmens duomeny subtvarkymas

6.1. Tvarkytojas asmens duomeny tvarkymui gali pasitelkti subtvarkytoja, kuris teikia visg ar
dalj pagal Sutart] teikiamy paslaugy, tik iS anksto raStu apie tai informavegs Valdytoja ir gaves
Valdytojo tinkamai jgalioto atstovo rasytinj leidimg dél subtvarkytojo pasitelkimo.

6.2. Tvarkytojo pasitelktam subtvarkytojui turi biiti taikomi ne mazesnés apimties asmens
duomeny apsaugos reikalavimai negu nustatyti Tvarkytojui Siame Susitarime ir jo prieduose. Gaves
Valdytojo praSyma, Tvarkytojas nedelsiant, bet ne véliau nei per 10 (desimt) darbo dieny, jsipareigoja
Valdytojui pateikti pagrindines su subtvarkytoju sudarytos raSytinés asmens duomeny apsaugos
sutarties sglygas, tarp kuriy, iSsami informacija apie subtvarkytojo atlickamg asmens duomeny
tvarkyma pagal Susitarimo 1 prieda.

6.3. Gaves Valdytojo prasSyma, Tvarkytojas nedelsiant, bet ne véliau nei per 10 (deSimt) darbo
dieny, informuoja Valdytoja apie tai, kokiy priemoniy subtvarkytojas émeési siekdamas uZtikrinti
Susitarimo 2 priede nustatytuose Saugumo reikalavimuose nurodytas asmens duomeny apsaugos
priemones.

6.4. Jei Valdytojas priestarauja dél asmens duomeny perdavimo subtvarkytojui, Tvarkytojas
privalo uZtikrinti savo jsipareigojimy pagal Susitarimg tinkamg vykdyma.

6.5. Jei subtvarkytojas nesilaiko asmens duomeny apsaugos teisés aktuose nustatyty asmens
duomeny apsaugos reikalavimy arba nevykdo jam nustatyty duomeny apsaugos jpareigojimy,
numatyty jo rasytinéje asmens duomeny apsaugos sutartyje su Tvarkytoju, Tvarkytojas iSlieka
visiSkai atsakingas prie§ Valdytoja uz treCiojo asmens jsipareigojimy vykdyma pagal asmens
duomeny apsaugos teisé€s aktus arba sudarytg sutartj.

6.6. Tvarkytojas privalo turéti ir pateikti atnaujintus duomeny tvarkymo veiklos jrasus, jskaitant
kiekvieno subjekto, veikiancio kaip subtvarkytojas (-ai), pavadinimag, kontaktinius duomenis, atstova
(iskaitant duomeny apsaugos pareigiing, jei paskirtas) ir buveing.
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7. Asmens duomeny tvarkymo pabaiga

7.1. Salys sutaria, kad Tvarkytojas asmens duomenis tvarko tik tiek, kiek tai biitina tinkamam
Tvarkytojo jsipareigojimy pagal Sutartj vykdymui. Nesant tiesioginio ir konkretaus raSytinio
Valdytojo nurodymo ir Susitarimo 1 priede nurodyty Valdytojo igalioty kontaktiniy asmeny sutikimy,
Tvarkytojui draudZiama keisti, atskleisti, platinti, atgaminti, iSgauti, kopijuoti, perkelti ar bet kokiu
kitu budu tvarkyti jam patikétus asmens duomenis kitose lokacijose nei Sistemos.

7.2. Kai asmens duomeny tvarkymas tampa nebiitinu Tvarkytojo jsipareigojimams pagal
Sutartj vykdyti arba kai pasibaigia Sutarties galiojimo terminas, arba Sutartis yra nutraukiama, arba
kitu Valdytojo nurodytu pagrindu, Valdytojas panaikina visas arba dalj Tvarkytojui suteikty prieigos
prie Sistemy teisiy.

8. Atsakomybé

8.1. Tvarkytojas yra atsakingas uz visas ir bet kokias asmens duomeny subjekty, Valdytojo,
Valdytojo klienty, bendradarbiavimo partneriy ar treCiyjy Saliy sagnaudas, iSlaidas, kompensacijas,
Zalg ir nuostolius, kuriuos lémé Tvarkytojo, jo darbuotojo arba pasitelkto subtvarkytojo veika
netinkamai vykdant ir (ar) paZeidZiant Susitarimg, teis¢tus Valdytojo nurodymus ir (ar) asmens
duomeny apsaugos teisés aktuose nustatytus reikalavimus dél asmens duomeny tvarkymo arba jy
apsaugos.

8.2. Sio Susitarimo 8.1. punkte nurodyto pazeidimo atveju Tvarkytojas jsipareigoja Valdytojui
atlyginti visus tiesioginius nuostolius, jskaitant, bet neapsiribojant nuostoliais, susijusiais su valstybés
institucijy paskirtomis baudomis.

8.3. Tvarkytojas pilna apimtimi atsako uZz savo darbuotojy ir asmens duomeny tvarkymo
operacijy vykdymui pasitelkty subtvarkytojy veiksmus ir Susitarimo 2 priede nustatytuose Saugumo
reikalavimuose nurodyty asmens duomeny apsaugos priemoniy uztikrinima.

8.4. Bet koks 8.3. p. nurodyty subjekty padarytas Tvarkytojo jsipareigojimy, numatyty asmens
duomeny apsaugos teisés aktuose arba Susitarime, paZeidimas bus laikomas esminiu Susitarimo ir
(arba) Sutarties pazeidimu.

8.5. Tvarkytojas neturi teisés gauti jokiy kompensacijy deél iSlaidy, atsiradusiy vykdant
Susitarime numatytus jsipareigojimus.

9. Kitos salygos

9.1. Tvarkytojas patvirtina, kad vykdant Siame Susitarime ir (arba) Sutartyje numatytus
isipareigojimus, jis laikysis BDAR nuostaty ir uztikrins duomeny subjekty teisiy ir laisviy apsauga
vadovaudamasis geriausiomis praktikomis ir institucijy instrukcijomis ne véliau kaip nuo Susitarimo
sudarymo.

9.2. Tvarkytojas jsipareigoja uztikrinti, kad asmens duomeny tvarkyma atliekantys Tvarkytojo
darbuotojai yra informuoti apie Sutartyje ir Susitarime numatytus Tvarkytojo jsipareigojimus ir jy
laikysis.

9.3. Visi praneSimai pagal Susitarimg turi buti atliekami raStu ir yra latkomi tinkamai gautais:
(i) jei pragjo 5 (penkios) kalendorinés dienos po jo iSsiuntimo registruotu laisku Salies buveinés
adresu, (ii) jteikiant pasiraSytinai — tg diena, kai gavéjas pasiraso, kad gavo jam pateikta dokumenta,
(iii) siun¢iant elektroniniu pastu Susitarimo 1 priede nurodytiems Saliy jgaliotiems kontaktiniams
asmenims — jy iSsiuntimo dieng.

9.4. Saliy teisiniams santykiams pagal §j Susitarima taikomi asmens duomeny apsaugos teisés
aktai, kurie apima Valdytojo buveinés Salies teis¢ — Lietuvos Respublikos jstatymus ir kitus teisés
aktus, taip pat tiesiogiai taikomus ES teisés aktus.

9.5. Visi dél Susitarimo kylantys ginéai yra sprendZiami $aliy tarpusavio susitarimu. Salims
nepavykus susitarti, bet kokie gincai, nesutarimai ar reikalavimai, kylantys i§ Sio Susitarimo ar susij¢
su juo, jo paZeidimu, nutraukimu ar galiojimu, nei$spresti Saliy susitarimu, sprendZiami Lietuvos
Respublikos teisme pagal Valdytojo buveinés vieta.

9.6. Esant prieStaravimy tarp Sio Susitarimo ir Sutarties asmens duomeny apsaugos srityje
taikomos Sio Susitarimo nuostatos.



10. Sutarties galiojimas, keitimas ir nutraukimas

10.1. Susitarimas jsigalioja nuo jo pasiraS§ymo dienos ir galioja tol, kol, priklausomai kas
jvyksta pirmiau

10.1.1. baigia galioti Sutartis; arba

10.1.2. sueina atskirame Valdytojo praneSime Tvarkytojui apie Susitarimo nutraukimag
nurodytas terminas.

10.2. Tvarkytojo konfidencialumo jsipareigojimai lieka galioti ir pasibaigus Siam Susitarimui
ir (arba) Sutarciai.

10.3. Visi Susitarimo pakeitimai ir papildymai yra galiojantys jeigu sudaryti rastu ir patvirtinti
abiejy Saliy atstovy paragais.

10.4. Salys patvirtina ir garantuoja, kad jos turi visus reikiamus jgaliojimus sudaryti Susitarima
ir jj vykdyti.

10.5. Susitarimas sudarytas 2 (dviem) vienodg teising galig turinciais egzemplioriais, po vieng
kiekvienai i§ Saliy.

11. Susitarimo priedai

11.1. Priedai yra neatskiriama Susitarimo dalis ir turi biiti aiSkinami vadovaujantis Susitarimo
nuostatomis. Kiekviena Salis gauna po 1 (vieng) kiekvieno Susitarimo priedo egzemplioriy.

11.2. Prie Sio Susitarimo pridedami priedai:

11.2.1. 1 priedas — Asmens duomeny tvarkymo salygos.
11.2.2. 2 priedas — Saugumo reikalavimai.

12. Saliy rekvizitai ir parasai:

VALDYTOJAS: TVARKYTOJAS:
Akciné bendrové Lietuvos pastas UAB ,,Hansab*
Generaliné direktoré Generalinis direktorius
Asta Sungailien¢ Darius Zekonis




Susitarimo dél asmens duomeny tvarkymo
1 priedas

ASMENS DUOMENU TVARKYMO SALYGOS

1. Tvarkytojas
Tvarkytojas vykdo toliau nurodyta duomeny tvarkymo veiklg Valdytojo pavedimu:

Asmens duomenis Tvarkytojas tvarko siekdamas uZtikrinti tinkama Tvarkytojo jsipareigojimy pagal
Sutartj] vykdyma, kuria Valdytojui teikiamos savitarnos siunty terminaly su programine jranga, bei
bankiniy korteliy skaitytuvy su bekontakcio atsiskaitymo moduliais ir programine jranga aptarnavimo
paslaugos.

2. Duomeny subjektai
Tvarkomi asmens duomenys yra susij¢ su Siomis duomeny subjekty kategorijomis:

1) Valdytojo paslaugy gavéjai, jy atstovai;
2) Valdytojo darbuotojai.

3. Duomeny kategorijos ir riiSys
Tvarkomi asmens duomenys yra arba gali biiti toliau nurodyty kategorijy ir rii§iy asmens duomenys:

1) Informacija apie Valdytojo paslaugy gaveéjus (pasSto siunty siuntéjai ir gavéjai), jy atstovus:

e identifikaciniai duomenys (vardas, pavard¢);

¢ kontaktiniai duomenys (adresas, telefono numeris, el. pasto adresas);

e kvite nurodoma, su paslaugos suteikimu ir mokéjimu susijusi, informacija (mokéejimo kortelés
numerio paskutiniai keturi skaitmenys, kvito numeris, paslaugos suteikimo vieta, data, laikas).

2) Informacija apie Valdytojo darbuotojus:

e identifikaciniai duomenys (vardas, pavarde, pareigos, ID);

e kontaktiniai duomenys (telefono numeris, el. paSto adresas);

e duomenys, susij¢ su buvimo ir elgesio stebésena (buvimo vietos adresas, laikas, data).

3) Vaizdo jraSymo jrenginiy uzfiksuoti vaizdo duomenys (vaizdo jrasai);
4) Kitos Sistemose saugomy asmens duomeny rasys.
4. Duomeny teikimo budai
Duomenys tvarkomi Valdytojo Sistemose.
5. Duomeny tvarkymo veiksmai

Tvarkytojas suteikiama teisé vykdyti susipaZinimg su asmens duomenimis ir jy perzitirg bei atlikti
kitus Paslaugy teikimui biitinus asmens duomeny tvarkymo veiksmus. Nesant tiesioginio ir
konkretaus raSytinio Valdytojo nurodymo ir Susitarimo 1 priede nurodyty Valdytojo jgalioty
kontaktiniy asmeny sutikimy, Tvarkytojui draudZiama keisti, atskleisti, platinti, atgaminti, iSgauti,
kopijuoti, perkelti ar bet kokiu kitu biidu tvarkyti jam patikétus asmens duomenis kitose lokacijose
nei Sistemos.

6. Vietos, kur yra laikomi asmens duomenys

Asmens duomenys laikomi, saugomi ir jy tvarkymas atliekamas tik ES/EEB teritorijoje. Asmens
duomenys negali biiti jokiais budais ir jokia forma perduodami uz ES/EEB riby.

7. Kontaktiniai asmenys

Valdytojo jgalioti kontaktiniai asmenys:

Nr. Vardas, pavardé El. pasto adresas Telefono numeris




1.

Tvarkytojo jgalioti kontaktiniai asmenys:

Nr. Vardas, pavardé El. pasto adresas Telefono numeris

1.

2.
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Susitarimo dél asmens duomeny tvarkymo
2 priedas

SAUGUMO REIKALAVIMAI

Tvarkytojas, su juo susije ir jo jgalioti asmenys, taip pat Tvarkytojo pasitelktas subtvarkytojas(-ai)
privalo laikytis nurodyty saugumo reikalavimy:

1. Kompiuteriné ir programiné jranga

1.1. Kompiuterizuotose darbo vietose (toliau — KDV) ir serveriuose:

1.1.1. turi biti naudojama gamintojy palaikoma informacijos apdorojimo sistemos fiziniy
komponenty visuma arba tos visumos dalis (toliau — Aparatiné jranga);

1.1.2. turi buti naudojama informacinés technologijos ir telekomunikacijos (toliau — ITT)

1.1.3. turi buti jdiegtos kritinius ir svarbius programinés jrangos (toliau — P]) saugumo
pazeidZiamumus taisancios pataisos;

1.1.4. darbui ir KDV administravimui turi biiti naudojamos atskiros paskyros;

1.1.5. turi buti naudojamas automatinis naudotojo kompiuterio uZrakinimas, jsijungiantis ne
ilgiau kaip po 15 min. naudotojo neveiklumo;

1.1.6. prisijungimui prie KDV turi biiti naudojamas slaptazodis sudarytas i§ ne maZiau nei 8
simboliy naudojant 4 simboliy grupes (mazyjy, didZiyjy raidziy, skaiciy ir specialiuosius simbolius);
slaptaZodis turi biti kei¢iamas ne reciau kaip kas 90 dieny, pakartotinai gali biiti kei¢iamas ne
ankscCiau nei po 24 val.; slaptazodis negali kartotis 6 ménesiy laikotarpyje ir negali sutapti su 6
ankstesniais slaptazodZziais; mobiliojo jrenginio ekrano atrakinimui turi biti naudojamas ne
trumpesnis kaip 4 simboliy slaptazodis, arba pirSty atspaudo skaitytuvas;

1.1.7. Turi biiti naudojama realiu laiku veikianti antivirusiné P] (privalo pasileisti ir biiti aktyvi
sistemos pasileidimo metu); virusy duomeny bazé turi biiti atnaujinama prie§ skenavimg ir privalo
automatiSkai skanuoti bylas pries jas atidarant ar paleidziant;

1.1.8. Turi biiti naudojama ugniasiené praleidzianti tik griZtan¢ius jrenginiy inicijuoty sesijy
duomeny paketus ir tik iSimtimis aprasyty sesijy duomeny paketus; taip pat ji turi nesiysti atsakymo
duomeny paketo siuntéjui, blokavus nesankcionuotg paketa;

1.1.9. Turi biiti pilnai Sifruojami nesiojamy KDV vidiniai duomeny kaupikliai;

1.1.10. Turi biiti generuojami, apdorojami ir saugomi sistemos jvykiy jrasai, kuriy struktiira
bty sudaryta i$ Siy duomeny: jvykio tipas; naudotojo identifikatorius; data ir laikas; sékmingos ir
nesékmingos prieigos jrasas; susij¢ sistemos komponentai ar resursai; tinklo IP adresas ir/arba
naudotas protokolas.

1.2. Debesijos paslaugos:

1.2.1. paslaugy duomeny centrai turi biiti Europos Sajungos / Europos ekonominés erdvés
Salyje;

1.2.2. Tvarkytojas turi garantuoti, kad duomenys nebus perkelti uz Europos Sgjungos riby /
Europos ekonominés erdves;

1.2.3. paslaugos turi biiti sertifikuotos pagal ISO 27001 standarta.

1.3. Tvarkytojas idiegia apsaugos nuo kenkéjisky programy sistema tam, kad bet kokia
programin¢ jranga, kuri naudojama teikiant paslaugas Valdytojui, biity apsaugota nuo kenkeéjisky
programuy;

1.4. Tvarkytojas daro atsargines ypatingai svarbios informacijos kopijas ir iSbando atsargines
kopijas, siekdamas uZztikrinti, kad informacija buity atkurta, kaip buvo susitarta su Valdytoju.

1.5. Tvarkytojas privalo aktyviai ir laiku valdyti visy atitinkamy technologijy, jskaitant (bet
neapsiribojant) operacinés sistemos, duomeny bazes, tatkomosios programos, paZzeidZiamumus.

1.6. Valdytojo prasymu Tvarkytojas nedelsiant pateikia Valdytojui atitikties Saugumo
reikalavimams ataskaitg.

2. Rizikos valdymas



2.1. Tvarkytojas vadovaudamasis rizikos vertinimu privalo jgyvendinti tinkamg saugumo
kontrolg, kad biity uZtikrintas nuolatinis duomeny tvarkymo sistemy ir paslaugy konfidencialumas,
vientisumas, prieinamumas ir atsparumas. Tai turéty apimti (bet neapsiriboti) tokias priemones:

a) asmens duomeny maskavimas (nuasmeninimas);

c) informacijos pasiekiamumas uZtikrinamas naudojant prieigy sistemg bei vadovaujantis
principu “biitina Zinoti” ir “maziausiy privilegijy” principais;

d) gebéjimas laiku atkurti sglygas ir galimybes naudotis asmens duomenimis fizinio ar
techninio incidento atveju;

e) reguliarus techniniy ir organizaciniy priemoniy, kuriomis uZtikrinamas duomeny tvarkymo
saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesas.

2.2. Nustatant tinkamo lygio saugumg visy pirma atsizvelgiama j grésmes, kurios kyla dél
duomeny tvarkymo, visy pirma dél netyCinio arba neteiséto persiysty, saugomy ar kitaip tvarkomy
duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jy.

2.3. Tvarkytojas imasi priemoniy, siekdamas uZtikrinti, kad bet kuris Tvarkytojui pavaldus
fizinis asmuo, galintis susipaZinti su asmens duomenimis, jy netvarkyty, iSskyrus atvejus, kai
Valdytojas duoda nurodymus juos tvarkyti.

3. Tvarkytojo atsakomybé

3.1. Tvarkytojas neturi teisés suteikti prieigos prie Valdytojo duomeny (Sis draudimas taip pat
taikomas ir naujos prieigos suteikimui, prieigos iSplétimui, prieigos atnaujinimui, prieigos pratesimui
ir pan. arba kokiu nors kitu budu prieigos prie tinklo suteikimui, pakeitimui ir pan.) jokiam kitam
asmeniui be iSankstinio rastiSko Valdytojo sutikimo.

3.2. Tvarkytojas uZtikrina, kad jo darbuotojai tvarko informacija laikydamiesi tokio
konfidencialumo lygio, kurio reikalaujama pagal Sutartj ir §j Susitarima.

3.3. Visas prieigos teises Tvarkytojas skiria vadovaudamasis principu ,biitina Zinoti* ir
,maziausiy privilegijy* principu.

3.4. Darbui su sistemomis, kuriose yra Valdytojo duomeny, Tvarkytojas naudoja saugy (2
faktoriy) autentifikavima, skirtg sistemos administratoriams ar kitiems auksStas privilegijas turintiems
vartotojams, jskaitant nuotolinés prieigos vartotojus.

3.5. Tvarkytojas uztikrina, kad kiekvienas jo darbuotojas turi asmeninj ir unikaly identifikatoriy
(vartotojo ID) ir naudoja autentifikavimo biida, kuris patvirtina ir uZtikrina vartotojy tapatuma.

4. Operacijuy saugumas

4.1. Tvarkytojas privalo turéti idiegta pakeitimy valdymo sistema, skirta verslo procesy,
informacijos tvarkymo jrenginiy ir sistemy pakeitimams. Pakeitimy valdymo sistema turi apimti
bandymus ir perZitras, atliekamas prie§ igyvendinant pakeitimus, pavyzdZziui, skubiy pakeitimy
tvarkymo procediiras, atstatymo po nepavykusiy pakeitimy procediiras, jrasus, kurie rodo, kas buvo
pakeista, kada ir kas tai atliko.

4.2. Tvarkytojas jdiegia apsauga nuo kenke¢jiSky programy, tam kad bet kokia programiné
iranga, kuri naudojama teikiant paslaugas Valdytojui, biity apsaugota nuo kenkéjisky programy.

4.3. Tvarkytojas daro atsargines ypatingai svarbios informacijos kopijas ir iSbando atsargines
kopijas, siekdamas uZtikrinti, kad informacija buity atkurta, kaip buvo susitarta su Valdytoju.

4.4. Tvarkytojas registruoja ir stebi vartotojy veikla, naudojamas iSimtis, gedimus ir
informacijos saugumo jvykius bei reguliariai juos perZitri. Be to, Tvarkytojas saugo ir laiko (ne
maziau kaip 6 ménesius arba teisés aktuose numatytg ilgesnj terming) jraSy informacijg ir, paprasius,
pateikia duomenis Valdytojui.

4.5. Tvarkytojas privalo aktyviai ir laiku valdyti visy atitinkamy technologijy, jskaitant (bet
neapsiribojant) operacinés sistemos, duomeny bazes, tatkomosios programos, paZzeidZiamumus.

4.6. Tvarkytojas nustato saugumo reikalavimus visoms atitinkamoms technologijoms, tokioms
kaip operacinés sistemos, duomeny bazés, taikkomosios programos.

4.7. Tvarkytojas privalo uZztikrinti, kad vystymas biity atskirtas nuo testavimo ir gamybinés
aplinkos.

5. Saugumo incidenty valdymas
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5.1. Tvarkytojas turi turéti nustatytas saugumo incidenty valdymo procediiras.

5.2. Tvarkytojas nedelsiant pateikia Valdytojui tinkamai parengta tikslig su saugumu susijusiy
incidenty ataskaitg.

5.3. Tvarkytojas teikia Valdytojui reikiamg pagalbg tyrimy atvejais.

6. Veiklos testinumo valdymas

6.1. Tvarkytojas nustato rizikas, kylancias verslo testinumui, ir imasi biitiny veiksmy rizikoms
kontroliuoti ir joms sumaZzinti.

6.2. Tvarkytojas dokumentais jtvirtina savo veiklos testinumo valdymo procesus ir procediiras.

6.3. Tvarkytojas periodiskai vertina savo veiklos testinumo valdymo efektyvumg ir atitiktj
reikalavimams.

6.4. Tvarkytojais periodiSkai teikia ataskaitas apie tinkamg veiklos testinumg uZtikrinanciy
priemoniy veikima.

7. Atitiktis
7.1. Valdytojo praSymu Tvarkytojas nedelsiant pateikia Valdytojui atitikties Saugumo
reikalavimams ataskaita.

Saliy rekvizitai ir parasai
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