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PREKIU VIESOJO PIRKIMO-PARDAVIMO SUTARTIS

2020 m. d. Nr.
Vilnius

I. SPECIALIOJI DALIS

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (toliau —
NKSC), atstovaujamas direktoriaus dr. Ryc¢io Rainio, veikian€io pagal jstaigos nuostatus,
patvirtintus Lietuvos Respublikos krasto apsaugos ministro 2013 m. gruodzio 31 d. jsakymu Nr. V-
1200 ,,Dél Nacionalinio kibernetinio saugumo centro prie KraSto apsaugos ministerijos nuostaty ir
struktiiros patvirtinimo* (Lietuvos Respublikos krasto apsaugos ministro 2017 m. rugpjicio 31 d.
jsakymo Nr. V-804 redakcija) (toliau — Pirkéjas), ir UAB NRD CS (toliau — Bendrové),
atstovaujama direktoriaus Viliaus Benecio, veikianCio pagal Bendrovés jstatus (toliau —
Pardavéjas) toliau kartu Sioje prekiy vieSojo pirkimo-pardavimo sutartyje vadinami ,,Salimis®, o
kiekvienas atskirai — ,,Salimi“, vadovaudamosi Vie$yjy pirkimy jstatymu, sudaré 3ig prekiy viesojo
pirkimo-pardavimo sutartj, toliau vadinamg ,,Sutartimi®, ir susitar¢ dé¢l toliau iSvardinty salygy.

1. Sutarties objektas
1.1. Pardavéjas jsipareigoja parduoti ir pristatyti Kenksmingo kodo analizés programinés
jrangos licencijg (toliau — preke), atitinkancig Sutarties 1 priede ,,Technin¢ specifikacija“

(toliau — 1 priedas) pateikta technine specifikacijg ir kitus Sutartyje nurodytus reikalavimus.
1.2. Pirkéjas jsipareigoja priimti Sutarties 1 priede pateikta Sutarties reikalavimus atitinkancig
preke ir uz ja sumoketi Sutartyje nustatyta tvarka.

2. Sutarties kaina/prekiy jkainiai/kainodaros taisyklés

2.1. Sutarties bendra kaina — 99 220,00 Eur (devyniasdeSimt devyni tikstanc¢iai du Simtai
dvidesimt eury 00 ct) su PVM. Prekeés kainos detalizavimas pateiktas 2 priede ,,Prekiy kiekiai,
kainos ir techniniai rodikliai* (toliau — 2 priedas).

2.2. Sutarciai taitkoma fiksuotos kainos su perziiira kainodara.

2.3. Perzitiros atvejis numatytas Sutarties bendrosios dalies 2.2 papunktyje.

3. Prekeés pristatymo terminas ir salygos

3.1. Prekeés pristatymo terminas — licencijos duomenys turi biiti pateikti per 5 (penkias) darbo
dienas nuo Sutarties jsigaliojimo dienos.

3.2. Prekiy pristatymo salygos — Licencijos duomenys siun¢iami tiesiogiai Pirkéjui adresu
licencijos(@cert.lt.

4. Apmokéjimo tvarka

4.1. Pirkéjas su Pardavéju atsiskaito Sutarties bendrosios dalies 4.1 papunktyje nustatyta

tvarka.

4.2. Avanso mokéjimas nenumatomas.

4.3. Vykdant Sutartj, PVM saskaitos faktiiros turi biiti teikiamos naudojantis informacinés
sistemos ,,E. saskaita® priemonémis, nurodant Pirkéja, Sutarties numerj ir datg. Jeigu
Pardavéjas nepateikia sgskaitos informacinés sistemos ,,E. saskaita” priemonémis, Pirkéjas
mokeéjimo neatlieka.

5.Pirkéjo teisé vienaSaliSkai nutraukti Sutartj
5.1. Pardavéjui véluojant pateikti preke daugiau kaip 10 (deSimt) darbo dieny nuo Sutartyje
numatyto termino, Pirkéjas turi teise Sutarties bendrosios dalies 9.2 punkte nustatyta tvarka
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Sutartj nutraukti.
5.2. Kiti vienasalio Sutarties nutraukimo atvejai numatyti Sutarties bendrosios dalies 9.2 punkte.

6. Prekiy kokybé
6.1. Prekeés privalo atitikti Sutartyje ir jos prieduose nustatytus reikalavimus.

7. Garantiniai jsipareigojimai

7.1. Pardavéjo pristatyty prekiy kokybés garantijos/tinkamumo naudoti terminas — 12 mén.

7.2. Sutarties bendrosios dalies 6.3 punkte nurodytas terminas — 14 (keturiolika) kalendoriniy
dieny.

8. Papildomas prievoliy jvykdymo uZtikrinimas
8.1. Sutarties jvykdymui uztikrinti banko garantijos ar draudimo bendrovés laidavimo rasto
nereikalaujama.

9. Kitos salygos

9.1. Sutarties bendrosios dalies 11.1 punkte nurodyty Saliy i§ anksto sutarty minimaliy nuostoliy
dydis yra — 0,05 (penkios Simtosios) proc. nuo nepristatytos prekés kainos be PVM uz kiekvieng
uzdelsta dieng.

9.2. Sutarties bendrosios dalies 11.3 punkte nurodyty Saliy i§ anksto sutarty minimaliy nuostoliy
dydis yra — 0,05 (penkios Simtosios) proc. nuo prekes, kurios trikumai nepasalinti, ar prekés,
kuri yra nepakeista, kainos be PVM uz kiekvieng uzdelsta diena.

9.3. Sutarties bendrosios dalies 11.4 punkte nurodyty Saliy i§ anksto sutarty minimaliy nuostoliy
dydis — 5 740,00 Eur (penki tukstanciai septyni Simtai keturiasdeSimt eury 00 ct) 7 (septyni)
proc. nuo Sutarties kainos be PVM.

9.4. Nenugalimos jégos aplinkybiy trukmé — 14 (keturiolika) dieny, taikant Sutarties bendrosios
dalies 9.1.2 punkto salygas.

9.5. Pardavéjas Siai Sutarciai vykdyti subtiekéjo (-y) nepasitelks.

9.6. Pardavéjo atstovas atsakingas uz sutarties vykdymag — komercijos direktorius Darius
Dulskas, tel.: +37061544612, el. p.: dd@nrdcs.It

9.7. Pirkéjo atstovas atsakingas uz sutarties vykdymg — NKSC Kibernetinés gynybos
departamento Sistemy administravimo skyriaus vedéjas Mindaugas Razbadauskas, tel. +370 706
79619, el. p. mindaugas.razbadauskas@kam.lt.

9.8. Sutarties priedai:

1 priedas — ,,Techniné specifikacija“, 3 lapai;

2 priedas — ,,Prekiy kiekiai, kainos ir techniniai rodikliai®, 7 lapai.

9.9. Asmuo, atsakingas uz Sutarties ir pakeitimy paskelbimg — NKSC Informacijos saugumo
departamento Bendryjy reikaly skyriaus vieSojo administravimo specialisté Grazina Jarmalovic,

tel. +370 706 63033, el. p. grazina.jarmalovic@kam.lt.

10. Sutarties galiojimas

10.1. Sutartis galioja 12 mén. nuo Sutarties jsigaliojimo dienos, o finansiniy ir garantiniy
jsipareigojimy atzvilgiu — iki visiSko finansiniy ir garantiniy jsipareigojimy jvykdymo.

10.2. Sutarties pratgsimas néra numatytas.

11. Pirkeéjo rekvizitai

Nacionalinis kibernetinio saugumo centras
prie Krasto apsaugos ministerijos

Kodas —191630942

Gedimino pr. 40, 01110 Vilnius

Tel. +370 706 63 014
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El. pastas info@nksc.It
A.s. Nr. LT587044060007939765

AB SEB bankas

12. Pardavéjo rekvizitai

UAB NRD CS

Kodas — 303115085

PVM mokétojo kodas — LT100008214514
Gynéjy g. 14, LT-01109 Vilnius

Tel. +370 5219 1919

El. pastas info@nrdcs.lt

A.s. Nr. LT627290099082023785

AS ,,Citadele bankas‘ Lietuvos filialas

PIRKEJAS
NKSC direktorius
Dr. Rytis Rainys

A.V.

PARDAVEJAS
UAB NRD CS direktorius
Vilius Benetis

A.V.
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PREKIU PIRKIMO-PARDAVIMO SUTARTIS
II. BENDROJI DALIS

1. Savokos

1.1. Sioje Sutartyje naudojamos pagrindinés savokos:

1.1.1. Sutartis — Sios prekiy vieSojo pirkimo—pardavimo sutarties bendroji ir specialioji dalys, prekiy
viesojo pirkimo—pardavimo sutarties priedai.

1.1.2. Sutarties Salys — Pirkéjas ir Pardavéjas:

1.1.2.1. Pirkéjas — tai Sutarties Salis, kurios rekvizitai nurodyti Sutartyje, perkantis Preke Sioje
Sutartyje nurodytomis salygomis;

1.1.2.2. Pardavéjas — tai Sutarties Salis, kurios rekvizitai nurodyti Sutartyje, parduodantis Preke
Sioje Sutartyje nurodytomis salygomis.

1.1.3. Gavéjas — Pirkéjo padalinys, nurodytas Sutarties specialiojoje dalyje arba Sutarties priede,
kuriam pristatomos prekeés.

1.1.4. Treciasis asmuo — tai bet kuris fizinis ar juridinis asmuo (taip pat valstyb¢, valstybeés
institucijos, savivaldybe, savivaldybés institucijos), iSskyrus Gavéja, kuris néra Sios Sutarties Salis.
1.1.5. Licencijos — visos reikalingos licencijos ir/arba leidimai biitini Sutarties vykdymui.

1.1.6. Sutarties objektas — prekés ir visos su jy pardavimu susijusios paslaugos (personalo
apmokymai, instaliavimas, jdiegimas, pristatymas ir kt.), dél kuriy Sutarties Salys susitar¢ Sutarties
specialiojoje dalyje ir kurios atitinka Pirkéjo nustatytus reikalavimus.

1.1.7. Saliy i§ anksto sutarti minimaliis nuostoliai — tai Sutarties nustatyta arba Sutartyje nustatyta
tvarka apskaiCiuota ir negin¢ijama pinigy suma, kurig Pardavéjas jsipareigoja sumokéti Pirkéjui,
jeigu sutartiniai jsipareigojimai nejvykdyti arba netinkamai jvykdyti.

1.1.8. Kainodaros taisyklés — Sutartyje nustatyta kaina ar Sutarties kainos apskai¢iavimo bei kainos
koregavimo taisykles.

1.1.9. Prekiy siunta — tai vienu metu pristatomy prekiy kiekis.

1.1.10. Prekiy partija — tai prekeés, turinios tas pacias savybes, pagamintos pagal ta paciag
technologija, tomis paciomis salygomis, i§ zaliavy ar medziagy gauty i§ to paties zaliavy ar
medziagy gamintojo/ pardavéjo.

1.1.11. Medziagy partija — tam tikras medZziagos kiekis, pagamintas, pagal ta pacig technologija,
tomis paciomis saglygomis, 1§ ty paciy zaliavy, gauty i$ to paties Zaliavy gamintojo ar pardavéjo.
Nustatytos medziagos partijos kokybe patvirtinanciu jrodymu gali buti laikomas laboratorijos
tyrimy protokolas, gamintojo atitikties deklaracija, jvertinimo paZymeéjimas arba sertifikatas.

1.2. Saliy i§ anksto sutarty minimaliy nuostoliy skai¢iavimas pradedamas kita dieng po paskutinés
pagal Sutart] jsipareigojimy jvykdymo termino dienos ir baigiamas Sutarties Saliai jvykdzius
jsipareigojimus (paskutiné skai¢iavimo diena yra laikoma jsipareigojimy jvykdymo diena).

1.3. Sutarties daliy ir straipsniy pavadinimai yra naudojami tik nuorody patogumui ir aiSkinant
Sutartj gali buti naudojami tik kaip papildoma priemoné.

1.4. Jeigu Sutartyje nenustatyta kitaip, Sutarties trukmé ir kiti terminai yra skaiiuojami
kalendorinémis dienomis.

1.5. Jeigu mokejimy ar prievoliy jvykdymo terminas sutampa su oficialiy Svenciy ir ne darbo diena
Lietuvos Respublikoje, tai pagal Sutartj prievolés jvykdymo ir mokéjimy terminas yra po to einanti
darbo diena.

1.6. Sutartyje, kur reikalauja kontekstas, Zodziai pateikti vienaskaitoje, gali turéti daugiskaitos
prasme ir atvirkSciai.

1.7. Tais atvejais, kai tam tikra prasmé yra skirtinga tarp nurodytosios Zodziais ir nurodytosios
skaiciais, vadovaujamasi zodine prasme.

2. Sutarties kaina/prekiy jkainiai/kainodaros taisyklés
2.1. Sutarties kaina/jkainiai — pinigy suma, kurig Pirkéjas Sutartyje nustatyta tvarka ir terminais
jsipareigoja sumokéti Pardavéjui.



2.2. Sutarties kaina/ikainiai yra pastovis ir nekeiCiami visg Sutarties galiojimo laikotarpj, iSskyrus
atvejus, kai po Sutarties pasiraSymo keiciasi prekéms taitkomo PVM/akcizy tarifas. Perskaiciuota
kaina/jkainiai jforminami ratisku Saliy susitarimu ir taikomi prekéms, kurios pristatomos po tokio
Saliy pasira$yto susitarimo jsigaliojimo dienos.

2.3. Prekiy jkainiai kei¢iami vadovaujantis Sutarties priede nustatytomis kainodaros taisyklémis.
Perskaiciuoti jkainiai jforminami rastisku Saliy susitarimu ir taikomi prekéms, kurios pristatomos
po tokio Saliy pasiradyto susitarimo jsigaliojimo dienos (jei spec. dalyje nurodyta, kad §i sqlyga
taikoma).

2.4. Pardavéjas 1 Sutarties kaing/prekiy jkainius privalo iskaiCiuoti visas su prekiy tiekimu
susijusias i§laidas ir mokescius, jskaitant, bet neapsiribojant:

2.4.1. logistikos (transportavimo) islaidas;

2.4.2. pakavimo, pakrovimo, tranzito, iSkrovimo, iSpakavimo, tikrinimo, draudimo ir kitas su prekiy
tiekimu susijusias iSlaidas;

2.4.3. visas su dokumenty, kuriy reikalauja Pirkéjas, rengimu ir pateikimu susijusias i$laidas;

2.4.4. pristatyty prekiy surinkimo vietoje ir/arba paleidimo, ir/arba prieZitiros i§laidas;

2.4.5. aprupinimo jrankiais, reikalingais pristatyty prekiy surinkimui ir/arba priezitrai, i$laidas;
2.4.6. naudojimo ir priezitiros instrukcijy, numatyty Techningje specifikacijoje, pateikimo iSlaidas;
2.4.7. prekiy garantinio remonto iSlaidas;

2.4.8. visas su darbiniy pavyzdZziy pagaminimu ir pateikimu Pirkéjui susijusias islaidas;

2.4.9. visas su medziaginiy pavyzdziy (pagrindiniy ir priedy), kurios naudojamos produkto
gamyboje, pagaminimu ir pateikimu Pirkéjui susijusias iSlaidas.

2.5. Uzsienio valiuty kursy svyravimo, gamintojy kainy keitimo rizika tenka Pardavéjui.

2.6. Su Sutarties specialiojoje dalyje nurodytu Subtiekéju (-ais) Pirkéjas ir Pardavéjas gali
sudaryti tridalg tiesioginio atsiskaitymo sutartj, kuria Saliy ir Subtickéjo sutarta apimtimi ir
salygomis Pardavéjas perleidzia teis¢ Subtiekéjui reikalauti i§ Pirkéjo moketi sutartg dalj Sutarties
kainos. Reikalavimo teisés perleidimas Subtiekéjui nesudarius triSalés tiesioginio atsiskaitymo
Sutarties negalioja.

2.7. Subtiek¢jas, norédamas, kad Pirkéjas tiesiogiai atsiskaityty su juo rastu pranesa Pirkéjui, kad
pageidauja sudaryti tiesioginio atsiskaitymo sutartj. Kartu su praSymu sudaryti tiesioginio
atsiskaitymo sutart] Subtiekéjas turi pateikti:

2.7.1. Pagrindines tiesioginio atsiskaitymo sutarties salygas nurodytas Sutarties bendrosios dalies
2.8 punkte.

2.7.2. Pardavéjo patvirtinima, kad jis sutinka Subtiekéjo sitilomomis saglygomis sudaryti tiesioginio
atsiskaitymo sutartj.

2.7.3. Dokumentus jrodancius, kad néra VieSyjy pirkimy jstatymo 46 straipsnio 1 dalyje nurodyty
pagrindy.

2.8. Tiesioginio atsiskaitymo sutartyje yra nustatoma Sutarties kainos dalis, kurios reikalavimo teisé
yra perleidziama Subtiekéjui, mokéjimy tvarka, kuri turi atitikti Sutarties specialiojoje dalyje
nustatyta tvarka, Subtiekéjo pareiga pateikti saskaitas tik suderinus su Pardavéju ir pateikus Sio
suderinimo raytinius jrodymus, Saliy ir Subtiekéjo pareiga informuoti apie rekvizity pasikeitimus,
mokejimy vykdymo tvarka jvykus gincui tarp Pardavéjo ir Subtiekéjo, papildomas prievoliy,
uztikrinimas (taikoma tik numatant avansinius mokejimus).

2.9. Tiesioginio atsiskaitymo sutartis turi biiti sudaryta ne véliau kaip iki dienos, nuo kurios
atsiranda mokéjimo prievolé pagal Sutarties bendrosios dalies 4.1 punkta.

2.10. Tiesioginis atsiskaitymas su Subtiekéju neatleidzia Pardavéjo nuo jo prisiimty jsipareigojimy
pagal sudaryta Pirkimo sutartj. Sutartyje numatytos Pardavéjo teisés, pareigos ir Kkiti
isipareigojimai nesusij¢ su reikalavimo teise sumokéti Sutarties kaing perleidimu Subtiekéjui negali
biti perduoti.

2.11. Pirkéjas turi teis¢ reikSti Subtiekéjui visus atsikirtimus, kuriuos jis turéjo teise reiksti
Pardavéjui iki reikalavimo teisés perdavimo.

2.12. Kilus gincui tarp Pardavéjo ir Subtiekéjo dél tiesioginio atsiskaitymo sutartyje numatyty
atsiskaitymy ar jy tvarkos, visos mokéjimo prievolés vykdomos— Pardavéjui. Jei Subtiekéjo
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reikalavimas (saskaita ar kitas dokumentas) yra nesuderintas su Pardavéju, bus laikoma, kad tarp
Pardavéjo ir Subtiekéjo yra kiles gincas.

2.13. Visi Pirkimo sutarties mokéjimy dokumentai yra teikiami naudojantis informacinés sistemos
,»E.saskaita® priemonémis. Pasikeitus teisés akty nuostatoms dél mokéjimo dokumenty pateikimo
naudojantis informacine sistema ,,E. saskaita®, atitinkamai taikomas tuo metu galiojantis teisinis
reguliavimas.

3. Prekiy tiekimo terminai ir salygos

3.1. Prekeés pristatomos Sutarties specialiojoje dalyje (arba Sutarties priede (-uose)) numatytais
terminais ir tvarka.

3.2. Prekes Pardavéjas pristato savo rizika be papildomo apmokéjimo. Pirkéjas nuosavybés teis¢ |
prekes jgyja abiem Salims pasirasius dokumenta, patvirtinantj prekiy perdavima-priémima, kuris
pasiraSomas tik tuo atveju, jeigu prekés yra kokybiskos ir atitinka Sutartyje ir jos priede (-uose)
joms nustatytus reikalavimus. Kai pristatytos prekés yra kokybiSkos ir atitinka Sutartyje ir jos
priede (-uose) joms nustatytus reikalavimus, dokumentas, patvirtinantis prekiy perdavima-
priémima, turi biiti pasiraSomas ne véeliau kaip per 30 dieny, iSskyrus kai prekéms atlickami
laboratoriniai bandymai.

3.3. Uz prekes, pateiktas virSijant Sutartyje/paraiSkose/uzsakymuose nurodytus kiekius, Pirkéjas
neapmoka.

3.4. Pardavéjui pristacius mazesn¢ prekiy siuntg negu nurodyta Sutartyje/paraiskose/uzsakymuose,
Pirkéjas grazina Pardavéjui pristatyta prekiy siuntg bei laikoma, kad prekés nebuvo pristatytos, o
Pardavéjas savo 1éSomis nedelsiant prekes turi atsiimti. Pardavéjui nejvykdzius pareigos
nedelsiant atsiimti prekes, Pardavéjas neturi teisés reikSti pretenzijy dél prekiy Zzuvimo ar
sugadinimo. Taip pat Pardavéjui taikomos Sutarties bendrosios dalies 11.1 punkte numatytos
sankcijos (jeigu dél to, kad reikia atsiimti prekiy siuntg praleidziamas prekiy pristatymo terminas).
3.5. Pardavéjas jsipareigoja po Sutarties jsigaliojimo Sutarties specialioje dalyje nurodytais
terminais:

3.5.1. parengti, pagaminti, suderinti su Pirkéju ir patvirtinti perkamy prekiy darbinius pavyzdzius
(2 egz., vienas — Pirkéjui, antras — Pardavéjui), kurie atitikty Sutartyje ir jos priede (-uose)
nustatytus reikalavimus (jei spec. dalyje nurodyta, kad si sqlyga taikoma);

3.5.2. suderinti su Pirkéju ir pateikti teikting prekiy kokybés uZztikrinimo plang, parengta pagal
Teiktino kokybés uztikrinimo plano rengimo rekomendacijas arba Sutarties specialioje dalyje
nurodytus standartus (jei spec. dalyje nurodyta, kad si sqlyga taikoma);

3.5.3. suderinti su Pirkéju prekés naudojimo (priezitiros) instrukcijg, kuri pateikiama kartu su
kiekviena preke (jei spec. dalyje nurodyta, kad si sqlyga taikoma).

3.6. Jeigu Sutarties galiojimo metu prekés gamintojas pakeiia/atnaujina Sia Sutartimi perkamos
prekés, modelj/pavadinimg, kuris yra nurodytas Sutartyje, Pardavéjas, privalo pateikti
dokumentus, patvirtinancius prekiy atitikimg Sutarties reikalavimams, suderinti ir patvirtinti naujo
modelio/pavadinimo gaminio darbinius pavyzdzius (jeigu pagal Sutarties reikalavimus buvo
privalomas darbiniy pavyzdziy tvirtinimas). Pardavéjas suderings su Pirkéju ir su juo sudares
papildoma susitarima turi teis¢ tiekti naujo modelio/pavadinimo prekes. Naujo modelio/pavadinimo
prekés turi atitikti Sutartyje ir jos priede (-uose) perkamoms prekéms nustatytus reikalavimus,
tiekiamos uZ tg pacia kaina, o jy techniniai duomenys negali biiti prasteni uz techninius duomenis
prekiy, dél kuriy buvo sudaryta Sutartis. Naujo modelio prekés privalo biiti suderinamos su kitomis
Pirkéjo pagal $ig Sutartj perkamomis ir jau jsigytomis prekémis.

3.7. Sutarties vykdymo metu Sutartyje nurodytas prekés gamintojas gali biiti kei¢iamas kitu
gamintoju tik deél objektyviy aplinkybiy, kuriy Pardavéjui nebuvo galima numatyti
paraisSkos/pasiiilymo pateikimo momentu. Sutartyje nurodyto gamintojo keitimas kitu galimas tik 1§
anksto rastu suderinus su Pirkéju ir pasiraSius susitarimg dél gamintojo pakeitimo. PraSymas dél
Sutartyje nustatyto gamintojo keitimo kitu, Pirkéjui pateikiamas raStu, nurodant tokio keitimo
priezastis, kartu Pardavéjas, privalo pateikti dokumentus, patvirtinancius siilomo naujo gamintojo
prekiy atitikimg Sutarties reikalavimams, suderinti ir patvirtinti naujo gamintojo prekiy darbinius
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pavyzdZzius (jeigu pagal Sutarties reikalavimus buvo privalomas darbiniy pavyzdziy tvirtinimas).
Naujo gamintojo prekés turi atitikti Sutartyje ir jos priede (-uose) perkamoms prekéms nustatytus
reikalavimus, tiekiamos uz ta pacia kaing, o jy techniniai duomenys negali biiti prasteni uz
techninius duomenis prekiy, dél kuriy buvo sudaryta Sutartis.

4. Mokéjimo terminai ir salygos

4.1. Pardavéjui sumokama, kai sutarties objektas atitinkantis Sutartyje ir jos priede (-uose)
nustatytus reikalavimus perduodamas Pirkéjui, abiem Salims pasiragius dokumenta, patvirtinantj
prekiy perdavima-priémima, per 30 (trisdeSimt) dieny nuo Sio dokumento pasiraS§ymo ir sgskaitos
fakturos gavimo dienos. Saskaita faktiira turi biuti pateikiama VieSyjy pirkimy jstatymo 22
straipsnio 3 dalyje/VieSyjy pirkimy, atliekamy gynybos ir saugumo srityje, jstatymo 12 straipsnio
10 dalyje numatytomis elektroninémis priemonémis. Pirkéjui véluojant atsiskaityti Siame punkte
numatytu terminu, Pirkéjas, Pardavéjui pareikalavus (ne véliau kaip per 30 (trisdesSimt) dieny nuo
pareikalavimo gavimo), moka paliikanas pagal Lietuvos Respublikos mokéjimy, atlieckamy pagal
komercines sutartis, vélavimo prevencijos jstatyma.

4.2. Pardavéjui pristacius prekes, Pirkéjas per 3 (tris) dienas turi teis¢ nuspresti, ar Pardavéjo
pristatytoms prekéms (nustatytai prekiy partijai ar/ir siuntai) bus atlickami laboratoriniai bandymai
tam, kad biity jsitikinta, jog prekes atitinka Sutartyje ir jos priede (-uose) nustatytus reikalavimus.
Jeigu Pirkeéjas priima sprendima, kad laboratoriniai bandymai prekéms nebus atlieckami, prekes,
atitinkancios Sutartyje ir jos priede (-uose) nustatytus reikalavimus, priimamos ir uz priimtas prekes
Pirkéjas sumoka Pardavéjui per 30 (trisdeSimt) dieny nuo saskaitos faktiiros gavimo dienos. Jeigu
Pirkeéjas nusprendzia, kad laboratoriniai bandymai prekéms bus atliekami, uz prekes sumokama per
30 (trisdesimt) dieny po to, kai yra gauti laboratoriniy bandymy rezultatai ir patvirtinta, kad prekés
atitinka Sutartyje ir jos priede (-uose) nustatytus reikalavimus (jei spec. dalyje nurodyta, kad Si
sqglyga taikoma).

4.3. Jeigu uz prekes bus mokamas Sutarties specialiojoje dalyje nurodyto dydzio avansas,
Pardavéjas jsipareigoja per 5 (penkias) darbo dienas nuo praneSimo gavimo dienos pateikti
Pirkéjo sumokamo avanso sumai, avansinio apmokeéjimo banko garantijg arba draudimo bendrovés
laidavimo rasta (kuri/-is galioty 2 (du) ménesius ilgiau nei prekiy pristatymo terminas) ir avansinio
mokejimo saskaitg. Jeigu avanso apmokéjimas bus uztikrintas laidavimu, Pardavéjas taip pat turi
pateikti patvirtinimg i§ draudimo bendrovés (apmokéjima jrodant] dokumenta ar pan.), kad
laidavimo raStas yra galiojantis (jei spec. dalyje nurodyta, kad sqlyga dél avanso taikoma).

4.4. Avansinio apmokéjimo banko garantijoje ar laidavimo raSte privalo buti jraSyta, kad
garantas/laiduotojas neatSaukiamai ir besglygiSkai jsipareigoja per 14 (keturiolika) dieny nuo
rastiSko prane$imo, patvirtinan¢io Sutarties nutraukimg del Pardavéjo kaltés, i§ Pirkéjo gavimo,
sumokéti Pirkéjui suma, nevirSijant laidavimo/garantijos sumos, pinigus pervedant | Pirkéjo
saskaita.

4.5. Avansinio apmokéjimo banko garantijoje ar laidavimo raste negali buti nurodyta, kad garantas
ar laiduotojas atsako tik uz tiesioginiy nuostoliy atlyginimg. Negali biti jraSytos nuostatos ar
salygos, kurios jpareigoty Pirkéja jrodyti garantijg ar laidavimo raStg iSdavusiai jmonei, kad su
Pardavéju Sutartis nutraukta teisétai arba kitaip leisty garantija ar laidavimo rasta iSdavusiai
Jmonei nemokeéti (arba vilkinti mokéjima) garantija ar laidavimu uZtikrinamos (laiduojamos) sumos.
4.6. Avansinio apmokéjimo banko garantija arba draudimo bendrovés laidavimo rastas,
neatitinkantys Sutarties bendrosios dalies 4.3-4.5 punktuose nustatyty reikalavimy, nebus priimami.
Tokiu atveju bus laikoma, kad Pardavéjas avansinio apmokéjimo banko garantijos arba draudimo
bendrovés laidavimo rasto Pirkéjui nepateike ir bus atsiskaitoma pagal Sutarties bendrosios dalies
4.1 punkta.

4.7. Pirkéjas avansg sumoka per 10 (deSimt) dieny nuo avansinio apmokéjimo banko garantijos ar
draudimo bendrovés laidavimo rasto ir avansinio mokéjimo saskaitos gavimo dienos.

4.8. Salys turi teise sudaryti papildomus susitarimus dél avansinio apmokéjimo banko garantijoje
arba draudimo bendrovés laidavimo raste numatytos sumos sumazinimo Pardavéjui tinkamai
1vykdzius dalj jsipareigojimy.






5. Prekiy kokybé

5.1. Prekés turi atitikti Sutartyje ir jos priede (-uose) nurodytus reikalavimus.

5.2. Pardavéjas sutinka, kad, vadovaujantis LKS STANAG 4107 reikalavimais, Valstybinio
kokybés uztikrinimo atstovas Lietuvoje gali kreiptis j atitinkamg NATO valstybés ar organizacijos
Valstybinio kokybés uztikrinimo padalinj Pardavéjo valstybéje, kad biity vykdoma Valstybinio
kokybés uztikrinimo priezilira sutarties vykdymo laikotarpiu (jei spec. dalyje nurodyta, kad Si
sqlyga taikoma). Jeigu Pardavéjas néra gamintojas, Sis reikalavimas jtraukiamas j Pardavéjo
sutart] su jam prekes pagaminusiu tiekéju, apie tai informuojant Pirkéja ir pateikiant atitinkamus
dokumentus (jei spec. dalyje nurodyta, kad $i sqlyga taikoma).

5.3. Prekiy priémimo metu nustaius jy neatitikimg Sutartyje ir jos priede (-uose) nustatytiems
reikalavimams, nedelsiant kvieCiami Pardavéjo atstovai, kuriems dalyvaujant suraSomas aktas,
prekés nepriimamos, o Pardavéjui taikoma sutartiné atsakomybe, jeigu prekiy pristatymo terminas
jau pasibaiges.

5.4. Tuo atveju, kai konfliktas dél prekiy kokybés ir jy atitikimo Sutartyje ir jos priede (-uose)
nustatytiems reikalavimams negali bti i$sprestas Sutarties Saliy susitarimu, Salys turi teisg kviesti
nepriklausomus ekspertus. Visas su eksperty darbu susijusias islaidas padengia Salis, kurios
nenaudai priimtas eksperty sprendimas.

5.5. Pirkéjui, vadovaujantis Sutarties bendrosios dalies 4.2 punktu, nusprendus prekéms atlikti
laboratorinius bandymus, 1§ pasirinktos prekiy siuntos, dalyvaujant Pardavéjo atstovui,
pasirenkamas Sutarties specialioje dalyje nurodytas prekiy kiekis, kuriy atitikimas reikalavimames,
nustatytiems Sutartyje ir jos priede (-uose), bus tikrinamas (jei spec. dalyje nurodyta, kad si sqlyga
taikoma).

5.6. Jeigu laboratoriniy bandymy metu patikrinus prekiy atitikimg reikalavimams, nustatytiems
Sutartyje ir priede (-uose), nustatoma, kad prekés jy neatitinka, jos nepriimamos, likusios prekés
(partija ir/ar siunta) grazinamos Pardavéjui. Uz prekes neapmokama bei laikoma, kad prekés
nebuvo pristatytos, o Pardavéjui taikomos Sutarties bendrosios dalies 11.1 punkte numatytos
sankcijos. Nustacius prekiy neatitikimg Sutartyje ir jos priede (-uose) nustatytiems reikalavimams,
Pirkéjas uz bandymams panaudotas prekes neapmoka, o Pardavéjas turi apmokeéti laboratoriniy
bandymy islaidas bei sumokeéti Pirkéjui 10% dydZio nuo isbrokuotos partijos kainos be PVM Saliy
i§ anksto sutartus minimalius nuostolius, kurie skirti atlyginti Pirkéjo patirtas administracines
iSlaidas, organizuojant prekiy laboratoriniy bandymy procediiras. Tokiu atveju Pardavéjas privalo
vietoj nepriimty prekiy, neatitinkanciy Sutartyje ir jos priede (-uose) nustatytiems reikalavimams,
pristatyti naujas, Sutarties ir jos priede (-uose) nustatytus reikalavimus atitinkancias prekes. Prekiy
keitimas vykdomas Sutarties specialiojoje dalyje nustatytu terminu (jei spec. dalyje nurodyta, kad Si
sqlyga taikoma).

5.7. Jeigu laboratoriniy bandymy metu patikrinus prekiy atitikimg reikalavimams, nustatytiems
Sutartyje ir jos priede (-uose), nustatoma, kad prekés juos atitinka, Pirkéjas apmoka laboratoriniy
bandymy iSlaidas, o Pardavéjas turi laboratoriniams bandymams panaudotas prekes pakeisti
Pirkéjui naujomis prekémis be papildomo apmokéjimo.

6. Prekés kokybés garantija

6.1. Prekéms suteikiamas Sutarties specialiojoje dalyje (arba Sutarties priede) nurodytas kokybés
garantijos/tinkamumo naudoti terminas.

6.2. Kokybés garantijos/tinkamumo naudoti termino metu Pardavéjas privalo ne véliau kaip per
Sutarties specialiojoje dalyje nustatytg terming savo sgskaita vietoj prekés su tritkumais pateikti kitg
lygiaverte preke (preké neprivalo buti identiSka perkamai prekei, taciau turi galéti vykdyti funkcijas,
kuriy vykdymui skirta pagal Sutart] perkama preke), kuria biity galima naudotis prekés jsigytos
pagal §ig Sutart] trikumy Salinimo laikotarpiu, atitinkancia Sioje Sutartyje ir jos priede (-uose)
nustatytus reikalavimus (jei spec. dalyje nurodyta, kad 5i sqlyga taikoma).

6.3. Kokybeés garantijos termino metu Pardavéjas privalo ne véliau kaip per Sutarties specialiojoje
dalyje nustatyta terming savo sagskaita pasalinti prekiy trilkumus arba, nepavykus jy pasalinti, preke
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su trukumais savo sgskaita pakeisti nauja, atitinkancia Sioje Sutartyje ir jos priede (-uose) nustatytus
reikalavimus bei kompensuoti Pirkéjo patirtus nuostolius (jeigu tokie buvo)/Tinkamumo naudoti
termino metu Pardavéjas privalo ne véliau kaip per Sutarties specialiojoje dalyje nustatyta terming
savo sgskaita pakeisti prekes atitinkanciomis Sioje Sutartyje ir jos priede (-uose) nustatytiems
reikalavimams bei kompensuoti Pirkéjo patirtus nuostolius (jeigu tokie buvo).

6.4. Apie garantinio/tinkamumo naudoti termino metu pastebétus prekiy trikumus Pardavéjas
informuojamas rastu (pastu, el. pastu ir kt.). Pareiksti pretenzija dél prekés kokybés galima viso
garantinio/tinkamumo naudoti termino galiojimo metu.

6.5. Pirkéjas prekiy kokybés garantijos termino metu gali nuspresti atlikti laboratorinius bandymus
1§ pasirinktos prekiy siuntos arba kiekvienos partijos (jeigu siuntg sudaro kelios partijos),
dalyvaujant Pardavéjo atstovui, pasirenkant Sutarties specialioje dalyje nurodyta prekiy kieki,
kuriy atitikimas reikalavimams, nustatytiems Sutartyje ir priede (-uose) bus tikrinamas. Tuo atveju,
kai gauti laboratoriniy bandymy rezultatai neatitinka Sutarties ir jos priede (-uose) prekéms
nustatyty reikalavimy, brokuojama visa pristatyta prekiy siunta/partija ir laboratoriniy bandymy
iSlaidas, apmoka Pardavéjas. Nustatyty reikalavimy neatitinkanc¢y prekiy pakeitimas kokybiSkomis
vykdomas pagal Sutarties bendrosios dalies 6.3 punkto nuostatas (jei spec. dalyje nurodyta, kad si
sqglyga taikoma).

6.6. Jeigu preke pakeiciama nauja, jai suteikiamas toks pats Sutarties specialiojoje dalyje nurodytas
garantinis terminas, kuris skai¢iuojamas nuo dokumento, patvirtinan¢io naujy prekiy perdavima-
priémimg, pasiraSymo dienos.

6.7. Prekiy, kuriomis Pirkéjas negaléjo naudotis trikumy Salinimo metu, kokybés garantijos
terminas pratgsiamas laikotarpiu, kuris yra lygus prekés trikumy Salinimo laikotarpiui.

6.8. Sutarties specialiojoje dalyje (arba Sutarties priede) nurodyta kokybés garantija netaikoma,
jeigu Pardavéjas jrodys, kad prekiy triikumai atsirado dél neteisingo ar netinkamo Pirkéjo elgesio
su prekémis arba treciyjy asmeny veiklos, arba nenugalimos jégos.

7. Nenugalimos jégos (force majeure) aplinkybés

7.1. Salis néra laikoma atsakinga uZ bet kokiy jsipareigojimy pagal $ig Sutartj nejvykdyma, jeigu
jrodo, kad tai jvyko dél nejprasty aplinkybiy, kuriy Salys negaléjo kontroliuoti ir protingai numatyti
bei uzkirsti kelio $iy aplinkybiy ar jy pasekmiy atsiradimui. Nenugalimos jégos aplinkybémis
laikomos aplinkybés, nurodytos Lietuvos Respublikos civilinio kodekso 6.212 str. ir Atleidimo nuo
atsakomybés esant nenugalimos jégos (force majeure) aplinkybéms taisyklése, patvirtintose
Lietuvos Respublikos Vyriausybés 1996 m. liepos 15d. nutarimu Nr. 840. Nustatydamos
nenugalimos jégos aplinkybes Salys vadovaujasi Lietuvos Respublikos Vyriausybés 1997 kovo
13 d. nutarimu Nr. 222 ,,.D¢l nenugalimos jégos (force majeure) aplinkybes liudijanciy pazymy
iSdavimo tvarkos patvirtinimo* ar jj pakei¢ianCiais norminiais teisés aktais. Esant nenugalimos
jégos aplinkybéms Sutarties Salys Lietuvos Respublikos teisés aktuose nustatyta tvarka yra
atleidZiamos nuo atsakomybés uz Sutartyje numatyty prievoliy nejvykdyma, dalinj nejvykdyma
arba netinkamg jvykdyma, o jsipareigojimy vykdymo terminas prat¢siamas.

7.2. Salis, prasanti ja atleisti nuo atsakomybés, privalo pranesti kitai Saliai rastu apie nenugalimos
jégos aplinkybes nedelsiant, bet ne véliau kaip per 10 (deSimt) darbo dieny nuo tokiy aplinkybiy
atsiradimo ar paaiSkéjimo, pateikdama jrodymus, kad ji émési visy pagristy atsargumo priemoniy ir
d¢jo visas pastangas, kad sumazinty iSlaidas ar neigiamas pasekmes, taip pat pranesSti galimg
jsipareigojimy jvykdymo terming. PraneSimo taip pat reikalaujama, kai iSnyksta jsipareigojimy
nevykdymo pagrindas.

8. Kodifikavimas

8.1. Per 5 (penkias) dienas po Sutarties jsigaliojimo Pardavéjas privalo pateikti Pirkéjui jo
nurodytu adresu pasiraSytos Sutarties kopija ir perkamoms prekéms identifikuoti reikalingus
duomenis pagal Sios Sutarties priede pateiktas formas ,,Kodifikuotiny materialiniy vertybiy sarasas*
ir ,,Informacija apie gamintojg ir tickéja“. Pardavéjas turi pateikti uzpildytas ir pasirasytas formas
elektroniniu pavidalu arba popierines jy kopijas (jei spec. dalyje nurodyta, kad si sqlyga taikoma).
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8.2. Pirkéjui pareikalavus, Pardavéjas privalo per 5 (penkias) dienas nemokamai pateikti
kodifikavimui reikalingg papildoma techning¢ dokumentacija (pvz. technines charakteristikas,
brézinius, nuotraukas, katalogus, nuorodas ir pan.)

9. Sutarties nutraukimas

9.1. Si Sutartis gali buti nutraukta:

9.1.1. rastisku Saliy susitarimu;

9.1.2. nenugalimos jégos aplinkybéms uztrukus ilgiau nei Specialiojoje sutarties dalyje nurodyta
dieny skaiciy (priklausomai nuo Sutarties vykdymo specifikos, konkretus terminas nurodomas
Specialiojoje dalyje gali bati nuo 14 iki 60 dieny) ir abiem Salims nesudarius susitarimy dél §ios
Sutarties pakeitimo, leidzian¢iy Salims toliau vykdyti savo jsipareigojimus, kiekviena Sutarties 3alis
gali vienaSaliSkai nutraukti Sutart], praneSant apie tai kitai Sutarties Saliai rastu ne véliau kaip pries
7 (septynias) dienas;

9.2. Pirkéjas, ne véliau kaip prieS 7 (septynias) dienas ( jei spec. dalyje nenurodytas kitas terminas)
raStu informaves Pardavéja turi teis¢ vienaSaliSkai nutraukti Sutartj dél esminio Sutarties
pazeidimo. Esminiu Sutarties pazeidimu laikoma, jeigu:

9.2.1. Pardavéjas veluoja pristatyti prekes Sutarties specialioje dalyje nurodytu terminu;

9.2.2. Pardavéjas nevykdo (ar informuoja, kad negalés vykdyti) sutartinio jsipareigojimo tiekti
prekes;

9.2.3. Pardavéjas didina prekiy kainas/jkainius, iSskyrus Sutarties bendrosios dalies 2.2 punkte
numatyta atveji;

9.2.4. Pardavéjas nevykdo arba netinkamai vykdo Sutarties bendrosios dalies 6 punkte numatytus
garantinius jsipareigojimus;

9.2.5. Pardavéjas nevykdo Sutarties bendrosios dalies 12.4 punkte numatyto jsipareigojimo (jeigu
sutarties vykdymas bus uztikrintas laidavimu arba banko garantija);

9.2.6. Pardavéjo pateiktos prekés ar jy kokybé neatitinka Sutartyje ir jos priede (-uose) nustatyty
reikalavimy;

9.2.7. Pardavéjas nustatytu laiku nepateikia avansinio apmokéjimo banko garantijos, kuri galioty
ne maziau kaip nurodyta Sutarties bendrosios dalies 4.3. punkte (jeigu pagal sutarties sqlygas
numatytas avanso mokéjimas);

9.2.8. Sutarties galiojimo laikotarpiu Pardavéjas yra jtraukiamas j Nepatikimy tiekéjy ar Melaginga
informacijg pateikusiy tiekéjy sarasus;

9.2.9. Sutarties vykdymo metu paaiskéja, kad Pardavéjas ar jo teikiamos prekés néra patikimos ir
kelia pavojy nacionaliniam saugumui;

9.2.10 Sutarties vykdymo metu paaiskéja VieSyjy pirkimy jstatymo 46 straipsnio 1 dalyje/Viesyjy
pirkimy, atliekamy gynybos ir saugumo srityje, ijstatymo 34 straipsnio 1 dalyje numatytos
aplinkybeés;

9.2.11 Sutarties vykdymo metu paaiSkéja, kad Sutartis buvo pakeista paZzeidziant VieSyjy pirkimy
istatymo 89 straipsni/Viesyjy pirkimy, atliekamy gynybos ir saugumo srityje, istatymo 53 straipsnj.
9.3. Pirkeéjas, ne véliau kaip pries 7 (septynias) dienas (jei spec. dalyje nenurodytas kitas terminas)
raStu informaves Pardavéjg turi teis¢ vienaSaliSkai nutraukti Sutart], jeigu Pardavéjas yra
likviduojamas ar kreipiamasi ] teisma dél bankroto ar restruktiirizavimo bylos i8kélimo, arba jam
iSkelta bankroto ar restrukttirizavimo byla, arba priimamas sprendimas dél neteisminés bankroto
procediros pradéjimo.

9.4. Nutraukus sutartj, Pardavéjas per 10 (deSimt) dieny nuo Sutarties nutraukimo dienos turi
grazinti Pirkéjui jo sumokétag avansg (jei toks buvo sumokeétas) uz prekes, kurios nebuvo
pristatytos.

10. Gin¢y sprendimo tvarka

10.1. Sutartis sudaryta ir turi buti aiSkinama pagal Lietuvos Respublikos teisg.

10.2. Visi tarp Sutarties Saliy kile gin¢ai ar nesutarimai, susij¢ su Sutartimi, sprendziami deryby
budu, o nepavykus taip iSspresti ginco, jis bus nagrin¢jamas Lietuvos Respublikos teisés akty
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nustatyta tvarka Lietuvos Respublikos teismuose pagal Pirkéjo (arba jeigu Pirkéjas ne juridinis
asmuo, o Lietuvos kariuomenés padalinys ,,pagal juridinio asmens — Lietuvos kariuomenés )
buveinés vieta.

11. Atsakomybé

11.1. Pavéelaves pristatyti prekes per Sutarties specialiojoje dalyje nurodyta terming, Pardavéjas
moka Pirkéjui nuo 0,05 iki 0,2 % dydzio (konkretus dydis nurodomas Sutarties specialiojoje
dalyje) nuo nepristatyty prekiy kainos be PVM uz kiekviena uzdelsta dieng/valanda (taikoma
priklausomai nuo to, kaip jsipareigojimo terminas (dienomis ar valandomis) yra skaiciuojamas
Sutarties specialiojoje dalyje) Saliy i§ anksto sutartus minimalius nuostolius, kuriy sumokéjimas
neatleidzia Pardavéjo nuo pareigos atlyginti visus Pirkéjo patirtus nuostolius Pardavéjui
nevykdant arba netinkamai vykdant Sutartj. Saliy i§ anksto sutartus minimalius nuostolius
Pardavéjas jsipareigoja sumoketi ne véliau kaip per saskaitoje fakttiroje ar pareikalavime nurodyta
terming.

11.2. Kokybés garantijos termino metu pavélaves per Sutarties specialioje dalyje nustatyta terming
jvykdyti Sutarties bendrosios dalies 6.2 punkte nustatytus jsipareigojimus, Pardavéjas moka
Pirkéjui nuo 0,05 iki 0,2 % dydzio (konkretus dydis nurodomas Sutarties specialiojoje dalyje) nuo
prekiy, kurioms yra nesuteiktos pakaitinés prekes, kainos be PVM uz kiekvieng uZdelsta
diena/valanda Saliy i§ anksto sutartus minimalius nuostolius, kuriy sumokéjimas neatleidZia
Pardavéjo nuo pareigos atlyginti visus Pirkéjo patirtus nuostolius Pardavéjui nevykdant arba
netinkamai vykdant savo jsipareigojimus, susijusius su prekiy garantija/tinkamumo naudoti
terminu.

11.3. Garantinio/tinkamumo naudoti termino metu pavélaves per Sutarties specialioje dalyje
nustatyta terming jvykdyti Sutarties bendrosios dalies 6.3 punkte nustatytus jsipareigojimus,
Pardavéjas moka Pirkéjui nuo 0,05 iki 0,2 % dydZio (konkretus dydis nurodomas Sutarties
specialiojoje dalyje) nuo prekiy, kuriy trukumai nepaSalinti, ar prekiy, kurios yra nepakeistos,
kainos be PVM uz kiekviena uZdelsta diena/valanda Saliy i§ anksto sutartus minimalius nuostolius,
kuriy sumok¢jimas neatleidzia Pardavéjo nuo pareigos atlyginti visus Pirkéjo patirtus nuostolius
Pardavéjui nevykdant arba netinkamai vykdant savo jsipareigojimus, susijusius su prekiy
garantija/tinkamumo naudoti terminu.

11.4. Nutraukus Sutartj dél Sutarties bendrojoje dalyje 9.2.1, 9.2.2, 9.2.3, 9.2.5, 9.2.6, 9.2.7, 9.3
punktuose ar kity Sutarties specialiojoje dalyje iSvardinty priezasCiy, Pardavéjas per 14
(keturiolika) dieny (skaiciuojant nuo Sutarties nutraukimo dienos) turi sumokéti Pirkéjui ne maziau
kaip 5-7 % Sutarties kainos be PVM (arba bendros pasiiilymo kainos be PVM arba bendros
uzsakymo kainos be PVM) (konkretus procentinis dydis arba konkreti fiksuota suma nurodoma
Sutarties specialioje dalyje) Saliy i§ anksto sutarty minimaliy nuostoliy, bet ne daugiau kaip visy
pagal §ig Sutartj nejvykdyty jsipareigojimy kainos be PVM. Saliy i§ anksto sutarty minimaliy
nuostoliy sumoké¢jimas neatleidzia Pardavéjo nuo pareigos atlyginti visus Pirkéjo patirtus
nuostolius, Pardavéjui nevykdant ar netinkamai vykdant sutartj. Saliy i§ anksto sutartus minimalius
nuostolius Pardavéjas jsipareigoja sumokéti ne véeliau kaip per saskaitoje faktiiroje ar
pareikalavime nurodyta terming.

11.5. Nutraukus Sutart] dél Sutarties bendrojoje dalyje 9.2.4 punkte nurodytos priezasties,
Pardavéjas per 7 (septynias) dienas (skai¢iuojant nuo Sutarties nutraukimo dienos) turi sumokéti
Pirkéjui prekiy su trikkumais jsigijimo kainos be PVM dydzio Saliy i§ anksto sutartus minimalius
nuostolius, bet ne daugiau kaip visy pagal §ig Sutarti nejvykdyty isipareigojimy kainos be PVM.
Saliy i§ anksto sutarty minimaliy nuostoliy sumokéjimas neatleidzia Pardavéjo nuo pareigos
atlyginti visus Pirkéjo patirtus nuostolius, Pardavéjui nevykdant ar netinkamai vykdant Sutart;.
11.6. Kiti sutartinés atsakomybeés taikymo Pardavéjui atvejai nurodyti Sutarties specialiojoje
dalyje.

11.7. Vadovaujantis Lietuvos Respublikos civilinio kodekso 6.253 straipsnio 1 ir 3 dalimis,
finansavimo vélavimas 1§ biudZeto yra salyga visiSkai atleidzianti Pirkéja nuo civilinés
atsakomybés ir paliikany mokéjimo Pardaveéjui uz pavéluoty atsiskaityma.



13

12. Sutarties galiojimas

12.1. Sutartis jsigalioja abiem Salims ja pasiradius ir Pardavéjui pateikus Pirkéjui Sutarties
jvykdymo uztikrinimo banko garantija ar draudimo bendrovés laidavimo raSta (Sutarties
isigaliojimo kai pateikiamas uztikrinimas sqlyga taikoma, jeigu Sutarties spec. dalyje nurodyta, kad
Sutarties vykdymas bus uztikrintas laidavimu arba banko garantija), uzZtikrinant] Sutarties
bendrosios dalies 11.4 punkte nurodytos sumos sumokéjimg. Banko garantijoje ar draudimo
bendrovés laidavimo raste garantas/laiduotojas turi jsipareigoti sumokéti Sutarties bendrosios dalies
11.4 punkte nurodyta suma Pirkéjui nutraukus Sutartj dél bent vienos i§ 9.2.1- 9.2.7, 9.3 punktuose
ar kity Sutarties specialiojoje dalyje iSvardinty priezasCiy. Banko garantijos ar laidavimo raStas,
kuriame nurodoma, kad garantas ar laiduotojas atsako tik uZ tiesioginiy nuostoliy atlyginima nebus
priimamas, kadangi turi biiti jsipareigojama atlyginti konkre¢ig Sutarties jvykdymo uZztikrinimo
sumg, nurodyta Sutarties 11.4 punkte.

12.2. Garantas/laiduotojas turi neatSaukiamai ir besglygiskai jsipareigoti ne veliau kaip per 14
(keturiolika) dieny nuo rastiSko praneSimo, patvirtinan¢io Sutarties nutraukimg dél Sutartyje
numatyty pagrindy esant Pardaveéjo kaltei, jvykdyti prievole ir sumokéti jsipareigota suma, pinigus
pervedant | Pirkéjo saskaita.

12.3. Pardavéjas ne véliau kaip per 5 (penkias) darbo dienas po Sutarties pasiraSymo pateikia
Pirkéjui Sutarties bendrosios dalies 12.1 punkte nurodytg Sutarties jvykdymo uZtikrinimo banko
garantijg arba draudimo bendrovés laidavimo raStg, kuris galioty dviem ménesiais ilgiau nei
Sutarties specialiojoje dalyje nurodytas prekiy tiekimo terminas ar Sutarties galiojimo terminas.
Pardavéjas taip pat turi pateikti patvirtinimg 1§ draudimo bendrovés (apmokéjima jrodant]
dokumenta ar pan.), kad laidavimo raStas yra galiojantis. Sutarties jvykdymo uztikrinimo banko
garantijoje arba draudimo bendrovés laidavimo raste nurodytos sumos sumokéjimas neturi buti
siejamas su visiSku Pirkéjo patirty nuostoliy atlyginimu ir neatleidzia Pardavéjo nuo pareigos juos
atlyginti pilnai.

12.4. Jei Sutarties vykdymo metu Sutarties jvykdymo uZtikrinima i8daves juridinis asmuo (bankas
ar draudimo bendroveé) negali vykdyti savo jsipareigojimy (sustabdoma veikla, paskelbiamas
moratoriumas ir pan.), Pardavéjas per 10 (deSimt) dieny pateikia nauja Sutarties vykdymo
uztikrinimg, tokiomis paciomis saglygomis kaip ir ankstesnysis. Jei Pardavéjas nepateikia naujo
Sutarties jvykdymo uZtikrinimo, Pirkéjas turi teis¢ nutraukti Sutartj, Sutarties bendrosios dalies
9.2.5 punkte nustatyta tvarka.

12.5. Sutarties jvykdymo uZztikrinimas grazinamas per 10 (deSimt) dieny nuo S$io uztikrinimo
galiojimo termino pabaigos Pardavéjui pateikus rastiSkg prasyma.

12.6. Sutarties salygos Sutarties galiojimo laikotarpiu negali buti kei¢iamos, iSskyrus atvejus, kai
pakeitimas yra galimas vadovaujantis Viesyjy pirkimy jstatymo 89 straipsnio nuostatomis/Viesyjy
pirkimy, atliekamy gynybos ir saugumo srityje, jstatymo 53 straipsnio nuostatomis ir neprieStarauja
pagrindiniams vieSyjy pirkimy principams bei tikslui.

12.7. Sutarties galiojimo metu Salims pastebéjus techninio apsirikimo, radybos klaidy (netinkamai
perkeltos nuostatos i$ pasiilymo ar pirkimo salygu ir kt.), pasikeitus Sutartyje nurodytiems uZz
Sutarties vykdyma atsakingiems asmenims ar Sutarties Saliy rekvizitams, Sutarties Salys rastisku
susitarimu gali patikslinti Sutarties saglygas. Toks Sutarties salygy patikslinimas nebus laikomas
Sutarties salygy keitimu.

12.8. Sutartis gali biiti pratesta Sutarties specialiojoje dalyje nustatytomis sglygomis.

12.9. Esant poreikiui, Pirkéjas turi teis¢ jsigyti Sutartyje ir jos prieduose nenurodyty, taciau su
pirkimo objektu susijusiy prekiy nevirSijant 10 procenty Sutarties specialiosios dalies 2 punkte
nurodytos maksimalios Sutarties kainos/bendros pasiiilymo kainos. Sutartyje ir jos priede (-uose)
nenurodytas, taciau su pirkimo objektu susijusias prekes Pardavéjas gali tiekti tik ne didesnémis
nei uzsakymo dieng Pardavéjo prekybos vietoje, kataloge ar interneto svetainéje nurodytomis
galiojanciomis $iy prekiy kainomis arba, jei tokios kainos neskelbiamos, Pardavéjo pasiiilytomis,
konkurencingomis ir rinkg atitinkanciomis kainomis. Esant poreikiui jsigyti Sutartyje ir jos priede (-
uose) nenurodyty, taciau su pirkimo objektu susijusiy prekiy Pirkéjas ir Pardavéjas sudaro
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papildomg raSytinj susitarima, kurio salygos privalo buti analogiSkos Sutarties salygoms,
atitinkamai jas pritaikant prie naujai perkamy prekiy (jei spec. dalyje nurodyta, kad Si sqlyga
taikoma).
12.10. Sutarties specialiojoje dalyje numatyta Sutarties galiojimo termino pabaiga nereiskia Saliy
prievoliy pagal Sutartj pabaigos ir neatleidzia Saliy nuo civilings atsakomybés uz Sutarties
pazeidimg.

13. SusiraSinéjimas

13.1. Pirkéjo ir Pardavéjo vienas kitam siunciami praneSimai lietuviy/angly (taikoma, jeigu
sutartis sudaroma angly kalba) kalba turi bati rastiski. Saliy viena kitai siun¢iami pranesimai turi
biti siunciami pastu, elektroniniu pasStu arba jteikiami asmeniskai. PraneSimai turi biti siunc¢iami
Sutarties specialiojoje dalyje Saliy rekvizituose nurodytais adresais, numeriais. Jei siuntéjui reikia
gavimo patvirtinimo, jis nurodo tokj reikalavima pranesSime. Jei yra nustatytas atsakymo ] rastiSka
praneSimg gavimo terminas, siuntéjas praneSime turéty nurodyti reikalavimg patvirtinti rastiSko
pranesimo gavima.

13.2. Salys jsipareigoja ne véliau kaip per 3 (tris) darbo dienas rastu viena kitai pranesti apie
Sutarties specialiojoje dalyje nurodyty Salies rekvizity pasikeitima. Sutarties Salis nepranesusi apie
savo rekvizity pasikeitimg laiku, negali reikiti pretenzijy dél kitos Salies veiksmy, atlikty
vadovaujantis Sutartyje pateiktais Salies rekvizitais.

14. Informacijos konfidencialumas ir asmens duomenys

14.1. Salys privalo uztikrinti, kad informacija, kurig jos perduoda viena kitai, bus naudojama tik
vykdant Sutartj ir nebus naudojama tokiu bidu, kuris pakenkty informacija perdavusiai Saliai.

14.2. Salys jsipareigoja uztikrinti visos joms Zinomos ir (ar) patikétos informacijos slaptuma
Sutarties galiojimo metu ir pasibaigus Sutarties galiojimo laikotarpiui ar jg nutraukus.

14.3. Pardavéjas jsipareigoja be Pirkéjo iSankstinio raSytinio sutikimo nenaudoti Pirkéjo jam
pateiktos informacijos nei savo, nei bet kokiy treCiyjy asmeny naudai, neatskleisti tokios
informacijos kitiems asmenims, i§skyrus Lietuvos Respublikos teisés akty numatytus atvejus.

14.4. Sutartyje ir jos prieduose nurodyti asmens duomenys (vardai, pavardés, pareigos, el. pastas, ar
telefono numeris) gali biiti naudojami tik nustatant Saliy ar Gavéjo atsakingus asmenis uz Sutarties
vykdymga ir bendrauti Sutarties vykdymo klausimais. Jei Sutarties vykdymo metu yra tvarkomi
kokie nors papildomi asmens duomenys, Sie duomenys ir jy tvarkymo tikslas yra jvardinami
Sutarties specialiosios dalies 9 punkte.

14.5. Sutarties Salys uztikrina, kad su asmens duomenimis tvarkomais vykdant Sutartj susipaZins tik
tie asmenys, kuriems tai yra biitina vykdant jsipareigojimus pagal Sutart;.

14.6. Sutartyje ir jos prieduose nurodyti asmens duomenys be atskiro kitos Salies sutikimo negali
biiti perduoti tretiesiems asmenims, iSskyrus Pardavéjo jvardintus subtiekéjus ir Gaveéja (jei toks
nurodytas), kurie yra pasitelkiami Sutarties vykdymui ir tik tais atvejais, kai tai yra biitina Sutarties
vykdymui arba tokiy duomeny neatskleidimas sukelty itin didelius sunkumus vykdant Sutartj. Jei
subtiekéjas Specialiosios dalies numatyta tvarka yra kei¢iamas, turi biiti gautas atskiras kitos Salies
sutikimas dél duomeny perdavimo.

14.7. Jei Sutarties vykdymo metu paaiskéja, kad yra tvarkomi asmens duomenys, kurie néra aptarti
Sutarties salygose, Sutarties $alys turi nedelsiant informuoti kita Salj dél tokiy duomeny ir islaikyti
Siy duomeny konfidencialumg. Nustacius, kad yra tvarkomi Sutartyje nenumatyti asmens
duomenys, yra pildomas Sutarties specialiosios dalies 9 punktas.

14.8. Visi asmens duomenys, kurie buvo tvarkomi siekiant jvykdyti Sutartyje numatytus
isipareigojimus, gali baiti tvarkomi iki to momento, kai pasibaigia Saliy prievolés pagal Sutartj. Gali
biiti nenaikinami tik tokie asmens duomenys, kuriy sunaikinimas reiksty neprotingai dideles laiko ar
finansines sgnaudas ar biity nepateisinamas Sutarties rezultato naudojimo tikslais.

14.9. Salys privalo imtis pakankamy techniniy ir organizaciniy priemoniy informacijos saugumui ir
konfidencialumui uztikrinti. Apie bet kokj pagal Sutart] tvarkomy asmens duomeny paZeidima,
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Salys viena kita informuoja per 1 (viena) darbo diena. Prane§ime apie pazeidima privalo biti
nurodytas pazeidimo pobudis, galimos paZeidimo pasekmés ir priemonés, kuriy buvo imtasi
pazeidimo padariniams panaikinti ar suSvelninti.

14.10. Salys neatlygina viena kitos patirty islaidy ir nuostoliy dél asmens duomeny tvarkymo
Isipareigojimy pagal Sig Sutartj vykdymo.

14.11. Pazeidgs Sutarties bendrosios dalies 14.3 punkte numatyta jsipareigojimg Pardavéjas
privalo Pirkéjui sumokéti 10 proc. dydzio maksimalios Sutarties vertés/pasitilymo kainos be PVM
Saliy i§ anksto sutarty minimaliy nuostoliy dydzio suma ir atlyginti kitus dél tokio paZeidimo
padarytus nuostolius.
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15. Baigiamosios nuostatos

15.1. Sutartis sudaryta lietuviy/angly, lietuviy ir angly kalba dviem/keturiais egzemplioriais (po
viena/du kiekvienai Saliai) (taikoma priklausomai nuo to kokiomis kalbomis bus sudaroma
sutartis). Abu tekstai autentiski ir turi vienoda teising galig. Atsiradus neatitikimams tarp teksty
lietuviy ir angly kalbomis, pirmenyb¢ teikiama tekstui angly kalba (taikoma, jeigu sutartis sudaroma
su uzsienio pardavéju lietuviy ir angly kalba).

15.2. Sig Sutartj sudaro Sutarties bendroji ir specialioji dalys bei Sutarties priedas (-ai). Visi $ios
Sutarties priedai yra neatskiriama Sutarties dalis.

15.3. Né viena i§ Saliy neturi teisés perduoti treiajam asmeniui teisiy ir jsipareigojimy pagal $ia
Sutartj be i3ankstinio rastisko kitos Salies sutikimo.

15.4. Pazeidgs Sios sutarties dalies 15.3 punkte nurodytg jpareigojimg Pardavéjas moka Pirkéjui 5
proc. maksimalios Sutarties/pasitilymo kainos be PVM dydzio Saliy i§ anksto sutarty minimaliy
nuostoliy suma, jeigu Sutarties specialiojoje dalyje nenustatyta kitaip.

15.5. Pardavéjas garantuoja, kad turi visas Sutarties jvykdymui reikalingas licencijas. Pardavéjas
jsipareigoja atlyginti Pirkéjui nuostolius, jeigu Pirkéjui biity pateikta pretenzijy ar iskelta byly dél
patenty ar licencijy paZeidimy, kylanciy i§ Sutarties ar padaryty ja vykdant.

15.6. Sutarties Salys patvirtina, kad sudarydamos Sutartj nevirijo ir nepaZeidé savo kompetencijos
(jstaty, nuostaty, statuto, jokio Sutarties Salies valdymo organo (savininko, steigéjo ar kito
kompetentingo subjekto) nutarimo, sprendimo, jsakymo, jokio privalomo teisés akto (taip pat ir
lokalinio, individualaus), sandorio, teismo sprendimo (nutarties, nutarimo) ar kt.).

15.7. Sutarties vykdymas gali biiti aiskinamas Saliy rastisku sutarimu nekei¢iant Sutarties salygy.
15.8. Subtiekéjo (-y)/subteikéjo pavadinimas, jo (-y) vykdomy sutartiniy jsipareigojimy dalis yra
nurodyti Sutarties specialiojoje dalyje.

15.9. Sutarties vykdymo metu Sutartyje nurodytas (-1) subtiekéjas (-ai)/subteikéjas (-ai) gali buti
kei¢iamas (-1) kitu (-ais) subtiekéju (-ais)/subteikeju (-ais) dél objektyviy aplinkybiy, kuriy
Pardavéjui nebuvo galima numatyti paraiskos/pasitilymo pateikimo momentu. Sutartyje nustatyto
subtiekéjo (-y)/ subteikejo (-y) keitimas kitu galimas tik i§ anksto raStu suderinus su Pirkéju.
PraSymas dél Sutartyje nustatyto subtiekéjo (y)/ subteikéjo (-y) keitimo kitu Pirkéjui pateikiamas
rastu, nurodant tokio keitimo priezastis, kartu pateikiant pagrindzian¢ius dokumentus, kad naujas
subtiekéjas (-ai)/subteikéjas (ai) atitinka visus subtiekéjui (-ams)/subteikéjui (-ams) vieSojo
pirkimo, kurio pagrindu pasiraSyta 81 Sutartis, dokumentuose nustatytus reikalavimus, o Pardavéjas
del subtiekéjo pasikeitimo neprarado pirkimo dokumentuose nustatytos minimalios kvalifikacijos.
Sutartyje nustatyto subtiekéjo (-y)/subteikéjo (-y) pakeitimas kitu subtiekéju (-ais)/ subteikéju (-ais)
iforminamas rasytiniu Sutarties pakeitimu (taikoma, jei Pardavéjas juos numato pasitelkti).

15.10. Pardavéjo paskirtas asmuo/asmenys, kurie atstovauja Pardavéjui, priiminéja ir tvirtina
Pirkéjo teikiamus prekiy uzsakymus, tiekiamy prekiy samata, dalyvauja susitikimuose su Pirkéju
ir atlieka kitus veiksmus, bitinus tinkamam S$ios Sutarties vykdymui yra nurodyti Sutarties
specialiojoje dalyje.

15.11. Pirkéjo paskirti asmuo/asmenys, kurie atstovauja Pirkéjui, teikia Pardavéjui prekiy
uzsakymus, prekiy samata, dalyvauja susitikimuose su Pardavéju ir atlieka kitus veiksmus, biitinus
tinkamam $ios Sutarties vykdymui, yra nurodyti Sutarties specialiojoje dalyje.

PIRKEJAS PARDAVEJAS
NKSC direktorius UAB NRD CS direktorius
Dr. Rytis Rainys Vilius Benetis

A.V. AV.
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2020 m.
Sutarties Nr.
1 priedas

TECHNINE SPECIFIKACIJA

Pirkimo objektas — kenksmingo kodo analizés programines jrangos (toliau — P]) licencija
(toliau — licencija) 12 mén. laikotarpiui (BVPZ kodas - 48219300-9).

Licencija turi atitikti Zemiau pateiktus reikalavimus (perkanciosios organizacijos testuota

»Falcon Sandbox” PJ licencija atitinka Zemiau pateiktus reikalavimus, tod¢l siiilydamas

Sig jrangg tiekéjas papildomai nejpareigojamas pateikti jrodymy dél jos atitikties Zemiau

nustatytiems reikalavimams).

Licencija privalo neriboti analizuojamy faily kiekio per dieng/mén. P] analiziy kiekis per

dieng gali biiti priklausomas tik nuo paskirtos techninés jrangos pajégumo.

P privalo tureti grafing valdymo sasaja per interneto narSykle (angl. Web GUI), kuri

nereikalauja jokios papildomos programos jdiegimo ir turéti §j funkcionaluma:

- galimybe kurti ir valdyti nepriklausomas aplinkas (angl. client) pagal pasiekiamuma
bei funkcionaluma;

- galimybe kurti naudotojus su skirtingo lygio teisémis;

- kenke¢jisko kodo analizavimo statistikos pateikima;

- technings jrangos apkrovos stebésena;

- galimybe valdyti integruojamus papildinius ir indikatoriy (IOC) Saltinius.

- tureti galimybe veikti infrastruktiiroje neturin€ioje interneto rysio.

Sistemos biisenos pokyc¢iy jvertinimas pries ir po kodo paleidima, néra priimtinas. P] turi

gebéti aptikti:

- kenkéjiska koda;

- polimorfinj koda;

- APT;

- iSnaudojimo koda (angl. exploits, web exploits);

- branduolio lygmens kenksmingg kodg (angl. Rootkits);

PI turi gebéti atpazinti kenkejisko kodo kampanijas pagal joms budingus indikatorius ir

elgseng.

P] turi gebeti analizuoti objektus Siose aplinkose: Windows XP/Vista/7/8/10 (x64 ir x86)

ir Linux Ubuntu/RHEL (x64 ir x86).

P] privalo palaikyti, leisti pridéti naujy, modifikuoti esamas YARA paremtas taisykles.

P] privalo leisti iSplésti detektavimo galimybes savo apsiraSytomis taisyklémis bei

indikatoriais.

P] turi sugebéti automatizuotai imituoti vartotojo veiksmus, tokius kaip pelés

paspaudimas.

P] turi gebéti pati paleisti jtartinus failus ir Ziniatinklio (angl. web) objektus, iStestuoti

juos skirtingose OS versijose su skirtingomis narSyklémis, jskiepiais, aplikacijomis ir

atlikti jy dinaming analizg.

PJ turi gebéti detektuoti daugiapakopes (angl. multi-stage) atakas.

P] turi gebéti analizuoti kenkéjiSko kodo analizés metu parsiystas ar sukurtas bylas,

sukuriamg tinklo srautg (angl. network traffic).

P] turi gebéti automatiSkai analizuoti elektroniniu pasStu gautus prisegtukus ar URL

nuorodas.

P] turi turéti HTTP protokolu paremta programinio lygio sasaja (angl. API).

PI turi palaikyti IDS sistemy naudojamas taisykles, analizés metu sugeneruojamo tinklo

srauto patikrai vykdyti.
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P] turi galéti naudotis interneto rySiu, siekiant tiksliau identifikuoti kenksminga koda.

P] turi galéti maskuoti savo tikrgjj IP adresg analizés metu.

P] turi galéti analizuoti objektus branduolio lygmens rezime (angl. kernel mode).

P] turi sugebéti perkrauti (angl. reboot) analizés aplinkg kenkejisko programinio kodo
analizés metu.

Jokia informacija negali biiti siun¢iama treCioms Salims ar ] ,debesj®, analizei,
detektavimui ar informacijos dalinimuisi.

P] privalo maskuoti virtualias analizés aplinkas taip, kad kenké¢jiSkas programinis kodas
nesuprasty, kad yra leidziamas virtualioje aplinkoje.

P] turi gebéti analizuoti bylas ir URL nuorodas pagal kliento pareikalavimg, siekiant
nustatyti ar jos yra kenksmingos.

P] turi gebéti analizuoti kenkéjiSko kodo analizés metu sukuriamus procesus (angl.
services) ir operatyviosios atminties jrasus.

PJ turi gebéti leisti nustatyti atlickamos analizés prioritets.

PJ turi gebéti leisti nustatyti atliekamos analizés vykdymo trukmeg.

P] turi turéti galimybe identifikuoti laikino neveiksnumo funkcijg (angl. sleep)
kenksmingame kode ir turi sugebeéti vykdyti laiko paspartinimg, kad kenksmingas kodas
testy tolimesnj jame numatyty instrukcijy/funkcijy vykdyma.

PI turi gebéti validuoti visg pateikto analizei failo skaitmeniniy certifikaty granding.

P] turi gebéti vesti sisteminius jrasus apie kodo vykdymo i$Saukimg (kaip VBA, JScript).

Kenk¢jisko kodo analizés jrenginys turi turéti galimybe automatiSkai analizuoti objektus
pagal pateikta saraSa. Sarasas PJ turi biiti pateikiamas kokiu nors struktiirizuotu formatu,
bet ne suvedinéjamas ranka po vieng jrasa.

PI turi gebéti atlikti tinklalapiy stating (tinklalapyje esanciy nuorody, ,,Javascript
programinio kodo ir t.t.) ir dinamin¢ (imituojant vartotojo narSymg tinklalapyje
sugeneruojamo srauto, parsiunciamy faily) analizg.

P] turi gebéti atlikti ,,Android* operacinéms sistemoms skirty faily (programy) analizg.

PI turi gebéti analizuoti slaptaZzodZiu apsaugotus archyvus ir bylas: ace, arj, 7z, bzip2,
gzip2, iso, rar, rev, tar, wim, xz, zip. P] turi gebéti atpazinti ir analizuoti analizei
pateiktuose dokumentuose (MS Office, .pdf failuose) esan¢ias makrokomandas,
VBA/Javascript programinj kodg, URL nuorodas bei pasléptus failus.

PI turi gebéti analizuoti bent Siuos populiarius byly tipus pagal plétinj: 7z, ace, apk, bat,
bzip2, cab, chm, com, cpl, dll, doc, docx, eml, elf, exe, gzip2, hta, iso, jar, js, Ink, msg,
pdf, pl, pv, pif, ppt, pptx, ppsx, psl, psdl, psml, pub, rar, rtf, src, sct, svg, swf, tar, vbe,
vbs, xls, xIsx, xz, wim, wsf, zip.

P turi gebéti automatiSkai atlikti pakartoting analizg, jeigu pirminé buvo nesékminga.
Pakartotinés analizés bandymy kiekis — ne maziau kaip 2.

Turi gebéti atlikti tarpusavyje susijusiy (angl. dependencies files) byly analizg.

P] turi gebéti atlikti statisting bet kokio failo analizg.

P] turi turéti iSpléstinés paieskos pagal jvairius kriterijus galimybe.

P] turi gebéti generuoti atlikta analiz¢ apibendrinancias ataskaitas bent Siais formatais:
html, json, pdf, xml

P] turi gebéti vesti darbo sisteminius jraSus ir saugoti analizés metu sukuriamg tinklo
srautg .pcap formatu.

P] turi gebéti pateikti objekto analize apibendrinancias iS§vadas.

PI turi fiksuoti ir atvaizduoti dinaminés analizés metu veikian¢iy virtualiy masiny ekrano
kopijas kas sekundg.

P] turi galéti rusiuoti analizeés jvykius chronologiska seka.

P] privalo turéti galimybe siysti praneSimus apie identifikuotus jvykius bent Siais
protokolais:

- syslog (syslog, rsyslog, syslog-ng);
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- SMTP (informuoti el. pastu).

P] privalo turéti galimybe siysti praneSimus, auk$¢iau jvardintais protokolais, apie jvykius
naudojant bent Siuos formatus:

- tekstinj (angl. text);

- JSON;

- XML;

PI privalo gebéti sugeneruotas ataskaitas patalpinti j struktiirizuotg rezultaty aplankala,
kuriame ataskaitos yra patalpinamos atskirais formatais: html/json/xml/ maec/openlOC

P] privalo turéti galimybe siysti praneSimus apie atlikta analizg el. pastu.

8 P] privalo turéti integracijos galimybe su Virus Total duomeny baze per Rest - API.
Programinés jrangos palaikymo trukmé ne trumpesné nei 12 mén.

9. Programinés jrangos palaikymo salygos turi leisti i§ gamintojo svetainés parsisiysti ir
naudoti paskuting programinés jrangos versija bei atnaujinimus visg licencijos galiojimo
laikotarpj.

10.  Programinés jrangos palaikymo salygos turi suteikti programinés jrangos techninés
pagalbos paslaugg visg licencijos galiojimo laikotarpj.

PIRKEJAS PARDAVEJAS
NKSC direktorius UAB NRD CS direktorius
Dr. Rytis Rainys Vilius Benetis

A.V.

A.V.
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2020 m.
Sutarties Nr.
2 priedas

PREKIU KIEKIAI, KAINOS IR TECHNINIAI RODIKLIAI

1 lentelé. Prekiy kiekiai ir kainos.

Eil. Pirkimo Prekiy Prekiy Vieneto PVM Bendra
Nr. objektas gamintojo kiekis ikainis, EUR kaina,
suteiktas (vnt.) Eur be Eur su
pavadinimas PVM PVM
(tipas, modelis)
1 2 4 5 6 7
Kenksmingo kodo ,,Falcon
, | analizés Sandbox On 1 82000,00 | 17220,00 | 99220,00
programinés Prem —
irangos licencija Unlimited*
2 lentelé. Prekiy techniniai rodikliai.
Eil. Prekéms keliami Pardavéjo siiilomy prekiu detalus apraSymas
Nr. reikalavimai
1. | Bendrieji reikalavimai:
1.1.| Kenksmingo kodo analizés | Kenksmingo kodo analizés programinés jrangos (toliau —
programinés jrangos (toliau — | P]) licencija (toliau — licencija) bus i§duota gamintojo.
PI) licencija  (toliau —
licencija) turi buti iSduota
gamintojo ar jo jgalioto
asmens.
1.2.| Licencijos duomenys | Licencijos duomenys siunciami tiesiogiai Nacionaliniam
siunc¢iami tiesiogiai | kibernetinio saugumo centrui prie Krasto apsaugos
Nacionaliniam  kibernetinio | ministerijos (toliau -NKSC) adresu licencijos@cert.lt
saugumo centrui prie Krasto
apsaugos ministerijos (toliau
-NKSC) adresu
licencijos@cert.It
1.3.| Tiekéjas turi pateikti nuoroda ar | Pateikiame nuorodas:
nuorodas | gamintojo interneto | https://www.crowdstrike.com/endpointsecurity-products/f
puslapj, kuriame yra tiksli | 5]con-sandboxmalware-analysis/
pasitlyma , ,atltm.kanélf?s https://www.crowdstrike.com/wpcontent/uploads/2020/03/
licencijos tec}}nlpe spec1ﬁ1.<ac1j'a FalconXSandboxDatasheet.pdf
arba pateikti gamintojo
patvirtintg siiilomos licencijos
apraSyma.
1.4.| Tiekéjas turi uztikrinti, kad | Tiekéjas uztikrina, kad gamintojas néra paskelbes zinios

gamintojas néra paskelbes
zinios apie P] gamybos arba
tobulinimo nutraukimg (pvz.,
angl. end of life time arba
Discontinued).

apie P] gamybos arba tobulinimo nutraukima (pvz., angl.
end of life time arba Discontinued).



https://www.crowdstrike.com/endpointsecurity-products/falcon-sandboxmalware-analysis/
https://www.crowdstrike.com/endpointsecurity-products/falcon-sandboxmalware-analysis/
mailto:licencijos@cert.lt

21

2. | Prekiy techninés charakteristikos:

2.1.| Licencija turi atitikti Zemiau | Licencija atitinka Zemiau pateiktus reikalavimus. Tiekéjas
pateiktus reikalavimus siilo  perkanciosios organizacijos testuota ,,Falcon
(perkanciosios organizacijos | Sandbox, On Prem - Unlimited* PJ licencija, kuri atitinka
testuota ,,Falcon Sandbox” | Zemiau pateiktus reikalavimus, todé¢l, sitilydamas S$ig
PJ licencija atitinka Zemiau jranga, tiekéjas papildomai neteiks jrodymy dél jos
pateiktus reikalavimus, todél | atitikties Zemiau nustatytiems reikalavimams.
sitilydamas §ig jrangg
tiekéjas papildomai
nejpareigojamas pateikti
jrodymy dél jos atitikties
Zemiau nustatytiems
reikalavimams).

2.2.| Licencija privalo neriboti | Licencija neriboja analizuojamy faily kiekio per
analizuojamy faily kiekio per | dieng/mén. Pl analiziy kiekis per dieng gali buti
dieng/mén. P] analiziy kiekis | priklausomas tik nuo paskirtos techninés jrangos
per diena  gali  buti | pajégumo.
priklausomas tik nuo
paskirtos techninés jrangos
pajégumo.

2.3.| Pl privalo turéti grafing | P] turi grafing valdymo sgsaja per interneto narSykle (angl.
valdymo sgsaja per interneto | Web  GUI), kuri nereikalauja jokios papildomos
narSykle (angl. Web GUI), | programos jdiegimo ir turi §j funkcionaluma:
kuri  nereikalauja  jokios | - galimybe kurti ir valdyti nepriklausomas aplinkas (angl.
papildomos programos | client) pagal pasiekiamuma bei funkcionaluma;
jdiegimo  ir  turéti  §j | - galimybe kurti naudotojus su skirtingo lygio teisémis;
funkcionaluma: - kenkejisko kodo analizavimo statistikos pateikima;
- galimybe kurti ir valdyti | - techninés jrangos apkrovos stebéseng;
nepriklausomas aplinkas | - galimybe valdyti integruojamus papildinius ir indikatoriy
(angl. client) pagal | (IOC) saltinius;
pasiekiamuma bei | - turéti galimybg veikti infrastruktiroje neturincioje
funkcionaluma; interneto rysio.
- galimybe kurti naudotojus
su skirtingo lygio teisémis;
- kenkejisko kodo
analizavimo statistikos
pateikima;
- techninés jrangos apkrovos
stebésena;
- galimybe valdyti
integruojamus papildinius ir
indikatoriy (I0C) saltinius.
- turéti galimybe veikti
infrastruktiiroje neturincioje
interneto rysio.

2.4.| Sistemos biisenos pokyc¢iy | Sistemos busenos pokycCiy jvertinimas prie§ ir po kodo

jvertinimas prie§ ir po kodo
paleidima, néra priimtinas. P]
turi gebéti aptikti:
- kenkéjiska koda;

paleidima, néra priimtinas. P] geba aptikti:
- kenke¢jiska koda;

- polimorfinj koda;

- APT;
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- polimorfinj koda;

- APT;

- iSnaudojimo koda (angl.
exploits, web exploits);

- branduolio lygmens
kenksminga koda (angl.
Rootkits);

Pl turi gebéti atpazinti
kenkéjisko kodo kampanijas
pagal joms budingus
indikatorius ir elgseng.

Pl turi gebéti analizuoti
objektus Siose aplinkose:
Windows  XP/Vista/7/8/10
(x64 ir x86) ir Linux
Ubuntuw/RHEL (x64 ir x86).
Pl privalo palaikyti, leisti
pridéti naujy, modifikuoti
esamas YARA paremtas
taisykles.

Pl privalo leisti iSplésti
detektavimo galimybes savo
apsirasSytomis taisyklémis bei
indikatoriais.
Pl turi
automatizuotai imituoti
vartotojo veiksmus, tokius
kaip pelés paspaudimas.

Pl turi gebéti pati paleisti
jtartinus failus ir Ziniatinklio

sugebéti

(angl. web) objektus,
iStestuoti juos skirtingose OS
versijose su  skirtingomis
narSyklémis, iskiepiais,
aplikacijomis ir atlikti jy
dinaming analizg.

Pl turi gebéti detektuoti

daugiapakopes (angl. multi-
stage) atakas.

Pl turi gebéti analizuoti
kenke¢jisko kodo analizés
metu parsiystas ar sukurtas
bylas, sukuriamg tinklo
srauta (angl. network traffic).
P] turi gebéti automatiskai
analizuoti elektroniniu pastu
gautus prisegtukus ar URL
nuorodas.

PI turi turéti HTTP protokolu
paremta programinio lygio
sasaja (angl. API).

PI turi palaikyti IDS sistemy

- iSnaudojimo koda (angl. exploits, web exploits); -
branduolio lygmens kenksminga koda (angl. Rootkits);

PI turi gebéti atpazinti kenke¢jisko kodo kampanijas pagal
joms budingus indikatorius ir elgseng.

P] geba analizuoti objektus Siose aplinkose: Windows
XP/Vista/7/8/10 (x64 ir x86) ir Linux Ubuntu/RHEL (x64
ir x86).

P] palaiko, leidzia pridéti naujy, modifikuoti esamas
YARA paremtas taisykles. P] leidzia iSplésti detektavimo
galimybes  savo  apsiraSytomis  taisyklémis  bei
indikatoriais. P] sugeba automatizuotai imituoti vartotojo
veiksmus, tokius kaip pelés paspaudimas. P] geba pati
paleisti jtartinus failus ir ziniatinklio (angl. web) objektus,
iStestuoti juos skirtingose OS versijose su skirtingomis
narSyklémis, jskiepiais, aplikacijomis ir atlikti jy dinamine
analizg.

PI geba detektuoti daugiapakopes (angl. multi-stage)
atakas. P] geba analizuoti kenkéjiSko kodo analizés metu
parsiystas ar sukurtas bylas, sukuriamg tinklo srautg (angl.
network traffic).

P] geba automatiskai analizuoti elektroniniu paStu gautus
prisegtukus ar URL nuorodas. P] turi HTTP protokolu
paremtg programinio lygio sasaja (angl. API).

P] palaiko IDS sistemy naudojamas taisykles, analizés
metu sugeneruojamo tinklo srauto patikrai vykdyti. P] gali
naudotis interneto rySiu, siekiant tiksliau identifikuoti
kenksmingg koda.

P] gali maskuoti savo tikrgji I[P adresg analizés metu.

P] gali analizuoti objektus branduolio lygmens rezime
(angl. kernel mode). P] sugeba perkrauti (angl. reboot)
analizés aplinkg kenk¢jiSko programinio kodo analizés
metu. Jokia informacija negali biiti siunciama tre¢ioms
Salims ar ] ,,debes]“, analizei, detektavimui ar informacijos
dalinimuisi.

P] maskuoja virtualias analizés aplinkas

kenkéjiSkas programinis kodas nesuprasty,
leidziamas virtualioje aplinkoje.

P] geba analizuoti bylas ir URL nuorodas pagal kliento
pareikalavima, siekiant nustatyti ar jos yra kenksmingos.
P] geba analizuoti kenkéjiSko kodo analizés metu
sukuriamus procesus (angl. services) ir operatyviosios
atminties jrasus.

PJ geba leisti nustatyti atlickamos analizés prioriteta.

P] geba leisti nustatyti atlickamos analizés vykdymo
trukme. P] turi galimybe identifikuoti laikino
neveiksnumo funkcija (angl. sleep) kenksmingame kode ir
turi sugebéti vykdyti laiko paspartinimg, kad kenksmingas
kodas testy tolimesnj jame numatyty instrukcijy/funkcijy
vykdyma.

P] geba validuoti visg pateikto analizei failo skaitmeniniy
certifikaty grandine. P] geba vesti sisteminius jrasus apie
kodo vykdymo isSaukima (kaip VBA, JScript).

taip, kad
kad yra
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naudojamas taisykles,
analizés metu sugeneruojamo
tinklo srauto patikrai
vykdyti.

Pl turi galéti naudotis
interneto  rySiu,  siekiant
tiksliau identifikuoti
kenksmingg koda.

P turi galéti maskuoti savo
tikrgjj IP adresa analizés
metu.

Pl turi galéti analizuoti
objektus branduolio lygmens
rezime (angl. kernel mode).
PI turi sugebéti perkrauti
(angl. reboot) analizés
aplinka kenkejisko
programinio kodo analizés
metu.

Jokia informacija negali biiti
siunciama tre¢ioms Salims ar
1 ,,debesj*, analizei,
detektavimui ar informacijos
dalinimuisi.

P] privalo maskuoti virtualias
analizés aplinkas taip, kad

kenkéjiskas programinis
kodas nesuprasty, kad yra
leidziamas virtualioje
aplinkoje.

PJ turi gebéti analizuoti bylas
ir URL nuorodas pagal
kliento pareikalavima,
siekiant nustatyti ar jos yra
kenksmingos.

Pl turi gebéti analizuoti
kenke¢jisko kodo analizés
metu sukuriamus procesus

(angl. services) ir
operatyviosios atminties
jrasus.

PI turi gebéti leisti nustatyti
atliekamos analizés
prioriteta.

PJ turi gebéti leisti nustatyti
atlickamos analizés vykdymo

trukme.
Pl turi turéti galimybe
identifikuoti laikino

neveiksnumo funkcija (angl.
sleep) kenksmingame kode ir
turi sugebéti vykdyti laiko
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paspartinima, kad
kenksmingas kodas testy
tolimesn] jame numatyty
instrukcijy/funkcijy
vykdyma.

PI turi gebéti validuoti visg
pateikto analizei failo
skaitmeniniy certifikaty
granding.

Pl  turi  gebéti  vesti

sisteminius jrasus apie kodo
vykdymo i$Saukimg (kaip
VBA, JScript).

2.5.

Kenkéjisko kodo analizes
jrenginys turi turéti galimybe
automatiskai analizuoti
objektus  pagal  pateikta
sgrasg. Sarasas P] turi biti
pateikiamas  kokiu  nors
struktirizuotu formatu, bet
ne suvedin¢jamas ranka po
viena jrasa.

Kenkéjisko kodo analizés jrenginys turi galimybe
automatiSkai analizuoti objektus pagal pateikta sgrasa.
Sarasas P] bus pateikiamas kokiu nors struktiirizuotu
formatu, bet ne suvedinéjamas ranka po vieng jrasa.

2.6.

Pl  turi  gebéti  atlikti
tinklalapiy stating
(tinklalapyje esanciy
nuorody, ,Javascript®
programinio kodo ir t.t.) ir
dinaming (imituojant
vartotojo narSyma
tinklalapyje sugeneruojamo

srauto, parsiunciamy faily)
analizg.

P] geba atlikti tinklalapiy stating (tinklalapyje esanciy
nuorody, ,,Javascript programinio kodo ir t.t.) ir dinaming
(imituojant vartotojo narSyma tinklalapyje sugeneruojamo
srauto, parsiunciamy faily) analize.

2.7.

PI  turi  gebéti  atlikti
,,Android* operacinéms
sistemoms skirty  faily
(programy) analizg.

PI turi gebéti analizuoti
slaptazodziu apsaugotus
archyvus ir bylas: ace, arj,
7z, bzip2, gzip2, iso, rar, rev,
tar, wim, xz, zip. Pl turi
gebéti atpazinti ir analizuoti
analizei pateiktuose
dokumentuose (MS
Office, pdf failuose)
esancias makrokomandas,
VBA/Javascript programinj
koda, URL nuorodas bei
pasléptus failus.

PI turi gebéti analizuoti bent
Siuos populiarius byly tipus
pagal plétinj: 7z, ace, apk,

P] geba atlikti ,,Android* operacinéms sistemoms skirty
faily (programy) analize. P] geba analizuoti slaptazodziu
apsaugotus archyvus ir bylas: ace, arj, 7z, bzip2, gzip2,
iso, rar, rev, tar, wim, xz, zip. P] turi gebéti atpaZinti ir
analizuoti analizei pateiktuose dokumentuose (MS
Office, .pdf failuose) esanfias makrokomandas,
VBA/Javascript programinj koda, URL nuorodas bei
pasléptus failus. P] geba analizuoti bent Siuos populiarius
byly tipus pagal plétinj: 7z, ace, apk, bat, bzip2, cab, chm,
com, cpl, dll, doc, docx, eml, elf, exe, gzip2, hta, iso, jar,
js, Ink, msg, pdf, pl, pv, pif, ppt, pptx, ppsx, psl, psdl,
psml, pub, rar, rtf, src, sct, svg, swf, tar, vbe, vbs, xIs,
xlsx, xz, wim, wsf, zip. P] geba automatiSkai atlikti
pakartoting analize, jeigu pirminé buvo nesékminga.
Pakartotinés analizés bandymy kiekis — ne maziau kaip 2.
Geba atlikti tarpusavyje susijusiy (angl. dependencies
files) byly analize. P] geba atlikti statisting bet kokio failo
analize.

Pl turi iSpléstinés paieSkos pagal jvairius Kkriterijus
galimybe.
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bat, bzip2, cab, chm, com,
cpl, dll, doc, docx, eml, elf,
exe, gzip2, hta, iso, jar, js,
Ink, msg, pdf, pl, pv, pif, ppt,
pptx, ppsx, psl, psdl, psml,
pub, rar, rtf, src, sct, svg,
swf, tar, vbe, vbs, xls, xIsx,
xz, wim, wsf, zip.

Pl turi gebéti automatiskai

atlikti pakartoting analize,
jeigu pirminé buvo
nesé¢kminga. Pakartotinés

analizés bandymy kiekis — ne
maziau kaip 2.
Turi gebéti atlikti tarpusavyje

susijusiy (angl.
dependencies  files) byly
analizg.

PI turi gebéti atlikti statisting
bet kokio failo analizg.

Pl turi turéti iSpléstinés
paieSskos  pagal  jvairius
kriterijus galimybe.

Pl turi gebéti generuoti
atlikta analizg
apibendrinancias ataskaitas
bent Siais formatais: html,
json, pdf, xml

Pl turi gebéti vesti darbo
sisteminius jraSus ir saugoti
analizés metu sukuriamag
tinklo srautg .pcap formatu.

P] turi gebéti pateikti objekto
analizg apibendrinancias
iSvadas.

PI turi fiksuoti ir atvaizduoti
dinaminés analizés metu
veikian¢iy virtualiy masiny
ekrano kopijas kas sekundg.

PI turi galéti rasiuoti analizés
ivykius chronologiska seka.

Pl privalo turéti galimybe
siysti  praneSimus apie
identifikuotus jvykius bent
Siais protokolais:

- syslog (syslog,
syslog-ng);

- SMTP (informuoti el.
pastu).

Pl privalo turéti galimybe
siysti praneSimus, auksSciau
jvardintais protokolais, apie

rsyslog,

P] geba generuoti atlikta analize apibendrinancias
ataskaitas bent §iais formatais: html, json, pdf, xml P]
geba vesti darbo sisteminius jraSus ir saugoti analizés
metu sukuriamg tinklo srautg .pcap formatu. P] geba
pateikti objekto analiz¢ apibendrinancias iSvadas.
P] fiksuoja ir atvaizduoja dinaminés analizés metu
veikian¢iy virtualiy masiny ekrano kopijas kas sekunde. P]
gali riSiuoti analizés jvykius chronologiska seka. PI turi
galimybe siysti praneSimus apie identifikuotus jvykius
bent Siais protokolais:
- syslog (syslog, rsyslog, syslog-ng);
- SMTP (informuoti el. pastu).

PI turi galimybe siysti praneSimus, auksciau jvardintais
protokolais, apie jvykius naudojant bent Siuos formatus:
- tekstinj (angl. text);
- JSON;
- XML;

P geba sugeneruotas ataskaitas patalpinti | strukttirizuota
rezultaty aplankala, kuriame ataskaitos yra patalpinamos
atskirais formatais: html/json/xml/ maec/openlOC P] turi
galimybe siysti praneSimus apie atlikta analizg el. pastu.
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ivykius naudojant bent Siuos
formatus:
- tekstinj (angl. text);

- JSON;
- XML,
Pl privalo gebéti
sugeneruotas ataskaitas
patalpinti ] struktiirizuotg

rezultaty aplankalg, kuriame
ataskaitos yra patalpinamos
atskirais formatais:
html/json/xml/
maec/openlOC

Pl privalo turéti galimybe
siysti praneSimus apie atlikta
analize el. pastu.

2.8. | P] privalo turéti integracijos | PI turi integracijos galimybe su Virus Total duomeny baze
galimybe¢ su Virus Total | per Rest - APL
duomeny baze per Rest -

API.

2.9. | Programinés jrangos | Programinés jrangos palaikymo trukmé 12 meén.
palaikymo trukmé ne
trumpesné nei 12 mén.

2.10. | Programinés jrangos | Programinés jrangos palaikymo salygos leidzia 1§
palaikymo salygos turi leisti | gamintojo svetainés parsisiysti ir naudoti paskuting
1§ gamintojo svetainés | programinés jrangos versija bei atnaujinimus Vvisg
parsisiysti ir naudoti | licencijos galiojimo laikotarpi.
paskuting programinés
jrangos versija bei
atnaujinimus visg licencijos
galiojimo laikotarpj.

2.11. | Programinés jrangos | Programinés jrangos palaikymo salygos suteikia
palaikymo  salygos  turi | programinés jrangos techninés pagalbos paslauga visa
suteikti programinés jrangos | licencijos galiojimo laikotarpj.
techninés pagalbos paslauga
visg licencijos  galiojimo
laikotarpi.
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