Elektroninio dokumento nuorasas

SUTARTIS NR. APVA/2021/01/25
2021 m. sausio 25 d., Vilnius

Lietuvos Respublikos aplinkos ministerijos Aplinkos projekty valdymo agentiira (toliau —
Uisakovas), atstovaujama direktoriaus Ignoto Salavéjaus, veikiancio pagal jstaigos nuostatus ir

UAB ,,NBCS“ (toliau — Vykdytojas), atstovaujama generalinio direktoriaus Artiom Maslov,
veikiancio pagal jmonés jstatus,

toliau kartu ar atskirai vadinami Salimis, sudaré $ia pirkimo — pardavimo sutartj (toliau — Sutartis).

1. SUTARTIES DALYKAS

1.1. Vykdytojas jsipareigoja pagal techninéje specifikacijoje (Sutarties priedas Nr. 1. Techniné
specifikacija) pateikta apraSyma suteikti aukSto patikimumo tinklo ugniasieniy sprendimo paslaugas
(toliau — Paslaugos), o UZsakovas jsipareigoja apmokéti uz Paslaugas Sioje sutartyje nustatyta tvarka.

2. PASLAUGU TEIKIMO TVARKA

2.1. Paslaugy teikimo tvarka turi atitikti techninéje specifikacijoje nurodyta tvarka.

2.2. Vykdytojas jsipareigoja uZtikrinti, kad Migravimo i$ senos ugniasienés j naujg sprendimg paslaugos ir
naujo sprendimo palaikymo (garantijos) paslaugos visu palaikymo (garantijos) laikotarpiu bus teikiamos
pagal jdiegta informacijos saugumo valdymo sistema, atitinkanciag LST ISO/IEC 27001 standarto
reikalavimus arba lygiavertes informacijos saugumo valdymo priemones, ir pateikti tai jrodancius
dokumentus.

2.3. Uzsakovas jsipareigoja suteikti visa reikiama informacija, esancia jo dispozicijoje, kuri gali bati svarbi
Sutarties vykdymui.

2.4. Visa vykdant Sutartj Vykdytojo parengta dokumentacija yra UZsakovo nuosavybé ir UZsakovas turi
teise jq skelbti be Vykdytojo sutikimo.

3. ATSISKAITYMU TVARKA

3.1. UZsakovas uz faktiSkai suteiktas auksto patikimumo tinklo ugniasieniy sprendimo paslaugas sumoka
Vykdytojui pagal Sias kainas:

Eil | . . o Vit.eneto Kaina EUR
Nr Pirkimo objektas | Mato vienetas | Kiekis kaina EUR | be PVM
) be PVM (4x5)
1 2 3 4 5 6
1. Dviejy vienety Vnt. 1 2 045,00 2 045,00
ugniasieniy
klasteris
2. Ugniasieniy Vnt. 1 7 288,00 7 288,00
programine jranga
3 mety
laikotarpiui
3. Migravimo iS Vnt. 1 1 182,00 1182,00
senos ugniasienés
i naujq sprendima
paslaugos
Pasitlymo kaina EUR be PVM (6 stulpelio reikSmiy suma) 10 515,00
PVM (pildoma, jei taikoma 2 208,15
Pasiiilymo kaina EUR su PVM 12 723,15

3.2. Numatomi du mokéjimai Vykdytojui uZ suteiktas paslaugas:
3.2.1. Uz suteiktus Dviejy vienety ugniasieniy klasterj ir Ugniasieniy programine jrangg 3 mety
laikotarpiui.



3.2.2. UZ suteiktas Migravimo i$ senos ugniasienés j naujq sprendimgq paslaugas.
3.3. Suteikes Sutartyje numatytas Paslaugas Vykdytojas UZsakovui pateikia Paslaugy priémimo —
perdavimo aktg (Sutarties priedas Nr. 2. Paslaugy priémimo — perdavimo aktas).
3.4. Abiem Salims pasiraSius Paslaugy priémimo — perdavimo aktq, Vykdytojas UZsakovui pateikia PVM
saskaita faktiira, kuriag UZsakovas apmoka per 30 (trisdeSimt) kalendoriniy dieny nuo jos gavimo dienos.
PVM saskaitos faktiiros ir priémimo — perdavimo aktai privalo biiti teikiami naudojantis “E.saskaita”
sistema www.esaskaita.eu.

4. SALIU ATSAKOMYBE

4.1. Jeigu Vykdytojas nukrypsta nuo Sutarties salygy ir suteikia netinkamos kokybés Paslaugas arba jeigu
Vykdytojas padaro darbe kitokiy trikumy, UZsakovas turi teise reikalauti neatlygintinai iStaisyti nurodytus
trakumus per nurodytq termina.

4.2. Vykdytojo teikiamose Paslaugose nustaCius esminiy nukrypimy nuo Sutarties salygu ar kitokiy
esminiy trikumy, UZsakovas turi teise reikalauti nutraukti sutartj ir atlyginti nuostolius.

4.3. Jei Vykdytojas nustatytais terminais nesuteikia numatyty Paslaugy, tai jis sumoka delspinigius, kurie
lygiis 0,02 % (dvi Simtosios procento) nuo nesuteikty Paslaugy vertés uz kiekviena pradelsta diena.

4.4. Jei UZsakovas per Sios Sutarties 3.3 punkte nurodyta terming neatsiskaito su Vykdytoju, jis
Vykdytojui privalo sumokeéti 0,02 % (dvi Simtosios procento) dydZio delspinigius nuo nesumokétos sumos
uz kiekvieng uzdelstg diena.

4.5. Jei Vykdytojas su UZsakovu suderintais terminais neatlieka numatyty Paslaugy ir véluoja daugiau kaip
14 dieny, tai jis sumoka UZsakovui bauda, kurios dydis apskai¢iuojamas sumaZzinant Paslaugy kaing 30
proc. ir atitinkamg sumg iSskaic¢iuojant i§ UZsakovui apmokéjimui pateiktos PVM saskaitos-faktiiros.
Baudos iSskai¢iavimas neatleidZia Vykdytojo nuo prievolés jvykdymo.

5. FORCE MAJEURE

5.1. Sutarties Salis atleidZiama nuo atsakomybés uZ savo jsipareigojimy nevykdyma, jeigu ji jrodo, kad
Siy jsipareigojimy nebuvo galima jvykdyti dél nenugalimos jégos (force majeure), kurios sutarties
sudarymo momentu §i Salis negaléjo numatyti ir kurios ji negaléjo iSvengti ar nugaléti.

5.2. Nustatant force majeure aplinkybes, taikomos Lietuvos Respublikos Vyriausybés 1996 07 15
nutarimo Nr. 840 nuostatos.

6. SUTARTIES GALIOJIMAS

6.1. Sutartis jsigalioja nuo pasiraSymo momento ir galioja iki 2021 m. geguzés 31 d.

6.2. Sutartis gali biiti nutraukta rastiSku abiejy Saliy susitarimu arba vienos Salies iniciatyva Sutartyje ar
Lietuvos Respublikos teisés aktuose numatytais pagrindais.

6.3. Kiekviena 3alis gali vienasalikai nutraukti ig Sutartj prie$ tai rastu pranesusi kitai Saliai ne maZiau
kaip prie$ 30 (trisdeSimt) kalendoriniy dieny.

6.4. Sutarties nutraukimas bet kokiais pagrindais neatleidZia Saliy nuo prievoliy sumokéti visas sumas,
kurios tapo mokétinomis iki Sutarties nutraukimo.

7. TAIKYTINA TEISE IR GINCU SPRENDIMAS

7.1. Sutarciai taikoma Lietuvos Respublikos teisé.

7.2. [Esant prieStaravimy tarp sutarties sglygy ir Lietuvos Respublikos teisés akty nuostaty, taikomos
Lietuvos Respublikos norminiy teisés akty nuostatos.

7.3. Visi gincai, kile iS sutarties, sprendZiami deryby biidu. Nepavykus gincy iSspresti deryby biidu, gincai
sprendZiami Lietuvos Respublikos jstatymy nustatyta tvarka.

8. SUTARTIES PRIEDAI IR KEITIMAS
8.1. Sutarties salygos sutarties galiojimo laikotarpiu negali biti keiciamos, iSskyrus tokias sutarties

salygas, kurias pakeitus nebiity paZeisti VieSuyjy pirkimy jstatymo nustatyti pagrindiniai principai ir tikslai.
8.2. Visi sutarties priedai laikomi neatskiriama jos dalimi:



8.2.1.techniné specifikacija (Sutarties priedas Nr. 1);
8.2.2.priemimo — perdavimo aktas (Sutarties priedas Nr. 2).

9. SUTARTIES EGZEMPLIORIAI

9.1. Si sutartis sudaroma dviem vienoda teisine galig turinciais egzemplioriais — po viena kiekvienai
sutarties Saliai, jei sutartis pasiraSoma elektroniniu paraSu - sudaromas vienas sutarties egzempliorius.

8. SALIU PARASAI IR JURIDINIAI REKVIZITAI

Vykdytojas:
UAB ,NBCS*“

Imonés kodas 301817848

PVM mokétojo kodas LT100006470618
J.Kazlausko g. 21 LT-08314 Vilnius
Tel. +370 5 2764563

El. pasStas info@nbcs.It

A/s: LT41 7044 0600 0831 9438

AB ,,SEB“ Bankas

Generalinis direktorius
Artiom Maslov

(parasas)

(data)

(A.V.)

Uzsakovas:

Lietuvos Respublikos aplinkos ministerijos
Aplinkos projekty valdymo agentiira
Labdariy g. 3 LT-01120 Vilnius

Juridinio asmens kodas 288779560

Tel. 8 646 02 285

El p. apva@apva.lt

Direktorius
Ignotas Salavéjus

(paraSas)

(data)

(A.V.)



Sutarties priedas Nr. 1
TECHNINE SPECIFIKACIJA

I. PIRKIMO TIKSLAS
1.1. UZtikrinti APV A saugumo politikos reikalavimy jgyvendinima, bei turimos tinklo ugniasienés, kurios
2021 m. II ketv. baigsis gamintojo palaikymas, atnaujinima.

II. PIRKIMO OBJEKTAS
2.1. Auksto patikimumo tinklo ugniasieniy sprendimas su migravimo paslaugomis i$ senos ugniasienés j
naujq sprendima.

III. PIRKIMO OBJEKTO SUDETIS
3.1. AukSto patikimumo tinklo ugniasieniy sprendimas (dviejy ugniasieniy klasteris su reikalingomis
programineés jrangos, reikalingos uztikrinti ugniasieniy funkcionaluma, licencijomis 3 mety laikotarpiui).
3.2. Migravimo paslaugos iS senos ugniasienés j naujq sprendima.

IV.PLANUOJAMAS ISIGYTI KIEKIS
4.1. Auksto patikimumo tinklo ugniasieniy sprendimas (1 komplektas) — pristatomas per 4 savaites nuo
sutarties pasiraSymo.
4.2. Migravimo paslaugos i$ senos ugniasienés j nauja sprendima — jgyvendinimo terminas iki 2021-04-30.

V. TECHNINIAI REIKALAVIMAI
5.1. Reikalavimai fizinéms sgsajoms.
5.1.1. AukSto patikimumo tinklo ugniasieniy sprendimg turi sudaryti ne maZiau kaip 2 wvnt. tinklo
ugniasieniy, veikianCiy aktyvus - pasyvus rezime, kai tik vienas jrenginys praleidZia srauta vienu metu, o
rezervinis jrenginys naudojamas tik sugedus pirmajam. Auksto patikimumo tinklo ugniasieniy sprendimas
turi bati sudarytas iS to paties gamintojo techninés ir programinés jrangos. Siilomame sprendime turi biiti
sukomplektuota visa tam reikalinga techniné jranga ir programinés jrangos licencijos (3 mety laikotarpiui)
pagal reikalavimus pateiktus Zemiau.
5.1.2. Reikalavimai fiziniy sgsajy skaiciui (kiekviename ugniasienés jrenginyje):
ne maziau 6 x 1GBE vario prievady;
ne maziau 2 x GBE SFP prievady;
ne maziau 3 x USB 3.0;
ne maziau 1 x COM (RJ45).
5.1.3. Integruotas, ne maZesnis kaip 120 GB SDD diskas, skirtas vietiniam karantinui, talpyklai (cache) bei
ataskaitoms (logs).
5.1.4. Jrenginiai montuojami j standartine 19 coliy spintg, kiekvieno ne daugiau kaip 1U aukstis.
Montavimo dalys pridedamos.
5.1.5. Integruotas maitinimo Saltinis 100-240 VAC, 50-60 Hz.
5.2. Reikalavimai tinklo srauto apdorojimo pajégumams.
5.2.1. Ugniasieneés pralaidumas ne maziau 32 Gbps.
5.2.2. Virtualaus privataus tinklo prieigos varty pralaidumas ne maziau 2 Gbps.
5.2.3. Apsaugos nuo jsiverzimo (IPS) pralaidumas ne maZiau 4,8 Gbps.
5.2.4. Next-Generation Ugniasienés (IPS, interneto turinio ir aplikacijy kontrolés) pralaidumas ne maZiau
9 Gbps.
5.2.5. TCP konkurenciniy prisijungimy skai¢ius ne maziau kaip 6,5 milijony.
5.2.6. TCP naujy sesijy per sekunde ne maziau 100 tikstanciy.



5.2.7. Ugniasienés naSumas turi atitikti organizacijos techninius reikalavimus, bei turi buti gamintojo
rekomenduojamas ne maziau kaip 200 vartotojy tinklui, ne maZiau kaip 300 Mbps interneto pralaidumui
bei 200 nuotoliniy darbuotojy.

5.3. Valdymo ir auksto patikimumo reikalavimai.

5.3.1. Valdymas turi biiti paremtas internetine narSykle be papildomos programinés jrangos idiegimo.
Komunikacija turi biiti Sifruojama per HTTPS.

5.3.2. Turi biti galimybé sukurti kelis vartotojus jrenginio valdymui (administrator accounts).

5.3.3. Galimybé naudoti dviejy faktoriy autentifikavima administratoriams, vartotojy savitarnos portalui
bei VPN prisijungimams.

5.3.4. Administravimas turi buti paremtas rolémis su galimybe kurti savo roles. Galimybé sukurti role kuriai
leidZiama tik perZitréti parametrus, bet neleidZiama jy keisti.

5.3.5. Turi biiti galimybé keliems administratoriams prisijungti bei daryti pakeitimus vienu metu.

5.3.6. Administratoriaus vartotojas turi biiti automatiskai atjungiamas (log off) po tam tikro neveiksnumo
(idle) laiko.

5.3.7. Turi buti galimybé jrenginj valdyti per API, kad btity galima sujungti su treCiyjy Saliy jrankiais.
5.3.8. Turi biiti galimybé valdyti jrenginj per komandine eilute.

5.3.9. Turi biiti galimybé daryti atsargines nustatymy kopijas lokaliai, | FTP, j e-mail / rankiniu baty, kas
diena, kas savaite, kas ménesj. Turi buti galimybé uZkoduoti atsargines kopijas su administratoriaus
pasirinktu slaptaZzodZiu.

5.3.10. Administravimo jrankyje turi biiti galimybé klonuoti objektus.

5.3.11. Turi biiti patogiis trik¢iy Salinimo jrankiai, tokie kaip registro perziiira (log viewer), pakety
surinkimas (packet capture), ugniasienés taisykliy tikrinimas.

5.3.12. Visi atnaujinimai turi biti pateikiami iS sprendimo gamintojo.

5.3.13. Atnaujinimai turéty biti atsiunciami automatiskai ir laikomi saugumo sistemoje integruotame diske.
Taip pat turi biiti galimybé atnaujinimus diegti iS USB atmintinés jei jrenginys neturi interneto prieigos.
5.3.14. Sablony aprasymy atnaujinimai turi biiti atsiunciami ir jdiegiami automatiskai.

5.3.15. ,Firmware“ ir aprasy Sablony jkélimas gali biti atliekamas pagal iS anksto sudaryta grafika.
5.3.16. Turi biti siunciami automatiniai praneSimai apie atsiradusia naujq ,,firmware® versija.

5.3.17. Turi buti galimybé graZinti ankstesne ,firmware® versijq per grafine vartotojo sasaja perkrovus
jrenginj, bet ne perraSant operacinés sistemos.

5.3.18. Turi biiti galimybé matyti konfigiiracijos pakeitimus.

5.4. Reikalavimai ugniasienés pakety filtravimui ir marSrutizavimui.

5.4.1. ISsamus pakety inspektavimas (angl. ,,deep packet inspection®).

5.4.2. Pakety filtras paremtas prievadais ir zonomis.

5.4.3. NAT (angl. Network Address Translation) maskavimas.

5.4.4. PAT (angl. Port Address Translation).

5.4.5. SNAT (angl. Source Network Address Translation).

5.4.6. DNAT (angl. Destination Network Address Translation).

5.4.7. Pilnas NAT (angl. FullNAT).

5.4.8. NAT iSimtys (angl. NoNAT).

5.4.9. 1:1 NAT (Network Address Translation).

5.4.10. IP ir MAC adresais paremtas filtravimas.

5.4.11. Turi palaikyti keliy prievady sugrupavima (angl. link aggregation) pagrista 802.3ad standartu.
5.4.12. Registry jjungimas/iSjungimas taisyklei.

5.4.13. ApraSymas/jvardinimas kompiuteriy, tinkly ir servisy.

5.4.14. Turi galéti apjungti objektus j grupes.

5.4.15. Turi biiti integruotos sistemos registrai/ataskaitos, taip pat registras taisykliy taikymo aktyvumui.
5.4.16. Turi palaikyti statinj ir dinaminj marsSrutizavima (RIP, BGP, OSPF).

5.4.17. Turi palaikyti nepriklausomy grupinio transliavimo protokoly marsrutizavima.



5.4.18. Turi palaikyti VLAN Zyméjima.

5.4.19. Galimybé blokuoti pagal kilmés Salj (valstybe):

galimybé nurodyti blokuojamos Salies srauto kryptj (jeinanciam/iSeinanciam) srautui;

nustatomos iSimtys.

5.4.20. Turi buti integruota naujos kartos ugniasienés technologija leidZianti filtruoti remiantis
aplikacija/paslauga:

turi biiti galima daryti iSimtis remiantis vartotoju/IP/ tinklu;

atpazjstamy aplikacijy duomeny baze turi sudaryti ne maZiau nei 3000 aplikacijy;

naujy aplikacijy apraSai turi biiti atnaujinami automatiskai;

dinaminis aplikacijy blokavimas remiantis rizikos klase ir produktyvumo indeksacija.

5.4.21. DHCP palaikymas:

turi buti integruotas DHCP serveris;

statinis iSdavimas (static lease);

turi biiti integruotas DHCP persiuntimas (angl. relay).

5.4.22. Interneto prievady (WAN) balansavimo reikalavimai:

turi automatiskai balansuoti srautq tarp keliy interneto prievady.

turi bati jdiegtas interneto prievady diagnozavimo mechanizmas.

sugedus pagrindiniam interneto prievadui turi automatiSkai persijungti i atsargine interneto linijq.

5.4.23. Reikalavimai SD-WAN funkcijoms:

turi bati galimybeé nukreipti srauta pagal jeinantj prievada, srauto iStakos (source) ir tikslo (destination)
adresa, servisa (prievadq), aplikacija, vartotoja ar vartotojuy grupe;

turi biiti galimybé apraSyti kaip nukreipti srautq jeigu sugenda pagrindiné linija bei kai ji vél pradeda veikti
naudojant jvairias sujungimo technologijy kombinacijas (pvz.: MPLS, VPN, DSL);

SD-WAN funkcijos turi biiti palaikomos tiek su IPv4 tiek IPv6;

turi baiti galimybé wvaldyti kokia tvarka marSrutizatorius perZitri VPN, statinio bei SD-WAN
marsrutizavimo taisykles.

5.5. Srauto prioritizavimo ir valdymo reikalavimai.

5.5.1. Galimybé prioritizuoti (Quality of Service) srautq pagal kompiuterj, servisa bei vartotoja.

5.5.2. Galimybé vartotojams nustatyti persiun¢iamy duomeny kvotas. Bendra kvota ir arba periodiné kvota.
5.5.3. Galimybé taikyti VoIP optimizacijas.

5.5.4. Galimybé naudoti DSCP Zymes.

5.6. Reikalavimai vartotojy autentifikavimui.

5.6.1. Vietiniai vartotojai (valdomi ir laikomi saugumo sistemoje).

5.6.2. Turi palaikyti Siuos autentikavimo metodus:

RADIUS;

TACACS;

LDAP;

eDirectory.

5.6.3. Turi palaikyti skaidry tarpinés tarnybinés stoties autentikavimg (NTLM ir Kerberos) arba
autentikavima su kompiuteryje jdiegtu agentu.

5.6.4. Turi turéti autentikavimo agentus Sioms operacinéms sistemoms:

Windows;

Mac OS X;

Linux 32/64.

5.6.5. Galimybé naudoti kelis autentifikacijos biidus paraleliai, pavyzdZiui kelis Active Directory serverius.
5.6.6. Reikalavimai vartotojy autentifikacija skaidriame réZime:

Active Directory SSO;

Autentifikacija vietiniame portale.



5.6.7. Turi turéti vienkartiniy slaptaZzodZiy funkcionaluma (angl. OTP) per RADIUS/TACACS/LDAP
(iSoriniai) arba per integruota (vidini). Reikalavimai vidinei OTP funkcijai:

vienkartinio slaptazodZio aplikacija (angl. OTP) skirta Android ir iOS;

turi bati be papildomos licencijos iSoriniam OTP serveriui;

turi buti galimybé pradinius nustatymus atlikti per savitarnos portalg;

turi palaikyti treciy Saliy fizinius OTP jrenginius.

5.6.8. Vienkartiniy slaptazodziy funkcionalumas turi veikti su Siomis jrenginio funkcijomis:
[PSec nuotoliné prieiga;

SSL VPN;

vartotojy savitarnos portalas;

administratoriaus WEB konsolé.

5.6.9. Google Chromebook autentifikavimo palaikymas kai naudojama Active Directory ir Google Gsuite.
5.7. Turi biiti vartotojy savitarnos portalas, kuris minimaliai galéty atlikti Siuos veiksmus:
parsisiysti VPN prieigos klienta ir jo konfigiiracinj faila;

suzinoti WiFi prieigos informacija;

pakeisti vartotojo slaptazodj;

patikrinti asmenine interneto narSymo ataskaita;

perzitiréti elektroninio pasto Zinutes esancias karantine;

susikonfigtruoti dviejy faktoriy autentifikacija su QR kodu.

5.8. Reikalavimai SSL / TLS srauto dekodavimui.

5.8.1. Galimybé nenaudojant proxy deSifruoti bet kokj SSL / TLS srauta (ne tik HTTPS).
5.8.2. Galimybé deSifruoti TLS 1.3 srautg neZeminant TLS versijos j 1.2 ar Zemesne.

5.8.3. Galimybé kurti lankcias deSifravimo taisykles pagal:

srauto iStakos (source) zong arba adresa;

srauto tikslo (destination) zona, adresg arba servisa / prievada;

vartotojq arba vartotojy grupe;

Internetinio puslapio kategorija ir/arba adresa.

5.8.4. Galimybé pasirinkti, ka daryti su srautu kurio nejmanoma deSifruoti: leisti, atmesti, nukirsti (allow,
reject, drop).

5.9. Reikalavimai virtualaus privataus tinklo technologijai.

5.9.1. Turi palaikyti Cisco klientus.

5.9.2. PPTP prisijungimas (Client-to-Site architektiiroje).

5.9.3. L2TP per IPSec prisijungimas (Client-to-Site architektiiroje).

5.9.4. Turi palaikyti Windows IPSec Tunnel modulj.

5.9.5. Reikalavimai standartiniams IPSec prisijungimams ,,Site-to-Site“ architektiiroje:
[PSec tunelio apraSymas keliems vietiniams/nutolusiems tinklams;

,»Site-to-Site“ VPN galimybé tarp dviejy sistemy turin¢iy dinaminius IP abiejose pusése.
5.9.6. Turi palaikyti NAT-Traversal funkcionaluma.

5.9.7. Turi biiti palaikomi Sie Sifravimo algoritmai:

DES bei 3DES;

AES/Rijndael (128, 192 bei 256 Bit);

SHA1 bei SHA2 (256, 384, 512 Bit);

DH Grupés 1,2,5,14;

Blowfish bei TwoFish;

Serpent;

MD5.

5.9.8. SSL VPN prisijungimai (Client-to-Site architekttiroje):

turi dirbti su tarpinémis tarnybinémis stotimis ir NAT marSrutizatoriais;

turi galéti priskirti kliento IP iS adresy saraso (pool);



tunelio modulis (galimybé naudoti visus intraneto servisus).

5.9.9. SSL VPN prisijungimai (Site-to-Site architekttiroje):

turi dirbti su tarpinémis tarnybinémis stotimis ir NAT marSrutizatoriais;

turi priskirti kliento IP i$ adresy saraSo (pool);

tunelio modulis (galimybé naudoti visus intraneto servisus);

prisijungimai j abi kryptis.

5.10. Reikalavimai integruotoms saugumo sistemoje ataskaitoms bei registrui ir jspéjimo
pranesimams.

5.10.1. Ivykiy Zurnalai turi buti kaupiami jrenginyje.

5.10.2. Turi buti pateikiama grafiné informacija apie jranga (CPU, kietajj diska, tinklg ir kitus parametrus).
5.10.3. Turi bati pateikiama grafiné informacija apie vartotojy interneto vartojima (persiysty MB kieki, top
siuntéjai, top puslapiai) ir tinklo utilizacija.

5.10.4. Ataskaity informacijos anonimizavimo (maskavimo) galimybé (el.paSto) (vartotojo vardas/IP
adresas, pasto domenas ir pasSto adresai turéty biiti uZdengiami). Atrakinimas Sios informacijos turéty vykti
dviejy slaptazodZiy pagalba.

5.10.5. Galimybé eksportuoti ataskaitas HTML, PDF, Excel (XLS) formatais.

5.10.6. Registras turi biiti galimas keliuose iSoriniuose Syslog serveriuose.

5.10.7. Registras centriniame ataskaity serveryje.

5.10.8. Atskiri registry failai skirtingiems moduliams.

5.10.9. [spéjimo praneSimas per SNMP Trap (SNMPv2 ir SNMPv3 palaikymas).

5.11. Reikalavimai jsiverZimo aptikimo ir prevencijos sistemai (IPS).

5.11.1. Turi biiti integruota apsauga nuo atsisakymo aptarnauti ataky (angl. DoS).

5.11.2. Rankinis pavieniy ataky iSjungimas.

5.11.3. Galimybeé nustatyti apsaugg remiantis pagal atakas j operacines sistemas.

5.11.4. Galimybeé nustatyti iSimtis IDS taisykliy taikymui tinklams ir kompiuteriams.

5.11.5. Anomalijy aptikimas (apsauga nuo nulinés dienos ataky).

5.11.6. Prievady skanavimo aptikimas.

5.11.7. Atskiri registry lygiai IDS ir IPS dalims.

5.11.8. Turi biiti integruota apsauga nuo komunikacijos su Zalingomis valdymo tarnybinémis stotimis (angl.
Botnet command and control server).

5.11.9. Turi bati automatiniai Sablony atnaujinimai.

5.11.10. Sistema turi galéti aptikti paZengusius pavojus, tokius, kaip botnet tinklai ar komandy ir kontrolés
serverius, keliais mechanizmais (minimaliai ugniasienés, DNS, IPS, web proxy).

5.11.11. SYN Flood aptikimas:

turi bati numatyta galimybé daryti iSimtis;

registrai;

Syn Flood normos reguliavimas;

pagal Saltinj (source)/ paskirtj (destination)/ maiSytas nustatymas.

5.11.12. UDP Flood aptikimas:

turi biiti numatyta galimybe daryti iSimtis;

registrai;

UDP Flood normos reguliavimas;

pagal Saltinj (source) / paskirtj (destination)/ maiSytas nustatymas.

5.11.13. ICMP Flood aptikimas:

turi biti numatyta galimybé daryti iSimtis;

registrai;

ICMP Flood normos reguliavimas;

pagal Saltinj (source) / paskirtj (destination)/ maiSytas nustatymas.

5.12. Reikalavimai VPN veikianciam per narsykle:



turi palaikyti beklientj VPN:

turi veikti narSyklés pagrindu;

turi nereikalauti jskiepiy (plugin), narSyklés priedéliy (add-on), papildomy aplikacijy;
turi palaikyti RDP, VNC, Telnet, SSH, HTTP/S protokolus.

5.13. Reikalavimai interneto turinio saugumo funkcionalumui.

5.13.1. Turi bati galimos iSimtys Saltinio IP/Tinklams.

5.13.2. Maksimalus skenuojamo failo dydis nustatomas pagal poreikj.

5.13.3. Web turinio filtro praleidimas pagal poreikj (blokuojamiems URL).

5.13.4. Turi buti integruoti nemaZiau nei du virusy skenavimo varikliai su skirtingomis virusy aprasy
bazémis. Turi biiti galimybé naudoti abu skenavimo variklius tuo paciu metu.

5.13.5. Pirminés tarpinés tarnybinés stoties palaikymas:

vartotojy autentifikacija pirminéje tarpinéje tarnybinéje stotyje;

neribotas pirminiy tarpiniy tarnybiniy stociy skaicius;

pirminés tarpinés tarnybinés stoties pasirinkimas remiantis tokiais parametrais, kaip Saltinio IP,
vartotojas/grupé vartotojy, laikas, domenas, URL.

5.13.6. HTTP tarpinés tarnybinés stoties PAC faily talpinimas:

Auto-config kliento per DHCP;

Auto-config kliento per DNS.

5.13.7. Antivirusiné apsauga skirta:

HTTP atsiuntimams;

HTTPS atsisiuntimams;

FTP atsisiuntimams (per narSykle);

FTP atsisiuntimams (komandiné eiluté/FTP klientas) (skaidrus FTP tarpinés tarnybineés stoties).
5.13.8. Skirtingy saugumo profiliy konfigiravimas:

atskyrimas paremtas vietine autentifikacija;

atskyrimas paremtas LDAP direktorija;

atskyrimas paremtas AD SSO;

atskyrimas paremtas eDirectory SSO;

atskyrimas paremtas tinklu (vartotojo IP adresas);

autentifikacija per RADIUS;

autentifikacija per TACACS+.

5.13.9. Reikalavimai filtravimui ir blokavimui:

pagal URL kategorijas;

pagal baltg sarasa;

pagal juoda sarasa;

pagal Java/JavaScript/ActiveX;

MIME tipo tikrinimas proxy apZitira (magic lookup);

pagal faily plétinius (.exe, .gif, ...);

pagal MIME dokumenty tipg (iS serverio);

turi biti integruota Snipinéjimo programine jranga aptinkanti sistema (turi tikrinti jeinantj srautg ir
“skambinimg namo” (iSeinantj) srautq);

pagal potencialiai nepageidaujama aplikacija;

remiantis aplikacijy lygiu (L7 ugniasiené);

pagal neZinoma (nejtrauktas j kategorija) tinklalapj;

filtravimas paremtas laiko parametru arba diena.

5.13.10. URL filtro funkcionalumo reikalavimai:

kategorijy grupés neribotos;

reputacija paremtas URL blokavimas;

leisti/blokuoti kategorijas remiantis laiko parametru arba diena;



turi buti daugiau nei 90 skirtingy kategorijy;

URL duomeny bazés uzklausos realiu laiku (néra poreikio duomeny bazés atnaujinimams);
URL filtras juodo saraSo réZime (viskas leidZiama iSskyrus nepasirinktas kategorijas) arba balto saraSo
rézimas (viska blokuoti iSskyrus pasirinktas kategorijas);

pasirenkamos isimtys remiantis tokiais parametrais, kaip: Saltinis/Tikslas/Domenas/Serveris/ Kategorija.
5.14. Reikalavimai elektroninio pasto saugumo funkcionalumui.

5.14.1. Turi bati:

SMTP prieigos varty réZimas;

skaidrus réZimas (MX jraso konfigiravimas néra biitinas);

el.paSto persiuntimas su ,,round robin“;

SMTP autentifikacija (el. paStas priimamas tik tada jei vartotojas yra autentifikuotas);
antivirusiné apsauga skirta SMTP, POP3, IMAP;

2 ar daugiau integruoti skirtingy gamintojy virusy aprasy bazés;

gaunanciyjy domeny skaicius neribotas;

Antispam apsauga SMTP, POP3, IMAP srautui;

neturi biti licenciniy apribojimy konkurenciniams el. pasto prisijungimams.

5.14.2. Reikalavimai Anti-SPAM apsaugai:

galimi filtro veiksmai “IStrinti”, “Ispéti”, “Ignoruoti” ir “Karantinuoti”;

galimybé keisti pridedama Zyme “SPAM?” el. pasto pavadinimo laukelyje;

Anti-Spam siuntéjy globalus baltas sarasas;

Anti-Spam siuntéjo baltas saraSas kiekvienam el. pasto gaveéjui (nustatomas pacio vartotojo);
Anti-Spam siuntéjo juodas saraSas kiekvienam el. pasto gaveéjui (nustatomas pacio vartotojo);
Juodi/Balti sarasai gali biiti keiCiami administratoriaus.

VI.REIKALAVIMAI JRANGOS ATNAUJINIMUI,  GARANTIJAI, UGNIASIENIU
MIGRAVIMO PASLAUGOMS

6.1. Techninei jrangai suteikiama ne maZiau kaip 3 mety gamintojo garantija. Techninés jrangos gedimo
atveju gamintojas turi iSsiysti naujq technine jranga pakeitimui ne véliau kaip per 24 valandas po gamintojo
patvirtinimo dél techninés jrangos pakeitimo.
6.2. Programinés jrangos, saugumo moduliy (kurie turi biiti periodiskai atnaujinami), virusy duomeny bazés
atnaujinimai internetu turi baiti uZtikrinti ne maZiau kaip 3 metus. Teisé diegtis gamintojo paskelbtas
naujausias programinés jrangos versijas, gauti gamintojo iSleidZiamus atnaujinimus, gauti gamintojo
iSleidZiamus pagerinimus j naujas versijas ir tiesioginj gamintojo palaikyma.
6.3. Turi bati uZtikrintas ne prastesnis kaip 24 val. per para, 7 dienos per savaite tiesioginis gamintojo
techninis palaikymas (telefonu, el. pastu).
6.4. AuksSto patikimumo sprendimas privalo biiti sumontuotas ir paruoStas darbui perkanciosios
organizacijos serverinéje, bei turi biti pilnai atlikti migracijos ir diegimo darbai nuo esamy ugniasieniy
(organizacijoje naudojamas Cyberoam CR50iNG su Total Value licencija), jskaitant visy pagal licencija
naudojamy funkcijy bei politiky perkélima ir sukonfigiiravima.
6.5. Turi biiti pateikti oficialiis gamintojo nuotoliniai apmokymai ugniasienés administravimui ne maZiau
kaip dviem organizacijos specialistams.

VII. KITOS SALYGOS
7.1. Sutarties galiojimo trukmeé — iki 2021 mety geguzés 31 d. (imtinai).
7.2. Apmokéjimas uz prekes ir paslaugas atliekamas per 30 (trisdeSimt) dieny nuo PVM saskaitos-faktiiros
(saskaity faktiiry) gavimo dienos.
7.3. Paslaugy teikéjas saskaitas privalo teikti naudojantis “E. saskaita” sistema www.esaskaita.eu.




Sutarties priedas Nr. 2
PRIEMIMO - PERDAVIMO AKTAS

20 m. d.

Lietuvos Respublikos aplinkos ministerijos Aplinkos projekty valdymo agentiira, atstovaujama
, toliau vadinama UZSAKOVU, ir UAB ,,NBCS*,

atstovaujama , toliau vadinama VYKDYTOJU, sudaro
Sj akta:

1. UZSAKOVAS priémeé i§ VYKDYTOJO dalj jo suteikty Paslaugy pagal 2021 m. sausio 25 d.
sutarties Nr. APVA/2021/01/25 1.1 punkta. Kita dalis bus priimama atskiru aktu.
2. UZSAKOVAS patvirtina, kad perduodama dalis Paslaugy atitinka 3aliy sutartus reikalavimus ir
sutarties salygas.
3. Laikotarpiu nuo 20__ m. d.iki 20 m. d. VYKDYTOJAS
suteiké pagal sutartj:
3.1. Paslaugas <jrasyti paslaugy pavadinimq>.

4. VYKDYTOJO suteikty Paslaugy verté yra Eur
( ).
5. UZSAKOVAS sumokés VYKDYTOJUI Eur per 30 dieny nuo PVM saskaitos faktiiros,

iSraSytos pagal §j priémimo — perdavimo akta, gavimo dienos.

6. PVM saskaitg faktiira UZSAKOVUI pateikia VYKDYTOJAS.

7. UZSAKOVAS ir VYKDYTOJAS pareiskia, kad neturi jokiy pretenzijy vienas kitam, iSskyrus
UZSAKOVO prievole sumokéti VYKDYTOJUI pagal §j akta.

Vykdytojas: Uzsakovas:

UAB ,,NBCS*“ Lietuvos Respublikos aplinkos ministerijos Aplinkos proje
Paiidakig grajektyONd 2y Mol agentira

Imonés kodas 301817848 Luahdiario gsrdnt Knidaa2 83718560
PVM mokétojo kodas LT100006470618 TetidiiéGOm A& kodas 288779560
J.Kazlausko g. 21 LT-08314 Vilnius Help(8Wa&222157a38
Tel. +370 5 2764563 El p. apva@apva.lt
El. pastas info@nbcs.It
A/s: LT41 7044 0600 0831 9438 Direktorius
AB ,SEB“ Bankas Ignotas Salavéjus
(parasas) (parasas)

(data) (data)



DETALUS METADUOMENYS

Dokumento sudarytojas (-ai)

Aplinkos projekty valdymo agentiira, Labdariu g. 3

Dokumento pavadinimas (antrasté)

Sutartis su UAB "NBCS" Nr. APVA/2021/01/25

Dokumento registracijos data ir numeris

2021-01-25 Nr. (29-2-7)-S-21

Dokumento gavimo data ir dokumento gavimo registracijos

numeris

2021-01-26 19:28:28 Nr. G-332

Dokumento specifikacijos identifikavimo Zymuo

ADOC-V1.0, GEDOC

Paraso paskirtis

PasiraSymas

Paras$a sukiirusio asmens vardas, pavardé ir pareigos

IGNOTAS SALAVEJUS, Direktorius

ParasSo sukiuirimo data ir laikas

2021-01-23 16:26:04

Paraso formatas

Trumpalaikis skaitmeninis paraSas, kuriame taip pat saugoma
sertifikato informacija

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugy teikéja

ADIC CA-B

Sertifikato galiojimo laikas

2021-01-05 - 2024-01-05

ParaSo paskirtis

Registravimas

Paras$a sukiirusio asmens vardas, pavardé ir pareigos

Kristina Burbaite, ADMINISTRATORE

ParasSo sukiirimo data ir laikas

2021-01-25 09:44:51

ParaSo formatas

Trumpalaikis skaitmeninis parasas, kuriame taip pat saugoma
sertifikato informacija

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugu teikéja

RCSC IssuingCA

Sertifikato galiojimo laikas

2021-01-07 - 2023-01-07

ParaSo paskirtis

PasiraSymas

Paras$a sukiirusio asmens vardas, pavardé ir pareigos

Artiom Maslov, Generalinis direktorius

Paraso sukirimo data ir laikas

2021-01-26 14:45:05

Paraso formatas

Trumpalaikis skaitmeninis parasas, kuriame taip pat saugoma
sertifikato informacija

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugu teikéja

EID-SK 2016

Sertifikato galiojimo laikas

2019-10-01 - 2024-09-29

Paraso paskirtis

Gauto dokumento registravimas

Paras$a sukiirusio asmens vardas, pavardé ir pareigos

Kristina Burbaité, ADMINISTRATORE

Paraso sukirimo data ir laikas

2021-01-26 19:28:29

Paraso formatas

Trumpalaikis skaitmeninis paraSas, kuriame taip pat saugoma
sertifikato informacija

Laiko Zymoje nurodytas laikas




Informacija apie sertifikavimo paslaugu teikéja

RCSC IssuingCA

Sertifikato galiojimo laikas

2021-01-07 - 2023-01-07

Pagrindinio dokumento priedu skaicius

0

Pagrindinio dokumento pridedamy dokumenty skaicius

0

Programinés irangos, kuria naudojantis sudarytas
elektroninis dokumentas, pavadinimas

Elektroniné dokumenty valdymo sistema VDVIS, versija v.
3.04.02

El. dokumento ivykius aprasantys metaduomenys

Informacija apie elektroninio dokumento ir elektroninio
(-in) paraso (-u) tikrinima (tikrinimo data)

El. dokumentas atitinka specifikacijos keliamus reikalavimus.
Visi dokumente esantys elektroniniai parasai galioja.
Tikrinimo data: 2021-01-27 08:21:44

Elektroninio dokumento nuoraSo atspausdinimo data ir ja
atspausdines darbuotojas

2021-01-27 atspausdino Remigijus Plakys

Paieskos nuoroda




