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ANTIVIRUSINES PROGRAMINES |JRANGOS VIESOJO PIRKIMO SUTARTIS

2021 m. kovo d. Nr. (1.10-04-2E)-22-
Vilnius

. Valstybiné mokesciy inspekcija prie Lietuvos Respublikos finansy ministerijos (toliau —
UZSAKOQOVAS), atstovaujama virsininkés Editos Janusienés, veikiancios pagal Valstybinés mokesciy
inspekcijos prie Lietuvos Respublikos finansy ministerijos nuostatus, ir UAB ,,NBCS“ (toliau —
TIEKEJAS), atstovaujama generalinio_direktoriaus Artiom Maslov, veikianCio pagal bendrovés
jstatus, (toliau abi vadinamos — SALYS, kiekviena atskirai toliau vadinama — SALIS),
atsizvelgdamos j viesojo pirkimo ,,Antivirusinés programinés jrangos viesasis pirkimas“ (pirkimo
Nr. 532206), atlikto supaprastinto atviro konkurso budu (toliau — PIRKIMAS), rezultatus, sudaré
Sig sutartj (toliau — SUTARTIS).

PIRKIMAS jvyko vadovaujantis Lietuvos Respublikos viesujy pirkimy jstatymu ir Lietuvos
Respublikos civiliniu kodeksu. PIRKIME TIEKEJUI pateikti PIRKIMO dokumentai ir TIEKEJO
pateiktas pasitlymas toliau yra vadinami ,,KONKURSO DOKUMENTAIS“. Jeigu SUTARTIS nenustato
kitaip, SUTARTYJE naudojamos savokos reiskia ta patj, ka ir KONKURSO DOKUMENTUOSE
naudojamos savokos.

1. SUTARTIES DALYKAS

1.1. SUTARTIES dalykas - programiné jranga ir licencijos skirtos kompiuterizuoty darbo
viety apsaugai nuo kompiuteriniy virusy, nepageidaujamy elektroniniy laisky ir kity Zzalingy
veiksniy, i$ Interneto, elektroninio pasto ir kity duomeny perdavimo kanaly (toliau - PREKES),
taip pat teisé gauti programinés jrangos gamintojo palaikyma (toliau - PREKIY TIEKIMAS). PREKIY
TIEKIMAS detalizuotas SUTARTYJE. .

1.2. Visa nauda, kuriag TIEKEJAS suteiks UZSAKOVUI SUTARTIES galiojimo metu,
vykdydamas SUTARTIES nuostatas, toliau vadinama - PREKIY TIEKIMO rezultatu.

1.3. PREKIU TIEKIMA atlieka TIEKEJAS UZSAKOVUI.

1.4. SUTARTYJE nustatyti PREKIU TIEKIMO atlikimui ir TIEKEJUI privalomi reikalavimai, visi
KONKURSO DOKUMENTUOSE, su PREKIU TIEKIMO atlikimu susije, numatyti TIEKEJUI kaip
privalomi po SUTARTIES sudarymo, taciau neikelti | SUTARTIES teksta reikalavimai bei kituose
dokumentuose, j kuriuos daro nuoroda KONKURSO DOKUMENTAI, nustatyti PREKIY TIEKIMO
atlikimui ir TIEKEJUI kaip privalomi po SUTARTIES sudarymo reikalavimai, toliau SUTARTYJE
vadinami REIKALAVIMAIS.

1.5. PREKIU TIEKIMAS turi bati vykdomas pagal REIKALAVIMUS. TIEKEJAS ijsipareigoja
atlikti PREKIY TIEKIMA pagal REIKALAVIMUS.

1.6. |sigaliojus naujiems Lietuvos Respublikos teisés aktams, susijusiems su PREKIY
TIEKIMO atlikimu, TIEKEJAS privalo vykdyti tokiy teisés akty nuostatas nuo jy jsigaliojimo datos.
Kiekviena REIKALAVIMY nuostata, neatitinkanti jsigaliojusio naujojo Lietuvos Respublikos teisés
akto, susijusio su PREKIY TIEKIMO atlikimu, nuo tokio naujojo teisés akto jsigaliojimo datos
netaikoma, o vietoj jos taikoma jsigaliojusio naujojo Lietuvos Respublikos teisés akto, susijusio
su PREKIY TIEKIMO atlikimu, nuostata.

5 2. KAINA IR ATSISKAITYMAS
1. UZSAKOVAS TIEKEJUI avanso nemoka, t. y. i$ anksto su TIEKEJU neatsiskaito.
2.  PREKIY TIEKIMO kaina - yra 106500,00 (Vienas Simtas Sesi tikstanciai penki Simtai
eury 00 ct) be PVM, 128865,00 (Vienas Simtas dvideSimt astuoni tiikstanciai astuoni Simtai
SeSiasdesimt penki eurai 00 ct) su PVM.
2.3. PREKIY TIEKIMO kainos detalizavimas:

2.
2.



il Gamintojo PREKES Kiekis Vieneto Vieneto
Nr Pavadinimas pavadinimas, vnt > | kaina, Eur | kaina, Eur
: PREKES kodas ) be PVM su PVM
1. | Programinés jrangos su 3300 vnt. F-Secure 1 106500,00 | 128865,00
licencijy pristatymas ir diegimas Business Suite
UZSAKOVO infrastruktiroje, teisé Premium
gauti 3 mety trukmés gamintojo FCUPSR3NVXFIN
programinés jrangos palaikyma
pagal techniniuose
reikalavimuose nurodytus
reikalavimus.
2. | UZSAKOVO darbuotojo - 2 0,00 0,00
apmokymas eksploatuoti ir
administruoti siilomag
programine jranga gamintojo
mokymo centre.

2.4. TIEKEJAS PVM saskaita - faktura turi pateikti per informacineg sistema ,,E. saskaita®.
Elektroninés paslaugos ,,E. saskaita“ svetainé pasiekiama adresu www.esaskaita. eu.

2.5.  UZSAKOVAS atsiskaito su TIEKEJU per 30 dieny, nuo dienos, kai tinkamai jvykdomas
PREKIU TIEKIMAS ir UZSAKOVAS patvirtina PVM saskaitg faktura ,,E.saskaita®“ informacinéje
sistemoje.

2.6. Atsiskaitymas jvykdomas UZSAKOVUI atitinkama suma pervedus i SUTARTYJE
nurodyta TIEKEJO saskaita.

2.7. | PREKIU TIEKIMO kaina turi bati jskaiCiuotos visos TIEKEJO iSlaidos ir mokesciai,
bitini, kad buty visiskai jvykdyta SUTARTIS. 5

2.8. PREKIUY TIEKIMO rezultato naudojimas negali reikalauti iS UZSAKOVO jokiy papildomy
islaidy.

2.9. Atsiskaitymai pagal SUTART]| vykdomi eurais.

2.10. PREKIY TIEKIMO jkainiai dél kainy lygio pasikeitimo ir pasikeitusiy mokesciy
neperskaic¢iuojami, iSskyrus zemiau nurodyta atvejj.

2.11. SUTARTIES kainodaros taisyklé - fiksuotas jkainis (be PVM). SUTARTYJE nustatyty
jkainiy su PVM perzilira atlieckama, kai pasikeicia pridétinés vertés mokestis (PYM). SUTARTIES
galiojimo metu joje nustatyti PREKIY TIEKIMO ikainiai, turi buti koreguojami, taikant nauja
pasikeitusj PVYM dydi.

5 3. PREKIY TIEKIMO ATLIKIMAS

3.1. Visi UZSAKOVO numatyti reikalavimai (visos salygos), susije su PREKIY tiekimu,
SUTARTYJE tampa TIEKEJO jsipareigojimais.

3.2. PREKIY TIEKIMAS vykdomas po SUTARTIES pasirasymo.

3.3. PREKES turés biti pristatytos ir jdiegtos per 14 kalendoriniy dieny. Pristatymo
adresas Vasario 16-osios g. 14 Vilnius. Programiné jranga diegiama visuose UZSAKOVO
padaliniuose esancioje kompiuterizuotose darbo vietose, visoje Lietuvos Respublikos teritorijoje.

3.4. UZSAKOVO darbuotojy apmokymas eksploatuoti ir administruoti siuloma programine
jranga turi buti atliktas per 60 kalendoriniy dieny nuo SUTARTIES pasirasymo dienos.

3.5. UZSAKOVO nuosavybés teisé PREKEMS ar PREKIU daliai (dalims), kurios pagal Civilinj
kodeksa yra nuosavybés teisiy objektas, atsiranda nuo to momento, kai TIEKEJAS PREKES ar
PREKIY dalj (dalis) perduoda UZSAKOVUI. .

3.6. TIEKEJO atstovai PREKIY TIEKIMO klausimais su UZSAKOVO atstovais bendrauja
lietuviy kalba.

3.7. PREKIY TIEKIMO kokybe turi atitikti REIKALAVIMUS ir Civilinio kodekso nuostatas.

3.8. UZSAKOVO atsakingi asmenys uz SUTARTIES vykdyma - UZSAKOVO Informaciniy
iStekliy valdymo departamento Informaciniy iStekliy administravimo skyriaus vyriausiasis
specialistas Nerijus MaciuleviCius, el. p. Nerijus.Maciulevicius@vmi.lt, tel. (8 5) 2687 991 ir
UZSAKOVO Informaciniy istekliy valdymo departamento Informaciniy istekliy administravimo
skyriaus vedéjas Raimondas Puodzilinas, el. p. Raimondas.Puodziunas@vmi.lt, tel. (8 5) 2687
860. Apie pasikeitusius atsakingus asmenis TIEKEJAS bus informuojamas rastu.



mailto:Nerijus.Maciulevicius@vmi.lt
mailto:Raimondas.Puodziunas@vmi.lt

5 4. SALIY ATSAKOMYBE 5

4.1. SALYS privalo susilaikyti nuo bet kokiy veiksmy, kurie galety pakenkti kitai SALIAL.

4.2. Jei TIEKEJAS nejvykdo arba netinkamai jvykdo SUTARTYJE numatytus jsipareigojimus,
UZSAKOVAS turi teise pareikalauti atlyginti SUTARTIES salygy nevykdymu ar netinkamu vykdymu
jam padarytus tiesioginius nuostolius, bet ne didesne nei SUTARTIES verte, iSskyrus Civilinio
kodekso 6.252 straipsnio 1 dalyje jtvirtintas iSimtis ir pagal Civilinj kodeksg galimus regreso
atvejus.

4.3. Jei TIEKEJAS véluoja atlikti PREKIY TIEKIMO dalj ,,Programines jrangos su 3300 vnt.
licencijy pristatymas ir diegimas UZSAKOVO infrastruktdroje, teisé gauti 3 mety trukmeés
gamintojo programinés jrangos palaikyma“ daugiau kaip 14 kalendoriniy dieny, jam taikoma 10
procenty nuo PREKIY TIEKIMO dalies kainos dydzio bauda.

4.4. Jei TIEKEJAS véluoja atlikti PREKIU TIEKIMO dal1 ,UZSAKOVO darbuotojo apmokymas
eksploatuoti ir administruoti siuloma programine jranga‘“ daugiau kaip 30 kalendoriniy dieny,
jam taikoma 5 procenty nuo PREKIY TIEKIMO dalies kainos dydZio bauda.

4.5. Uz UZSAKOVO vélavima atsiskaityti su TIEKEJU numatomi delspinigiai — 0,06 procento
nuo véluojamos apmokétisumos, uz kiekvieng pavéluota diena, bet ne daugiau kalp 5 procentai
nuo bendros SUTARTIES vertés. UZSAKOVUI delspinigiai neskai¢iuojami, jeigu vélavimas atsiranda
dél netinkamo UZSAKOVO finansavimo. 5

4.6. Jeigu naudojimosi PREKIU TIEKIMO rezultatu metu paaiskés, kad UZSAKOVUI
atitenkanti TIEKEJO perduota susijusi su PREKIU TIEKIMU dokumentacija yra nei$sami, ir jos
nepakanka, kad jvykdyty kokj nors i§ SUTARTYJE numatyty PREKIY TIEKIMO tiksly, su tuo
susijusius UZSAKOVO nuostolius padengs TIEKEJAS.

4.7.  Nutraukus SUTART]|5.5.2 punkte nurodytu pagrindu, TIEKEJAS per 5 (penkias) darbo
dienas nuo SUTARTIES nutraukimo dienos sumoka UZSAKOVUI 10 procenty nuo SUTARTIES vertés
dydzio bauda ir TIEKEJAS jtraukiamas j nepatikimy tiekéjy sarasa.

5. SUTARTIES GALIOJIMAS, PAKEITIMAS IR NUTRAUKIMAS

5.1.  SUTARTIS jsigalioja nuo jos pasiraSymo momento ir galioja iki visisko TIEKEJO ir
UZSAKOVO isipareigojimy pagal SUTART| jvykdymo momento.

5.2.  SUTARTIS sudaroma 36 meén. laikotarpiui.

5.3. UZSAKOVAS turi teise nutraukti SUTART]|, jeigu TIEKEJAS SUTARTIES galiojimo
laikotarpiu pagal galiojancius teisés aktus praranda teise uzsiimti Gkine - komercine ar kitokia,
butina PREKIY TIEKIMO atlikimui, veikla. 5

5.4. Jeigu TIEKEJAS netinkamai vykdo SUTART|, UZSAKOVAS gali ja nutraukti jspéjes
TIEKEJA prie$ 10 kalendoriniy dieny.

5.5.  SUTARTIS gali biiti nutraukta anksciau nurodyto termino:

5.5.1. SALIY rasytiniu susitarimu;

5.5.2. UZSAKOVAS gali nutraukti SUTART]|, pries 10 kalendoriniy dieny jspéjes rastu
TIEKEJA, jeigu jis nevykdo sutartiniy jsipareigojimy ar netinkamai juos ivykdo ir tai yra esminis
SUTARTIES pazeidimas. Nustatydamas esminj SUTARTIES paZeidima UZSAKOVAS privalo
vadovautis Lietuvos Respublikos civilinio kodekso 6.217 straipsnio nuostatomis;

5.5.3. SALIS gali nutraukti SUTART]|, jeigu kita SALIS netinkamai vykdo SUTARTYJE
numatytus jsipareigojimus ir jeigu pries tai ja jspéjus rastu, per raste nurodyta protinga terming
neiStaisé dél SUTARTIES nevykdymo ar netinkamo vykdymo susidariusiy trakumuy.

5.6. UZSAKOVAS gali vienasaliSkai nutraukti SUTART| Vie$yjy pirkimy jstatymo 90
straipsnio 1 dalyje nurodytais pagrindais.

5.7.  Jeigu TIEKEJAS savo iniciatyva anksciau laiko nori nutraukti SUTART], TIEKEJAS gali
ja nutraukti tik rastu jspéjes UZSAKOVA pries 10 kalendoriniy dieny. Siuo atveju TIEKEJAS per 5
darbo dienas nuo SUTARTIES nutraukimo dienos sumoka UZSAKOVUI 10 procenty nuo SUTARTIES
vertés dydzio bauda, TIEKEJAS taip pat jsipareigoja per 5 darbo dienas nuo UZSAKOVO
reikalavimo kompensuoti UZSAKOVUI visus tiesioginius nuostolius, atsiradusius dél tokio
SUTARTIES nutraukimo, kuriy nepadengia bauda.

5.8.  Visi SUTARTIES pakeitimai, papildymai, priedai galioja, jeigu jie yra sudaryti rastu
ir patvirtinti abiejy SALIU jgalioty atstovy parasais. Visi SUTARTIES pakeitimai, papildymai ir
priedai tampa sudétinémis ir neatskiriamomis SUTARTIES dalimis.

5.9. SUTARTIES salygos SUTARTIES galiojimo laikotarpiu negali biti kei¢iamos, iSskyrus



Viesujy pirkimy jstatymo 89 straipsnyje numatytus atvejus.

5.10.UZSAKOVAS pasilieka teise atsisakyti viso PREKIY TIEKIMO ar PREKIY TIEKIMO dalies
pirkimo, jeigu jis neturés pakankamo, nuo jo nepriklausancio finansavimo (UZSAKOVAS yra is
Lietuvos Respublikos biudzeto finansuojama, Lietuvos Respublikos mokesciy administratoriaus
funkcijas atliekanti {staiga), arba PREKIU TIEKIMO ar PREKIY TIEKIMO dalies pirkimo nereikes
vykdant mokesciy administratoriaus funkcijas, arba dél kity priezasciy. Siuo atveju jokios
sankcijos, numatytos SUTARTYJE, UZSAKOVUI netaikomos. Tokio atsisakymo atveju UZSAKOVAS
apmoka TIEKEJUI uz iki atsisakymo faktiskai jvykdyta pagal SUTART| PREKIY TIEKIMO dalj. Tokiu
atsisakymu gali bati nepraneSimas TIEKEJUl apie prekiy ir (ar) paslaugy tiekimo pradzia
(uzsakymo nepateikimas).

6. NENUGALIMOSVJEGOS APLINKYBES (FORCE MAJEURE)

6.1. Né viena iS SUTARTIES SALIU neatsako uz prisiimty jsipareigojimy visiska ar dalinj
nejvykdyma, jeigu ji jrodo, kad jsipareigojimy nejvykdé dél nenugalimos jégos aplinkybiy (Force
Majeure).

6.2. SALIS, kuri dél nenugalimos jégos aplinkybiy negali jvykdyti savo jsipareigojimuy,
privalo nedelsdama, bet ne véliau kaip per 5 dienas nuo aplinkybiy atsiradimo ar paaiskéjimo,
rastu informuoti apie tai kita SAL|. Pranesime iSdéstyti faktai turi buti patvirtinti kompetentingos
valdzios institucijos. Jeigu nenugalimos jégos aplinkybés uZsitesia ilgiau kaip tris ménesius,
SALYS tarpusavio susitarimu gali nutraukti SUTART].

6.3. Nenugalimos jégos aplinkybémis yra laikomos aplinkybés, apibréztos Civilinio
kodekso 6.212 straipsnyje ir Atleidimo nuo atsakomybés esant nenugalimos jégos aplinkybéms
taisyklése, patvirtintose Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu Nr. 840.

7. BAIGIAMOSIOS NUOSTATOS

7.1.  SUTARTIES punkty pavadinimai nustatomosios galios neturi - jy tikslas yra tik
palengvinti SUTARTIES nuostaty paieska.

7.2.  SUTARTIS sudaroma Civilinio kodekso pagrindu. Visiems gincams, kilusiems dél
SUTARTIES vykdymo, spresti taikomi Lietuvos Respublikos norminiai teisés aktai

7.3. Visi gincai, kylantys dél SUTARTIES tarp SALIY, sprendziami SALIY tarpusavio
sutarimu, o nesutarus, Lietuvos Respublikos teisme.
. 7.4. SUTARTIS sudaryta 2 egzemplioriais, turinciais vienoda juridine galig. Kiekvienai is
SALIY jteikiamas vienas SUTARTIES egzempliorius.

7.5. SUTARTIS turi prieda PREKIY TIEKIMO TECHNINE SPECIFIKACIJA, Kkuris yra
neatskiriama SUTARTIES dalis.

UZSAKOVAS: TIEKEJAS:

Valstybiné mokesciy inspekcija prie Lietuvos UAB ,,NBCS*

Respublikos finansy ministerijos Adresas: J. Kazlausko g. 21, 08314 Vilnius
Vasario 16-sios g. 14, LT-01514 Vilnius Telefonas: 8 52764563

Telefonas: (8 5) 268 7800 Kodas: 301817848

Kodas: 188659752 el. p. info@nbcs. It

Atsiskaitomoji saskaita: Atsiskaitomoji saskaita:

LT68 73000100 7573 5365 LT417044060008319438

Swedbank AB AB ,,SEB“ Bankas

Virsininké Generalinis direktorius

Edita Janusiené Artiom Maslov
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1 priedas
PREKIU TIEKIMO TECHNINE SPECIFIKACIJA

Techniniai reikalavimai perkamai programinei jrangai:
Visos lenteléje nurodytos techninés savybés turi buti realizuotos vieno (to paties)

gamintojo programinéje jrangoje.

Eil.
nr.

Reikalavimai

Reikalavimai antivirusinei programinés jrangos sistemai kompiuterinéms darbo vietoms
(stacionarai ir neSiojami kompiuteriai) ir tarnybinéms stotims (rinkmeny ir el. pasto
tarnybinés stotys):

1.

Automatiné apsauga realiu laiku nuo virusy, kirminy, snipinéjimo programu, ,,trojos
arkliy“, ,rootkits“, ,,riskware*, ,web“irel.pasto srautui stacionariems ir nesiojamiems
kompiuteriams, tarnybinéms stotims.

Realiu laiku skenavimas isoriniy jrenginiy, vietiniy disky ir tinklo disky nuo zalingy
programuy.

Turi biti integruotas apsaugos mechanizmas nuo prieigos prie kompiuterio iSnaudojant
programinés jrangos pazeidziamumus.

Sistema turéty naudoti uzklausomis paremtg Zalingy programy aprasy reputacijos
tikrinima (panaudojant debesy kompiuterijos technologija).

Sprendimas turéty naudoti hesuota talpg zalingy programy laikymui.

Sprendimas darbo vietoms ir tarnybinéms stotims turi turéti ne maziau dviejy skenavimo
varikliy virusy ir Snipinéjimo programy aptikimui ir turi bdti integruota vienoje
platformoje.

Sprendimas turi galéti automatiskai pakeisti saugumo politikos nustatymus (kaip, kad
pavyzdziui ugniasienés profilis) remiantis lokacija (vidiniame tinkle arba iSoréje)
mobiliems jrenginiams (neSiojamiems kompiuteriams).

Zalingy programuy signatury ir skenavimo variklio atnaujinimas kompiuterinése darbo
vietose turi galéti vykti tarp kompiuteriniy darbo viety esanciy tame paciame lokaliame
kompiuteriniame tinkle, tam, kad nebiity apkraunamas interneto rysys. Tokio atnaujinimo
tipui turi nereikéti diegti tarpinés atnaujinimy tarnybinés stoties ar vietinés atnaujinimy
tarnybinés stoties. Taip pat sistema turéty gebéti identifikuotiir nesiysti athaujinimy
infrastruktdroje nenaudojamoms programinés jrangos versijoms darbo vietose (pralaidumo
sunaudojimui mazinimo tikslais).

Sprendimas turi uztikrinti karantino galimybes, kuris veikty tokiu principu, kad atjungia
kompiuterine darbo vieta turincig neatnaujinty aprasy duomeny baze nuo organizacijos
tinklo aplinkos iki tol kol aprasy duomeny bazé bus atnaujinta ir kompiuteris nuskenuotas
nuo Zalingos programinés jrangos.

10.

Turi buti apsauga nuo neatpazinty ataky, kurios bando pasinaudoti sistemos pakeitimais,
internetinés narsyklés ,,uzgrobimu® ir kodo injekcijomis.

1.

Turi skenuoti POP3, SMTP ir IMAP4 srauta realiu laiku nuo zalingy programuy.

12.

Turi skenuoti HTTP srauta nuo virusy pries duomeny perdavima j internetine narsykle.

13.

Palaikomos kalbos: angly, prancuzy, vokieciy, lenky, rusy.

14.

Turi buti automatinis atnaujinimas su atsarginiais atnaujinimo kanalais t.y. salia
pagrindinio atnaujinimo kanalo turi biti papildomai nemaziau kaip du alternatyvis
atnaujinimy pateikimo kanalai.

15.

Automatinis Zalingy programy salinimas, turi bti konfigiruojama administratoriaus
(leisti/neleisti).

16.

Rankinis ir pagal nustatyta plang sistemos skenavimas, turi buti konfiguruojamas
administratoriaus arba pacio vartotojo jei administratorius tokia galimybe suteiké.

17.

Virusy ir snipinéjimo (angl. Spyware) skenavimo istorija turi buti atvaizduojama tiek
kompiuterinéje darbo vietoje, tiek valdymo konsoléje, taip pat turi bati galimybe
panaikinti statistika.




18. | Turi bati renkama statistika apie skenuotus failus, leidziamas programas, isvalytus failus ir
blokuotas programas.

19. | Skenavimo variklis turi veikti aprasu ir euristika paremtomis technologijomis.

20. | ,,Rootkit* Zalingos programos aptikimas ir salinimas.

21. | Zalingy programy aptikimas remiantis jy elgsena.

22. | Turi buti integruota interneto narsymo apsaugos funkcija, kuri turi identifikuoti zalingus
internetinius puslapius ir juos blokuoti.

23. | Sprendimas turi turéti internetiniy tinklalapiy reputacijos nustatymo technologija
mobiliems jrenginiams, tokiems kaip nesiojamieji kompiuteriai siekiant apsaugoti Siuos
jrenginius nuo infekcijos plintancios is tinklalapiy su prasta reputacija.

24. | Narsymo apsauga turi saugoti internetine narsykle ir jos jskiepius nuo zinomy
pazeidziamumuy.

25. | Internetinio turinio kontrolé turi leisti blokuoti svetaines su nepriimtinu turiniu.

26. | Turi biti atliekamas visy aktyviy procesy atminties intervaly skenavimas.

27. | Turi buti integruota asmeniné ugniasienés, apsaugos nuo jsiverzimo sistema technologija
kompiuterinéms darbo vietoms.

28. | Ugniasienés taisyklés ir profiliai turi buti konfiguruojami remiantis IP adresu, prievado
numeriu, pasiekiama DNS tarnybine stotimi, protokolo tipu, naudojamu tinklo potinkliu ir
kryptimi.

29. | Turi bati galimybé kontroliuoti prieiga prie tinklo remiantis aplikacija.

30. | Galimybé registruoti jvykius ir jspéti apie juos atsiradus kai pazeidziama apsaugos nuo
jsiverzimo sistemos taisykle.

31. | Turi butu galimybé administratoriui blokuoti DNS uzklausas is ,,hosto“ domenams su
zalinga reputacija.

32. | Centralizuota aplikacijy kontrolé ir prisijungimo j interneta siomis aplikacijomis blokavimo
galimybés.

33. | Turi biti integruota isoriniy jrenginiy kontrolés funkcionalumas.

34. | Turi buti galimybé automatiskai salinti konfliktuojancia programine jranga saugumo
programinés jrangos diegimo metu.

35. | Turi biiti galimybé i$ vienos centrinés konsolés atlikti sistemos nustatymus.

36. | Diegimo platforma darbo vietos apsaugai: Windows 10 32-bit ir 64-bit; Windows 8 ir 8.1 32
bit ir 64 bit; Windows 7 32-bit ir 64-bit; Windows Vista 32-bit ir 64-bit (turi buti pateikta
versija galinti palaikyti Sig 0S); Windows XP 32-bit SP3 (esant poreikiui turi biti pateikta
versija diegimui Sioje 0S); Windows XP Home Edition SP2/SP3 (esant poreikiui turi bati
pateikta versija diegimui Sioje 0S); Windows XP Professional Edition SP2/SP3 (esant
poreikiui turi biiti pateikta versija diegimuiSioje 0S); macOS versija 10.12 "Sierra"; 0S X
version 10.11 "El Capitan®; OS X version 10.10 "Yosemite"; CentOS 6 32 -bit ir 64-bit;
Debian 7.0 -y.9 32-bit ir 64-bit; Red Hat Enterprise Linuxé 32-bit ir 64-bitUbuntu 12.04.(1-
5) 14.04.(1-5).

37. | Diegimo platforma darbo vietos apsaugai: Windows 10 32-bit ir 64-bit; Windows 8 ir 8.1 32

bit ir 64 bit; Windows 7 32-bit ir 64-bit; macOS versija 10.12 "Sierra”; OS X version 10.11
"El Capitan®; OS X version 10.10 "Yosemite"; CentOS 6 32-bit ir 64-bit; Debian 7.0 -y.9 32-
bit ir 64-bit; RedHat Enterprise Linux6 32-bit ir 64-bitUbuntu 12.04.(1-5) 14.04.(1-5).
Diegimo platforma serverio apsaugai: Microsoft Windows Server 2008; Microsoft Windows
Server 2008 R2; Microsoft Small Business Server 2008; Microsoft Small Business Server 2011
(Standard edition); Microsoft Small Business Server 2011 (Essentials); Microsoft Windows
Server 2012; Microsoft Windows Server 2012 Essentials; Microsoft Windows Server 2012 R2;
Microsoft Windows Server 2012 R2 Essentials; Microsoft Windows Server 2012 R2
Foundation; Microsoft Windows Server 2016 Standard; Microsoft Windows Server 2016
Essentials; Microsoft Windows Server 2016 Datacenter.

Microsoft Sharepoint (2010, 2013, 2016), EMC CAVA serveriams, SUSE Linux Enterprise
Server 11 SP1/SP3 32-bit ir 64-bit; SUSE Linux Enterprise Server 12 (64-bit); Terminalinés
tarnybinés stotys ( Microsoft Windows Terminal/RDP Services (virsuje minétoms Windows
Server versijoms); Citrix XenApp 5.0; Citrix XenApp 6.0; Citrix XenApp 6.5; Citrix XenApp




7.5ir 7.6.

Reikalavimai Microsoft Exchange Antivirusir Antispam programineijrangai:

38. | Turi biti naudojaminemaziau, kaip du skenavimo varikliai.

39. | Turisaugotijeinantj, iSeinantj ir vidinj el. pasto srauta, bei MS Exchange viesus katalogus
nuo kenkéjisky programuy, bei atlikti turinio ir priedéliy skenavima.

40. | Skenavimo variklis turi buti atnaujinamas automatiskai.

41. | Turi biti naudojama ,,grayware* skenavimo technologija leidzianti aptikti zalinga
programine jranga, kaip ,,spyware“, , adware®, ,dialers“, ,,joke*, nuotolinio prisijungimo
jrankius ir kitas nepageidaujamas programas ir rinkmenas.

42. | Euristinis skenavimas nezinomy Windows ir macro virusy aptikimui.

43. | Rekursinis skenavimas ARJ, BZ2, CAB, GZ, JAR, LZH, MSI,RAR, TAR, TGZ ir ZIP archyvuoty
faily.

44. | Slaptazodziu apsaugotus archyvus turi buti galima laikyti ir taikyti saugumo politika, kaip
nesaugiems.

45, | |tartini ir nesaugus priedéliai gali bati pasalinti iS el. pasto.

46. | Galimybé el.laiskus filtruoti remiantis raktazodziais el. laisko pavadinimo (angl. Subject)
eilutéje ir turinyje.

47. | Virusai turi buti neutralizuoti pries jiems patenkant j tinklg ir isplintant j darbo vietas ar
tarnybines stotis.

48. | Turi biti realiu laiku skenuojamas gaunamos ir siunc¢iamos el. pasto Zinutés.

49. | Technologija turi biti nematoma vartotojui, tai reiskia, kad el. laiskais ir priedéliais
galima apsikeisti tik juos nuskenavus.

50. | Turi bati galimybé i§ vienos centrinés valdymo konsolés atlikti sistemos nustatymus.

51. | Efektyviai kovai su nepageidaujamu pastu turi bati naudojamos Sios technologijos:
prisijungimo analizé (DNS, MX jraso, SPF, gavéjo reputacijos tikrinimas); kontekstineg,
leksiné ir paveikslélio analizé, "spam” filtravimas j abi puses (jeinanciam/iseinanciam
srautams), batv (bounce adress tag verification), nepageidaujamas el. pastas turi biiti
aptinkamas jvairiose kalbose, jskaitant sunkiai analizuojamus keliy baity simbolius, tokiy
kalby, kaip kiny ar japonu.

52. | Turi bdti integruotas el.pasto karantino valdymo galimybé leidzZianti paskirtiems

vartotojams ,,islaisvinti“, inicijuoti pakartotinj skenavima ar istrinti karantinuota el. pasta
ir priedélius.

Reikalavimai antivirus prieigos kontrolés varty programinei jrangai:

53. | Sistema turi stebéti interneto narsymo ir el. pasto srauta (HTTP, FTP, SMTP, POP) pries
patenkant jam j vidinj tinkla

54. | POP3 srauto virusy skenavimas siekiant apsaugoti tinkla nuo virusy ataky per vartotojy
asmenines webmail pasto prieigas.

55. | Sistema turi galéti integruotis su treciy saliy tarpinémis tarnybinémis stotimis per ICAP
protokola.

56. | Turinio filtravimo galimybés, kurios turi buti nustatomos pagal faily tipa, dydj,
pavadinima.

57. | ActiveX ir Java koduotés skenavimo/blokavimo galimybeés.

58. | Turi buti galimybé jspejimo tekstus (pav. rinkmena uzkrésta virusu) keistiir naudoti UTF-8
koduotés simbolius.

59. | Sistema turi aptikti virusus orientuotus j Windows, DOS, Microsoft Office, VBS, Linux ir
kitas aplinkas.

60. | Virusy aprasy bazé turi bti atnaujinama automatiskai.

61. | Skenavimo variklis turi palaikyti ir skenuotijvarius archyvavimo formatus (ZIP, ARJ, LZH,
CAB, RAR, TAR, GZIP, BZIP2).

62. | Galimybé aptikti nepageidaujama el. pastg (brukalg) prieigos vartuose (pries jiems

patenkant j el. pasto serverj) tiek SMTP tiek POP srautams, todél sistema turi turéti
integruota nepageidaujamy laisky aptikimo variklj, galimybe naudoti RBL (real time black
list), SURBL (SPAM URL Realtime Black List) technologijas.




63.

Prieigos varty programiné jranga turéty diegtis Sioje aplinkoje:
32-bit: CentOS 5/6, Debian 7.4, Red Hat Enterprise Linux 5/6, Ubuntu 12.04.4;

64-bit(x86_64): CentO0S 5/6, Debian 7.4, Red Hat Enterprise Linux 5/6, Ubuntu 12.04.4.

Reikalavimai centralizuotam administravimui:

64. | Valdymo konsolé turi turéti galimybe importuoti Active Directory domeno struktrg ir
taisykles.

65. . . . e .
Antivirusiné programiné jranga kompiuteriams (stacionarams ir nesiojamiems) ir
tarnybinéms stotims, antivirusiné programiné jranga Microsoft Exchange pasto tarnybiniai
stociai ir antivirusiné prieigos varty programiné jranga turi bati valdoma is vienos
centralizuoto valdymo konsolés.

66. | Konsolé turi pateikti automatiskai ataskaitas apie naudojamas aplikacijas administratoriui.

67. | Ataskaitas turibiiti galima perzitréti internetinéje narsykléje ir taip pat turi bati galima
eksportuotij kitus formatus.

68. | Galimybé administratoriui blokuoti aplikacijas.

69. | Galimybé konfiguruoti sistemy skenavimo tvarkarast;.

70. | Galimybé nuotoliniy budu valdyti karantina.

71. | Galimybé jtrauktij balta sarasa (angl. Whitelisting) tinklalapius remiantis URL reputacijos
analize.

72. | Zalingos programos atakos metu, sprendimas turi turéti galimybe informuoti apie incidentg
valdymo konsoléje, el. pastu ir jtraukti jvykj j registra.

73. | Atnaujinimas programinés jrangos aprasy duomeny baziy darbo vietoms/tarnybinéms
stotims turi buti galimas per centrine tarnybine stotj ir su galimybe nustatyti atnaujinimo
tarpines tarnybines stotis.

74. | Ataskaity servisas (paremtas web narsykle) turi suteikti informacijos apie zalingo kodo
aktyvuma tinkle, atliktus veiksmus, atakuotus vartotojus, infekuotus vartotojus,
informuoti apie saugumo pazeidziamumus, statistika apie atnaujinimo situacija aprasy
duomeny bazés, TOP10 ir pan.

75. | Galimybé sukurti taisykliy "med;i" detalesniems nustatymams.

76. | Galimybé perziiiréti nustatymus/savybes domenui arba "hostui".

77. | Galimybé importuoti naujus "hostus” j specifinius domenus.

78. | Automatinis ,,hosty“ suradimas is Windows domeno.

79. | ,Hosty“ar domeny perkélimo galimybé naudojant "cut” ir "paste” operacijas.

80. | Valdymo konsolé turéty tureéti galimybe biti vieninteliu atnaujinimo tasku ir galéti valdyti
programinés jrangos pagerinimo procesus, taip pat neSiojamiems kompiuteriams turi bati
uztikrinami kiti atsinaujinimo saltiniai jei toks kompiuteris yra ne tinkle tam tikru laiko
periodu.

81. | Nustatymy iSplatinimas vartotojams ir galimybé paslépti juos nuo vartotojo.

82. | Galimybé daryti iSimtis pasirinkty plétiniy skenavimui (kad baty neskenuojami).

83. | Galimybé daryti skenavimo i$imtis remiantis pakaitos simboliais (angl. Wildcards).

84. | Galimybé pasirinkti ar tinklo diskai turi biiti jtrauktij realaus laiko skenavima.

85. | Galimybé pasirinkti ar sekimo slapukai (angl. Tracking cookies) turi bti skenuojami.

86. | Galimybé pasirinkti ar skenuoti suspaustus ir archyvuotus priedélius rankiniame arba pagal
grafikg nustatytame skenavime.

87. | Galimybé nustatyti patikimus HTTP puslapius, kurie nebus skenuojamiweb srauto
skenavimo metu.

88. | |spéjimo Zinuciy siuntimas skirtingais el. pasto adresais priklausomai nuo jspéjimo tipo.

89. | Galimybé nustatyti draudima vartotojui diegti/isdiegti saugumo programing jranga is
kompiuterinés darbo vietos.

90.

Galimybé apibrézti kaip daznai apsaugomas komponentas bandys kreiptis j centrine




tarnybine stotj.

91. | Galimybé nustatyti, kaip daznai tarnybiné stotis bando siysti naujus periodinius
informacijos biuletenius (pav. statistika) versijas.

92. | Galimybé gauti statistika apie naujausios infekcijos data, naujausios infekcijos
pavadinima, naujausios infekcijos objekta, naujausios infekcijos metu apsaugos sistemos
atliktus veiksmus, bendra infekcijy skaiciy.

93. Galimybé gauti statistikg apie naujausig ataka pries ugniasiene, naujausios atakos saltinj,
naujausios atakos servisg, statistikg apie pasirinkto laikotarpio atakas.

94. | Galimybe gauti glausta informacija apie saugumo sistemos komponentus sudiegtus
kompiuteryje ir informacija apie versijas.

95. | Centrinis valdymas turi palaikyti tiek MS Windows, tiek Linux platformas administruojamy
ir saugumo jrenginiy.

96. | Galimybé matyti paskutinés konfiglracijos laiko stampa.

97. | Galimybé rusiuoti prisijungusius saugumo komponentus (angl. host) ir rodyti
neprisijungusius.

98. | Galimybé matyti saugumo komponento WINS savybes, IP, DNS ir operacines sistemos
informacija.

99. | Diegimas tinkle j saugumo komponenta remiantis IP adresu arba saugumo komponento
pavadinimu.

100. | Galimybé sukurti MSI instaliacinj failag diegimo tikslams.

101. | Galimybé centralizuoto diegimo tikslais sukurti rinkmenga paremtga paruostuko (angl. script)
metodu.

102. | Galimybé blokuoti kompiuteriy su sena virusy aprasy duomeny baze prieiga prie interneto.

103. | Pavieniy zalingy programy aprasy atnaujinimo galimybe.

104. | Vietinis atnaujinimo aprasy isdalinimas tinklo kompiuteriams su galimybe atnaujinti
pavienius aprasus.

105. | Galimybé valdyti linux sistemyklientus i$ centrinés valdymo konsolés.

Operacinés sistemos Windows ir trecCiy Saliy programinés jrangos atnaujinimy (pataisy)

vald

ymo funkcionalumo reikalavimai:

106.

Turi buti integruotas programinés jrangos atnaujinimy (pataisy) valdymo funkcionalumas
leidziantis is sitlomo sprendimo centralizuotos valdymo konsolés atnaujinti tiek Windows
operacinés sistemos, tiek treciy saliy programinés jrangos atnaujinimus.

107. | Atnaujinimas tuributi galima atlikti tiek pagal nustatoma atnaujinimy politika, tiek
rankiniu budu.

108. | Turi bati galimybé atvaizduoti trukstamus programinés jrangos atnaujinimus ir pataisas
valdymo konsoléje, su CVE identifikacine informacija ir nuoroda j CVE (angl. common
vulnerability and exposure) duomeny baze.

109. | Kritiniy ir svarbiy pataisy atnaujinimas turi bati vykdomas automatiskai. Turi baiti galima
nustatyti atnaujinimo vykdymo grafika.

110. | Turi bati galimybé daryti isimtis pagal politika tam tikros versijos programinés jrangos
atnaujinimams, jskaitant paslaugy paketus (angl. service pack).

111. | Galimybé patikrinti kokia programiné jranga yra idiegta darbo vietose ir identifikuoti
trakstamus atnaujinimus.

112. | Minimaliai turi bati galimybé valdyti Sios programinés jrangos atnaujinimus: .NET
Framework, Acrobat Reader, Adobe Acrobat, Adobe Flash, Apple Quicktime, Ccleaner,
Citrix, Excel, Firefox, Google chrome, Internet explorer, Opera, Safari, Skype,
Thunderbird, Vmware, Winzip, MS Team, Onedrive.

Centralizuotos administravimo konsolés diegimo reikalavimai:

13. Windows Server 2008 R2; Windows Server 2012; Windows Server 2012 R2.

114. | Red Hat Enterprise Linux 6/7 32 ir 64-bit, SUSE Linux Enterprise Server 11 32 ir 64-bit,

SUSE Linux Enterprise Desktop 11 32 ir 64-bit, openSUSE Linux 15, Debian GNU Linux 9, 10

32 ir 64-bit; Ubuntu Ubuntu 16, 18, 20.

Atitikimas vertinimams i nepriklausomy AV testavimo laboratorijy:




115.

10

av-comparatives best protection jvertinimas 2019/2020 metais

Bend

rireikalavimai tiekéjui:

116.

Turi bati uztikrintas 3 mety gamintojo palaikymas telefonu/el. pastu angly kalba 24 val.
per parg 7 dienas per savaite.

117.

Turi bati uztikrintas 3 mety Tiekéjo palaikymas lietuviy kalba telefonu/el. pastu darbo
valandomis (8.00 - 17.00) darbo dienomis.

118.

Antivirus/Antispam sistema turi gauti programinés jrangos gamintojo isleidziamus
atnaujinimus, pagerinimus j naujas versijas ir palaikyma trejy mety laikotarpyje.

119.

Tiekéjas turi atlikti diegimo ir jei reikalinga migravimo nuo Siuo metu UZSAKOVO
naudojamo F-Secure antivirus sprendimo darbus, Siy darby kaina turi biti jtraukta j
programinés jrangos kaing. Tiekéjas tureés pilnai jdiegti siiloma programine jranga
apimant tiek centrine sistemos dalj tiek kompiuterizuotas darbo vietas. Pirkimo pasiulyme
turi biti pateiktas detalus migravimo darby aprasymas, pateiktas migravimo darby planas
nurodant darby trukmes. Visi diegimo darbai turi bati atlikti per 10 darbo dieny nuo
sutarties pasirasymo dienos.

120.

Tiekéjas turi apmokyti ne maziau kaip 2 UZSAKOVO darbuotojus sitilomos programinés
irangos gamintojo mokymo centre. Tiekejas turi suteikti mokymus diegimo, konfigtravimo,
valdymo ir problemy sprendimo temomis, kurie suteikty galimybe UZSAKOVUI pilnai
administruoti perkama programing jranga savo infrastruktdroje. Mokymai turi buti suteikti
jei sitlomas sprendimas skiriasi nuo UZSAKOVO siuo metu naudojamo F-Secure sprendimo.
| pasitilymo kaing turi biiti jtrauktos visos susijusios islaidos, t.y. mokymo kursy kaina,
kelionés ir pragyvenimo islaidos jei mokymai bus vykdomi ne Lietuvos Respublikos
teritorijoje.
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