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5 Valstybiné mokesciy inspekcija prie Lietuvos Respublikos finansy ministerijos (toliau —
UZSAKOVAS), atstovaujama virsininkés Editos Janusienés, veikianCios pagal Valstybinés mokesciy
inspekcijos prie Lietuvos Respublikos finansy ministerijos nuostatus, ir UAB ,,NBCS“ (toliau —
TIEKEJAS), atstovaujama generalinio_direktoriaus Artiom Maslov, veikianCio pagal bendrovés
jstatus, (toliau abi vadinamos — SALYS, kiekviena atskirai toliau vadinama — SALIS),
atsizvelgdamos j viesojo pirkimo ,,Kompiuterizuoty darbo viety saugos programinés jrangos ir
licencijy viesasis pirkimas*“ (pirkimo Nr. 528587), atlikto atviro konkurso bidu (toliau —
PIRKIMAS), rezultatus, sudaré Sig sutartj (toliau — SUTARTIS).

PIRKIMAS jvyko vadovaujantis Lietuvos Respublikos viesyjy pirkimy jstatymu ir Lietuvos
Respublikos civiliniu kodeksu. PIRKIME TIEKEJUI pateikti PIRKIMO dokumentai ir TIEKEJO
pateiktas pasiulymas toliau yra vadinami ,,KONKURSO DOKUMENTAIS*. Jeigu SUTARTIS nenustato
kitaip, SUTARTYJE naudojamos savokos reiskia ta patj, ka ir KONKURSO DOKUMENTUOSE
naudojamos savokos.

1. SUTARTIES DALYKAS

1.1. SUTARTIES dalykas — Saugios nuotolinés kompiuterizuotos darbo vietos sistemos
sukurimas: programinés jrangos, licencijy tiekimas ir diegimas UZSAKOVO kompiuterinéje
infrastruktiroje (toliau — PREKES arba PREKIU TIEKIMAS). PREKIU TIEKIMAS detalizuotas
SUTARTYJE. 5

1.2. Visa nauda, kurig TIEKEJAS suteiks UZSAKOVUI SUTARTIES galiojimo metu,
vykdydamas SUTARTIES nuostatas, toliau vadinama — PREKIY TIEKIMO rezultatu.

1.3.  PREKIU TIEKIMA atlieka TIEKEJAS UZSAKOVUI.

1.4.  SUTARTYJE, KONKURSO DOKUMENTUOSE ir kituose dokumentuose, i kuriuos daro
nuoroda KONKURSO DOKUMENTAI, nustatyti reikalavimai PREKIY TIEKIMUI ir SALIMS toliau
SUTARTYJE vadinami REIKALAVIMAIS.

1.5.  PREKIY TIEKIMAS turi buti vykdomas pagal REIKALAVIMUS.

1.6. |sigaliojus naujiems teisés aktams, ar jy pakeitimams, susijusiems su PREKIU
TIEKIMU, TIEKEJAS privalo vykdyti tokiy teisés akty nuostatas nuo jy jsigaliojimo datos. Todél
kiekviena reikalavimy nuostata, neatitinkanti jsigaliojusio naujojo teisés akto ar jo pakeitimo,
susijusio su PREKIY TIEKIMU, nuo tokio naujojo teisés akto ar jo pakeitimo jsigaliojimo datos
netaikoma, o vietoj jos taikoma jsigaliojusio naujojo teisés akto ar jo pakeitimo, susijusio su
PREKIU TIEKIMU, nuostata.

. 2. KAINA IR ATSISKAITYMAS

2.1.  UZSAKOVAS TIEKEJUI avanso nemoka, t. y. i$ anksto su TIEKEJU neatsiskaito.

2.2. SUTARTIES verté 70000,00 EUR be PVM, 84700,00 EUR su PVM. | PREKIU TIEKIMO
jkainius jtraukti visi susije su TIEKEJO jsipareigojimy pagal SUTART| vykdymu TIEKEJO mokami
mokesciai, pridétinés islaidos, iSlaidos susijusios su E. Saskaita sistema. PREKIU TIEKIMO jkainiai
detalizuoti Zemiau pateikiamoje lenteléje:

. Licencij . Vnt. kaina, Viso kaina, Eur
Eil. Gamintojo | S iR | Vnt. kaina, | pit 1SLUL su PVM
PREKIU TIEKIMAS prekeés Eur be
Nr. kodas vnt, PVM
A B C=(AxB)

1. | Saugios nuotolinés CPEP- 500 169,40 140,00 84 700,00

kompiuterizuotos SBACOMPLE

darbo vietos sistemos TE-3Y

sukdrimas.

Batina nurodyti




sitdlomos programinés

jrangos tiksly
pavadinimag.

2.3. PREKIY TIEKIMO dalies atlikimas jforminamas PREKIY TIEKIMO dalies priémimo -
perdavimo aktu.

2.4. Pagrindas pasirasyti PREKIY TIEKIMO dalies priémimo - perdavimo akta atsiranda,
jeigu SUTARTYJE jvardyty TIEKEJO jsipareigojimy dalis yra tinkamai jvykdyta. Laikoma, kad
kiekvienas SUTARTYJE jvardytas TIEKEJO jsipareigojimas néra tinkamai jvykdytas, ir su tokiu
isipareigojimu susijes PREKIY TIEKIMO rezultato elementas yra netinkamos kokybés, kai toks
PREKIY TIEKIMO rezultato elementas neatitinka SUTARTIES reikalavimy ir neturi savybiy, kurios
butinos tokiam PREKIY TIEKIMO rezultato elementui, kad jj buty galima naudoti pagal jprastine ir
specialia paskirtj.

2.5. Jeigu PREKIU TIEKIMO dalis atlikta tinkamai ir kokybiskai PREKIY TIEKIMO dalies
perdavimo - priémimo aktas pasirasomas ne véliau kaip per 10 darbo dieny.

2.6. Uz tinkamaijvykdyta PREKIY TIEKIMO atitinkama dalj (patvirtinama PREKIY TIEKIMO
dalies perdavimo - priémimo aktu), UZSAKOVAS atsiskaito su TIEKEJU ne véliau kaip per 14
kalendoriniy dieny laikotarpj nuo dienos, kai pasirasomas PREKIU TIEKIMO dalies perdavimo -
priemimo aktas ir UZSAKOVAS patvirtina PVM saskaita faktdra ,,E. saskaita“ informacinéje
sistemoje. PVM saskaita faktiira TIEKEJAS turi pateikti tik po to, kai pasirasomas PREKIU TIEKIMO
dalies perdavimo - priémimo aktas.

2.7. TIEKEJAS privalo PVM saskaita faktiira pateikti per informacine sistema ,E.
saskaita®. Elektronines paslaugos ,,E. saskaita“ svetaine pasiekiama adresu www.esaskaita.eu.

2.8.  UZSAKOVAS pasilieka sau teise sumokéti TIEKEJUI uz fakti$kai ir tinkamai jvykdytus
SUTARTYJE numatytus TIEKEJO jsipareigojimus iki PREKIU TIEKIMO dalies perdavimo - priémimo
akto pasirasymo dienos.

2.9. PREKIY TIEKIMO ikainiai dél kainy lygio pasikeitimo ir pasikeitusiy mokesciy
neperskaic¢iuojami, iSskyrus zemiau nurodytg atvejj.

2.10. SUTARTIES kainodaros taisyklé - fiksuotas jkainis (be PYM). SUTARTYJE nustatyty
jkainiy su PVM perzilra atliekama, kai pasikeiCia pridétinés vertés mokestis (PVM). SUTARTIES
galiojimo metu joje nustatyti PREKIY TIEKIMO jkainiai, turi buti koreguojami, taikant nauja
pasikeitusj PVYM dydi.

2.11. SUTARTIES 2.6 punkte minimas atsiskaitymas jvykdomas atitinkama suma pervedus
i SUTARTYJE nurodyta TIEKEJO saskaita.

2.12. Visos SUTARTYJE numatytos sumos ir mokéjimai yra apskaiciuojami ir atliekami
eurais.

2.13. PREKIY TIEKIMO rezultato naudojimas negali reikalauti i§ UZSAKOVO jokiy
didinanciy PREKIY TIEKIMO jkainius islaidy.

3. PREKIY TIEKIMO VYKDYMAS IR ATLIKIMAS

3.1.  Visi REIKALAVIMAI (visos salygos) susije su PREKIY TIEKIMU, SUTARTYJE tampa
TIEKEJO isipareigojimais.

3.2.  SUTARTIS pradedama vykdyti po SUTARTIES pasirasymo, TIEKEJUI gavus pranesima
apie SUTARTIES vykdymo pradzia. Prane$ima TIEKEJUI pateikia UZSAKOVAS.

3.3.  PREKES privalo biti pateiktos per 10 darbo dieny nuo pranesimo apie SUTARTIES
vykdymo pradzig dienos.

3.4. PREKIY TIEKIMO ir diegimo adresas Vasario 16-o0sios g. 14 Vilnius.

3.5.  PREKIY TIEKIMAS turi buti atliekamas vadovaujantis programinés jrangos gamintojy
nustatytais ar rekomenduojamais techniniais, kokybiniais ir kitais reikalavimais ar
rekomendacijomis, pateikta visa susijusi dokumentacija ir informacija.

3.6. UZSAKOVO nuosavybés teisé kiekvienam PREKIY TIEKIMO rezultato elementui, kuris
pagal Lietuvos Respublikos civilinj kodeksa (toliau - Civilinis kodeksas) yra nuosavybés teisiy
objektas, atsiranda nuo to momento, kai TIEKEJAS tokj PREKIU TIEKIMO rezultato elementa
perduoda UZSAKOVUI.


http://www.esaskaita.eu/

3.7. PREKIU kokybé privalo atitikti Lietuvos Respublikoje galiojancius teisés aktus,
REIKALAVIMUS ir Civilinio kodekso nuostatas.

3.8. TIEKEJO atsakomybé uz kokybés garantija uZztikrinama taip, kaip numato
KONKURSO DOKUMENTU reikalavimai ir Civilinis kodeksas, t. y. néra nustatyti jokie kiti TIEKEJO
suteikiamos kokybés garantijos uztikrinimo ar atsakomybés uz kokybés garantija apribojimai.
Jeigu tam tikriems PREKIU TIEKIMO rezultato elementams gamintojas standartiskai suteikia
ilgesnj kokybés garantijos terming, taikomas toks ilgesnis kokybés garantijos terminas.

3.9. TIEKEJO atstovai PREKIU TIEKIMO klausimais su UZSAKOVO atstovais bendrauja
lietuviy kalba.

3.10. SUTARTIES vykdymui TIEKEJAS gali pasitelkti subtiekéj us. Sudarius SUTART], taciau
ne véliau negu SUTARTIS pradedama vykdyti, TIEKEJAS jsipareigoja UZSAKOVUI pranesti Zinomy
subtiekéjy pavadinimus, kontaktinius duomenis ir jy atstovus. TIEKEJAS privalo informuoti apie
minétos informacijos pasikeitimus visu SUTARTIES vykdymo metu, taip pat apie subtiekéjus,
kuriuos jis ketina pasitelkti véliau. Kartu su informacija apie naujus subtiekéjus pateikiami ir
subtiekéjo pasalinimo pagrindy nebuvima patvirtinantys dokumentai, numatyti KONKURSO
DOKUMENTUOSE. SUTARTIES galiojimo metu, TIEVKEJAS KONKURSO pasitlyme nurodytus
subtiekéjus gali keisti tik pries tai rastu suderines su UZSAKOVU. KeicCiamas (-i) subtiekéjas (-ai)
turi turéti ne Zemesne, nei nurodyta KONKURSO DOKUMENTUOSE, kvalifikacija, jei jo pajégumais
buvo remiamasi tam, kad atitikti KONKURSO DOKUMENTUOSE nustatytus reikalavimus.

5 4. SALIY ATSAKOMYBE 5

4.1.  SALYS privalo susilaikyti nuo bet kokiy veiksmu, kurie galéty pakenkti kitai SALIAI.

4.2. Jei TIEKEJAS nejvykdo arba netinkamai jvykdo SUTARTYJE numatytus
isipareigojimus, UZSAKOVAS turi teise pareikalauti atlyginti SUTARTIES salygy nevykdymu ar
netinkamu vykdymu jam padarytus tiesioginius nuostolius, bet ne didesne nei SUTARTIES verte,
iSskyrus Civilinio kodekso 6.252 straipsnio 1 dalyje jtvirtintas iSimtis ir pagal Civilinj kodeksa
galimus regreso atvejus.

4.3. UZ TIEKEJO vélavima atlikti PREKIU TIEKIMA ar PREKIY TIEKIMO dalj numatomi
delspinigiai — 0,06 procento, nuo véluojamos atlikti PREKIY TIEKIMO dalies kainos uz kiekviena
pavéluota dlenq, bet ne daugiau kaip 5 procentai nuo bendros SUTARTIES vertes.

4.4, UZ UZSAKOVO vélavima atSlSkaltytl su TIEKEJU numatomi delspinigiai — 0,06
procento nuo véluojamos apmokéti sumos, uz kiekvieng pavéluotg dieng, bet ne daugiau kaip 5
procentai nuo bendros SUTARTIES vertés. .

4.5. Jeigu naudojimosi PREKIU TIEKIMO rezultatu metu paaiskés, kad UZSAKOVUI
atitenkanti TIEKEJO perduota susijusi su PREKIU TIEKIMO dalimi dokumentacija yra nevisa, ir jos
nepakanka, kad buty galima jvykdyti kokj nors iS REIKALAVIMUOSE numatyty PREKIY TIEKIMO
tiksly, su tuo susijusius UZSAKOVO nuostolius atlygina TIEKEJAS.

4.6. Nutraukus SUTART]|6.5.2 punkte nurodytu pagrindu, TIEKEJAS per 5 (penkias) darbo
dienas nuo SUTARTIES nutraukimo dienos sumoka UZSAKOVUI 5 procenty nuo SUTARTIES vertés
dydZio bauda ir TIEKEJAS jtraukiamas j nepatikimy tiekéjy sarasa.

5. SUTARTIES GALIOJIMAS, PAKEITIMAS IR NUTRAUKIMAS

5.1.  SUTARTIS jsigalioja nuo SUTARTIES jvykdymo uztikrinimo pateikimo dienos ir
galioja iki visisko TIEKEJO ir UZSAKOVO ijsipareigojimy pagal SUTART] jvykdymo momento.

5.2.  SUTARTIS galioja 12 mén. (jskaitant atsiskaitymo su TIEKEJU laikotarpj).

5.3. UZSAKOVAS turi teise nutraukti SUTART], jeigu TIEKEJAS SUTARTIES galiojimo
laikotarpiu pagal galiojancius teisés aktus praranda teise uzsiimti Gkine komercine ar kitokia,
butina PREKIY TIEKIMUI, veikla. 5

5.4. Jeigu TIEKEJAS netinkamai vykdo SUTART|, UZSAKOVAS gali ja nutraukti rastu
ispéjes TIEKEJA pries 10 kalendoriniy dieny.

5.5.  SUTARTIS gali buti nutraukta anksciau nurodyto termino:

5.5.1. SALIlJ rasytiniu susitarimu;

5.5.2. UZSAKOVAS gali nutraukt1 SUTART], pries 10 kalendoriniy dieny jspéjes rastu
TIEKEJA, jeigu jis nevykdo sutartiniy jsipareigojimy ar netinkamai juos jvykdo ir tai yra esminis



SUTARTIES pazeidimas. Nustatydamas esminj SUTARTIES pazeidima UZSAKOVAS privalo
vadovautis Lietuvos Respublikos civilinio kodekso 6.217 straipsnio nuostatomis;

5.5.3. SALIS gali nutraukti SUTART[, Je1gu kita SALIS netinkamai vykdo SUTARTYJE
numatytus jsipareigojimus ir jeigu pries tai ja jspéjus rastu, per raste nurodyta protinga terming
neiStaisé dél SUTARTIES nevykdymo ar netinkamo vykdymo susidariusiy trakumy.

5.6. UZSAKOVAS gali vienasaliskai nutraukti SUTART| VieSyjy pirkimy jstatymo 90
straipsnio 1 dalyje nurodytais pagrindais.

5.7. Jeigu TIEKEJAS savo iniciatyva anksciau laiko nori nutraukti SUTART], TIEKEJAS gali
ja nutraukti tik rastu jspéjes UZSAKOVA pries 10 kalendoriniy dieny. Siuo atveju TIEKEJAS per 5
darbo dienas nuo SUTARTIES nutraukimo dienos sumoka UZSAKOVUI 5 procenty nuo SUTARTIES
vertés dydzio bauda, TIEKEJAS taip pat jsipareigoja per 5 darbo dienas nuo UZSAKOVO
reikalavimo kompensuoti UZSAKOVUI visus tiesioginius nuostolius, atsiradusius dél tokio
SUTARTIES nutraukimo, kuriy nepadengia bauda.

5.8. SUTARTIES salygos SUTARTIES galiojimo laikotarpiu negali bati kei¢iamos, iSskyrus
Viesyjy pirkimy jstatymo 89 straipsnyje numatytus atvejus.

5.9.  Visi SUTARTIES pakeitimai, papildymai ir priedai galioja, jeigu jie yra sudaryti rastu
ir patvirtinti abiejy SALIY jgalioty atstovy parasais. Visi SUTARTIES pakeitimai, papildymai ir
priedai tampa sudétinemis ir neatskiriamomis SUTARTIES dalimis.

5.10. UZSAKOVAS pasilieka teise atsisakyti visos PREKIY TIEKIMO ar PREKIY TIEKIMO
dalies pirkimo, jeigu jis neturés pakankamo, nuo jo nepriklausancio finansavimo (UZSAKOVAS yra
iS Lietuvos Respublikos biudzZeto finansuojama, Lietuvos Respublikos mokesciy administratoriaus
funkcijas atliekanti jstaiga), arba PREKIU TIEKIMO ar PREKIY TIEKIMO dalies pirkimo nereikes
vykdant mokesciy administratoriaus funkcijas, arba dél kity priezasciy. Siuo atveju jokios
sankcijos numatytos SUTARTYJE UZSAKOVUI netaikomos. Tokio atsisakymo atveju UZSAKOVAS
apmoka TIEKEJUI uz iki atsisakymo faktiSkai jvykdyta pagal SUTART| PREKIY TIEKIMO dalj.

6. NENUGALIMOS VJEGOS APLINKYBES (FORCE MAJEURE)

6.1. Né viena iS SUTARTIES SALIU neatsako uz prisiimty jsipareigojimy visiska ar dalinj
nejvykdyma, jeigu ji jrodo, kad jsipareigojimy nejvykdé dél nenugalimos jégos aplinkybiy (Force
Majeure).

6.2. SALIS, kuri dél nenugalimos jégos aplinkybiy negali jvykdyti savo jsipareigojimy,
privalo nedelsdama, bet ne véliau kaip per 5 dienas nuo aplinkybiy atsiradimo ar paaiskéjimo,
rastu informuoti apie tai kita SAL[ Jeigu nenugalimos jégos aplinkybés uzsitesia ilgiau kaip viena
ménesj, bet kuri SALIS, pranedusi kitai SALIAI rastu, turi teise nutraukti SUTART].

6.3. Nenugalimos jégos aplinkybémis yra laikomos aplinkybés, apibréztos Civilinio
kodekso 6.212 straipsnyje ir Atleidimo nuo atsakomybés esant nenugalimos jégos aplinkybéms
taisyklése, patvirtintose Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu Nr. 840.

7. KITOS NUOSTATOS

7.1. SUTARTIES punkty pavadinimai nustatomosios galios neturi - jy tikslas yra tik
palengvinti SUTARTIES nuostaty paieska.

7.2.  SUTARTIS sudaryta Viesyjy pirkimy jstatymo ir Civilinio kodekso pagrindu. Visiems
gincams, kilusiems dél SUTARTIES vykdymo, spresti taikomi Lietuvos Respublikos norminiai teisés
aktai.

7.3. Visi gincai, kylantys dél SUTARTIES tarp SALIY, sprendziami SALIU tarpusavio
sutarimu, o nesutarus - Lietuvos Respublikos teisés akty nustatyta tvarka. .

7.4. Uz SUTARTIES tinkama vykdyma iS UZSAKOVO pusés atsakingi - UZSAKOVO
Informaciniy istekliy valdymo departamento Informaciniy istekliy administravimo skyriaus
vedéjas Raimondas Puodzitnas, tel. (8-5) 2687 860, el. p. Raimondas.Puodziunas@vmi.lt ir
UZSAKOVO Informaciniy istekliy valdymo departamento Informaciniy istekliy administravimo
skyriaus vyriausiasis specialistas Nerijus Maciulevicius, tel. (8-5) 2687 991, el. p.
Nerijus.Maciulevicius@vmi.lt. Pasikeitus Siame SUTARTIES punkte nurodytiems asmenims,
TIEKEJAS bus informuojamas rastu.

7.5.  SUTARTIS turi prieda ,,PREKIY TIEKIMO TECHNINE SPECIFIKACIJA®, kuris yra sudétiné
ir neatskiriama SUTARTIES dalis.



5 8. SALIY REKVIZITAI
8.1. 10.1. SALYS privalo nedelsdamos rastu pranesti viena kitai apie SUTARTYJE
nurodytyjy rekvizity pasikeitima.
8.2. 10.2. SALIY rekvizitai yra tokie:

UZSAKOVAS: TIEKEJAS:

Valstybiné mokesciy inspekcija prie Lietuvos UAB ,,NBCS*

Respublikos finansy ministerijos

Vasario 16-sios g. 14, LT-01514 Vilnius J.Kazlausko g. 21,LT-08314 Vilnius
Telefonas: (8 5) 268 7800 Telefonas: +3705 2764563

Kodas: 188659752 Kodas: 301817848

Atsiskaitomoji saskaita: Atsiskaitomoji saskaita:

LT68 73000100 7573 5365 LT41 7044 0600 0831 9438
Swedbank AB AB ,,SEB“

Virsininké Generalinis direktorius

Edita Janusiené Artiom Maslov



SUTARTIES PRIEDAS

PREKIY TIEKIMO TECHNINE SPECIFIKACIJA

TIEKEJAS turi pateikti reikalinga programine jranga ir licencijas bei jas jdiegti pagal
Zemiau pateiktus reikalavimus:

E‘r" Specifikacija Reikalavimai
Tikslai - Uztikrinti saugy Perkanciosios organizacijos darbuotojy nuotolinj
darba.
UZtikrinti nuotolinés darbo sistemos atsparuma kibernetinio
1 saugumo grésmems.

Suteikti Perkanciosios organizacijos darbuotojams galimybe
patogiai dirbti iS namy neprarandant techniniy kibernetinio
saugumo galimybiy.

Uzdaviniai - Suprojektuoti saugios aplinkos darbo kompiuteriuose ir iSmaniuose

jrenginiuose sistema, apimancia klientine programine jrangg ir

nuotolinés prieigos Sliuzus.

2. - Paruosti diegimo plana, instrukcijas bei susijusig dokumentacija.

- Apmokyti Perkanciosios organizacijos darbuotojus diegti bei
aptarnauti sistema.

Techniniai reikalavimai - )vertinti esamus techninius sprendimus ir pateikti rekomendacijas
tobulinimui.

- ISnaudoti turimas technines priemones, prapleciant reikiamos

3. programinés jrangos licencijas.

- Praplésti esamas sistemas, ir jdiegti naujas sistemas (programine
jranga).

Projektiniy darby etapai Darbai turi apimti siuos etapus:
Analize.

Projekto derinimas.

4, - Praktinis atitikties jrodymas.
Diegimas.

Dokumentavimas.

Mokymai.

Reikalavimai analizés etapui Tiekéjas turi atlikti esamy kompiuteriniy darbo viety saugos,

5 iSmaniyjy jrenginiy saugos bei nuotolinés prieigos sprendimy

) nustatymy ir politiky analize bei pateikti Perkanciajai organizacijai
iSvadas bei pakeitimy rekomendacijas.

Reikalavimai projekto Tiekejas turi paruosti ir su Perkancigja organizacija suderinti diegimo
derinimo etapui prOJektq, apimantj:
Naujai diegiamos programinés jrangos nustatymus bei politikas.
6. - Reikalingy pakeitimy esamuose sprendimuose plana.

Darby grafika.
UzZ projekta atsakingy asmeny sarasa.
Galimas projekto rizikas bei jy valdymo plana.

Reikalavimai praktinés Tiekéjas turi paruosti ir jdiegti veikiancig sistema, atitinkancia
atitikties jrodymui keliamus projekto tikslus, uzdavinius, techninius reikalavimus bei
sudermta_ diegimo projekta, bei:

Pademonstruoti sistemos funkcionaluma.
7. - Jrodyti atitikima techninéms specifikacijoms bei kitiems
reikalavimams.
Pagal Perkanciosios organizacijos pastabas pakoreguoti diegimo
projekta.




Tiekéjas praktinés atitikties vertinimui turi pateikti savo technine ir

Reikalavimai diegimo etapui

programing jranga.

- Tiekéjas turi jdiegti Siame pirkime jsigyjama programine jranga
kompiuterinése darbo vietose ir iSmaniuose jrenginiuose.
Programinés jrangos diegimas turi bdti atliktas ne mazZesnéje, negu
Perkanciosios organizacijos jvardintoje jrenginiy imtyje (ne maziau
10 kompiuteriniy darbo viety ir 10 iSmaniy jrenginiy).

Diegimas turi biti atliekamas pagal suderintg su perkanciaja
organizacija diegimo projekta.

Reikalavimai dokumentavimo
etapui

Tiekéjas turi paruosti ir su Perkancigja organizacija suderinti
dokumentacija, apimancia:

Sprendimo konfigiiracijos aprasa.

Diegimo ir aptarnavimo instrukcijas.

10.

Reikalavimai mokymams

Tiekéjas turi pateikti Perkanciajai organizacijai sprendimo
administravimo mokymus dviems asmenims. Mokymai turi buti:
Patvirtinti sprendimo gamintojo.
Apimti teorines ir praktines zinias reikalingas administruoti
sprendimui.
Vedami gamintojo autorizuoto instruktoriaus arba mokymy centro.
Atliekami Lietuvoje arba nuotoliniu budu.

11.

Darby atlikimo laikas

Visi darbai, galintys daryti jtaka veiklos testinumui, turi buti atliekami
ne darbo metu (suderinus su perkanciosios organizacijos atstovais).

12.

Diegimo trukmé

Ne daugiau 30 darbo dieny nuo sutarties pasirasymo ir pranesimo apie
sutarties vykdymo pradziag dienos.

plétimo techniniai reikalavimai:

Darbo viety saugos ir saugaus nuotolinio prisijungimo programinés jrangos sprendimo

Eil.
Nr.

Specifikacija

Reikalavimai

Pirkimo objektas

Perkanciosios organizacijos turimo Check Point Software Technologies
SandBlast Agent darbo viety saugos ir saugaus nuotolinio prisijungimo
programinés jrangos sprendimo funkcionalumo ir licencijy plétimas.

Gamintojo paskyros Nr. 5348141.

Licencijos tipas

Licencijy prenumerata (angl. subscription)

Kiekybiniai parametrai

Turimy licencijy funkcionalumo plétimas.
Plétimas iki 500 vartotojy licencijy.

Valdymas

Programiné jranga turi bati centralizuotai valdoma bei diegiama i$
turimo Check Point Software Technologies valdymo serverio.

Programinés jrangos diegimas

Turi palaikyti Windows 7, 8, 10, Windows Server 2008 R2, 2012, 2012
R2, 2016 operacines sistemas.

Apsaugos nuo grésmiy
funkcionalumas

Turi tureti tokias integruotas funkcijas:

- Nuotolinio prisijungimo prie Check Point Software Technologies
ugniasieniy.
Darbo vietos ugniasiene.
Prievady valdyma.
Aplikacijy kontrole.
Apsauga nuo pazeidziamumo isnaudojimo grésmiy (angl. Exploit).
Apsauga nuo elektroninio sukciavimo (Phishing).
Apsauga nuo Ransomware tipo duomenis uzkoduojanciy virusy.
Organizacijos prisijungimo duomeny naudojimo kontrole.
Apsauga nuo Botnet tinkly kenkéjiskos programinés jrangos.
Apsauga nuo grésmiy pagal tipinius zalingo kodo veikimo modelius.
Incidenty analizés jrankj.




Apsauga nuo nezinomy grésmiy
Disko ir laikmeny Sifravimas.

Nuotolinio prisijungimo prie
Check Point Software
Technologies ugniasieniy.

Nuotolinis prisijungimas prie Check Point Software Technologies
ugniasieniy naudojant IPSec VPN.
Keliy veiksniy vartotojy autentifikavimo palaikymas, jskaitant:
- Vartotojas/slaptaZodis, naudojant vidine ugniasienés duomeny baze
arba iSorine vartotojy direktorija.
SecurelD.
RADIUS autentifikavima.
CAPI slaptazodziy generatorius.
P12 sertifikatus.

Automatinis tunelio uzmezgimas pagal administratoriaus nustatymus:
Esant poreikiui pasiekti resursus vidiniame tinkle.
Pagal nutyléjima.
Tunelio uzmezgimas po rysio nutriikimo.
Tunelio nutraukimas prisijungus vidiniame tinkle.

Galimybé suteikti programinés jrangos virtualiam tinklo prievadui IP
adresa is:
- Ugniasienéje numatyto IP adresy rézio.
Naudojant DHCP relay.
Priskiriant konkretiems vartotojams ir jy grupéms konkrecius IP
adresus ar jy rézius.

Viso arba dalies kompiuterio srauto marsrutizavimas per Check Point
Software Technologies ugniasieng(es), pagal administratoriaus
nustatymus. Marsruty lentelés pateikimas kompiuteriui pagal nustatyta
tinklo topologija.

Darbo vietos ugniasiene.

leinancio ir iseinancio srauto kontrolé IP adresams, jy réziams,
protokolams, prievadams.

Centralizuotas ugniasienés politikos valdymas per vartotojus ir jy
grupes.

Galimybe kurti kelias politikas, galiojancias kompiuteriui esant
vidiniame tinkle ir uz jo ribos.

Darbo vietos atitikties vertinimas pagal programinés jrangos versija,
operacinés sistemos atnaujinimus, neleistiny aplikacijy naudojima,
zinomus su kompiuteriu susijusius incidentus. Ribotos ugniasienés
politikos pritaikymas neatitinkantiems jrenginiams.

Galimybé naudoti ugniasieniy valdymo serveryje nustatytus objekty
aprasus.

Galimybé aptikti vieSosios prieigos tinklus, bei taikyti ugniasienés
iSimtis WEB autentifikavimui.

Prievady valdymas.

Pajungiamy USB, Bluetooth jrenginiy kontrolé.

Konkreciy USB ir Bluetooth jrenginiy ar jy grupiy naudojimo
kompiuteriuose kontrolé.

Galimybé aprasyti savo jrenginius ir jy grupes pagal jrenginio duomenis
(serijos numerj), arba kompiuterio Zurnaliniuose jrasuose (logs)
kaupiama informacija.

10.

Aplikacijy kontrole.

Aplikacijy generuojamo srauty kontrolé, leidziant/neleidziant
konkrecios aplikacijos srautus.

Aplikacijy paleidimo kontrolé, leidZiant/neleidziant paleisti konkrecias
aplikacijas.

1.

Apsaugos nuo pazeidziamumo
iSnaudojimo grésmiy (angl.
Exploit) funkcionalumas

Apsauga nuo programinés jrangos pazeidziamumo isnaudojimo.
Galimybé automatiskai iSjungti programine jranga, kurios
pazeidZiamuma bandoma iSnaudoti.

12.

Apsaugos nuo elektroninio
sukciavimo (Phishing)

Apsauga nuo zinomy ir nezinomy elektroninio sukciavimo svetainiyir jy
turinio.




funkcionalumas

Nezinomy elektroninio sukciavimo svetainiy aptikimas pagal: IP ir
domeno reputacijg, pateikiamy duomeny (URL, teksto, iSvaizdos URL)
panasuma su zinomomis svetainémis.

Duomeny jvesties blokavimas jtartinoms ir Zinomoms elektroninio
sukciavimo svetainéms.

13.

Apsaugos nuo ransomware
tipo duomenis uzkoduojanciy
virusy funkcionalumas

Apsauga nuo zinomy ir nezinomy ransomware tipo virusy.
Ransomware tipo virusy atpazinimas pagal veikimo modelius.
Galimybé atstatyti iki aptikimo uzkoduotus failus.

14.

Apsaugos nuo grésmiy pagal
tipinius zalingo kodo veikimo
modelius funkcionalumas

Grésmiy aptikimas, klasifikavimas bei blokavimas pagal veikimo
modelius.
Zalingy rasmeny (angl. Script) aptikimas ir blokavimas.

15.

Apsaugos nuo botnet tinkly
kenkéjiskos programinés
jrangos funkcionalumas

Zinomy ir nezinomy botnet tinkly kenkejiskos programines jrangos
aptikimas pagal veiklos pozymus, ir jos blokavimas.

16.

Incidenty analizés jrankio
funkcionalumas

Galimybé aprasyti savo incidenty aprasus (angl. loC, indicators of
compromise).

Galimybé po incidento nustatyti zalg (duomeny nutekéjima,
uzsifruotus duomenis, jvesties duomeny fiksavimo atvejus ir pan.).
Galimybé atsekti visg incidento eiga, nuo iStaky ir priezasciy iki
pasekmiuy.

Galimybé incidento eiga atvaizduoti grafiskai.

17.

Apsauga nuo nezinomy
grésmiy

Visy operuojamy faily (atsiunciamy, jrasomuy, kopijuojamy ir pan.)
patikra iSoriniame grésmiy emuliavimo sprendime.

Patikra turi buti jgyvendinama aktyvinant failus skirtingose saugiose
virtualiose operacinése sistemose (Windows 7, 8, 10), naudojant
skirtingy versijy P| paketus (pvz.: skirtingas MS Office versijas).
Patikros metu turi biti vertinama faily veikla susijusi su failinemis
sistemomis, registrais, procesais arba mezgamomis tinklo sesijomis.
CPU lygio pazeidziamumo panaudojimo atpaZzinimas (pvz.: Return
Oriented Programming).

Aptikus grésme faile, jo tolimesnis naudojimas turi buti blokuojamas, o
pakartotinis failo patekimas Perkanciosios organizacijos
kompiuterinése darbo vietose ir serveriuose turi biti blokuojamas
automatiskai.

Programinés jrangos licencija turi leisti integracija su to paties arba
suderinamo kito gamintojo faily emuliavimo jrenginiu Perkanciosios
organizacijos infrastrukturoje. Sitlant galimybe diegti kito gamintojo
suderinama sprendima privaloma pateikti nuoroda j viesai prieinama
informacija patvirtinancia suderinamumo fakta. Suderinamumas turi
biti jgyvendinamas per API, integruojant programine jranga su
sprendimu tokiu biidu, kad diegiant sprendima nereikéty atlikti
pokyciy infrastrukttroje, arba naudoti tokiy sprendiniy kaip ,,message
transfer agent”, ,,file proxy“ ir pan.

Programiné jrangos licencija turi apimti emuliavima sprendimo
gamintojo debesy kompiuterijos infrastruktiiroje. Grésmiy emuliavimo
sprendimas neturi biti ribotas faily kiekiu per laika, faily dydziu ar
pan.

Turi biti atliekama Siy faily tipy analizé: .bz2, .CAB, .csv, .com, .cpl,
.dmg, .doc, .docx, .dot, .dotx, .dotm, .docm, .dylib, .exe, .gz, .hwp,
.iso, .iqy, .jar, .js, .o, .PIF, .pdf, .pkg, .ppt, .pptx, .pps, .pptm, .potx,
.potm, .ppam, .ppsx, .ppsm, .ps1, .rar, .rtf, .scr, .Seven-Z, .sldx,
.sldm, .slk, .swf, .tar, .tbz2, .tbz, .tb2, .tgz, .xlt, .xls, .xlsx, .xlm,
xlex, xlsm, .xltm, .xlsb, .xla, .xlam, .xl, .xlw, .xz, .zip.

18.

Disko ir laikmeny Sifravimas.

Viso disko sifravimas:
Vartotojo autorizacija pries operacinés sistemos veiklos pradzia.
Galimybé naudoti vieninga prisijungima (angl. Single sign on)
Sifravimo sistemai ir operacinei sistemai.
3DES, AES-256, AES-128 algoritmy palaikymas.




Norimy Sifruoti disky nustatymas.
Automatinis naujai prijungty disky Sifravimas.

Laikmeny Sifravimas:

- Priverstinis visy j laikmenas jrasomy faily Sifravimas.
Faily tipy, kurie bus priverstinai sifruojami jrasant juos i laikmenas,
nustatymas.
Laikmenos ar Sifruoty faily desifravimas tik is tos pacios
organizacijos kompiuterio, turinéio Sig programine jranga. Galimybé
nustatyti vartotojy grupes kuriems leidziama deSifruoti informacija,
kuriant sarysius (pvz.: finansy skyriaus informacija perkeliamos j
laikmenas desSifravimas leidZziamas tik finansy skyriui ir
organizacijos vadovams).
USB, CD, DVD laikmeny palaikymas.
3DES, AES-256, AES-128 algoritmy palaikymas.

Galimybé esant poreikiui administratoriui atstatyti prarasta vartotojy
slaptazodi, arba desSifruoti duomenis is laikmeny.

19. | Prenumeratos terminas Prenumerata turi galioti ne trumpiau kaip 36 meénesius.
Garantiniai jsipareigojimai Tiesioginis gamintojo 36 men. nemokamas aptarnavimas.
Prieiga prie gamintojo internetiniame puslapyje esanciy techniniy
resursy, tarp jy ir programinés jrangos bibliotekos.
Sitlomo sprendimo gamintojo licencijy galiojimo laikotarpiu turi
uztikrinti teise be papildomo mokescio operatyviai gauti naujausius
virusy aprasus (signature), virusy paieskos mechanizmo (engine)

20. atnaujinimas bei naujausias programinés jrangos versijas, naudotis
grésmiy emuliavimo debesy kompiuterijos infrastruktiira, gauti prieiga
prie gamintojo ziniy bazés.

Turi buti teikiama programinés jrangos gamintojo techninio palaikymo
paslauga darbo dienomis, darbo metu el. pastu, telefonu ar per serviso
WEB sistema angly kalba.
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