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2020-12-16 Nr. PSL201216DJR1-01
PASIULYMAS

KRIPTOGRAFINIS IRENGINYS KVALIFIKUOTO SPAUDO PARAgU GENERAVIMUI

Valstybés imonei Registry centrui
1. INFORMACIJA APIE TIEKEJA

Dalyvio pavadinimas ir kodas Blue Bridge MSP, UAB, 301489547
(jei pasiiillymq pateikia tiekejy grupé, nurodomi
visy partneriy pavadinimai ir kodai)

Dalyvio adresas J. Jasinskio g. 16A, LT-03163 Vilnius
(jei pasiiillymq pateikia tiekejy grupé, nurodomi
visy partneriy adresai)

Dalyvio jgaliotas asmuo pasirayti pasitilymg
Dalyvio jgaliotas asmuo bendrauti pateikto
pasiilymo klausimais

Dalyvio el. pasto adresas |
Dalyvio telefono numeris

2. PASIULYMO KAINA

2.1. Pazymime, kad sutinkame su visomis pirkimo dokumenty sglygomis.
2.2. Pasitlymo kaina nurodoma uzpildant pateiktg lentele:

Eil. o ; Kaina, EUR be PVM EUR** : -,
Nr. Pirkimo objektas PVM* Kaina, EUR su PVM
1 2 3 4
Kriptografinis jrenginys 19 280,00 4 048,80 23 328,80
1. | kvalifikuoto spaudo parasy
generavimui***

Pasiiilymo kaina zodziais, Eur su PVM: DvideSimt trys tiikstanciai trys Simtai dvideSimt aStuoni eurai
ir 80 euro centu.

* 2 ir 4 stulpeliuose pateikiama kaina, nurodant 2 skaicius po kablelio.

¥ Jei 3 stulpelis ,PVM* nepildomas, nurodomos priezastys, dél kuriy PVM nemokamas:

**% | prekiy kaing turi baiti jskai¢iuotos visos su prekémis susijusios paslaugos nurodytos Salygy priede Nr.2
(Techninéje specifikacijoje), taip pat ne trumpesné kaip 12 ménesiy garantija siilomam pirkimo objektui,
teikiama nuo prekiy priémimo-perdavimo akto pasiraSymo dienos.

I kaing turi biiti jskaityti visi tiekéjo mokami mokesciai ir visos tiekéjo patiriamos su pasitilymo rengimu
ir su pirkimo sutarties vykdymu susijusios, tame tarpe atsiskaitymo dokumenty pateikimo per informacing
sistemg ,,E. sgskaita®, iSlaidos.

Sitilomos Prekés visiSkai atitinka pirkimo dokumentuose nurodytus reikalavimus ir ju
siilomi parametrai yra tokie: (pateikiamos uzpildyta {emiau nurodyta lentelé):




El: Pavadinimas Reikalavimas Tiekéjo pasiilymas
Pavadinimas BDL-CP5L5-SE52  Kriptografinis ~ saugumo  modulis  "Utimaco

CryptoServer CP5 Se52 LAN V5 package, PIN pad and 10 smartcards"”

Modelis (gamintojo suteiktas
numeris/kodas)

BDL-CP5L5-SES52 CryptoServer CP5 Se52 LAN V5 package

Irenginio gamintojas

Utimaco GmbH

(pavadinimas)
1. Kiekis 1 vnt. Atitinka
Specializuotas kriptografinis Atitinka
2. Irenginio tipas jrenginys, susidedantis i§ techninés
bei programinés jrangos.
Irenginio aukstis 197 1U Atitinka
3. plo¢io montavimo
spintoje
4. | Elektros maitinimas | 100-240V 50-60Hz AC Al
I Ne maziau kaip 2 , karsto* keitimo 2 karSto* keitimo maitinimo
5. Maitinimo Saltiniai s T et sz .o
maitinimo Saltiniai. Saltiniai.
. : 1 Gbps Ethernet prievadai — ne 2 vnt. RJ45 1 Gb/s Ethernet
6. Prievadai = . ) .
maziau kaip 2 vnt. prievadai
Irenginys  turi  palaikyti  S§ias
operacines sistemas serverio puséje:
e  Windows;
: e Linux;
7. Palalkgmos i Irenginys  turi  palaikyti  Sias Atitinka
operacings sistemos . . 2
operacines  sistemas  nuotolinio
valdymo kliento puséje:
e  Windows;
e Linux;
Irenginys turi turéti Sias pagrindines
funkcijas:
. Saugus rakty bei
aplikacijy saugojimas ir apdorojimas;
. Kriptografinis
greitinimas/spartinimas (angl.
offloading and acceleration);
. Saugus rakty
8. | Irenginio funkcijos uzSifravimas  (angl.  wrapping), Atitinka
atsarginiy kopijy darymas,
replikacija, atstatymas;
° Neribotas ~ saugomy
rakty skaiCius;
® .,k 1§ n“ multifaktoriné
autentifikacija;
° Loginis aplikacijy
rakty atskyrimas;
Palaikomi aplikacijy Irenginys turi palaikyti Siuos API:
9. programy interfeisai e PKCS#l11; Atitinka

(API)

e Microsoft CNG




10.

Sifravimas ir
algoritmai

Irenginys turi  palaikyti  Siuos
asimetrinius Sifravimo algoritmus:

e RSA, ECDSA (jskaitant
NIST, Brainpool), ECDH;
Irenginys turi  palaikyti  Siuos
simetrinius Sifravimo algoritmus:
e AES, HMAC;
Irenginys turi palaikyti Siuos maisos
algoritmus:
e SHA2, SHA3;
Irenginys turi turéti pilng NIST Suite
B kriptografijos realizacijg.
Turi buti pateikta licencija,
aktyvuojanti visy algoritmy
naudojimg.

Atitinka

11.

Greitaveika

Parasy formavimo greitis (angl.
signing performanse (tps)) RSA 2048
bity rakto ilgiui ne mazesnis nei 75

7y

Parasy formavimo greitis (angl.
signing performanse (tps)) RSA 3072
bity rakto ilgiui ne mazesnis nei 25

25

Parasy formavimo greitis (angl.
signing performanse (tps)) RSA 4096
bity rakto ilgiui ne mazesnis nei 10

11

Parasy formavimo greitis (angl.
signing performanse (tps)) ECC 256
bity rakto ilgiui ne mazesnis nei 650

650

12.

Irenginio valdymas ir
stebéjimas

Irenginys turi turéti valdyma
komandine eilute (angl. CLI).

Atitinka

Irenginys turi turéti grafing valdymo
konsolg (angl. GUI).

Atitinka

Irenginio stebéjimas vykdomas per:

e Syslog;

e SNMPv3;

e  Windows nasumo

stebéjimas;

. Saugus audito jrasy
saugojimas/perdavimas (angl. secure
audit logging);

Atitinka

13.

Saugumo lygio
sertifikatai

Irenginys turi atitikti ne mazesnj kaip
CC EAL 4+ sertifikavimo lygj su
eIDAS Protection Profile EN 419
221-5

Irenginys atitinka CC FEAL 4
augmented sertifikavimo lygj su
elDAS Protection Profile EN 419
221-5

https://www.commoncriteriaport
al.org/files/epfiles/Siened%20ce
rtificate%620CC-18-222073.pdf

14.

Irenginio
kvalifikuotumas

Irenginys turi buti deklaruotas kaip
kvalifikuotas spaudo kiirimo
jrenginys. Irenginys turi  buti
kvalifikuotas naudojimui be
apribojimy ar papildomy salygy.

Atitinka

https://ec.europa.eu/futurium/en
/system/files/ged/eidas-art.31-
list-2020-11-30.pdf




15.

Klienty pasijungimo
licencijos

Turi buti pateikta ne maziau kaip 10
(desimt) pasijungimo licencijy

Klienty pasijungimo

licencijos nereikia.

neribojamas. Tam papildomos

skaicius

16.

Montavimas

Turi buiti pateikta visa jranga, biitina
jrenginiy montavimui standartinéje
19° spintoje

Atitinka

17.

Garantine priezitira

Garantiné priezitra jrangai teikiama
12 ménesiy nuo prekiy perdavimo-
priémimo akto pasiraSymo dienos.

I gamintojo teikiamg garanting
priczitirg jeina garantinis
aptarnavimas, programinés jrangos
atnaujinimy pateikimas, sugedusios
jrangos pakeitimas, problemy
Salinimas/konsultavimas telefonu ir
el. pastu 8x5. Taikoma visai jrangai ir
jos priedams..

Atitinka

Pastaba. Tiekéjo, tickéjy grupés partneriy ir subtiekéjy bendra numatomy teikti Prekiy verté turi atitikti
bendrg pasitlymo sumg EUR su PVM.

Informacija apie kiekvieno tiekéjy grupés partnerio savo jégomis numatomy tiekti prekiy dalies verte
(pildoma, kai pasitilymg pateikia tickéjy grupé):

Partnerio tiekiamu Prekiy dalies

i’: Par;{l:-l: Numatomos tiekti Prekeés verté pasialymo kainoje
. pavadinimas EUR su PVYM Proc.
L |- - - -

Viso: | -

Informacija apie subtickéjus, kuriais remiamasi vykdant pirkimo sutartj:

Pirkimo sutarties dalis pasiiilymo

techninius reikalavimus.

kriptografinis jrenginys atitinka perkanciosios organizacijos nustatytus

. Subtiekéjo A .
Eil. e : oy B \ kainoje, kuriai ketinama
pavadinimas, kodas ir Numatomos tiekti Prekés : : g,
Nr. dresas pasitelkti subtiekéjus
a EUR su PVM Proc.
1. - - - -
Viso: | - -
Kartu su pasitlymu pateikiami Sie dokumentai:
Reikalaujami dokumentai Pateiktas (Taip/Ne)
Tiekéjas kartu su pasitilymu turi pateikti sitlomos jrangos gamintojo ar
jo oficialaus atstovo pazymg, patvirtinancig, kad tiekéjo siiilomas Taip

3. SU PASIULYMU PATEIKIAMI DOKUMENTAI



Eil. Dokumento pavadinimas Lapuy skaicius
Nr.

1. | Igaliojimas 1

Gamintojo atstovo pazyma dél siilomo kriptografinio jrenginio 8
2. | atittkimo perkanciosios organizacijos nustatytiems techniniams
reikalavimas bei kiti rastai ir apraSymai

4. KONFIDENCIALI INFORMACIJA

Eil. Pateikto dokumento pavadinimas
Nr.

1. Gamintojo atstovo rastai

Jeigu kvalifikacija dél teisés verstis atitinkama veikla nebuvo tikrinama, jsipareigojame perkanciajai
organizacijai, kad pirkimo sutartj vykdys tik tokig teise turintys asmenys.

Pasitilymas galioja iki pirkimo dokumentuose nurodyto termino pabaigos.

Pardavimy koordinatoré




