VIRTUALIOS INFORMACINIU TECHNOLOGIJU INFRASTRUKTUROS NUOMOS

PIRKIMO
TECHNINE SPECIFIKACIJA

1. Naudojamos savokos ir apibrézimai

1 lentelé. Reikalavimuose naudojami sagvokos ir apibrézimai.

Eil. | ApraSymas

Nr.

1. Perkancioji organizacija — VS] CPO LT.

2. | Tiek¢jas — kiekvienas iikio subjektas — fizinis asmuo, privatusis juridinis asmuo, vieSasis
juridinis asmuo, kitos organizacijos ir jy padaliniai ar tokiy asmeny grupé, galintis pasiiilyti
ar sitilantis perkamas prekes ir susijusias paslaugas.

3. Paslauga — skyriuje ,,Perkamos paslaugos sudétis* apibréztos apimties paslauga.

4. Paslaugos teikimo laikas — tai laiko periodas, kuriuo metu uztikrinamas paslaugos funkcijy
teikimas.

5. Paslaugos palaikymo valandos — tai laiko periodas, kai sprendZziami paslaugos incidentai ir
vykdomos uzklausos ir kiti su paslaugos teikimu susij¢ darbai.

6. Kreipinys — paslaugos naudotojo praneSimas apie atsiradusius incidentus, uzklausas ar
keitimus.

7. Incidentas — tai paslaugos teikimo sutrikimas, dél kurio paslauga tampa i$ dalies
nepasiekiama Perkanciajai organizacijai arba sutrinka bent viena i§ paslaugos funkcijy.

8. Kritinis incidentas — tai paslaugos teikimo sutrikimas, dél kurio paslauga tampa i§ viso
nepasiekiama Perkanciajai organizacijai arba i§ viso nepasiekiama bent viena i$ paslaugos
funkcijy.

9. Uzklausa — Perkanciosios organizacijos praSymas atlikti administravimo darbus, nesusijusius
su incidento Salinimu.

10. | Keitimas — paslaugos, konfigiiracijos elemento, proceso ar dokumento ir kt., kas gali jtakoti
paslaugos teikima, papildymas, pakeitimas ar pasalinimas.

11. | Reakcijos laikas — tai laikotarpis, per kurj Perkanciosios organizacijos Kreipinys yra
uzregistruojamas ir pradedamas spresti.

12. | Sprendimo laikas — tai laikotarpis, nuo kreipinio uZzregistravimo iki jo iSsprendimo: (i)
incidentams, tai pilnas paslaugos funkcijy atstatymas; (i1) uzklausoms, tai laikas iki uZduoties
pilno jvykdymo.

13. | Tarnybinés stoties duomenys — visi failai, esantys tarnybinéje stotyje, jskaitant informaciniy
sistemy duomeny failus ir naudotojy failus.

14. | Paslaugos pasiekiamumas — paskai¢iuojamas i$ ,,viso valandy paslaugos tiekimo laiko per

ménesj (toliau - TL) atimant ,,viso valandy, kai nebuvo teikiamos paslaugos funkcijos, per
ménesj* (toliau — NF) ir gautg skaiciy padalinant i$ ,,viso valandy paslaugos tiekimo laiko
per ménesj‘ bei gautg skaifiy padauginant i§ 100:

Pasiekiamumas,% = TL-NF x100

2. Perkamos paslaugos sudétis

Perkamas Paslaugas sudaro:

- Informaciniy sistemy perkélimo paslauga;
- Informaciniy sistemy resursy nuomos paslauga;
- Informacinés sistemos prieziiiros paslauga.




3. Perkamos Paslaugos apimtys

2 lentelé. Perkamos Paslaugos apimtys.

Eil. Nr. |Paslaugy pavadinimas Mato Preliminarus kiekis
vnt. per mén.

1. Informaciniy sistemuy resursy nuomos paslauga

1.1. |MS Windows Server Standard OS skirtos virtualiai  |vnt. 11
tarnybinei stociai

1.2. |Red Hat Enterprise Linux Server licencija vnt. 12

1.3.  |MS SQL Server Standard 2 Core arba lygiavertés vnt. 4
licencijos, skirtos virtualiai tarnybinei stoCiai

1.4. |MS Exchange SAL licencija vnt. 60

1.5.  |Procesorius (vVCPU) vnt. 128

1.6. |Operatyvioji atmintis (RAM) GB 512

1.7.  |Virtualiy tarnybiniy stoCiy duomeny kiekis SSD GB 20000

1.8.  |Sviesolaidiné duomeny perdavimo linija iki nurodyto |vnt. 1
duomeny centro

2. Informaciniy sistemuy prieZiiiros paslaugos

2.1. |Katalogy tarnybos prieziiiros paslauga vnt. 1

2.2.  |Operaciniy sistemy priezitiros paslauga vnt. 23

2.3. |Duomeny baziy valdymo sistemos priezitiros vnt. 1
paslauga

2.4. |Ugniasieniy sistemos prieziiiros paslauga vnt. 1

2.5.  |VMware virtualizacijos platformos sistemos vnt. 1
priezitros paslauga

2.6. |MS Exchange prieziiiros paslauga vnt. 1

2.7. |Konsultavimo paslauga val. 45

PASTABOS: Perkancioji organizacija nejsipareigoja nupirkti preliminaraus kiekio. Perkancioji
organizacija pirks pagal poreik].

4. Reikalavimai Tiekéjo pagalbos tarnybai

3 lentel¢é. Reikalavimai Tiekéjo pagalbos tarnybai

Eil. | Reikalavimas

Nr.

1. Tiekéjas turi turéti Perkanciosios organizacijos darbo dienomis darbo valandomis veikiancia
pagalbos tarnyba.

2. Tiekéjas turi turéti pagalbos tarnyba komunikuojancia lietuviy kalba su Perkancigja
Organizacija raStu ir ZodZiu.

3. Tiekéjo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius jvairiais nurodytais
kanalais: elektroniniu pastu; mobilaus rySio telefonu; naudojant WEB sasaja

4, Tiekéjas turi biti jdieges veikiancius ir aprasytus incidenty bei keitimy valdymo procesus,

atitinkancius IT paslaugy valdymo (ITIL ar lygiavertés metodikos) geryjy praktiky
rekomendacijas bei veikiantj internetinj portala kreipiniams registruoti bei perziiiréti.

S. Tiekéjo pagalbos tarnyba turi uztikrinti operatyvy atgalinj ry$j ir informacijos apie incidentus
realiu laiku (angl. On-line) teikimg interneto tinklalapyje, veikian¢iame HTTPS protokolu.
6. Pagalbos tarnyba turi informuoti apie uzregistruoty incidenty bukle, planuojamg incidenty

i§sprendimo datg ir laikg bei incidenty i§sprendima.




5. Reikalavimai Tiekéjo duomeny centrui

4 lentelé. Reikalavimai Tiekéjo duomeny centrui.

Eil. | Reikalavimas

Nr.

1. Duomeny centras turi biiti jrengtas Lietuvos Respublikos teritorijoje (pasitilyme nurodyti
tiksly adresa).

2. Duomeny centras neturi biiti jrengtas poZzeminiame ar paskutiniame pastato aukste. Jei
duomeny centras jrengtas ne pagal nurodyta reikalavima, tai Tieké&jas kartu su pasitilymu turi
pateikti nepriklausomos kompetentingos institucijos iSduota dokuments, jrodantj, kad
duomeny centras yra apsaugotas nuo vandens poveikio (uZzliejimo) jvykus stichinéms
nelaiméms arba avarijoms Salia esanc¢iuose inzineriniuose tinkluose.

3. Tarnybiniy stociy ir kitos technologinés duomeny centro patalpos (nepertraukiamo maitinimo
Saltiniy, oro kondicionavimo jrenginiy, dujy gesinimo sistemos) negali turéti langy.

4. Tarnybiniy stoCiy patalpa turi biiti atspari ugnies ir vandens poveikiui.

5. Duomeny centro patalpose turi biiti jrengta vaizdo stebéjimo sistema su jraSymo funkcija.

6. Duomeny perdavimo tinklo ir elektros tinklo kabeliai turi buiti atskirti ne mazesniu nei 1 m
atstumu.

7. Tarnybiniy stoc¢iy laikymo patalpoje turi buti jrengta tikslaus klimato kontrolés sistema,
palaikanti pastovig temperattra 20-23 °C ir drégnuma 40-60% ribose.

8. Tikslaus klimato kontrolés sistema turi biiti dubliuota maziausiai N+1 lygiu.

9. Tarnybiniy sto¢iy ir nepertraukiamo maitinimo Saltinio patalpose turi biiti jrengta
prieSgaisriné signalizacija.

10. | Tarnybiniy stociy ir nepertraukiamo maitinimo Saltinio patalpose turi buti jrengtos
autonominés nepriklausomos gesinimo dujomis sistemos.

11. | Elektros tiekimas j duomeny centrg turi biiti uztikrinamas 2 (dvejomis) nepriklausomomis
jvadinémis linijomis.

12. Elektros srovés nepertraukiamas tiekimas tarnybiniy stoCiy patalpai turi biiti uZztikrintas
nepertraukiamo maitinimo Saltinio sistemos pagalba.

13. | Nepertraukiamo maitinimo Saltinio sistema turi biiti dubliuota maziausiai N+1 lygiu.

14. | Tarnybiniy stociy, duomeny saugykly, kompiuterinio tinklo jrangos naudojamos paslaugy
teikimui 1§ duomeny centro maitinimas turi biiti dubliuotas N+1 lygiu.

15. | Duomeny centras turi turéti autonominj elektros srovés generatoriy, uZtikrinantj
nepertraukiamg duomeny centro sistemy veikimg ne maziau kaip 72 valandas esant
maksimaliam jo apkrovimui.

16. | Tiekéjas turi uZztikrinti, kad Tiekéjo duomeny centre esantys Perkanciosios organizacijos
duomenys ir jy kopijos bus neprieinamos nei fiziniu biidu, nei kitokiais biidais nejgaliotiems
asmenims ar treiosioms Salims.

17. | Visi darbai ar medziagos, kurie gali biiti pagrjstai laikomi biitinais visy Sioje Techningje
specifikacijoje jvardinty paslaugy teikimui ir jy tinkamam eksploatavimui, turi biiti be
papildomo mokescio privalomai atliktos ir (ar) pateiktos nepriklausomai nuo to, ar jos yra
apibudintos Sioje Techninéje specifikacijoje, ar ne.

18. | Tarnybiniy stoCiy patalpos turi biiti apsaugotos nuo neteiséto asmeny patekimo j jas, jrengti
gaisro ir jsilauzimo davikliai, kuriy stebésena ir kontrolé turi biiti uztikrinama 24 valandas per
para.

19. | Patekimas ] tarnybiniy sto¢iy patalpas turi biiti grieZtai reglamentuotas ir patvirtintas Tiekéjo

vidaus tvarkos taisyklémis, uztikrinant visapus¢ patenkanc¢iy asmeny atsakomybe, kontrole ir
palyda.




6. Reikalavimai tarnybiniy sto¢iy perkélimo paslaugos teikimui

5 lentelé. Reikalavimai tarnybiniy sto¢iy perkélimo paslaugos teikimui.

Eil Reikalavimas
Nr.
1 Tarnybiniy sto¢iy perkélimo/migravimo paslauga apima Perkanciosios organizacijos
' tarnybiniy stoCiy migravima j Tiekéjo duomeny centrg, j Tiekéjo virtualizavimo platforma.
Perkanciosios organizacijos tarnybiniy sto¢iy perkélimas/migravimas j Tiekéjo duomeny
2. centrg turi biti atlieckamas iS Perkanciosios organizacijos arba kito Tiekéjo Siuo metu
naudojamy tarnybiniy sto¢iy veikian¢iy VMware arba Hyper-V virtualizacijos platformose.
Perkanciosios organizacijos tarnybiniy sto¢iy migravimas ] Tiekéjo duomeny centrg turi biiti
3 vykdomas minimaliai trikdant organizacijos darbg. Tarnybiniy stociy stabdymas galimas ne
' darbo valandomis, pagal su Perkanciosios organizacijos i§ anksto suderintg grafikg. Darbai
turi buti atliekami Perkanciosios organizacijos ne darbo metu.
4 Perkanciosios organizacijos tarnybiniy stociy perkélimas/migravimas j Tiekéjo duomeny
' centrg turi bt atliktas ne véliau kaip per 3 darbo dienas po pirkimo sutarties pasiraSymo.

7. Reikalavimai informaciniy sistemy resursy nuomos paslaugai

6 lentelé. Reikalavimai informaciniy sistemos resursy nuomos paslaugos teikimui.

Eil. | Charakteristika Reikalavimas

Nr.

1. Paslaugy teikimo Paslauga visg jos teikimo laikotarpj turi apimti visg jai teikti reikalingg
uztikrinimas techning, programing jrangg, apimant jos isigijimg, idiegimag bei

priezilirg, S§ios jrangos veikimui reikalingos infrastruktiiros
uztikrinimag, visas jai teikti reikalingas elektros energijos sagnaudas bei
kitas su paslaugos teikimu susijusias sgnaudas.

2. Paslaugy teikimo 24 (dvidesimt keturios) valandos per parg ir 7 (septynios) dienos per
laikas savaite.

3. Paslaugos Ne blogiau kaip 99,9 % (devyniasdeSimt devyni ir devynios
pasiekiamumas desimtosios procento) per ménesj.

4. Paslaugos kokybeés e Reakcijos | visy tipy incidentus laikas: ne ilgiau kaip 15
reikalavimai (penkiolika) minuéiy;

e Kritiniy incidenty iSsprendimo laikas: ne ilgiau kaip 2 (dvi)
valandos.

¢ Incidenty i§sprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;

e Reakcijos | uzklausas ir keitimus laikas: ne ilgiau kaip 1 (viena)
valanda;

e UzZklausy ir keitimy i§sprendimo laikas: ne ilgiau kaip 8 (astuonios)
valandos (sudétingesniy uzklausy ir keitimy iSsprendimo laikas
Saliy abipusiu susitarimu gali bati kei¢iamas).

S. Atitikimo kokybés Iki kiekvieno einamojo ménesio 10 (deSimtos) dienos Tiekéjas pateikia
reikalavimams paslaugy kokybés parametry ataskaitg uz pra¢jusj ménesj. Ataskaitoje
ataskaita nurodomi ne maziau kaip Sie duomenys:

e Kreipiniy valdymo kokybés ataskaita;

e Visy incidenty sgrasas su nurodytais reakcijos bei iSsprendimo
laikais;

e Ménesio paslaugos pasiekiamumas.




Eil.
Nr.

Charakteristika

Reikalavimas

Savitarnos portalas

Tiekéjas, teikdamas paslauga, turi suteikti Perkanciajai organizacijai
savitarnos portalg, kuris turi leisti Perkanciajai organizacijai
savarankiskai atlikti ne maziau kaip zemiau i§vardintus veiksmus:

e kurti, stabdyti, perkrauti, iStrinti virtualias tarnybines stotis;

e dinamiskai keisti visus virtualios tarnybinés stoties parametrus
vCPU, RAM, HDD vieno vieneto dydziu.

e virtualiai tarnybinei stocCiai priskirti ne maziau kaip 2 (du)
virtualius tinklo adapterius;

e kurti virtualias tarnybines stotis i§ paruosty Sablony;

e kurti virtualias tarnybines stotis pasinaudojant virtualiais 1SO
atvaizdais;

e kurti ir saugoti momentines virtualiy tarnybiniy sto¢iy kopijas
(angl. Snap Shots);

e turi biti galimybé¢ pasinaudojant savitarnos portalu prisijungti
prie virtualios tarnybinés stoties, nenaudojant papildomy
programiniy jrankiy. Virtuali tarnybiné stotis turi biti
pasiekiama ir tuo atveju, kai jai néra prijungtas ar suteiktas
virtualus tinklo adapteris ar IP adresas.

VLAN tinklai

Turi baiti suteiktos 8 grupés VLAN (vidinis ir iSorinis tinklas) tinkly,
kad savitarnos portalo naudotojas galéty dinamiSkai valdyti ir priskirti
virtualias tarnybines stotis j reikiamus tinklus ir potinklius.

Palaikomos
operacings sistemos

Tarnybiniy stociy virtualizavimo platformos turi palaikyti Sias
operacines sistemas, apimant bet neapsiribojant: - Microsoft Windows
Server 2008r2/2012/2016, Suse Linux Enterprise 12, Red Hat
Enterprise Linux 5.X, CentOS 6.X Linux ar kitas lygiavertes.

Licencijos

Tiekéjas turi uztikrinti virtualizavimo platformos legaluma ir atsako uz
visy tam reikalingy licencijy jsigijimg ir atnaujinima.

10.

Resursy stebéjimas

Tieke¢jas atlieka veikianciy virtualiy tarnybiniy stociy stebésena, stebi
ne maziau kaip 10 (deSimt) pasirinkty paslaugos teikimo/nasumo
parametry, taip pat Tiekéjas teikia rekomendacijas dél resursy
1$Snaudojimo.

11.

NaSumo ir pajégumo
parametrai

e Ne maziau nei 3 (trys) fizinés tarnybinés stotys, skirtos tarnybiniy
stociy virtualizavimo platformai. Jos turi biti apjungtos ; auksto
patikimumo blokinj (angl. cluster).

¢ Fiziniy tarnybiniy stociy, skirty tarnybiniy sto¢iy virtualizavimo
platformai, procesoriy nasumas 2 (dviejy) procesoriy aparatinéje
platformoje ne maziau negu:

o SPEC2017_int_speed_base = 8.5
o SPEC2017_fp_speed_base = 94
o SPEC2017 int_rate_base = 133
o SPEC2017_fp_rate_base = 143

Pastaba: Nasumo rezultatai turi biiti iSmatuoti su siilomu procesoriumi
bet kurioje aparatingje platformoje. Nasumo testy rezultatai turi buti
vieSai publikuoti www.spec.org puslapyje. Pasitilyme biitina nurodyti
fiziniy tarnybiniy sto¢iy, kurios bus skiriamos tarnybiniy stociy
virtualizavimo platformai, procesoriy skai€iy, gamintojg ir modelj,
daznj, veikianciy branduoliy skai€iy, spartinanciosios atminties dydj,
sisteminés magistralés daznj.



http://www.spec.org/

Eil. | Charakteristika Reikalavimas

Nr.
e Suminis fiziniy tarnybiniy stoCiy operatyvinés atminties kiekis
(RAM) ne mazesnis nei 256GB;
e Fiziniy tarnybiniy stociy, skirty tarnybiniy sto¢iy virtualizavimo
platformai, resursy (CPU ir RAM) panaudojimas neturi virSyti 70
%.
12. Duomeny saugykly | ¢ Duomeny saugyklos parametrai turi buti ne blogesni kaip:
parametrai o Visi komponentai dubliuojami, jskaitant:

= Ne maziau kaip du valdymo moduliai;
= Ne maziau kaip du maitinimo Saltiniai.

e Duomeny vientisumui neturi turéti jtakos pavieniai duomeny
saugyklos kietyjy disky gedimai.

e Duomeny saugykla su fizinémis tarnybinémis stotimis turi biiti
sujungta ne blogesne nei: iSCSI arba FC sasaja, kurios greitaveika
ne maziau kaip 8 Gbps. Reikalavimai naSumui:

o Nuoseklus skaitymas - 400 MB/s;
o Nuoseklus raSymas - 400 MB/s.

13. | Duomeny saugyklos | e Antro tipo (SSD) virtualiy tarnybiniy sto¢iy diskinés posistemeés
naSumas naSumas turi biiti ne mazesnis nei: 3000 IOPS (jvesties/iSvesties
operacijy kiekis per sekund¢) 1TB naudojamos saugyklos vietos.

7 lentelé.  Reikalavimai informacings sistemos virtualiy tarnybiniy sto¢iy kopijavimo ir atstatymo
paslaugos teikimui.

Eil. | Charakteristika Reikalavimas

Nr.

1. Paslaugy teikimo Virtualiy ir fiziniy tarnybiniy sto¢iy, Microsoft Active Directory 2008
uztikrinimas R2 katalogo tarnyby komponenty, MS Exchange DB, SQL arba

MariaDB (MySQL) duomeny baziy ir logy kopijavimo ir atstatymo
paslauga visg jos teikimo laikotarpj turi apimti visg jai teikti reikalinga
techning ir programing jrangg, apimant jos jsigijima, jdiegima bei
priezilirg, Sios jrangos veikimui reikalingos infrastruktiros
uztikrinima, visas jai teikti reikalingas elektros energijos sanaudas bei
kitas su paslaugos teikimu susijusias sgnaudas.

2. Paslaugos teikimo 24 (dvidesimt keturios) valandos per parg ir 7 (septynios) dienos per
laikas savaite.
3. Paslaugos Ne blogiau kaip 99 % (devyniasdeSimt devyni procentai) per ménesj.

pasiekiamumas

4. Paslaugy kokybés e Reakcijos ] visy tipy incidentus laikas: ne ilgiau kaip 15

reikalavimai (penkiolika) minuciy;

e Kritiniy incidenty iSsprendimo laikas: ne ilgiau kaip 2 (dvi)
valandos.

¢ Incidenty i§sprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;

e Reakcijos | uzklausas ir keitimus laikas: ne ilgiau kaip 1 (viena)
valanda;

e Uzklausy ir keitimy iSsprendimo laikas: ne ilgiau kaip 8 (aStuonios)
valandos (sudétingesniy uzklausy ir keitimy iSsprendimo laikas
Saliy abipusiu susitarimu gali biiti kei¢iamas).

S. Atitikimo kokybés Iki kiekvieno einamojo ménesio 10 (deSimtos) dienos Tiekéjas pateikia
reikalavimams paslaugy kokybés parametry ataskaitg uz pra¢jusj ménesj. Ataskaitoje
ataskaita nurodomi $ie duomenys:




Eil.
Nr.

Charakteristika

Reikalavimas

Kreipiniy valdymo kokybés ataskaita;

Vidutinés incidenty reakcijos bei i§sprendimo trukmés;

Visy incidenty sgraSas su nurodytais reakcijos bei iSsprendimo
laikalis;

Meénesio paslaugos pasiekiamumas.

Sasajos su kitomis
paslaugomis

Tiekéjas turi pradéti teikti virtualiy ir fiziniy tarnybiniy stocCiy,
Microsoft Active Directory 2008 R2 katalogo tarnyby komponenty,
MS Exchange DB, SQL arba MariaDB (MySQL) duomeny baziy ir
logy kopijavimo ir atstatymo paslaugg pagal Zemiau apraSytas
charakteristikas ir techninius reikalavimus kartu su informaciniy
sistemy resursy nuomos paslauga.

Funkcijos

Virtualiy ir fiziniy tarnybiniy sto¢iy, Microsoft Active Directory
2008 R2 katalogo tarnyby komponenty, MS Exchange DB, SQL
arba MariaDB (MySQL) duomeny baziy ir logy atsarginiy kopijy
sukiirimas;

Duomeny atstatymas i§ pasirinktos duomeny atsarginés kopijos.

Rezerviniy duomeny
kopijy ktirimo ir
atstatymo parametrai

Virtualiy ir fiziniy tarnybiniy sto¢iy, Microsoft Active Directory
2008 R2 katalogo tarnyby komponenty, MS Exchange DB, SQL
arba MariaDB (MySQL) duomeny baziy ir logy atsarginiy kopijy
sukiirimas turi buti atlickamas ne maziau kaip 1 (vieng) kartg per
parg;

Turi buti saugomos ne maziau kaip 14 (keturiolika) paskutiniy pary
duomeny atsarginés kopijos.

Rezerviniy duomeny
kopijy laikymo
salygos

e Virtualiy ir fiziniy tarnybiniy stociy, Microsoft Active
Directory 2008 R2 katalogo tarnyby komponenty, MS
Exchange DB, SQL arba MariaDB (MySQL) duomeny baziy ir
logy atsarginés kopijos privalo biiti latkomos nemaziau kaip 1
km nutolusiame duomeny centre, nei yra fizinés tarnybinés
stotys.

10.

Rezervinés kopijos
funkcionalumo
patikrinimas

Tiek¢jas suteikia galimybe nemokamai atstatyti Perkanciosios
organizacijos pasirinktas atsargines kopijas, siekiant jsitikinti ar
sukurtos atsarginés kopijos yra funkcionuojancios.

11.

Administravimo
darbai, kuriuos
atlieka Tiekéjas

Virtualiy ir fiziniy tarnybiniy sto¢iy, Microsoft Active Directory
2008 R2 katalogo tarnyby komponenty, MS Exchange DB, SQL
arba MariaDB (MySQL) duomeny baziy ir logy papildomos
duomeny atsarginés kopijos sukiirimas;

Rezerviniy duomeny kopijy sukiirimo plano atnaujinimas po
atsarginiy kopijy sukiirimo procediiry pakeitimo.

8 lenteleé. Reikalavimai duomeny perdavimo linijai.

Eil. | Charakteristika Reikalavimas
Nr.
1.| Paslaugy teikimo laikas 24 (dvidesimt keturios) valandos per parg ir 7 (septynios) dienos
per savaite.
2. Paslaugos pasiekiamumas | Ne blogiau kaip 99,4 % (devyniasdeSimt devyni ir keturios

deSimtosios procento) per ménesi.




Paslaugos kokybés
reikalavimai

Reakcijos | incidentus laikas: ne ilgiau kaip 15 (penkiolika)
minuciy.

Incidenty iSsprendimo laikas: ne ilgiau kaip 4 (keturios)
valandos.

Reakecijos j uzklausas ir keitimus laikas: ne ilgiau kaip 1 (viena)
valanda.

Uzklausy ir keitimy iSsprendimo laikas: ne ilgiau kaip 8
(aStuonios) valandos.

Duomeny perdavimo
linijos paslaugos teikimo
adresas

Ukmergés g. 219-1, Vilnius

Duomeny srauto
perdavimo sparta tarp
Tiekéjo duomeny centre
iki Pirkéjo biure esanciy
ugniasieniy iSoriniy
prievadu

Ne maziau kaip 1 Gbps.

Kabelio parametrai

Turi atitikti
reikalavimus.

ITU-T G.652D arba lygiaverc¢io standarto

Slopinimo koeficientas

Turi biiti ne blogesnis nei:
- slopinimas skaiduloje < 0,40 dB/km (@1310nm) ir <
0,25 dB/km (@1550 nm);
- slopinimo vidurkis suvirinimo vietoje matuojant i$ dviejy
pusiy 0,1dB;
- slopinimas mechaningje jungtyje < 0,5dB.

[ranga

Duomeny perdavimo jranga turi biiti sujungiama su aktyvigja
paslaugos teikimo tasky kompiuteriy tinklo jranga, uZtikrinancia
Perkanciojo subjekto biistinés ir Tiekéjo sujungima. Pateikiamos
linijos ir aktyviojo kompiuteriy tinklo sujungimo adapteriai (jei
tokie reikalingi) turi biiti teikiami paslaugos teikimo laikotarpiu.

Kanalo prieigy jrengimas

Prieiga jrengia Tiekéjas. Jei biitina derina su atitinkamomis
institucijomis ir gauna reikalingus leidimus (jei tai reikalinga).
Prieigos jrengimo kaina jtraukiama j paslaugos kaing.

8. Reikalavimai informaciniy sistemy priezitiros paslaugai

9 lentelé. Reikalavimai informaciniy sistemos prieZzitiros paslaugos teikimui.

Eil. Nr. | Charakteristika Reikalavimas
1. Paslaugos teikimo Darbo dienomis nuo 8:00 iki 17:00;
laikas
1.1. Paslaugy kokybeés e Reakcijos | visy tipy incidentus laikas: ne ilgiau kaip 15
reikalavimai (penkiolika) minuciy;

e Kiritiniy incidenty i§sprendimo laikas: ne ilgiau kaip 2 (dvi)
valandos.

e Incidenty iSsprendimo laikas: ne ilgiau kaip 4 (keturios)
valandos;

e Reakcijos | uzklausas ir keitimus laikas: ne ilgiau kaip 1
(viena) valanda;

e UZklausy ir keitimy iSsprendimo laikas: ne ilgiau kaip 8
(astuonios) valandos (sudétingesniy uzklausy ir keitimy




igsprendimo laikas Saliy abipusiu susitarimu gali biti
kei¢iamas).

1.2. Atitikimo kokybés Iki kiekvieno einamojo ménesio 10 (desSimtos) dienos Tiekéjas
reikalavimams ataskaita | pateikia paslaugy kokybés parametry ataskaita uZz praéjusj

ménes]. Ataskaitoje nurodomi Sie duomenys:

e Vidutinés incidenty reakcijos bei iSsprendimo trukmés;

e Visy incidenty sgraSas su nurodytais reakcijos bei
iSsprendimo laikais.

1.3. Paslaugos kokybés Iki kiekvieno einamojo ketvir¢io 20 (dvideSimtos) dienos
gerinimui keliami Tiekéjas atvyksta j PerkancCiosios organizacijos bisting ir
reikalavimai pristatyto paslaugy kokybés gerinimo plang. Plane turi biti

nurodyta:

e Incidenty suvesting;

e Priezasciy analizé;

e Sprendimo biidai,

e Veiksmali, orientuoti j incidenty prevencija.

1.4. Reikalavimai Turi buti uztikrinta visos techninés ir programinés jrangos
stebéjimui ir stebésena (365, 24x7) bei turi buti siunciami automatiniai
automatiniams pranesimai apie incidentus:
praneSimams apie e Tiekéjas turi pateikti ir naudoti stebésenos sistema skirtg
incidentus stebéti visai Perkanciosios IT infrastuktiirai, kuri paminéta

Techniné¢ specifikacijoje;

e Stebimi parametrai turi biti suderinti su Perkancigja
organizacija;

e Esant poreikiui Tiekéjas Perkanciosios organizacijos
praSymu turi  naujus steb¢jimy elementus jtraukti |
stebésenos sistema;

e Jvykus kritiniams  gedimams/incidentams  Tieke¢jas
informuoja Perkanc¢iosios organizacijos atsakingus asmenis
ne véliau kaip per 1 (viena) valanda.

1.5. Nuotolinio prisijungimo | Tiekéjas turi buti jsidieges sprendimg, kurio pagalba visi
kontrole nuotoliniai prisijungimai bty jraSomi, ir esant Perkanciosios

organizacijos poreikiui, suteikti jrasytg sesijg. Sesijos turi buti

saugomos ne trumpiau kaip 6 meén.

1.6. Paslaugy teikimo Paslaugos pradedamos teikti ne véliau kaip per 3 darbo dienas
pradZia nuo pirkimo sutarties jsigaliojimo.

Eil. Nr. | Charakteristika Reikalavimas
2. Reikalavimai Katalogy tarnybos prieZiiiros paslaugai:
2.1. Naudojama versija Microsoft Active Directory 2008 R2
2.2. Funkcijos e Tikslaus laiko domene tarnybos prieziiira;

¢ Globalaus katalogo tarnybos prieziiira;

e Katalogy tarnybos operacijy FSMO administravimas;

e Katalogy tarnybos domeno valdikliy atsarginis kopijavimas

ir atstatymas;

Katalogy tarnybos duomeny bazés priezitira;

e Domeno valdikliy priezitra;

e Katalogy tarnybos misko ir domeno funkciniy lygiy
valdymas;

e Sertifikaty administravimas;

e Pagalbiniy tarnyby, reikalingy katalogy tarnybai darbui,
priezilira ir administravimas.




2.3.

Prieziuros darbai

Operacinés sistemos jvykiy zurnalo perziiira, klaidy jrasy
analizé bei klaidy priezas¢iy panaikinimas. Vykdoma ne
reciau kaip kartg per ménes;j;

pakety (angl. service pack) sekimas ir jy idiegimas.
Vykdoma ne reciau kaip kartg per tris ménesius;
PasirodanCiy priziiirimy operaciniy sistemy kritiniy
atnaujinimy (angl. critical hotfix) sekimas ir jy jdiegimas.
Vykdoma ne reciau kaip kartg per ménesj;

sesijy perzitra, pertekliniy sesijy panaikinimas. Vykdoma
ne reciau kaip kartg per savaite.

Reikalavimai operacini

sistemy prieZiiiros ir valdymo paslaugai

3.1.

Naudojama versija Microsoft Windows Server 2008 R2, 2012 R2, 2016 versijos ir
CentOS 6.X, Red Hat Enterprise 5.X Linux OS arba vélesnés.
3.2. Funkcijos Uztikrinti operacinés sistemos veikima.
3.3. Priezitiros darbai e Operacinés sistemos jvykiy zurnalo perziira, klaidy jrasy

analizé¢ bei klaidy priezas¢iy panaikinimas. Vykdoma ne
reciau kaip kartg per ménesj;

Pasirodan¢iy prizilirimy operaciniy sistemy pataisymy
pakety sekimas ir jy idiegimas. Vykdoma ne reciau kaip
kartg per tris ménesius;

Pasirodanciy prizilirimy operaciniy sistemy kritiniy
atnaujinimy sekimas ir jy jdiegimas. Vykdoma ne reciau
kaip kartg per ménesj;

sesijy perzitira, pertekliniy sesijy panaikinimas. Vykdoma
ne reciau kaip kartg per savaite.

Atnaujinimy diegimo procedira turi buti suderinta su
Perkanciaja organizacija.

Reikalavimai duomenuy

baziy valdymo sistemos prieZiiiros paslaugai

4.1.

Naudojama versija

Microsoft SQL 2012, 2014 Standard ir Express versijos,
MariaDB, MySQL.

4.2.

Funkcijos

Uztikrinti DBVS veikima;

Uztikrinti DBVS darbg su taikomosiomis programomis;
Uztikrinti DBVS stebéjima;

Uztikrintt DBVS greitaveika.

4.3.

Prieziuros darbai

DBVS funkcijy (Log shiping, DBVS Cluster ir kt.)
valdymas ir konfigiiravimas;

DBVS jvykiy Zurnalo perziiira, klaidy jrasy analizé bei
klaidy priezas¢iy panaikinimas. Vykdoma ne re¢iau kaip
kartg per ménes;;

Gamintojo kritiniy atnaujinimy (critical hotfix) sekimas ir
Jy idiegimas. Vykdoma ne reciau kaip karta per ménesj;
Gamintojo pataisymy pakety (service pack) sekimas ir jy
1diegimas. Vykdoma ne reciau kaip kartg per tris ménesius;
Incidenty sprendimas (OS ir DBVS funkcijy veikimo
uztikrinimas);

Pajégumy valdymas, serverio resursy (CPU, RAM, HDD,
LAN), panaudojimo (angl. utilization) stebéjimas,
informavimas ir ataskaita (kartg per 1 mén.).




Reikalavimai ugniasieniy prieZiiirai

5.1

Naudojama jranga PF Sense
5.2. Funkcijos e Uztikrinti tinklo ugniasieniy veikima;
e Uztikrinti tinklo ugniasieniy stebéjima.
5.3. Priezitros darbai e Tinklo ugniasieniy konfigiracijy valdymas (angl.

backup/restore);

Tinklo jrangos jvykiy zurnalo perziiira, klaidy jrasy analizé
bei klaidy priezas¢iy panaikinimas. Vykdoma ne re€iau
kaip kartg per ménesj;

Ivykus gedimui, Tiekéjas atlieka gedimy diagnostika ir
funkcionalumo atstatymg pagal jrangos gamintojo garantinj
palaikyma.

Techninés jrangos programinio kodo (angl. Firmware)
sekimas ir atnaujinimy diegimas. Vykdoma ne reciau kaip
karta per tris ménesius (pagal gamintojo garantinj
palaikymag);

Tinklo ugniasieniy taisykliy rezerviniy kopijy kiirimas
(angl. backup);

Baziniai loginés topologijos pakeitimai

Tinklo ugniasienés auk$to patikimumo periodinis
tikrinimas.

Reikalavimai VMware virtualizacijos platformos sistemos prieZitiros paslaugai

6.1.

Naudojama versija Nevéliau kaip VMware 6.5
6.2. Funkcijos e  Uztikrinti virtualizavimo platformos veikima;
e Uztikrinti virtualizavimo platformos steb&jima.
6.3. Prieziiiros darbai e Virtualizacijos platformos jvykiy zurnalo perziira, klaidy

iraSy analiz¢ bei klaidy priezas¢iy panaikinimas. Vykdoma
ne reciau kaip kartg per ménesj;

Pasirodanciy virtualizacijos platformos pataisymy pakety
sekimas ir jy idiegimas. Vykdoma ne rec¢iau kaip kartg per
tris ménesius;

Pasirodanciy virtualizacijos platformos kritiniy
atnaujinimy sekimas ir jy jdiegimas. Vykdoma ne reciau
kaip karta per ménes;;

Virtualiy serveriy parametry (CPU, RAM, HDD) keitimas,
naujy virtualiy serveriy kiirimas ir esamy serveriy
Salinimas;

Atnaujinimy diegimo procedira turi biti suderinta su
Perkancigja organizacija.

Reikalavimai MS Exchange elektroninio pasto platformos prieZziiiros paslauga

7.1.

Naudojama versija MS Exchange Std. 15.1 (Build 2176.2) arba vélesné
7.2. Funkcijos e Uztikrinti elektroninio pasto platformos veikima;
e Uztikrinti elektroninio pasto platformos stebéjima.
7.3. Priezitros darbai e Microsoft Exchange bendradarbiavimo sistemos veiklos

funkcijy uztikrinimas;

incidenty sprendimas;

ivykiy Zurnalo perzitra, klaidy jrasy analizé bei klaidy
prieZasCiy panaikinimas kartg per savaitg;

El. pasto duomeny bazés (angl. mailbox database)
palaikymas;




atnaujinimy  (angl. cummulative updates) sekimas,
planavimas ir diegimas;

Microsoft Exchange sertifikato galiojimo stebéjimas ir
kliento informavimas.

8. Reikalavimai konsultavimo paslaugai

8.1. Funkcijos Konsultuoti Perkanciaja organizacija IT infrastukttros ir
programinés jrangos klausimais Perkanciosios organizacijos
darbo valandomis pirmadienj-penktadienj nuo 6.00 val. iki
19.00 val.

8.2. Paslaugos apimtis e Konsultuoti IT infrastuktiiros projektavimo ir diegimo

Klausimais;

Konsultuoti Microsoft SQL duomeny baziy architekttiros ir
projektavimo klausimais;

Konsultuoti Kompiuteriniy tinkly apsaugos sprendimy
projektavimo klausimais;

Konsultuoti Microsoft programinés jrangos licencijavimo
klausimais;

Konsultuoti Microsoft programinés jrangos sprendimy
diegimo klausimais.




