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Nacionaliniam kibernetinio saugumo centrui prie KAM

Pirkimo sqlygy
2 priedo priedélis

2021-12-17 Nr. PSL211216EDR1-01

SIULOMU PREKIU TECHNINIAI PARAMETRAI

1. Teikéjas turi ugpildyti 3 stulpelj ,,Siiiloma tiekti paslauga visiskai atitinka pirkimo dokumentuose nustatytus techninius reikalavimus ir jos
savybés tokios:“
2. Nurodome siiilomy paslaugy technines specifikacijas, charakteristikas ir pagrindines savybes pagal pirkimo dokumentuose nurodytus
reikalavimus (teikéjas negali naudoti sqvokos ,,Atitinka“, o privalo aiSkiai apibidinti siiilomy paslaugy charakteristikas, prieSingu atveju toks
pasiiilymas bus pripaZintas neatitinkanciu pirkimo dokumenty reikalavimy ir bus atmestas).

3. Patvirtiname, kad vykdant paslaugy pirkimo-pardavimo sutartj jsigyjamas objektas atitiks Siuos reikalavimus:

Sitlloma tiekti paslauga visiskai atitinka pirkimo
dokumentuose nustatytus techninius reikalavimus ir
jos savybés tokios:

jdiegti | NKSC turimus SNORT ir SURICATA sensorius.

Eil. Nr. Reikalaujamos paslaugy techninés charakteristikos (techniniy reikalavimy formuluotése, kur nurodyta
paklaida ar reikalavimas "Taip/Ne (tikslus aprasymas)
nurodomos siiillomo objekto charakteristikoS “
(uzpildo teikéjas pateikdamas pasiilymqg)*
1 2 3
1. 1 pirkimo dalis.
ISILAUZIMO DETEKTAVIMO SISTEMOS (IDS) PARASU PRENUMERATOS PASLAUGOS, 36 mén.
1.1. Paslaugoms keliami reikalavimai:
111 Isilauzimo detektavimo sistemos (IDS) jsilauzimo detektavimo taisykliy 36 meén.
rinkinio prenumeratos paslaugos apima Nacionalinio Kibernetinio saugumo
centro prie Krasto apsaugos ministerijos (toliau — NKSC) naudojamos
isilauzimo detektavimo taisykliy rinkinio ,,ETPro Ruleset” (toliau — parasai)
prenumeratos pratesimg 36 meén. laikotarpiui.
1.1.2. Paslaugos privalo leisti gauti parasus apie naujausias grésmes, bei juos Taip

Paslaugos leidzia gauti paraSus apie naujausias grésmes,
bei juos jdiegti ] NKSC turimus SNORT ir SURICATA
Sensorius.
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1.1.3. Paslaugos privalo leisti, bent vieng kartg per para, gauti taisykliy rinkinj Taip
turinti ne maziau kaip 5 naujus parasus. Paslaugos leidzia, vieng kartg per parg, gauti taisykliy
rinkinj turintj 20-40 naujy parasy.
1.1.4. Parasai pateikiami kartu su jy aprasymu. Taip
1.1.5. Parasai turi biiti suskirstyti j kategorijas. Taip
Parasai yra suskirstyti j daugiau nei 40 kategorijy.
1.1.6. Paslaugy teikimo salygos privalo suteikti teis¢ be papildomo mokescio gauti Taip

parasy pataisymus ir atnaujinimus (naujausias versijas) visg prenumeratos
teikimo laikotarpj.

1.2. Bendrieji reikalavimai:
1.2.1. Prieiga prie jsilauzimo detektavimo sistemos turi biiti pateikta oficialiu Taip
gamintojo patvirtintu keliu. Prieiga prie jsilauzimo detektavimo sistemos yra pateikta
oficialiu gamintojo patvirtintu keliu.
1.2.2. Pardavé¢jas turi pateikti nuorodg ar nuorodas j gamintojo interneto puslapj, https://www.proofpoint.com/sites/default/files/white-
kuriame yra tiksli pasitilyma atitinkanc¢iy paslaugy techniné specifikacija. papers/pfpt-wp-tb-etpro-subscription-overview.pdf
1.2.3. Tiekéjas turi uztikrinti, kad gamintojas néra paskelbes zinios apie jsilauzimo Gamintojo uztikrinimas pateiktas.

detektavimo sistemos gamybos arba tobulinimo nutraukima (pvz., angl. End
Of Life Time, End Of Support, arba Discontinued).

2. 2 pirkimo dalis.
LIETUVOS ORGANIZACIJU KIBERNETINIO SAUGUMO REITINGAVIMO IR INFORMACIJOS APIE APTIKTUS
PAZEIDZIAMUMUS BEI ZALINGAS KOMUNIKACIJAS PRENUMERATOS PASLAUGOS, 36 mén.

Pirkimo objektas — Lietuvos organizaciju (vieSojo ir privataus sektoriaus jstaigy, institucijy ir jmoniy) (toliau — organizacijos)
kibernetinio saugumo reitingavimo ir informacijos apie aptiktus paZeidZiamumus bei Zalingas komunikacijas prenumeratos
paslaugos (toliau — paslaugos), skirtos NKSC vykdomam potencialiy kibernetiniy grésmiy atakos vektoriy poveikio Lietuvos rysiy
infrastruktiirai vertinimui, pazeidZiamy ir uzvaldyty jrenginiy nustatymui. Paslaugos turi atitikti zemiau pateiktus reikalavimus
(perkanciosios organizacijos testuotos ,,BitSight CNI” prenumeratos paslaugos atitinka Zemiau pateiktus reikalavimus, todél siilydamas
Sias paslaugas tiekéjas papildomai nejpareigojamas pateikti jrodymy dél jy atitikties Zemiau nustatytiems reikalavimams).

2.1 Paslaugoms keliami reikalavimai:

2.1.1. Skenuoti visg Lietuvos interneto erdve, rinkdama informacijg apie Taip/Ne
konkreciais IP adresais ir prievadais veikianCius servisus, bandydama (tikslus aprasymas).
nustatyti jy versijas, konfigiiracijas, pazeidZiamumus.

2.1.2. Rinkti informacija apie galimai Zzalingas komunikacijas, susijusias su Taip/Ne
uzvaldyty jrenginiy valdymo infrastruktiira (angl. Command-and-Control, (tikslus aprasymas).
C&CQ).
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2.1.3.

Gebéti pagal tam tikrus pozymius priskirti surinkta informacija
konkre¢ioms Lietuvos organizacijoms (vieSojo ir privataus sektoriaus
jstaigy, institucijy ir jmoniy), jeigu tokie pozymiai egzistuoja.

Taip/Ne
(tikslus aprasymas).

2.14.

Organizacijoms turi bati suteikiami reitingai (baly sistemoje), kuriuos
sudaryty vieSai pasiekiamy organizacijos resursy kibernetinio saugumo
kriterijy visuma:

e  Zinomi uzvaldyti organizacijos jrenginiai;
Zinomi pazeidziami organizacijos jrenginiai;
Atviri prievadai;
Naudojami SSL/TLS sertifikatai ir jy konfigiiracijos;
Organizacijy DNS jrasy nustatymai ir el. pasto vieSai prieinama
saugumo politika (SPF, DKIM);
o Kita surinkta informacija.

Taip/Ne
(tikslus aprasymas).

2.15.

Turi biiti galimybé generuoti organizacijy saugumo vertinimo ataskaitas
(PDF formatu), kuriose atsispindéty visa surinkta informacija apie
konkrecig organizacija, jos kibernetinio saugumo reitingas bei reitingg
sudarantys vertinimo veiksniai.

Taip/Ne

2.1.6.

Turi bati galimybé atlikti pazeidziamy jrenginiy Lietuvoje paieska pagal
pazeidZiamumy numerius (angl. Common vulnerabilities and exposures,
CVE).

Taip/Ne

2.1.7.

Turi biitt galimybé atlikti galimai uzvaldyty jrenginiy paieska pagal
skirtingy kenkéjisky programiniy kody poZymius.

Taip/Ne

2.1.8.

Turi biti galimybé gauti per pastargsias 24 valandas naujai sugeneruoty
duomeny pagal uzvaldyty ir/ar pazeidziamy jrenginiy poZymius ataskaitas
el. pastu.

Taip/Ne

2.1.9.

Turi buti galimybé redaguoti automatiSkai siun¢iamy ataskaity nustatymus.

Taip/Ne

2.1.10.

Turi buti galimybeé vykdyti paieska duomeny bazéje naudojant aplikacijy
programavimo sasaja (API).

Taip/Ne

2.1.11.

Turi biti galimybé realiu laiku gauti duomenis apie naujai nustatytas
galimas Zalingas komunikacijas, naudojant aplikacijy programavimo sasaja
(API).

Taip/Ne

2.1.12.

Turi biiti galimybé pasirinkti bent 30 Lietuvos organizacijy, kurias galima
biity nuolat stebéti, kaip atskirus vienetus.

Taip/Ne

2.1.13.

Turi buiti galimybé suteikti teis¢ stebimos organizacijos atstovui prisijungti
Ir matyti sistemoje savo organizacijos saugumo vertinimg ir visg aktualig
kibernetinio saugumo informacija.

Taip/Ne
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2.1.14. | Turi biiti galimybé pridéti naujus ir pasalinti esamus sistemos naudotojus. Taip/Ne
2.1.15. | Turi bati galimybé koreguoti sistemos naudotojy teises. Taip/Ne
2.1.16. | Visi surinkti duomenys turi biiti susisteminti ir pateikti patogiu vartotojui Taip/Ne
bidu.
2.1.17. | Sistema turi veikti narSykléje. Taip/Ne
3. 3 pirkimo dalis.
KIBERNETINIU GRESMIU INDIKATORIU DUOMENU BAZIU PRENUMERATOS PASLAUGOS
Pirkimo objektas — Kibernetiniy grésmiy indikatoriuy (angl. Indicators of compromise — 10C) (toliau — Kenksmingi indikatoriai)
duomeny bazés prenumeratos paslaugos, 12 mén.
Pirkimo tikslas. Kenksmingy indikatoriy duomeny bazés prenumeratos paslaugos (toliau — paslaugos) privalo suteikti galimybe NKSC
kibernetinio saugumo specialistams (toliau — specialistai) analizuoti kiberneting erdve ir uzkardyti ankstesnéje fazéje galimas kenkéjiskas
veikas.
Siekiamas pirkimo rezultatas. Gaunama atnaujinta informacija apie Kenksmingus indikatorius. Taip pat NKSC specialistai,
naudodamiesi teikéjo pateikta prieiga prie dedikuotos platformos (duomeny bazés), gali vykdyti platesn¢ indikatoriy analiz¢ bei naudotis
grésmiy zvalgybos profiliy (angl. Intelligence cards) teikiama informacija.
3.1. Bendrieji reikalavimai
3.1.1. Prieiga prie kibernetiniy grésmiy indikatoriy duomeny bazés (analizes Taip/Ne
platformos) (toliau — platforma) turi buti pateikta gamintojo arba gamintojo
jgalioto asmens.
3.1.2. Tiekéjas turi pateikti nuorodg ar nuorodas j gamintojo interneto puslapj, Pateikti nuorodas j gamintojo interneto puslapj.
kuriame yra tiksli pasitilyma atitinkan¢iy paslaugy techniné specifikacija
arba pateikti gamintojo parengta paslaugy apra§yma.
3.1.3. Tiekéjas turi uztikrinti, kad gamintojas néra paskelbgs Zinios apie Pateikti gamintojo uztikrinimq.
platformos, prie kurios bus suteikta prieiga, gamybos arba tobulinimo
nutraukimg (pvz., angl. end of life time arba Discontinued).
3.2. Paslaugoms keliami reikalavimai
3.2.1. Paslaugos turi apimti:
3.2.1.1. | prieigos prie automatizuoto kompromitavimo indikatoriy (angl. ,,JOC*) Taip/Ne
srauto (angl. ,,feed*) ,,Connect API“, kuris turi biiti integruojamas per API
su grésmiy indikatoriy analizés platformomis.
3.2.1.2. | prieigos vienam naudotojui prie internetinio portalo (platformos), kurioje Taip/Ne
bty galimybé naudotis sistemos moduliy ,,SecOps user license® ir
,, Vulnerability intelligence user license* suteikiamu turiniu.
3.2.2. Internetinio portalo funkcionalumas turi susidéti is:
3.2.2.1. | grésmiy zvalgybos profiliy (korteliy) (angl. Intelligence cards). Taip/Ne
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3.2.2.2. | namy vaizdo (angl. Home screen), grésmiy perzitiros srities (angl. Threat Taip/Ne

Views).
3.2.2.3. | grésmiy zvalgybos tiksly asortimento (angl. Intelligence goal library). Taip/Ne
3.2.2.4. | pazangiy uzklausy sudarymo jrankio (angl. Advanced query builder). Taip/Ne
3.2.2.5. | tinkinamy realaus laiko jspéjimy (angl. Customizable real time alerts). Taip/Ne
3.2.3. Grésmiy zvalgybos profiliai turi pateikti bent Sig informacija:
3.2.3.1. | IP adresus. Taip/Ne
3.2.3.2. | Domain vardus. Taip/Ne
3.2.3.3. | Interneto svetainiy adresus. Taip/Ne
3.2.3.4. | Hash duomenis. Taip/Ne
3.2.3.5. | pazeidZziamumy informacijg. Taip/Ne
3.2.3.6. | informacija apie kenkéjiskas programas. Taip/Ne
3.2.3.7. | Snort/Yara taisykliy informacija. Taip/Ne
3.2.4. Paslaugy turinj sudarancios informacijos apie kibernetines grésmes Saltinis Taip/Ne

turi apimti internetiniy forumy, socialinés medijos, tekstinés informacijos

iklijavimo, internetiniy pokalbiy, informavimo apie kibernetines grésmes

interneto svetainiy, taip pat ,gilaus interneto (angl. ,Deep web®) ir

»tamsaus interneto* (angl. ,,Dark web®) turinj.
3.2.5. 3.2.4 p. nurodytuose Saltiniuose surinkta informacija turi biiti apdorota Taip/Ne

natiiralios kalbos apdorojimo priemonémis, skirtomis apdoroti teksta,
parasSytg bent angly, araby, ispany, pranciizy, kiny, rusy, portugaly, vokieciy
ir persy kalbomis. Apdorojimo metu platformoje turi biiti numatyta jvykiy
ir subjekty identifikavimo funkcija, taip pat funkcija, leidZianti turinio
minétomis kalbomis analizavimo metu nustatyti kompromitavimo
indikatorius (angl. ,,JOC*).
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3.2.6.

Automatizuoto kompromitavimo indikatoriy informacija turi biti
pateikiama su jrodymais, gristais rizikos jvertinimo jverciais (angl. risk
score).

Taip/Ne

3.2.7.

Duomenys 1§ sistemos turi biiti eksportuojami JSON, CSV, STIX, PPT,
PNG, PDF ar Word dokumenty pavidalu.

Taip/Ne

3.2.8.

Platformos naudotojas turi turéti prieiga prie platformoje integruotos smélio
dézés (angl. Sandbox). Naudotojas turi galéti jkelti jtartinus failus j smélio
déze¢ analizei. Analizés ataskaitos turi buti sugeneruojamos ir pateikiamos
JSON formatu. Smélio dézés apdoroti méginiai taip pat turi buti
automatiskai priskiriami MITRE ATT & CK metodams.

Taip/Ne

3.2.9.

Kiekvienoje smélio dézés ataskaitoje turi biiti pateikiamas rodikliy rinkinys
(domenai, URL, IP ir maiSos), kurie turi biiti koreliuojami su Kkita
platformoje esancia informacija.

Taip/Ne

3.2.10.

Naudotojo s3saja turi buti angly kalba.

Taip/Ne

3.2.11.

Turi buti galimybé srauto (angl. feed) turinj integruoti per API su grésmiy
indikatoriy analizés platformomis, tokiomis kaip EclecticlQ, MISP,
Anomali.

Taip/Ne

3.2.12.

Paslaugy teikimo metu turi biiti uztikrintas gamintojo numatytas standartinis
palaikymas (angl. ,,Support®), apimantis mokymus naudotis paslaugomis ir
nuolatinj techninj palaikyma:

Taip/Ne

3.2.12.1.

mokymai turi vykti nuotoliniu biidu ir turi jvykti per ménesj nuo paslaugy
teikimo pradzios. Tikslus laikas turi biiti suderintas su perkancigja
organizacija. Jie turi supazindinti vieng perkanciosios organizacijos
naudotoja su srauto ir platformos veikimo principais ir geriausiomis
naudojimo praktikomis, atsizvelgiant | Sioje techningje specifikacijoje
norimus pasiekti perkanciosios organizacijos tikslus.

Taip/Ne

3.2.12.2.

techninis palaikymas turi buti teikiamas 24 val. per para, 7 dienas per
savaite, sudarant galimybe¢ gauti pagalba platformos naudojimo klausimais
1§ dedikuotos platformos gamintojo ar teiké¢jo komandos, reakcijos laikas j
uzklausg ne ilgiau kaip 3 val. (kai uzklausa pateikiama darbo dienomis nuo
8 iki 17 val., penktadieniais iki 15.45 val.), uzklausos pateikimo buidas — el.
paStu ar naudojantis dedikuota platforma. Turi biiti per internetg pasiekiama
mokomosios medziagos, susijusios su platforma, repozitorija.

Taip/Ne
Pateikti numatomg mokymy tvarkarastj.
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3.2.13. | Pradéjus teikti paslaugas, perkanciajai organizacijai turi biiti pateikti Taip/Ne
platformos ir srauto administravimo ir vartotojo vadovai angly kalba
skaitmeniniame formate.

*Pastaba: Nurodyti pavadinimai, medziagy / jrangos gamintojai technologinis procesas, standartas, prekiy kilmé, konkretus pavadinimas, zenklas (jei tokia prielaida galima daryti) yra
informacinio pobtidZio ir tiekéjas néra jpareigojamas sitilyti ir/ar naudoti Siy gamintojy produkcija, standarta, procesa (gali naudoti lygiavercius). Teikdamas pasitilyma, tiekéjas turi
vadovautis Siuo metu galiojanciais normatyvais technologijai, medziagoms, jrangai bei darbams, atsizvelgti | pirkimo objekto specifika. LygiavertiSkumo nurodytiems duomenims
jrodymo prievolé tenka tiekéjui.

Pardavimy koordinatoré [ ]

(Tiekéjo arba jo igalioto asmens pareigy pavadinimas) (Parasas) (Vardas ir pavarde)
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