Elektroninio dokumento nuorasas

PREKIU VIESOJO PIRKIMO-PARDAVIMO SUTARTIS

2023 m. gruodzio d.
Vilnius
1. Pirkéjas - Nacionalinis kibernetinio saugumo centras prie KrasSto apsaugos ministerijos,
atstovaujamas direktoriaus veikiancio pagal jstaigos nuostatus, patvirtintus Lietuvos

Respublikos krasto apsaugos ministro 2013 m. gruodzio 31 d. jsakymu Nr. V-1200 ,,Dél Nacionalinio
kibernetinio saugumo centro prie Krasto apsaugos ministerijos nuostaty ir strukttiros patvirtinimo*

2. Mokétojas (jei apmoka ne Pirkéjas) — netaikoma
3. Gavéjas (jei prekes priima ne Pirkéjas) — netaikoma

4. Pardavéjas — UAB NRD CS, atstovaujama direktoriaus -, veikian¢io pagal
bendrovés istatus.

5. Subtiekéjas — nepasitelkiamas.

6. Pirkimo objektas:

6.1. Pirkimo objektas — Pardavéjas jsipareigoja perduoti nuomai PaZeidZiamumuy skenavimo jranki
(1 vnt.) (toliau — Preké arba jrankis).

6.2. Pirk¢jas jsipareigoja priimti 6.1. punkte nurodyta Preke ir apmokeéti uz Sutarties reikalavimus
atitinkancig Preke 7 punkte nurodytg kaing.

6.3. Pardavéjas uz Sutarties vykdyma jokiy papildomy mokeéjimy negauna.

6.4. Reikalavimai Prekei nustatyti Sios Sutarties 1 priede.

6.5. Pirkéjas turi teis¢ jsigyti Sutartyje ir jos priede nenurodyty, taciau su pirkimo objektu susijusiy
Prekiy.

7. Kainodaros taisyklés:

Fiksuota kaina | Maksimali sutarties kaina — 10700,00 EUR be PVM, 12947,00 EUR su PVYM, PVM
(21 proc.).

8. Kainos perziiira:

Sutarties kaina perzitirima, kai pasikei¢ia Prekei taikomas PVM tarifas.

9. Prekiy pristatymo vieta ir salygos:

9.1. Prekés pristatymo terminas — jrankio funkcionalumas turi biiti aktyvuotas nuotoliniu biidu ne
veliau kaip per 5 darbo dienas nuo Sutarties jsigaliojimo.

9.2. Prekeés pristatymo salygos — patvirtinima, kad jrankis aktyvuotas, Pardavéjas privalo pateikti
nuotoliniu budu (Sutarties 15.1 p. nurodytu el. pastu).

9.3. Pardavé¢jas, Sutarties 9.1 p. nustatyta tvarka aktyvaves jrankio funkcionaluma, pateikia Pirkéjui
pasiraSyti Prekés perdavimo-priémimo aktg. Pirkéjas per 5 (penkias) dienas jvertina aktyvuotos Prekés
atitikt] Sutartyje ir jos priede nustatytiems reikalavimams ir pasiraso prekés perdavimo-priémimo akta.
Irankio nuomos pradzia laikoma funkcionalumo aktyvavimo pradzia.

10. Mokéjimas — uz perduota Sutarties ir jos priede nustatytus reikalavimus atitinkancig Preke
Pirkéjas sumoka per 30 (trisdesimt) dieny nuo Prekés perdavimo—priémimo dienos. Pirkéjas sumoka uz
Preke tik tuo atveju, jei saskaita yra gaunama ,,E. saskaitos priemonémis.

11. Garantijos terminas — 12 ménesiy nuo Prekés perdavimo—priémimo dienos. Per garantijos
terming atsiradusius trikumus Pardavéjas turi iStaisyti arba pakeisti Preke nauja ne véliau kaip per 10
dieny nuo pranesSimo apie trilkumus.

12.  Netesybos:

12.1. Uz vélavima pristatyti Preke — 0,1 proc. per dieng nuo nepristatytos Prekés vertés.

12.2. Uz pavéluota kokybés trukumy istaisymag — 0,1 proc. per dieng nuo Prekés, kurios trukumai
neiStaisyti, vertes.

12.3. Uz Sutarties nutraukimg dél Pardavéjo kaltés — 7 proc. maksimalios Sutarties kainos be PVM
(i8skyrus, kai Sutartis yra nutraukiama pagal 13.1.3 papunktj).

12.4. Uz pavéluota atsiskaityma uz Preke — paliikanos pagal Lietuvos Respublikos mokéjimy,
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atlickamy pagal komercines sutartis, vélavimo prevencijos jstatyma.

12.5. Nutraukus Sutartj 13.1.3 papunk¢io pagrindu — 15 proc. maksimalios Sutarties kainos be PVM.
12.6. Pazeidus 14.1 papunkt] — 10 proc. dydzio maksimalios Sutarties vertés ar pasiiilymo kainos be
PVM.

12.7. Salis néra laikoma atsakinga uz jsipareigojimy nevykdyma, jei jrodo, kad tai jvyko dél
nenugalimos jégos aplinkybiy.

13. Sutarties nutraukimas:

13.1. Informavegs pries§ 7 dienas Pirkéjas gali Sutartj nutraukti vienaSaliSkai dél Pardaveéjo kaltés, kai:
13.1.1. Pardavé¢jas veluoja pristatyti Sutarties ar jos priedo reikalavimus atitinkancig Preke 15 d. arba
informuoja, kad Prekiy nepristatys.

13.1.2. Pardavéjas netinkamai vykdo ar nevykdo garantiniy jsipareigojimy.

13.1.3. PaaiSkeja VieSyjy pirkimy jstatymo 90 straipsnio 1 dalyje nurodytos aplinkybés arba Pardavejas
neteikia dokumenty jsitikinti, kad Sios saglygos egzistuoja.

13.1.4. Pardavéjas yra jtraukiamas | Nepatikimy ar Melagingg informacija pateikusiy tiekéjy saraSus
arba Pardavéjas ar jo tiekiamos Prekés kelia grésme nacionaliniam saugumui.

13.1.5. Pardav¢jo atzvilgiu yra pradedama likvidavimo, restruktiirizavimo arba bankroto procediira.
13.2. Sutartis taip pat gali bati nutraukta rastisku Saliy sutarimu.

13.3. Bet kuri Sutarties Salis vienaSaliSkai gali nutraukti Sutartj, jei nenugalimos jégos aplinkybés
trunka ilgiau nei 14 d.

14. Kitos salygos

14.1. Salys privalo uztikrinti, kad informacija, jskaitant asmens duomenis, kuria jos perduoda viena
kitai, bus naudojama tik vykdant Sutartj ir nebus naudojama tokiu budu, kuris pakenkty informacija
perdavusiai Saliai. Pardavéjas jsipareigoja be Pirkéjo iSankstinio rasytinio sutikimo nenaudoti Pirkéjo
jam pateiktos informacijos nei savo, nei bet kokiy treiyjy asmeny naudai, neatskleisti tokios
informacijos kitiems asmenims, iSskyrus Lietuvos Respublikos teisés aktuose ir Sutartyje numatytus
atvejus.

14.2. Pirkéjas turi teise bet kuriuo metu pareikalauti Pardavéjo per 10 dieny pateikti pagrindziancius
dokumentus, nurodytus VieSyjy pirkimy jstatymo 51 straipsnio 12 dalyje, kad néra salygy, numatyty
Viesyjy pirkimy jstatymo 45 straipsnio 2' dalyje.

14.3. Pirkéjui pareikalavus, Pardavéjas privalo per 5 (penkias) dienas nemokamai pateikti
dokumentus, pagrindziancius Prekés techninius parametrus, kodifikavimui reikalingg papildoma
techning dokumentacija ar kitus su Prekémis susijusius dokumentus.

14.4. Sutartis sudaryta ir turi buti aiSkinama pagal Lietuvos Respublikos teis¢. Visi tarp Sutarties
Saliy kile gindai ar nesutarimai, susij¢ su Sutartimi, sprendziami deryby biidu, o nepavykus taip
iSspresti ginco, jis bus nagrin¢jamas Lietuvos Respublikos teisés akty nustatyta tvarka Lietuvos
Respublikos teismuose pagal Pirkéjo buveinés vieta.

14.5. Sutartis galioja 12 mén. nuo jrankio funkcionalumo aktyvavimo pradzios, o finansiniy ir
garantiniy jsipareigojimy atzvilgiu — iki visisko finansiniy ir garantiniy jsipareigojimy jvykdymo.

15.  Kontaktiniai asmenys, kurie atsakingi uZ susirasinéjima tarp Saliy ir Sutarties vykdyma:
15.1. Pirkéjo — Pardavimy ir verslo vystymo grupés direktorius“ tel. +370 615
el. pastas: dd@nrdcs.lt.

15.2. Pardavéjo — Kibernetinés gynybos departamento Pazeidziamumy ir grésmiy analizés skyriaus
vedéjas tel.+370 el. pastas nksc.lt.

16. Sutarties priedas - Techniné specifikacija®, 2 lapai.

17. Sutarties Saliy parasai ir rekvizitai:

17.1. Pirkéjas:

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos
Juridinio asmens kodas 191630942

Gedimino pr. 40, 01110 Vilnius
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Tel. +370 706 84116

El. pastas info@nksc.1t

Saskaitos numeris: LT034040063610000976
SWIFT BIC kodas: MFRLLT22

Lietuvos Respublikos finansy ministerija
Finansy jstaigos kodas 40400

Adresas: LukiSkiy g. 2, 01512 Vilnius

Direktorius

iiaraéas i

A. V.

17.2. Pardavéjas:

UAB NRD CS

Juridinio asmens kodas 303115085
PVM mokétojo kodas LT100008214514
Gynéjy g. 14, 01109 Vilnius,

Telefonas +370 5 219 1919

El. pastas info@nrdcs.It

A.s. LT627044060008224388

AB SEB bankas, kodas 70440

Direktorius

iiaraéas i

A. V.
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2023 m. gruodzio  d.
prekiy vie$ojo pirkimo —
pardavimo sutarties Nr.
priedas

TECHNINE SPECIFIKACIJA

Eil. Prekés pavadinimas, keliamas reikalavimas Tiekéjo siilomos prekés aprasymas
Nr.
1 2 3

1. | Pirkimo objektas — paZeidZiamumy skenavimo jrankio (toliau — P] ar preké) nuoma.
Pirkimo tikslas. P] skirta Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos
ministerijos (toliau — perkancioji organizacija) vykdomiems patikrinimams, apimantiems
giligja sistemy kibernetinio saugumo analize, aptinkant techninius pazeidziamumus. Preké
turi atitikti Zemiau pateiktus reikalavimus:

1.1. | I.1. Irankis turi turéti duomeny apie ne | 1.1.Irankis turi duomeny apie 4000
maziau kaip 4000 aplikacijy pazeidZziamumy, ne | aplikacijy pazeidziamumy, 50000 tinklo
maziau kaip 50000 tinklo pazeidziamumy, | pazeidziamumy, kuriuos naudoja ieSkant
kuriuos naudoty ieSkant kibernetinio saugumo | kibernetinio saugumo spragy
spragy aplikacijoje, tinkle. aplikacijoje, tinkle.

1.2. | 1.2. Irankis turi: 1.2. Irankis:

1.2.1.  leisti jrankj jdiegti j perkanciosios | 1.2.1. leidzia jrankj jdiegti j perkanciosios
organizacijos vieng tarnybine stotj, organizacijos vieng tarnybing stotj,
1.2.2. leisti  naudotis  jrankiu  vienam 1'2r.t2.t leidzia naudotis jrankiu vienam

- vartotojui,
varotojut, © - 123 leidzia atliki aplikacijos
1.2.3. leisti atlikti aplikacijos pazeidziamumy L . )

. . o . pazeidziamumy  skanavimg  penkiems
skanav1m§ penkiems taikiniams, pa51eklamlem§ taikiniams, pasiekiamiems domeno ir (ar)
domeno ir (ar) subdomeno vardu. Turi biti | uhdomeno vardu. Yra galimybé taikinius
galimybé taikinius iStrinti ir keisti kitais, naujais | jstrinti ir keisti kitais, naujais domeno ir
domeno ir (ar) subdomeno vardais. Atlikus | (ar) subdomeno vardais. Atlikus taikinio
taikinio skenavimg turi biiti galimybé pasirinkti | skenavimg  yra  galimybé  pasirinkti
kibernetinio saugumo pazeidziamumy ataskaitas | kibernetinio ~ saugumo  paZeidziamumy
i§ sarago, saraas turi biiti sudarytas i§ ne maziau | ataskaitas i$ sraso, saraSas yra sudarytas i
kaip $iy penkiy pasirinkimy: ne maziau kvalp %114 penkiy ‘pasq‘lnklmq.: ‘
1.2.3.1. pazeidziamy aplikacijos faily ir viety 122'3'1' pa;eldzmmq aplikacijos faily ir
ataskaita, viety ataskaita,
1.2.3.2. pagal ISO27001 standartg ataskaita, ;t'ezlifi.ta, pagal  ISO27001  standarty
1.2.3.3. pagal CWE/SANS top 25 labiausiai | | 233 pagal CWE/SANS top 25 labiausiai
paZeidziamas vietas ataskaita, pazeidziamas vietas ataskaita,
1.2.3.4. pagal OWASP top 10 saugumo rizikas | 1.2.3.4. pagal OWASP top 10 saugumo
ataskaita, rizikas ataskaita,
1.2.3.5. ataskaita apie rastas kibernetinio | 1.2.3.5. ataskaita apie rastas kibernetinio
saugumo spragas. Saugumo spragas

1.3. | Irankis turi turéti funkcijas: Irankis turi funkcijas:

1.3.1. Giluminé aplikacijy analizé (angl. | 1.3.1. Giluminé aplikacijy analize (angl.
DeepScan crawler); DeepScan crawler); ' o
1.3.2. Daugybinis skenavimo varikliy 1.3.2. Daugybinis skenavimo varikliy

naudojmas (angl. Multiple scan engines);




naudojmas (angl. Multiple scan engines); 1.3.3. Kenkéjisko kodo URL aptikimas;

1.3.3. Kenkéjisko kodo URL aptikimas; 1.3.4. Rankinis skenavimo funkcijy

1.3.4. Rankinis skenavimo funkcijy keitimas | keitimas skenavimo metu (angl. Manual

skenavimo metu (angl. Manual intervention | ntervention during Scan) .

during Scan) 1.3..5. ¥ntemete‘arba.1‘ tik V1d1n1.ame tinkle

g

1.3.5. Internete arba tik vidiniame tinkle gas1ek} amu aphk_acuq skenavu'nas'(angl.
T o ) canning of Online Web Application

pasiekiamy  aplikacijy ~ skenavimas  (angl. Assets, Internal Web Application assets).

Scanning of Online Web Application Assets,

Internal Web Application assets).

2. | Bendrieji reikalavimai:

2.1. | Tiekéjas turi pateikti nuoroda ar nuorodas | | https://www.acunetix.com/
gamintojo interneto puslapi, kuriame yra
pasiiilymg atitinkancios P] techniné specifikacija
arba pateikti gamintojo parengta prekeés
apraSyma.

2.2. | Tiek¢jas turi uztikrinti, kad gamintojas néra | Tiekéjas uZtikrina, kad gamintojas néra
paskelbes Zinios apie sitilomo jrankio tobulinimo | paskelbgs Zinios apie sitlomo jrankio
nutraukimg (angl. End of life arba Discontinued). | tobulinimo nutraukimg (angl. End of life

arba Discontinued).

2.3. | Irankiui turi buti teikiamas techninis palaikymas | Jrankiui yra teikiamas techninis 12 mén.
ne trumpiau nei 12 mén. palaikymas.

2.4. | Techninio palaikymo salygos turi uztikrinti | Techninio palaikymo salygos uZtikrina
jvairiy programiniy gedimy, susijusiy su | jvairiy programiniy gedimy, susijusiy su
programine jranga, Salinimg ir pagalbg | programine jranga, Salinimg ir pagalba
naudojantis programine jranga, turi biti | haudojantis  programine  jranga, yra
teikiamos ~ telefonu,  elektroniniu  pastu, | teikiamos telefonu, elektroniniu pastu,
nuotoliniu prisijungimu bei leisti be papildomo nuoj[oliniu prisijungirpu bei ‘leidi.ia l?e
mokes¢io gauti jrankio naujinimus beij | Papildomo  mokes¢io  gauti  jrankio
pataisymus per visa nuomos laikotarpi. naujinimus bei pataisymus per visg nuomos

laikotarpi.

2.5. | Irankio techninis palaikymas privalo biti | Jrankio techninis palaikymas yra teikiamas
teikiamas P] gamintojo. P gamintojo.

2.6. | Pirkimo objektas, vadovaujantis Lietuvos | Acunetix
Respublikos  vieSyjy pirkimy jstatymo 37 | Invicti Security Corp
straipsnio 9 dalimi, turi nekelti grésmés | 1000 N Lamar Blvd Suite 300
nacionaliniam saugumui. Austin, TX 78703, US

(informacija apie prekés gamintojq.:
gamintojo (ar jo kontroliuojancio asmens)
pavadinimas, registracijos adresas,
valstybé ar teritorija).

PIRKEJAS PARDAVEJAS

Direktorius Direktorius

G $# Gl

A.V. A.V.



grazina.jarmalovic
Highlight

grazina.jarmalovic
Highlight


DETALUS METADUOMENYS

Dokumento sudarytojas (-ai)

Nacionalinis kibernetinio saugumo centras prie KAM 191630942,
Vilnius, Gedimino pr. 40
UAB NRD CS 303115085

Dokumento pavadinimas (antrasté)

PREKIU VIESOJO PIRKIMO-PARDAVIMO SUTARTIS
(PAZEIDZIAMUMU SKENAVIMO JRANKIO NUOMA)

Dokumento registracijos data ir numeris

2023-12-15 Nr. (3.18 E) 19B-80

Dokumento gavimo data ir dokumento gavimo registracijos
numeris

Dokumento specifikacijos identifikavimo Zymuo

ADOC-V1.0

ParaSo paskirtis

Pasira§ymas

ParaSg sukiirusio asmens vardas, pavardé ir pareigos

Sertifikatas i§duotas

Direktorius, Vadovybé
LT

Parag$o sukiirimo data ir laikas

2023-12-14 17:02:03 (GMT+02:00)

Para3o formatas

XAdES-T

Laiko Zymoje nurodytas laikas

2023-12-14 17:02:26 (GMT+02:00)

Informacija apie sertifikavimo paslaugy teikéja

EID-SK 2016, AS Sertifitseerimiskeskus EE

Sertifikato galiojimo laikas

2021-10-04 16:21:54 — 2026-10-03 23:59:59

ParaSo paskirtis

PasiraS§ymas

Para¥g sukiirusio asmens vardas, pavardé ir pareigos

Sertifikatas iSduotas

Director, UAB NRD CS
LT

Para3o sukiirimo data ir laikas

2023-12-18 10:24:16 (GMT+02:00)

Paraso formatas

XAdES-T

Laiko Zymoje nurodytas laikas 2023-12-18 10:24:47 (GMT+02:00)
Informacija apie sertifikavimo paslaugy teikéja EID-SK 2016, AS Sertifitseerimiskeskus EE
Sertifikato galiojimo laikas 2021-07-28 23:17:48 — 2024-07-28 23:17:48

Informacija apie biidus, naudotus metaduomeny vientisumui
uZtikrinti

"Registravimas" paskirties metaduomeny vientisumas uztikrintas
naudojant "RCSC IssuingCA, VI Registru centras - i.k. 124110246
LT" i8duotg sertifikata "Dokumenty valdymo sistema Dok VIS,
Lietuvos Respublikos krasto apsaugos ministerija, j.k. 188602751
LT", sertifikatas galioja nuo 2021-12-20 10:59:28 iki 2024-12-19
10:59:28

Pagrindinio dokumento priedy skaiius

Pagrindinio dokumento pridedamy dokumenty skaiius

Pridedamo dokumento sudarytojas (-ai)

Pridedamo dokumento pavadinimas (antra§té)

Pridedamo dokumento registracijos data ir numeris

Programinés jrangos, kuria naudojantis sudarytas elektroninis
dokumentas, pavadinimas

Dokumenty valdymo sistema Avilys, versija 3.5.63

Informacija apie elektroninio dokumento ir elektroninio (-iyg)
paraso (-y) tikrinima (tikrinimo data)

Metadata entry "Address of the author" must not be blank
Visi dokumente esantys elektroniniai parasai galioja (2023-12-18
11:15:00)

PaieSkos nuoroda

Papildomi metaduomenys

Nuora$a suformavo 2023-12-18 11:15:00 Dokumenty valdymo
sistema Avilys
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