Pirkimo sqlygy 1 priedas
(Pasiitlymo forma)
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’\g ) NRD Cyber Security
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UAB NRD CS
Gynéjy g. 14, LT-01109, Vilnius,
Telefonas +370 5 219 1919, el. pastas info@nrdcs.It

duomenys kaupiami ir saugomi Juridiniy asmeny registre
Imonés kodas 303115085, PVM kodas LT100008214514

Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos ministerijos
(Adresatas (Pirkéjas))

. ) PASIULYMAS
DEL MAZOS VERTES PAZEIDZIAMUMU SKENAVIMO JRANKIO NUOMOS
PIRKIMO NESKELBIAMOS APKLAUSOS BUDU

2023 m. gruodzio 8 d. Nr. 1

Vilnius
Tiekéjo pavadinimas ir kodas UAB NRD CS
Juridinio asmens kodas 303115085
Tiekéjo adresas Gynéjy g. 14, LT-01109 Vilnius

Asmens, pasirasiusio pasitilymg fiziniu parasu arba saugiu | Verslo plétros asistente
elektroniniu parasu vardas, pavardé, pareigos (kai |(IINGTGTGTGNND
pasiiilymq elektroniniu parasu patvirtina ne jmonés
vadovas, o jgaliotas asmuo, pasiilyme pateikiama
jgaliojimo ar kito dokumento, suteikiancio teise pasirasyti
tiekéjo pasiiilymq, skaitmeniné kopija)

Telefono numeris +370 D
El pasto adresas @@ nrdcs. It
Tiekéjo banko rekvizitai A.s. LT627044060008224388

AB SEB bankas, kodas 70440

1. Mes sitllome §ig preke:
1 lentelé

Eil. Pirkimo objekto Tiekéjo siilomos | Kaina, Eur | PVM, 21 | Kaina, Eur

Nr. pavadinimas prekés be PVM proc. su PVM
pavadinimas/

(kodas) (jeigu yra)
(pildo tiekéjas)

1 2 3 4 5 (4+5)
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Acunetix On
Premise Consult+

PazeidZiamumuy
skenavimo jrankio
(atitinkancio 2 lenteléje
pateiktus reikalavimus) (1
vnt.) nuoma 12 mén.

10700.00 2247.00 12947.00

*] Sig kaing jtraukiamos visos iSlaidos ir mokesciai, jskaitant PVM. Kaina pateikiama suapvalinus
du skaicius po kablelio.

2 lentelé

Eil.
Nr.

Prekés pavadinimas, keliamas reikalavimas

Tiekéjo sitilomos prekés apraSymas
(pildo tiekéjas)

1

2

3

1.

Pirkimo objektas — pazeidZiamumy skenavimo jrankio (toliau — P] ar preké) nuoma.

Pirkimo tikslas. P skirta Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos
ministerijos (toliau — perkancioji organizacija) vykdomiems patikrinimams, apimantiems
giligja sistemy kibernetinio saugumo analizg, aptinkant techninius pazeidziamumus. Prekeé turi

atitikti zemiau pateiktus reikalavimus:

1.1.

1.1. Jrankis turi turéti duomeny apie ne
maziau  kaip 4000 aplikacijy
pazeidziamumy, ne maziau Kkaip
50000 tinklo pazeidziamumy, kuriuos
naudoty ieSkant kibernetinio saugumo
spragy aplikacijoje, tinkle.

1.1.  [Irankis turi duomeny apie 4000
aplikacijy pazeidziamumy, 50000 tinklo
pazeidziamumy, kuriuos naudoja ieSkant
kibernetinio saugumo spragy aplikacijoje,
tinkle.

1.2.

1.2. Jrankis turi:

1.2.1. leisti jrankj idiegti 1
perkanciosios organizacijos vieng
tarnybing stotj,

1.2.2. leisti naudotis jrankiu vienam

vartotojui,

1.2.3. leisti atlikti aplikacijos
pazeidziamumy skanavima
penkiems taikiniams,

pasiekiamiems domeno ir (ar)
subdomeno vardu. Turi biti
galimybé taikinius iStrinti ir keisti
kitais, naujais domeno ir (ar)
subdomeno  vardais.  Atlikus
taikinio skenavimg turi biti
galimybé pasirinkti kibernetinio
saugumo pazeidziamumy
ataskaitas i§ sgraso, sgrasas turi
biti sudarytas i§ ne maziau kaip
Siy penkiy pasirinkimy:
1.2.3.1. pazeidziamy aplikacijos
faily ir viety ataskaita,
1.2.3.2.  pagal 1ISO27001
standartg ataskaita,

1.2.  [rankis:

1.2.1. leidzia jrankj jdiegti j perkanciosios
organizacijos vieng tarnybing stotj,

1.2.2. leidZia naudotis jrankiu vienam
vartotojuli,

1.2.3. leidzia atlikti aplikacijos
pazeidziamumy skanavimg penkiems
taikiniams, pasiekiamiems domeno ir (ar)
subdomeno vardu. Yra galimybé taikinius
i8trinti ir keisti kitais, naujais domeno ir (ar)
subdomeno vardais. Atlikus taikinio
skenavima yra galimybe pasirinkti
kibernetinio saugumo pazeidZiamumy
ataskaitas 18 sgraSo, sgrasas yra sudarytas i$
ne maziau kaip Siy penkiy pasirinkimy:

1.2.3.1. pazeidZiamy aplikacijos faily
ir viety ataskaita,

1.2.3.2. pagal ISO27001 standarta
ataskaita,

1.2.3.3. pagal CWE/SANS top 25

labiausiai pazeidziamas vietas ataskaita,
1.2.3.4. pagal OWASP top 10
saugumo rizikas ataskaita,

1.2.35. ataskaita apie rastas
Kibernetinio saugumo spragas.




1.2.3.3. pagal CWE/SANS top
25 labiausiai pazeidziamas
vietas ataskaita,

1.2.3.4. pagal OWASP top 10
saugumo rizikas ataskaita,

1.2.35. ataskaita apie rastas
Kibernetinio saugumo
spragas.

1.3.

Jrankis turi turéti funkcijas:

1.3.1. Giluminé aplikacijy analizé (angl.
DeepScan crawler);
1.3.2. Daugybinis
naudojmas
engines);
Kenkéjisko kodo URL aptikimas;
Rankinis skenavimo funkcijy keitimas
skenavimo metu (angl. Manual
intervention during Scan)

Internete arba tik vidiniame tinkle
pasiekiamy aplikacijy  skenavimas
(angl. Scanning of Online Web
Application Assets, Internal Web
Application assets).

skenavimo varikliy
(angl.  Multiple scan

1.3.3.
1.3.4.

1.3.5.

Irankis turi funkcijas:

1.3.1. Gilumin¢ aplikacijy analizé (angl.
DeepScan crawler);

1.3.2. Daugybinis skenavimo varikliy
naudojmas (angl. Multiple scan engines);
1.3.3. Kenké¢jisko kodo URL aptikimas;
1.3.4. Rankinis skenavimo funkcijy
keitimas skenavimo metu (angl. Manual
intervention during Scan)

1.3.5. Internete arba tik vidiniame tinkle
pasiekiamy aplikacijy skenavimas (angl.
Scanning of Online Web Application
Assets, Internal Web Application assets).

Bendrieji reikalavimai:

2.1.

Tiekéjas turi pateikti nuorodg ar nuorodas i
gamintojo interneto puslapj, kuriame yra
pasiilymg  atitinkanc¢ios Pl  technine
specifikacija arba pateikti gamintojo parengta
prekés apraSyma.

https://www.acunetix.com/

2.2.

Tiekéjas turi uztikrinti, kad gamintojas néra
paskelbes zZinios apie siilomo jrankio
tobulinimo nutraukima (angl. End of life arba
Discontinued).

Tiekéjas uztikrina, kad gamintojas néra
paskelbes Zinios apie sitlomo jrankio
tobulinimo nutraukimg (angl. End of life arba
Discontinued).

2.3.

Jrankiui  turi  biiti  teikiamas techninis

palaikymas ne trumpiau nei 12 mén.

Jrankiui yra teikiamas techninis 12 meén.
palaikymas

2.4.

Techninio palaikymo salygos turi uZtikrinti
Jvairly programiniy gedimy, susijusiy su
programine jranga, Salinimg ir pagalba
naudojantis programine jranga, turi biti
teikiamos  telefonu, elektroniniu  pastu,
nuotoliniu prisijungimu bei leisti be papildomo
mokesCio gauti jrankio naujinimus bei
pataisymus per visag nuomos laikotarpj.

Techninio palaikymo salygos uZtikrina
Jvairly programiniy gedimy, susijusiy su
programine jranga, Salinimg ir pagalba
naudojantis programine jranga, yra teikiamos
telefonu, elektroniniu paStu, nuotoliniu
prisijungimu bei leidzia be papildomo
mokes¢io gauti jrankio naujinimus bei
pataisymus per visg nuomos laikotarpj.

2.5.

Irankio techninis palaikymas privalo biiti
teikiamas P] gamintojo.

[rankio techninis palaikymas yra teikiamas
P] gamintojo.



https://www.acunetix.com/

2.6.

Pirkimo objektas, vadovaujantis VieSyjy
pirkimy jstatymo 37 str. 9 dalimi, neturi kelti
grésmeés nacionaliniam saugumui:

tieck¢jo siiilomos prekés nekelia grésmés

nacionaliniam  saugumui, kai  prekiy
gamintojas ar jj kontroliuojantis asmuo néra
registruoti  (jeigu  gamintojas  ar  jj

kontroliuojantis asmuo yra fizinis asmuo —
nuolat gyvenantis ar turintis pilietybe) S$io
jstatymo 92 straipsnio 14 dalyje numatytame
sarase nurodytose valstybése ar teritorijose;

Acunetix

Invicti Security Corp
1000 N Lamar Blvd Suite 300
Austin, TX 78703, US

(tiekéjas nurodo informacijq apie prekés
gamintojq: gamintojo (ar jo kontroliuojancio
asmens pavadinimq), registracijos adresg,
valstybe ar teritorijg).

Perkanciajai organizacijai paprasius,
Tiekéjas pateikia pagrindzianc¢ius
dokumentus:

juridinio asmens vadovo patvirtintg juridinio
asmens steigimo dokumenty kopijg, Juridiniy
asmeny registro iSpléstinj iSrasg su istorija,
Juridiniy asmeny dalyviy informacinés
sistemos iSrasa, asmens tapatybe
patvirtinan¢io dokumento (tapatybés kortelés
ar paso) kopija, leidimo verstis atitinkama
tkine veikla patvirtinan¢io dokumento
(pavyzdziui, verslo liudijimo, individualios
veiklos pazymejimo ir pan.) kopija, pazyma
apie deklaruota gyvenamaja vieta arba
atitinkamus valstybés narés ar treciosios
Salies dokumentus ar kitus perkanciajai
organizacijai priimtinus dokumentus.
Dokumentai, kuriuose nenurodytas jy
galiojimo terminas, turi buti 1Sduoti ar
atspausdinti 1§ informacinés sistemos ne
anksCiau kaip likus 3 ménesiams iki tos
dienos, kurig perkanciosios organizacijos
praSymu tiekéjas turi pateikti dokumentus.

Pastaba: Nurodyti pavadinimai, medziagy / jrangos gamintojai technologinis procesas, standartas, prekiy kilmé,
konkretus pavadinimas, zenklas (jei tokig prielaida galima daryti) yra informacinio pobudZio ir tickéjas néra
ipareigojamas sitlyti ir/ar naudoti §iy gamintojy produkcija, standarta, procesg (gali naudoti lygiaverc¢ius). Teikdamas
pasitilyma, tiekéjas turi vadovautis Siuo metu galiojanciais normatyvais technologijai, medziagoms, jrangai bei
darbams, atsizvelgti j pirkimo objekto specifika. LygiavertiSkumo nurodytiems duomenims jrodymo prievolé tenka

tickéjui.

2. Pateikdami pasitilymg patvirtiname, kad sutinkame su pirkimo salygomis, nurodytomis §ioje
pasitilymo formoje.
3. Pasitlymas galioja 3 (tris) ménesius nuo pasiiilymo pateikimo termino pabaigos.

4. Informacija apie subtiekéjus ir kitus pasitelkiamus asmenis (pildyti, jei bus pasitelkiami):

lentelé

3




Eil. | Subtiekéjo ir Kito pasitelkiamo Pirkimo sutarties dalis (apimtis Eur su PVM,
Nr. | asmens pavadinimas dalis procentais), kuriai ketinama pasitelkti
subtiekéjus ir kitus asmenis

Eur Proc.

5. Kartu su pasitlymu pateikiami Sie dokumentai (pildyti, jei bus pridedamy dokumenty).

4
lentelé
Eil. Pateikty dokumenty pavadinimas Dokumento puslapiy skaicius
Nr.
1. Igaliojimas, suteikiantis Tiekéjo jgaliotam asmeniui | 1

paraso ir veiksmy teis¢ (jei pasiiulymg pirkimui
pasiraso vadovo jgaliotas asmuo)

2. Nacionalinio  saugumo  reikalavimy  atitikties | 1
deklaracija (pasiiilymo formos priedas)
3 Pasiiilymo forma 5

Taip pat patvirtiname, kad visa miisy pasiiilyme pateikta informacija yra teisinga ir, kad mes
nenuslépéme jokios informacijos, kurig buvo prasoma pateikti.

Verslo plétros asistenté . O

(Tiekéjo arba jo jgalioto asmens (Parasas) (Vardas ir pavarde)
pareigy pavadinimas)
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