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TECHNINĖ SPECIFIKACIJA

Bendrieji reikalavimai

1. Valstybės sienos apsaugos tarnyba (toliau - VSAT) planuoja modernizuoti turimą teritorijos įeigos kontrolės ir apsaugos sistemą (toliau – SISTEMA). Sistemos išplėtimas numatytas adresu: Alytaus g. 1, LT-65210 Varėna.
2. Modernizuojama SISTEMA turi būti valdoma ir administruojama iš nutolusių VSAT padalinių (Savanorių pr. 2, Vilnius, Basanavičiaus g. 14, Vilnius, Alytaus g. 1, LT-65210 Varėna ir t.t.) Sistemos pagrindą sudaro „Apollo Security“ ir „Dallmeier electronic“ programinės ir techninės įrangos sprendimai.
3. Modernizuojamos SISTEMOS veikimo turi neįtakoti ryšio tarp padalinių sutrikimai, SISTEMA turi turėti funkcionalumą veikti autonominiu režimu. Modernizuojamos SISTEMOS nauji komponentai turi būti prijungti prie VSAT CĮ (Savanorių pr. 2) įrengtos SISTEMOS kaip šios SISTEMOS išplėtimas ir turi palaikyti nuotolinį valdymą, aliarminių įvykių kaupimą ir peržiūrą iš VSAT CĮ arba kito nutolusio padalinio Vidaus reikalų telekomunikaciniame tinkle.
4. Įrengiama SISTEMA turi būti integruota į šiuo metu VSAT naudojamą bendrą vartotojų autentifikacijos mechanizmą Microsoft Active Directory. Darbuotojų pažymėjimų laikmenų kodus numatoma suvesti per VSAT LDAP komponentą. Įrengiama SISTEMOS nauji komponentai turi gauti darbuotojų pažymėjimų laikmenų informaciją duomenų sinchronizavimo metu iš VSAT naudojamos centrinės SISTEMOS. Panaikinus vartotojo sąskaitą VSAT Microsoft Active Directory – automatiškai turi būti panaikintos vartotojo teisės SISTEMOJE ir naujuose komponentuose bei vartotoją įtraukus į VSAT Active Directory grupę, SISTEMOJE ir jos naujuose komponentuose turi būti suteikiamos atitinkamos SISTEMOS pateikimo teisės.
5. Prie patalpos turi būti įrengtas įeigos kontrolė komponentas (kortelių skaitytuvas su klaviatūra, iš kitos puses grįžimo mygtukas, durų pritraukėjas, elektroninis užraktas). Prie įėjimo durų tūri būti sumontuota telefonspynė, kuri turi komunikuoti su patalpoje įrengtu IP telefonu (telefono aparatą pateks užsakovas). Telefonas turi valdyti durų atidarymą (SIP protokolas).
6. Durų kontroleris įrenginiams saugomoje patalpoje. Komunikacijos tarp durų kontrolerio ir kortelių skaitytuvo turi būti suprojektuotos taip, kad būtų galima išvengti sabotažo atvejų.
7. Įrengiamos sistemos dalis turi būti nepriklausoma nuo centrinės dalies veikimo, t.y. ryšio sutrikimai neturi įtakoti sistemos elementų darbo. Įrengiant praėjimo kontrolės sistemą numatomas evakuacinių kontroliuojamų durų, užtvarų ir vartų atblokavimas įvykus gaisro aliarmui. Nutrūkus elektros maitinimui, sistemos dalis turi autonomiškai veikti ne mažiau kaip  12 val.
8. Tiekėjas privalo patikrinti patalpoje įrengtos apsaugos nuo įsilaužimo sistemos atitiktį LST EN 50131-1 standartui ir užtikrinti, kad sistema atitiktų 1 saugumo klasės reikalavimus (tiekėjas privalo pateikti užsakovui atitiktį patvirtinančius dokumentus). Apsaugos sistema turi būti išbandyta, patikrinta ir, esant poreikiui, atlikti sistemos remontą (pagrindiniai sistemos elementų techniniai rodikliai pateikti žemiau).
9. Tiekėjas savo lėšomis turi pateikti visas reikalingas medžiagas sistemos išplėtimo sumontavimui, taip pat turi būti pateikta visa reikalinga tinklo ir kompiuterinė įranga, kuri nepaminėta reikalavimuose. 
10. Tiekėjas turi pateikti ir suderinti su užsakovu modernizuojamos sistemos projektinę dokumentaciją.
11. Tiekėjas negali reikalauti iš perkančiosios organizacijos įsigyti papildomų paslaugų ar licencijų.
12. Visi įrenginiai ir medžiagos numatyti įrengti objekte, turi atitikti Europines normas ir standartus bei turi būti sertifikuoti Lietuvos Respublikoje. Tiekėjas savo lėšomis turi pateikti visas reikalingas medžiagas sistemos sumontavimui, taip pat turi būti pateikta visa reikalinga tinklo ir kompiuterinė įranga, kuri nepaminėta reikalavimuose. Tiekėjas negali reikalauti iš perkančiosios organizacijos įsigyti papildomų paslaugų ar licencijų.
13. Įrengtai sistemai (visiems komponentams) turi būti suteikta ne mažiau kaip 3 metų garantija.
14. Pagal 2022 m. kovo 17 d. LR įstatymą  Nr. XIV-954 siūlomos prekės negali kelti grėsmės nacionaliniam saugumui, tiekėjai turės pateikti deklaraciją dėl prekių kilmės.

Objekto sistemos valdymo programinės įrangos reikalavimai

15. Objekto sistemos valdymo programinė įranga privalo:
16. sklandžiai dirbti kompiuteryje su paprasto vartotojo privilegijomis;
17. kompiuterio monitoriaus ekrane sukurti patogius vartotojui langus, skirtus sistemos programavimui, ataskaitų sudarymui ir aliarmo signalų apdorojimui;
18. turėti objekto sistemos nuotolinį ir vietinį valdymą;
19. turėti grafinį sąsają, kuri leis lengviau administruoti, kontroliuoti ir valdyti sistemos objektus;
20. turėti programavimo ataskaitas tam, kad būtų galima greitai gauti informaciją, reikalingą nustatant gedimų priežastis, išplečiant sistemą, programuojant arba rengiant dokumentaciją;
21. pagal operatoriaus užklausas sudarinėti įvairių įvykių ataskaitas;
22. užklausimo variantai: įvykių ataskaitos pagal dieną, laikotarpį, naudotoją (kortelės numerį), sistemos objektus (padalinius), suveikimo kodus;
23. fiksuoti visus įvykius realiuoju laiku, nurodant laiką, dieną, įvykio pobūdį, operatoriaus numerį (kodą). (Šie duomenys, ne mažiau kaip už 12 mėn., privalo būti talpinami ir saugomi duomenų bazėje). Jie turi būti išvedami kaip sąrašai ir rodomi atskirame ekrano lange;
24. detaliai programuoti ir atvaizduoti pagrindiniame meniu operatorių prieigos lygius. Pagrindinis meniu turi rodyti tik tas meniu pasirinktis, prie kurių leidžiama tam tikro operatoriaus prieiga.
25. operatoriams priskirti individualius slaptažodžius ir registravimo kodus;
26. pavojaus (aliarmo) signalus apdoroti specialaus lango pagalba. Reagavimo procedūra turi būti ne mažiau kaip dviejų lygių;
27. budėtojo darbo vietoje turi būti galimybė matyti ne tik savo bet ir suprogramuoti pavaldžių padalinių aliarminius įvykius ir būsenas, taip pat galimybe pereiti prie padalinio sistemos valdymo bei stebėsenos. 

	Įrangos/Prekių techniniai rodikliai

	Prekių/Įrangos  pavadinimas ir rodiklių reikšmės


	Sistemos programinė įranga
	(įvardinant tikslius įrangos/prekių gamintojų ir įrangos/prekių modelių pavadinimus bei rodiklių reikšmes) ir kartu su pasiūlymu pridėti tai patvirtinančius dokumentus

	28. [bookmark: _Hlk127112109]Pritaikyta neprastesnei kaip Windows Server 2022 arba lygiaverčiai operacinei sistemai;
29. Naudojamos duomenų bazės MS SQL, Oracle arba lygiavertės;
30. Suderinta darbui naudojant HYPER-V arba lygiavertė sąsaja;
31. Programos architektūra  klientas- serveris, pritaikyta sklandžiai veikti su nemažiau kaip 30 darbo stočių (vartotojų programinės sąsajos naudotojų );
32. Turėti WEB sąsają vartotojui, kuri būtų pritaikyta sistemos valdymo terminalams;
33. Vartotojo prisijungimas pagal vardą arba “Active Directory”;
34. Ryšys su kontroleriais turi būti vykdomas per tinklą naudojant neprastesnį kaip 256-bitų AES duomenų kodavimą;
35. Neriboti kontrolerių ir skaitytuvų skaičiaus;
36. Turėti programinę sąsają vaizdo raškytuvų integravimui;
37. Programinė įranga turi turėti pagrindinius arba lygiaverčius modulius su neprastesniu  funkcionalumu:
38. Įrangos konfigūravimas ir parametrų nustatymas:
39. Įrangos darbo režimų parinkimas;
40. Kortelių formatų parinkimas;
41. Prieigos lygių sukūrimas;
42. Tvarkaraščių sukūrimas;
43. Sistemos struktūros sukūrimas ir suskirstymas į grupes;
44. APB taisyklių nustatymas;
45. Įėjimo ir išėjimo signalų nustatymas ir loginių sąveikų aprašymas;
46. Žemėlapio sukūrimas ir susiejimas su įdiegta įranga;
47. Operatorių ir operatorių teisių kūrimas
48. Operatoriaus atliekamų veiksmų protokolavimo nustatymas;
49. Monitoringo (stebėsenos):
50. Įrangos būsenos atvaizdavimas gyvai;
51. Grafinis įvykių atvaizdavimas;
52. Tekstinių pranešimų apie įvykį generavimas;
53. Įvykių apdorojimas ir atvaizdavimas pagal prioritetą;
54. Užraktų valdymas „rankiniu“ režimu;
55. Vaizdo įrašo susiejimas su įvykiu;
56. APB funkcijos būsenų stebėjimas ir valdymas;
57. Kortelės vietos nustatymas;
58. Apsaugos darbuotojo maršruto (guard tour) atvaizdavimas ir kontrolė
59. Kortelių įvedimas ir administravimas:
60. Kortelių tipo priskyrimas (pastovus, laikinas, lankytojas ir pan.);
61. Kortelės veikimo/neveikimo nustatymai;
62. Kortelių vartotojų grupių sukūrimas;
63. Kortelių priskyrimas vartotojui
64. Informacijos apie vartotoją reikalingų laukų sukūrimas;
65. Informacijos apie vartotoją įvedimas;
66. Prieigos lygių (maršrutų ) priskyrimas
67. Ataskaitų:
68. Ataskaitų generavimas pagal pasirinktus laukus;
69. Įvairūs ataskaitų filtrai pagal vartotoją, kortelę, įvykį, laiką;
70. Operatoriaus veiksmų ataskaita;
71. Ataskaitų ruošinių kūrimas.

	

	Integruotas įeigos kontrolės pultas
	(įvardinant tikslius įrangos/prekių gamintojų ir įrangos/prekių modelių pavadinimus bei rodiklių reikšmes) ir kartu su pasiūlymu pridėti tai patvirtinančius dokumentus

	72. Integruotu praėjimo kontrolės sistemos valdiklis (kontroleris) pateikiamas metaliniu korpusu komplekte su maitinimo šaltiniu.
73. Pagrindiniai techniniai duomenys:
74. Ne mažiau kaip 8 kontroliuojamų būsenų įėjimai (zonos);
75. Ne mažiau kaip 4 išėjimai;
76. plečiamas iki ne mažiau kaip 512 zonų panaudojant apsaugos signalizacijos spindulių išplėtimo modulius ;
77. plečiamas iki ne mažiau kaip 256 išėjimų panaudojant apsaugos signalizacijos išėjimų išplėtimo modulius;
78. plečiamas iki ne mažiau kaip 128 kontroliuojamų durų, panaudojant praėjimo kontrolės modulius;
79. Ne mažiau kaip 2 TTL skaitytuvų portai (Wiegand arba Clock & Data);
80. galimybė prijungti ne mažiau kaip 8 skaitytuvų per sąsają RS485 naudojant OSDP protokolą;
81. modulinė struktūra, ne mažiau kaip dvi vidinės magsitralės RS485;
82. integruotas 10/100Mb Ethernet prievadas (RJ45) pulto nuotoliniam nustatymui ir diagnostikai bei monitoringui;
83. integruotas USB prievadas pulto lokaliam nustatymui;
84. nuolat kontroliuojamas ryšys su visais periferiniais įrenginiais, prijungtais prie duomenų magistralės;
85. ryšio kodavimas pagal 256-bit AES;
86. funkcijos vykdomos ir kontroliuojamos aparatiniame lygyje:
87. laiko ir zonos „antipassback“ (kortelės, kuri jau pateko į zoną pakartotinio įvedimo kontrolė);
88. prievartos režimas - paslėptas pavojaus signalas, jei kyla grėsmė (naudojant PIN kodą be kortelės skaitymo) ;
89. režimas su dviem kortelėmis (2 asmenų taisyklė) ;
90. palydos režimas (lankytojo-palydovo) ;
91. galimybė apriboti didžiausią ir (arba) mažiausią žmonių skaičių kambaryje ir kambarių grupėje (zonoje) ;
92. sudėtingų reakcijų programavimas: automatinis signalizacijos įjungimas / išjungimas; signalizacijos automatinis įjungimas / išjungimas skaitant kortelę; skaitytuvo režimo pakeitimas; relės įjungimas pagal laiko juostą ir (arba) signalą įėjime ir kt. 
93. Ne mažiau kaip 10 prieigos lygiai, priskirtų vienai kkrtelei;
94. Ne mažiau kaip 3 laiko juostos / 10 švenčių / iki 6 laiko tarpsnių kiekvienoje laiko juostoje;
95. Ne mažiau kaip 80000 įvykių atmintis;
96. kenkimo kontaktai nuo atidarymo ir nuėmimo;
97. sistemos programavimas, kontrolė ir priežiūra atliekama tiek apsaugos pulto buvimo vietoje, tiek ir nutolus nuo pulto PC pagalba su atitinkama programine įranga;
98. programinės įrangos paketas su valdymo ir vizualizacijos programine įranga, skirta grafiniam sistemos būsenos atvaizdavimui su žemėlapių ir prietaisų piktogramų įkėlimu bei interaktyviu valdymu;
99. maitinimo įtampa 12-28Vdc;
100. pulto maitinimo šaltinis jungiamas prie kintamos 50Hz ~220V ± 10% įtampos tinklo ir 12 V įtampos rezervinio maitinimo. Dingus pagrindiniam maitinimui sistema automatiškai persijungia į rezervinio maitinimo būseną. 
101. eksploatavimo temperatūra nuo -0°C iki +40°C;


	

	Sistemos kortelių skaitytuvas su klaviatūra
	(įvardinant tikslius įrangos/prekių gamintojų ir įrangos/prekių modelių pavadinimus bei rodiklių reikšmes) ir kartu su pasiūlymu pridėti tai patvirtinančius dokumentus

	102. Bekontaktis kortelių skaitytuvas veikiantis 13,56MHz dažniais;
103. Gebėti nuskaityti MIFARE, MIFARE Plus;
104. Gebėti nuskaityti virtualias korteles, panaudojant išmaniųjų telefonų NFC ir BLE     komunikacijas;
105. Išėjimo sąsaja Wiegand ir RS-485 (turi palaikyti OSDP protokolą);
106. Turi turėti garsinius ir šviesinius indikatorius;
107. Turėti klaviatūrą kodo įvedimui;
108. Sabotažo kontrolė;
109. Nuskaitymo atstumas 2-5cm;
110. Elektros maitinimas 12Vdc;
111. Veikimo temperatūra 0°C ~ +40°C;
112. Apsaugos klasė ne mažiau kaip IP65;
113. Apsaugos klasė nuo išorinių fizinių poveikių (smūgių) ne mažesnė kaip IK 08

	

	Sistemos telefonspynė
	(įvardinant tikslius įrangos/prekių gamintojų ir įrangos/prekių modelių pavadinimus bei rodiklių reikšmes) ir kartu su pasiūlymu pridėti tai patvirtinančius dokumentus

	114. Turi sąveikauti su praėjimo kontrolės sistema
115. Vartotojų kortelių įvedimas, nuskaitymas ir įvykių peržiūra vykdomi per praėjimo kontrolės sistemą
116. Konfigūravimas atliekamas WEB naršyklės pagalba;
117. Turi palaikyti SIP protokolą ir gebėti komunikuoti su VoIP telefonais ir SIP/PBX telefonų stotimis be papildomo serverio
118. Gebėti skambinti  į nustatytus numerius (nemažiau kaip 8 numeriai);
119. Turi turėti modulinę plečiamą struktūrą;
120. Turėti vieną, apšviečiamą iškvietimo/skambinimo mygtuką;
121. Vaizdo kameros ir audio modulis;
122. Palaikyti protokolus: RTP,RTSP,TFTP, HTTP, HTTPS, Syslog;
123. Turi turėti dvipusį audio kanalą: vidinį integruotą mikrofoną ir 2W garsiakalbį
124. Turi palaikyti garso kodavimą G.711, G.722, G.729;
125. Galimybė atnaujinti programinę įrangą per tinklą;
126. Sąsajos: RJ45 prievadas (LAN);
127. Kameros maitinimas: „Power over Ethernet“ („PoE Class 0“, „IEEE 802.3af“);
128. Pritaikyta aplinkos temperatūroms ne prasčiau kaip  0º C iki +40º
129. Apsaugos klasė nuo išorinių fizinių poveikių (smūgių) ne mažesnė kaip IK 08


	

	Dvigubos technologijos judesio detektorius su uždengimo aptikimo funkcija
	(įvardinant tikslius įrangos/prekių gamintojų ir įrangos/prekių modelių pavadinimus bei rodiklių reikšmes) ir kartu su pasiūlymu pridėti tai patvirtinančius dokumentus

	130. Tai dviejų technologijų – pasyvių IR spindulių (PIR) ir mikrobangų (MW) judesio detektorius su uždengimo aptikimo funkcija.;
131. judesio aptikimo zona 12m, 78 laipsnių;
132. mikrobangų dažnis 5,8 GHz;
133. skaitmeninis signalo apdorojimas;
134. veidrodinė optika;
135. maitinimo įtampa 9-15 VDC;
136. darbo temperatūra nuo 0°C iki +55°C;
137. sertifikuotas pagal EN 50131-2-2 GR3.

	

	Magnetinis kontaktas paviršinis tinkantis metalinėms durims
	(įvardinant tikslius įrangos/prekių gamintojų ir įrangos/prekių modelių pavadinimus bei rodiklių reikšmes) ir kartu su pasiūlymu pridėti tai patvirtinančius dokumentus

	138. Magnetinis kontaktas paviršinio tvirtinimo; 
139. Pagrindiniai techniniai duomenys:
140. apsaugotas nuo pašalinio magnetinio lauko poveikio (poliarizuotas);
141. su laidu prijungimui, 4 gyslos;
142. su kenkimo grandine;
143. NC kontaktas;
144. sertifikuotas pagal EN50131-2-6 GR3.

	

	Magnetinis kontaktas įleidžiamas skirtas metalinėms durims
	(įvardinant tikslius įrangos/prekių gamintojų ir įrangos/prekių modelių pavadinimus bei rodiklių reikšmes) ir kartu su pasiūlymu pridėti tai patvirtinančius dokumentus

	145. Magnetinis kontaktas įleidžiamo tvirtinimo;
146. Pagrindiniai techniniai duomenys:
147. apsaugotas nuo pašalinio magnetinio lauko poveikio (poliarizuotas);
148. su jungiamuoju laidu, 4 gyslos;
149. NC kontaktas;
150. su kenkimo grandine;
151. sertifikuotas pagal EN 50131-2-6 GR3.

	

	Seisminis detektorius
	(įvardinant tikslius įrangos/prekių gamintojų ir įrangos/prekių modelių pavadinimus bei rodiklių reikšmes) ir kartu su pasiūlymu pridėti tai patvirtinančius dokumentus

	152. [bookmark: _Hlk127113390]Seisminis detektorius, tinkamas seifams/bankomatams ir saugykloms. 
153. Pagrindiniai techniniai duomenys:
154. detekcijos spindulys 3–14 m, priklausomai nuo saugomo paviršiaus tipo;
155. detektoriaus parametrai nustatomi ir derinimas atliekamas prisijungus kompiuteriu su specialia programine įranga;
156. parametrais nustatomas darbo režimas, gali veikti kaip seifo ar bankomato detektorius, kaip vertybių saugyklos detektorius, visiškai priderinamas prie aplinkos ir / ar reikiamos situacijos;
157. gali veikti pagal du parametrų rinkinius, priklausomai nuo atitinkamo įėjimo aktyvavimo (pvz. diena / naktis režimu);
158. kenkimo signalas įjungiamas atidarius detektoriaus korpusą ar nuėmus nuo paviršiaus, esant per žemai ar per aukštai įtampai, esant per žemai ar per aukštai temperatūrai (termiškai veikiant detektorių);
159. relinis pavojaus išėjimas, NC kontaktai;
160. sertifikuotas pagal EN50131-1 GR3.
	

	Vidinė sirena
	(įvardinant tikslius įrangos/prekių gamintojų ir įrangos/prekių modelių pavadinimus bei rodiklių reikšmes) ir kartu su pasiūlymu pridėti tai patvirtinančius dokumentus

	161. [bookmark: _Hlk127113428]Pagrindiniai techniniai duomenys:
162. veikimo įtampa 10–14 VDC;
163. garsumas 108 dB (1 m atstumu);
164. su sabotažo kontaktu;
165. skirta naudoti vidinėse patalpose;
166. su blykste (ginklinės patalpoms);
167. sertifikuota pagal EN50131-1 GR3.

	

	Lauko sirena su blykste
	(įvardinant tikslius įrangos/prekių gamintojų ir įrangos/prekių modelių pavadinimus bei rodiklių reikšmes) ir kartu su pasiūlymu pridėti tai patvirtinančius dokumentus

	168. [bookmark: _Hlk127113465]Pagrindiniai techniniai duomenys:
169. veikimo įtampa 13–14 VDC;
170. garsumas 120 dB (1 m atstumu);
171. su gintarine blykste;
172. sirenos garso dažnis 1800–2800 Hz;
173. blykstės dažnis 60 blyksnių/min;
174. su sabotažo kontaktais nuo atidarymo ir nuėmimo;
175. įstatomas 7Ah talpos akumuliatorius;
176. nuo drėgmės visiškai apsaugota elektroninė dalis;
177. pasirenkamas aktyvavimo signalo lygis;
178. išorinis nerūdijančio plieno gaubtas;
179. darbo temperatūra nuo -25°C iki +40°C;
180. sertifikuota pagal EN50131-1 GR2.
	


[bookmark: _Hlk127113303]

Pastabos:  - Paslaugų teikėjas, prieš pateikdamos pasiūlymą, gali apžiūrėti remontuojamą kabinetą;
                  - Kontaktinis asmuo – VSAT Informatikos skyriaus vyriausiasis specialistas Antanas Jakubėnas tel. 8685 50263, el. p. antanas.jakubenas@vsat.vrm.lt



