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Pastaba. Pildoma, jei Tiekéjas ketina pasitelkti, subtiekejq (-us) ir/ar specialistus ir ekspertus,
kuriais bus remiamasi jrodinéjant Tiekéjo kvalifikacijq ir vykdant pirkimo sutartj, taciau
pasitlymo pateikimo metu jie néra Tiekéjo ar jo pasitelkiamo (y) subtiekéjo(y) darbuotojai,
taCiau laiméjimo atveju bus jdarbinti.

Subtiekéjo (-y) pavadinimas (-ai)

Subtiekéjo (-y) kodas (-ai)

Subtiekéjo (-y) adresas (-ai)

Specialistai ir ekspertai, kuriais bus remiamasi
jrodinéjant Tiekéjo kvalifikacija ir vykdant pirkimo sutartj,
tadiau jie néra Tiekéjo ar Tiekéjo pasitelkiamo (y)
subtiekéjo (-y) darbuotojai pasitlymo pateikimo metu, bet
laiméjimo atveju buty jdarbinti

Isipareigojimy dalis (nurodant konkrecius pagal pirkimo
sutartj prisiimamus jsipareigojimus), kuriai ketinama
pasitelkti subtiekéja (-us)

Bus remiamasi siy akio subjekty pajéegumais:

Eil. | Nurodomas ukio subjekto pavadinimas ir kokiems reikalavimams pagristi remiamasi jy
Nr. | pajégumais

Pastaba. Pildoma tuomet, jei bus remiamasi kity dkio subjekty pajégumais.

Siuo PASIOLYMU Konkursui pazymime, kad sutinkame su visomis Konkurso salygomis,
nustatytomis Konkurso dokumentuose.

Pareiskiame, kad esame suinteresuoti dalyvauti Konkurse ir sudaryti pirkimo sutartj pagal
Konkurso dokumentuose nustatytus reikalavimus.

Pareiskiame, kad pasitlymas yra parengtas nepasinaudojant rysiais, informacija,
sulygintais duomenimis arba susitarimu su kitais ukiniais subjektais arba asmenimis.

Pastaba!

Pildomos tos Konkurso objekto dalies lentelés, atitinkamai, kuriai KONKURSO

objekto daliai TIEKEJAS teikia pasitlyma.



Pranesame, kad rapestingai iSnagrinéje KONKURSO DOKUMENTUS, esame pasirenge atlikti
Prekiy teikimag KONKURSO objekto 1 dalyje pagal KONKURSO DOKUMENTUY reikalavimus ir

nurodome savo pasiulymo kaina:
1 lentelé

Pasitulymo

kaina skaiciais

Pasiulymo kaina zodziais

Pasitulymo kaina be PYM

Pasitlymo kaina su PVM

Detalizuojame pasitlymo kaing KONKURSO objekto 1 dalyje — Kompiuteriy tinklo apkrovos

balansavimo jrenginiai su aplikacijy ugniasienés funkcija (WAF):

Detalizuojame Konkurso pasiulymo kaina:

2 lentelé.
Gamintojo c Vieneto
Eil. . PREKES Kiekis, | | ina, EUR | Suma, EUR
Pavadinimas .. vnt. be PVM
Nr. pavadinimas, @) be PVM (c=a*b)
PREKES kodas (b) B
1. | Kompiuteriy tinklo apkrovos 2

balansavimo jrenginiai su aplikacijy
ugniasienés funkcija (WAF).

Suma iS viso be PVM:

PVM suma:

Suma iS viso (EUR su PVM):

|ranga bus diegiama ir instaliuojama adresais: Vasario 16-osios g. 14, Vilnius ir Europos pr. 105,

Kaunas.

Tiekéjo sitlomy jrenginiy parametro reikSmés (Tiekéjas pildo lentelés stulpelj: ,,SiGlomos
parametry reikSmés*):

3 lentelé.
Eil. Nr. Pavadinimas Reikalavimai Sialomi .
parametrai
1. Gamintojas Nurodyti.
2. Pavadinimas Nurodyti tiksly siulomo sprendimo pavadinima.
Specializuotas aparatinis-programinis
sprendimas, skirtas uztikrinti apkrovos
balansavima, interneto tinklapiy sauguma,
3. Sprendimo tipas vartotojy prieigos prie aplikacijy valdyma.

Jrenginys turi bati montuojamas j 19 coliy
komutacine spinta. Montavimui reikalingos
detalés turi biti pateiktos kartu su jranga.

Elektros maitinimas

Elektros maitinimas - kintamos sroves, 220V
jitampos, naudojant dubliuotus maitinimo
Saltinius.

Tinklo sasajy tipas ir
kiekis

Ne maziau kaip 4 vnt. 10/100/1000 Base-T
Ethernet prievadai.

Ne maziau kaip 2 vnt. 10G/25G SFP+/SFP28
optiniai prievadai.

Atskiras 1000Base-T valdymo prievadas. USB ir
serial prievadai valdymui.

Patikimumas

|renginiai turi palaikyti auksto patikimumo
funkcionaluma:
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Auksto patikimumo sistema turi dirbti
Aktyvus/Pasyvus (angl. Active/Passive)
ir Aktyvus/Aktyvus (angl. Active/Active)
rezimais.

Sutrikus aktyvaus jrenginio darbui
auksto  patikimumo  sistema  turi
automatiskai persijungti i dubliuojantj
jrenginj, = uzmegztos sesijos  turi
nenutrakti.

Pralaidumas

Kiekvienas jrenginys turi uztikrinti ne mazesnj
nasuma:

Ne mazesnis negu 40 Gbps. Ne mazesnis
negu 20 Gbps fiziskai dekriptuojant
srauta.

Ne maziau 1 300 000 L7 uzklausiy per
sekunde.

Ne maziau 500 000 L4 uzklausy per
sekunde.

Ne maziau 2 500 000 L4 HTTP uzklausy
per sekunde.

Ne maziau 38 000 000 konkurentiniy L4
sesiju.

Ne maziau 30 000 SSL kriptorakty
operacijy per sekunde naudojant 2Kb
raktus.

Ne maziau 14 000 kriptorakty operacijy
per sekunde naudojant ECDSA P256 arba
RSA algoritma su 2Kb raktais.

Galimybé praplésti jrenginio nasuma su
papildoma licencija:

Ne mazesnis negu 50 Gbps srauto
apdorojimo nasumas. Ne mazesnis negu
25 Gbps fiziskai dekriptuojant srauta.
Ne maziau 1 800 000 L7 uzklausiy per
sekunde.

Ne maziau 750 000 L4 uzklausy per
sekunde.

Ne maziau 3 500 000 L4 HTTP uzklausy
per sekunde.

Ne maziau 45 000 SSL kriptorakty
operacijy per sekunde naudojant 2Kb
raktus.

Ne maziau 20 000 kriptorakty operacijy
per sekunde naudojant ECDSA P256 arba
RSA algoritma su 2Kb raktais.

Bendrosios funkcijos

HTTP 1.0 / 1.1 / 2.0, HTTPS, TLS 1.0,
TLS 1.1, TLS 1.2, TLS 1.3, FTP, SMTP
protokoly palaikymas.

TLS SNI (Server Name Indication)
palaikymas.

HSTS palaikymas.

SHA,  SHA256, SHA384, SHA512
palaikymas.

Sprendimo
funkcionalumas

Ugniasienés turi turéti licencijas Siam
funkcionalumui:

Apkrovos balansavimo, aplikacijy
stebéjimo, L7 srauto valdymo, protokoly
optimizavimo.

WEB aplikacijy ugniasienés, apsaugos
nuo nuo DDoS, XML ugniasienés.
Sifravimo funkcionalumas.
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Programavimo.
Prieigos valdymo, SSL proxy.

10.

Apkrovos balansavimo
funkcijos

Aplikacijy srauto (HTTP, HTTP2, SSL,
TLS) balansavimas.

Galimybé balansuoti srauta pagal
serveriy apkrovima, aplikacijy veikimo
patikros rezultatus aprasant kreipinius j
aplikacijas.

Galimybé WEB aplikacijy SSL/TLS sesijas
terminuoti  jrenginyje, dekriptavimo
apkrova perkeliant sprendimui, arba
kriptuoti srauta tarp sprendimo ir WEB
serveriy privaciais raktais.

Aplikacijy  veikimo bei  apkrovos
stebéjimas, bei istoriniy ataskaity
generavimo galimybé.

Galimybé saugoti daznai prieinama
turinj jrenginio operatyvioje atmintyje,
optimizuojant aplikacijos greitaveika
(,,cache*).

Galimybé  aplikacijy telemetrinius
duomenis perduoti i iSorinius
sprendimus analizei.

Integracija su Puppet, Chef, Terraform,
Ansible automatizavimui.

11.

WEB aplikacijy
ugniasienés funkcijos

Ugniasiené turi apsaugoti nuo siy ataky tipy:

Protokoly anomalijy aptikimas (SYN,
ICMP, ACK, UDP, TCP).

Apsauga nuo taikomosios programinés
jrangos lygio, L4, SSL, DNS DoS atakuy.
|skaitant Flood, Sweep atakas. Srauto
pavyzdziy jrasymas DOS atakos metu.
DoS ataky, ijskaitant L7 DoS atakas,
»HASH DoS“, ,Slowloris“, ,floods“,
»Keep-Dead*, , XML bomb“ atakas.
Galimybe blokuoti DoS  atakas,
analizuojant  ir  vertinant  srauto
anomalijas.

Apsauga nuo slaptazodziy spéliojimo
(,,Brute force“) ataky.

Turinio nuskaitymo (,,Web scraping®)
ataky.

OWASP TOP 10 ataky tipy.

Turinio injekcijy (WEB injection) ataku,
sesijy perémimo (session hijacking),
HTTP parametry manipuliavimo HPP
ataky, buferio perpildymo (buffer
overflow) ir shellshock tipo ataky.
Srauto blokavimas pagal GEO lokacijas.
Prisijungimo duomeny bandymo
(,,Credential stuffing®) atakuy.

BOT tinkly naudojimo  atakoms
identifikavimas ir susijusio srauto
blokavimas.

WEBsocket srauto filtravimas.

Turi uzmaskuoti bandymus nustatyti
naudojamas operacines sistemas.

FTP komandy ilgiy kontrolé, leistiny FTP
komandy kontrolé, FTP apsauga nuo
brutaliy ataky (angl. Brute force).
Nepageidaujamy SMTP komandy
blokavimas, DNS SPF jrasy tikrinimas,
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Leistino laisky per sekunde skaiciaus
nustatymas (ribojimas).

e Turi buti automatinio apsimokymo
rezimas (jranga surenka informacija
apie naudojamus failus, parametrus ir t.
t.).

e Galimybé integruoti jrenginj su
tinklalapiy pazeidziamumy skanavimo
jranga. Turi bati galimybe
pazeidziamumy  skanavimo jrangai
tiesiogiai konfiguruoti interneto
svetainiy apsaugos jrenginj.

e Galimybé veikti ,,reverse proxy* rezimu,
dekriptuojant HTTPS srauta jrenginyje,
bei uzmezgant saugy rysj su serveriais
naudojant organizacijos sertifikatus.

e Zalingy IP adresy sara3o atnaujinimai is
gamintojo, galimybé blokuoti prieiga
prie svetainiy iS zinomy Zalingy IP
adresy.

o |silauzimy prevencijos (IPS)
funkcionalumas.

e Grésmiy informacijos atnaujinimai iS
gamintojo  (,threat intelligence“),
galimybé naudoti aktyviy grésmiy
informacija apsaugant WEB svetaines.

e |ICAP palaikymas.

e Su saugos funkcionalumo susijusiy
ataskaity ir statistinés informacijos
atvaizdavimo funkcionalumas.

Srauto Sifravimo

e Turi desifruoti SSL srauta (jdiegus
skaitmeninius sertifikatus su
atitinkamais privaciais raktais).

e Turi sifruoti HTTP srautg panaudojant
skaitmeninj sertifikatg su privaciu raktu

e Turi bti tarnybinés stoties tapatybeés,
naudojant skaitmeninius sertifikatus,

12. - .
funkcionalumas nustatymo funkcionalumas.

e Turi buti kliento tapatybés, naudojant
skaitmeninius sertifikatus, nustatymo
funkcionalumas.

e Turi buti keisti SSL parametrus
funkcionalumas: SSL Sifravimo
mechanizma, SSL versija.

e Galimybé autentifikuoti svetainiy
vartotojus, naudojant LDAP, RADIUS,
SAML, REST API, OAuth, OIDC
mechanizmus.

e Vieningo prisijungimo (single sign on,

13 Prieigos valdymo SSO) ir prieigos federavimo palaikymas.
’ funkcionalumas e Reverse proxy funkcionalumas saugiai
vartotojy prieigai prie aplikaciju.

e Prieigos taisykliy vartotojams ir jy
grupéms taikymas, leidziant
vartotojams tik reikalingas prieigas.

e SSL VPN palaikymas.

Galimybé programuoti specializuotus
algoritmus/scenarijus (angl. ,,script®),
14. Programavimo galimybé | leidZiancius perimti, inspektuoti, keisti ir

nukreipti bet kokj jeinanti ir iSeinantj srautg
pagal bet kokius parametrus.
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15.

Valdymo
funkcionalumas

Turi bati taisykliy kiekvienai
Ziniatinklio svetainei atskirai klirimo
funkcionalumas.

Turi bati ataky aprasy karimo paciam
vartotojui (angl. custom)
funkcionalumas.

Turi buti skirtingy taisykliy versijy
karimo funkcionalumas

Turi biti grizimo prie anksc¢iau naudoty
taisykliy funkcionalumas.

16.

Kitos palaikomos
funkcijos

Prievady loginis grupavimas pagal IEEE
802.3ad ar lygiavertj standarta;

VLAN palaikymas (IEEE 802.1Q);

IPvé6 protokolo palaikymas;

Saugumo filtrai pagal OSI L3/L4 lygiy
informacija (siuntéjo ir gavéjo IP
adresa, siuntéjo ir gavéjo TCP/UDP
porto numerj). Saugumo filtrai turi buti
,Hstateful®.

BGP, RIP, OSPF, ISIS, BFD protokoly
palaikymas.

VXLAN, NVGRE palaikymas.

GCM, ECC, Camellia, DSA, RSA
kriptavimo algoritmy palaikymas.

HSM palaikymas rakty saugojimui.

sFlow palaikymas.

17.

Valdymas

Valdymas per WEB sasaja.
SNMP palaikymas.
REST API palaikymas.

18.

Diegimo ir
konfiguravimo darbai

Diegimo darbai turi apimti:

Naujai jsigyjamos fizinés jrangos fizinj
montavima ir pajungima prie
kompiuterinio tinklo.

Jrangos versijy atnaujinima.

Naujai jsigyjamos jrangos
konfiguravima.

Esamo ugniasieniy valdymo sprendimo
konfiglravima, naujos jrangos
pajungima.

Bazinés saugos politikos sukirima.

Diegimo darbai neapima:

Esamo kompiuterinio tinklo jrenginiy
konfigtravimo.

Susijusiy IT infrastrukttros elementy
konfiguravimo - vartotojy direktorijos,
RADIUS serveriy ir pan. Siuos darbus
atlikti turi Perkancioji organizacija,
pagal su Tiekéju suderinta projekta.

19.

Garantinis aptarnavimas

60 meén. garantinis aptarnavimas.
Garantinj aptarnavima gali vykdyti
jgaliotas gamintojo serviso centras,
arba tiesiogiai gamintojas.
Programinés jrangos palaikymas (teisé
gauti klaidy taisymus, taip pat
naujesnes programinés jrangos
versijas), teisé kreiptis | gamintoja
iSkilus problemai (produkto naudojimo,
konfiguravimo ir problemy sprendimo
klausimais) darbo dienomis, internetu,
elektroniniu pastu, faksu arba telefonu.
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bibliotekos.

diena.

= Prieiga prie gamintojo internetiniame
puslapyje esanciy techniniy resursu,
tarp jy ir programinés jrangos

=  Gedimo atveju pakaitiné jranga turi
bati pristatyta ne véliau kaip kita darbo

Pranesame, kad ridpestingai isSnagrinéje KONKURSO DOKUMENTUS, esame pasirenge atlikti
Prekiy teikimag KONKURSO objekto 2 dalyje pagal KONKURSO DOKUMENTUY reikalavimus ir

nurodome savo pasiulymo kaina:

4 lentelé

kaina skaiciais

Pasitulymo

Pasiulymo kaina zodziais

Pasitdlymo kaina be PYM | 412.900,00 Keturi Simtai dvylika tdkstanciy devyni Simtai
eury 0 ct.
Pasitlymo kaina su PVM | 499.609,00 Keturi Simtai devyniasdesimt devyni tukstanciai

sesi Simtai devyni eurai 0 ct.

Detalizuojame pasitulymo kaing KONKURSO objekto 2 dalyje — Kompiuteriy tinklo

ugniasiené:

Detalizuojame Konkurso pasialymo kaing:

5 lentele.
<y Vieneto
Eil. bavadinimas Gamintojo PREKES KL‘;"t‘S’ kaina, EUR S“b";alg\fhkm
Nr. pavadinimas, PREKES kodas ’ be PVM o
(a) (b) (C'a b)
1. | Modulinis tinklo Quantum Maestro: 2 178.740,50 | 357.481,00
ugniasieniy sprendimas CPAP-5SG9300-PLUS-MHS-SNBT,
CPSB-SNBT-9300-PLUS-2Y,
CPAP-MHO-140, CPSB-MOB-U,
CPAC-DAC-10G-3M, CPAC-DAC-
25G-3M, CPES-SS-STANDARD,
CPES-SS-STANDARD-ADD.
2. | Virtualios ugniasienes CloudGuard Network virtual 10 2.477,40 24.774,00
core for VMware ESXi, Hyper-V,
KVM:
CPSG-VSEC-VEN-BUN-NGTX-3Y.
3. | Check Point Security Next Generation Security 1 30.645,00 30.645,00
Management Server Management Software
valdymo sprendimo CPSM-NGSM25. SmartEvent,
plétimas SmartReporter and Compliance
blades: CPSB-EVS-COMP-25-2Y.
Suma iS viso be PVM: | 412.900,00
PVM suma: | 86.709,00
Suma iS viso (EUR su PVM): | 499.609,00

Tiekéjo sitlomy ijrenginiy parametro reikSmés (Tiekéjas pildo lentelés stulpelj: ,,Sitilomos

parametry reikSmés*):

6 lentele.

L Nr Ei Pavadinimas Reikalavimai Sialomi parametrai
1. Pirkimo objektas kalo ' . ugniasieniy kalo . . ugniasieniy
sprendimas, skirtas: sprendimas, skirtas:
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Apsaugoti  Perkanciosios
organizacijos vartotojy
kompiuterinius tinklus.
Apsaugoti  Perkanciosios
organizacijos duomeny
centry kompiuterinius
tinklus.
lgyvendinti
organizacijos
kompiuterinio tinklo
segmentavimo poreiki,
uztikrinti srauto tarp tinklo
segmenty kontrole bei

Perkanciosios

e  Apsaugoti Perkanciosios
organizacijos vartotojy
kompiuterinius tinklus.

e  Apsaugoti Perkanciosios
organizacijos duomeny
centry kompiuterinius
tinklus.

e |gyvendinti
Perkanciosios
organizacijos
kompiuterinio tinklo
segmentavimo poreikj,
uztikrinti srauto tarp

kibernetiniy incidenty tinklo segmenty
prevencija. kontrole bei
e Uztikrinti lanksty kibernetiniy incidenty
pleCiamuma, bei resursy prevencija.
perskirstyma esant e Uztikrinti lanksty
poreikiui. ple¢iamuma, bei resursy
perskirstyma esant
poreikiui.
Gamintojas Nurodyti. '?'gce:rfﬁologiefomt Software
Quantum Maestro:
CPAP-SG9300-PLUS-MHS-SNBT ,5
Nurodyti, ijskaitant tikslius visy vnt. CPSB-SNBT-9300-PLUS-2Y ,5
. > U .- - | vnt. CPAP-MHO-140,2 vnt. CPSB-
Modelis komplektuojanciy daliy ir licencijy MOB-U ,1 vnt. CPAC:DAC-1OG-3M
produkty kodus. 10 vnt. CPAC-DAC-25G-3M ,2
vnt. CPES-SS-STANDARD ,1 vnt.
CPES-SS-STANDARD-ADD ,1 vnt.
Bendrieji reikalavimai
Modulinio ugniasieniy sprend';‘Anc:gu“mo kﬂﬂ;?::(etgls%

Sprendimo tipas

sprendimo komplektas, sudarytas
i§ iSoriniy moduliy, tarpusavyje

sujungiamy

naudojant  tinklo

prievadus. Visi sprendimo moduliai

sudarytas iS iSoriniy moduliy,
tarpusavyje sujungiamy
naudojant tinklo prievadus. Visi

montuojama j 19 coliy
spinta

Visos reikalingos montavimui

dalys turi buti pateiktos su jranga

ir kiti komponentai turi biti vieno sprendimo .mOdUl]a] r .km
S komponentai yra vieno
gamintojo. C .
gamintojo.
Sprendimo komplektas turi Sprendimo komplektas yra
buti plec¢iamas, pridedant, ne | plec¢iamas, pridedant
Ple¢iamumas maziau kaip 20 plétimo moduliy, | papildomus 47 plétimo modulius,
galinciy proporcingai padidinti | galinciy proporcingai padidinti
sprendimo nasuma. sprendimo nasuma.
Sprendimo komplektas turi . 'Sprend1mo komplektas
apimti: apima:
.. . . e Du tinklo prievady
e Ne maziau dviejy tinklo . .
. . . modulius, skirtus
prievady moduliy, skirty . dinti tinkl
. igyvendinti tinklo 1syven inti tin 10
Moduliai isyven . funkcionalumg ir
funkcionaluma ir : .
. . paskirstyti srauta
paskirstyti srautg L Lo
A . ugniasienéms
ugniasienéms moduliams. moduliams
e Ne maziau penkiy . S
o . e Penkis ugniasienés
ugniasienés moduliy. modulius
lranga turi buti Visos reikalingos

montavimui dalys pateikiamos su
jranga.

|rangos maitinimas

100 - 240 V, 50 - 60 Hz

100 - 240 V, 50 - 60 Hz
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Visi sprendimo mazgai turi

Visi sprendimo mazgai turi

o Maitinimo saltiniaf turéti dubliuotg maitinima. dubliuotg maitinima.

Ugniasieniy moduliy
grupavimo funkcionalumo
palaikymas, apimantis:

Ugniasieniy moduliy e Ugniasieniy moduliy
grupavimo funkcionalumo grupavimas | saugos
palaikymas, apimantis: grupes. Ugniasieniy

e Ugniasieniy moduliy grupes valdomos kaip
grupavimas,  ugniasieniy atskira ugniasiené,
grupe valdant kaip atskirg priskiriant konfiglracija
ugniasieng, priskiriant bei politika.
konfigiiracija bei politika. e Tinklo moduliy prievady

e Tinklo moduliy prievady priskyrimas ugniasieniy
priskyrimas ugniasieniy moduliams.
moduliams. e Galimybé pridéti arba

e Galimybé pridéti arba atimti, perskirstyti
atimti, perskirstyti ugniasieniy modulius

Virtualizavimo ugqiasieqiq . modulius atsiivelgl:ant i apkrovas
10. ¢ . atsizvelgiant j apkrovas bet bet kuriuo metu, be
unkcionalumas . o L .
kuriuo metu, be poveikio poveikio sprendimo
sprendimo veikimui. veikimui.

o Galimybé ugniasieniy e Galimybé ugniasieniy
grupe padalinti j dvi grupe padalinti | dvi
virtualias ugniasienes, su virtualias ugniasienes, su
galimybe plésti virtualiy galimybe plésti virtualiy
ugniasieniy kiekij ugniasieniy kieki
papildoma licencija. papildoma licencija.

e Ugniasieniy grupés bei e Ugniasieniy grupés bei
virtualios ugniasienés turi virtualios ugniasienés
palaikyti visus funkcinius palaiko visus funkcinius
reikalavimus individualiai, . .

. . L reikalavimus
t. y. taip kaip tai buty . .. .
taikoma fizinei jrangai. individualiai, t. y. taip
kaip tai buty taikoma

fizinei jrangai.

= Visi ugniasienés moduliai = Visi ugniasienés moduliai
vienoje grupéje turi buti vienoje  grupéje yra
aktyvs. aktyvds.

= Sugedus vienam = Sugedus vienam
moduliui/nariui, arba moduliui/nariui, arba
nutrdkus rysiui su vienu is nutrdkus rysiui su vienu
moduliy/nariy, turi buti i§ moduliy/nariy, yra
iSlaikomos aktyvios sesijos. iSlaikomos aktyvios

* Du moduliniy ugniasieniy sesijos.
komplektai  turi  veikti »  Du moduliniy ugniasieniy
auksto patikimumo komplektai veikia auksto
rezimu, diegiant  juos patikimumo rezimu,

11 Auksto patikimumo skirtinguose duomeny diegiant juos
) funkcionalumas centruose. skirtinguose  duomeny

Ugniasieniy grupé gali bati
aktyvi viename komplekte
ir pasyvi kitame auksto
patikimumo komplekte, su
galimybe pakeisti statusa
aktyvuojant grupe kitame
komplekte rankiniu buadu,
arba automatiskai jvykus
gedimui.

Konfiglracija tarp
moduliy/nariy bei grupiy
atskiruose komplektuose

centruose.

Ugniasieniy grupé gali
bati  aktyvi viename
komplekte ir pasyvi
kitame auksto
patikimumo komplekte,
su galimybe pakeisti
statusa aktyvuojant
grupe kitame komplekte
rankiniu budu, arba
automatiskai jvykus
gedimui.
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turi  bdti  automatiskai
sinchronizuojama.

» Konfiglracija tarp
moduliy/nariy bei grupiy
atskiruose komplektuose
yra automatiskai
sinchronizuojama.

Ne maziau vieno RJ-45
prievado skirto valdymui.

Tinklo moduliai:
e Vienas RJ-45 prievadas
skirtas valdymui.
e Vienas USB prievadas.
e Vienas console tipo

. .. . prievadas.
12. Valdymo prievadai Nq maziau vieno USB
prievado. T .l
. . « | Ugniasieniy moduliai:
= Ne maziau vieno ,,console . .
tipo prievado. e Vienas RJ-45 prievadas

skirtas valdymui.

e Du USB prievadai.

e Vienas console tipo
prievadas.

Reikalavimai tinklo prievady moduliams
Kiekvienas tinklo modulis i Kiekvienas tinklo modulis
turi turéti: : .

» Ne maziau 48 vnt. 10 GE | * Z8ynt. 10 OF SFPe Hzdy
SFP+ lizdy SFP+ moduliams el e
jrengti viename tinklo mxirln?e"\;isg
modulyje, viso komplekte yie,

2 komplekte 96 vnt.
ne maziau 96 vnt. 8 vnt. 100 GE QSEP28
e Ne maziau 8 vnt. 100 GE ¢ l‘vdn .QSFP28 Q duli
QSFP28  lizdy  QSFP28 1z ”t. ) m°t.“k‘l""m5
13. Prievadai moduliams jrengti viename 1rergjg l] Ymnqmeﬂ:n f
tinklo  modulyje, viso _Ir]j.oktj YJ€, VIS0 .vn.d .
komplekte ne maziau 16 ¢ [linko  pnevadai
vnt. naudojami  ugniasienés

e Tinklo prievadai gali biiti moduliy  pajungimui.
naudojami ugniasienés Kiekvienas ugniasienés
moduliy pajungimui, modulis jungiamas vienu
naudojant nurodyta Iv(lek1 prievadu i kiekviena
srautui apdoroti ir aukstam tinklo modulj
patikimumui uztikrinti. )

Su kiekvienu tinklo moduliu Su kiekvienu tinklo
turi bati pateikti: moduliu yra pateikiami:

e 8 vnt. SFP+ SR optiniy o 8 vnt. SFP+ SR optiniy
moduliy  skirti - duomenis moduliy skirti duomenis
perduoti 850nm  sviesos perduoti 850nm 3viesos
bangos ilgiu daugiamode bangos ilgiu daugiamode
skaidula ne maziau kaip skaidula 300 metry
300 metry  atstumu. atstumu. Optiniai
Optlmal moduliai turi badti moduliai yra to paties

14. Optiniai moduliai to paties gamintojo kaip ir gamintojo kaip ir
sitlomi ugniasienés sitilomi ugniasienés
moduliai. moduliai.

e Visi reikalingi optiniai o Visi reikalingi optiniai
moduliai ~ ir  optiniai kabeliai skirti moduliy
kabeliai skirti bendram . S

. . X tarpusavio  apjungimui
sprendimo funkcionalumui ; . -
uztikrinti, pvz.: moduliy yra jtraukti | pasidlyma
tarpusavio apjungimui turi (3 m ilgio DAC kabeliai).
bati jtraukti j pasiulyma.

Nasumo reikalavimai
15 Bendrieji nasumo Nasumas skai¢iuojamas Nasumas  skaiCiuojamas
) reikalavimai vienam sprendimo komplektui, | vienam sprendimo komplektui,
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visiems moduliams esant aktyvioje
konfiguracijoje.

visiems moduliams esant

aktyvioje konfigiracijoje.

Ne maziau 315 Gbps su realiu

332 Gbps su realiu tinklo

16. T .
6 Ugniasienes nasumas tinklo srautu. srautu.
Apsaggos , o Ne maziau 175 Gbps su realiu 185 Gbps su realiu tinklo
17. jsilauzimy nasumas | ,.
(IPS) tinklo srautu. srautu.
Bendras IPS bei .. . L
18. Aplikacijy kontrolés ko Is\lreéur]wtizlau 125 Gbps su realiu SralJtu133 Gbps su realiu tinklo
pralaidumas (NGFW) ) )
Bendras ugniasienés,
aplikacijy  kontrolés,
19 URL filtravimo, IPS, Me maziau 40 Gbps su realiu 42 Gbps su realiu tinklo
’ antivirusinio srauto | tinklo srautu. srautu.
filtravimo, bot‘y
aptikimo nasumas
20. Ipsec VPN pralaidumas Ne maziau 140 Gbps. 155 Gbps.
21. Sesijy skaicius metu Ne maziau 18 Milijony vienu 18 Milijony vienu metu.
22. Naujy sesijy skaicius Ne maiau 750 000. 750 000.
per sekunde
¢ Ugniasienés nasumas 16,
17, 18, 19 punktuose
vertinamas su realiu,

e Ugniasienés nasumas 16, 1prastu vartotojy
17, 18, 19 punktuose gali tinklams, srautu. Real‘uvs
bati vertinamas tik su §rautas yra sudarytgs 15
realiu, jprastu vartotojy 1prastqmls salygomis

. naudojamy HTTP, SMTP,
tinklams, srautu. Realus HTTPS. DNS. FTP
srautas turi bati sudarytas t k’l '\] dai
i§ jprastomis salygomis pro Pto Y- t U(t)ro. al
naudojamy HTTP, SMTP, gaminto]o testavimo

o 3 HTTPS DNS FTP metodikos aprasyma:
UgnlaSIenes nasumo protok,o ly Tu’ri biiti https://pages.checkpoi
23. skaiciavimo metodika ir L A nt.com/enterprise-
vertinimas pateikiama nuoroda j viesa ity-
gamintojo skaiciavimo % html
metodikos aprasyma. periormance.itm:

« Ugniasienés nasumo e Ugniasienés nasumo
parametrai  turi bt parametrai yra
skai¢iuojami nenaudojant skaiciuojami
ugniasieniy funkcijos ir nenaudojant ugniasieniy
konfigliracijy, jjungianciy funkcijos ir
tik Qalies §'esijos.paketq, ar konfigliraciju,
dalies sesijy patikra. jjungian¢iy tik dalies

sesijos pakety, ar dalies
sesijy patikra.
Funkciniai reikalavimai
) e Skaidrus (OSI L2);
e Skaidrus (OSI L2); e Marsrutizavimo (OSI L3);
* Marsrutizavimo (051 L3); e Stebéjimo (monitoring),
24, Darbo rezimai * Stebejimo  (monitoring), surenkant ir pasyviai
surenkant  ir  pasyviai lizuoiant inf .
analizuojant informacija i$ z.avna. 1zu01.an nformacija
tinklo jrangos; is tinklo jrangos;
= Ne maziau 1024 VLAN " 1024 VLAN palaikymas,
. . v 4096 VLAN naudojant
25 Tinklo palaikymas, ne maziau virtualizacii
) funkcionalumas 4096 VLAN naudojant na.
virtualizaciia, = 802.3ad rysiy apjungimo

(angl. ,,link



https://pages.checkpoint.com/enterprise-security-performance.html
https://pages.checkpoint.com/enterprise-security-performance.html
https://pages.checkpoint.com/enterprise-security-performance.html
https://pages.checkpoint.com/enterprise-security-performance.html
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= 802.3ad rysiy apjungimo
(angl. ,link aggregation*)
funkcionalumo
palaikymas.

= layer 2 ir Layer 3
marsrutizavimo
funkcionalumas.

aggregation*)
funkcionalumo
palaikymas.

= layer 2 ir Layer 3
marsrutizavimo
funkcionalumas.

= OSPFv2 ir v3 protokoly
palaikymas.

= BGP palaikymas, grakstaus
BGP perkrovimo (angl.

e OSPFv2 ir v3 protokoly
palaikymas.

e BGP palaikymas,
grakstaus BGP
perkrovimo (angl.
graceful restart)

grageful restart) palaikymas.
palaikymas. .
. e RIP palaikymas.
= RIP palaikymas. "
v - N e Statinis
26. Marsurizavimas = Statinis marsrutizavimas, MR
. marsrutizavimas,
multicast .
v multicast
marsrutizavimas, M
e marsrutizavimas,
marsrutizavimas pagal e
. marsrutizavimas pagal
nustatytas taisykles (angl. .
. « nustatytas taisykles
»policy based®). (angl. ,,policy based“).
e PIM, IGMP v2 ir v3 v )
. e PIM, IGMP v2 ir v3
protokoly palaikymas. )
protokoly palaikymas.
27 Tinklo adresy Statinio NAT, PAT, NAT66 Statinio NAT, PAT, NAT66
) transliavimas (NAT) palaikymas. palaikymas.
=  WEB (HTTP, HTTPS), SSH,
konsolé RS-232. = WEB (HTTP, HTTPS),
= SNMP (Simple Network SSH, konsolé RS-232.
Management  Protocol), = SNMP (Simple Network
palaikomos versijos 1, 2, 3. Management Protocol),
=  Galimybé ikelti ir palaikomos versijos 1, 2,
iSeksportuoti jrenginio 3.
nustatymus (Backup). = Galimybé jkelti ir
= Sprendimas  turi  bati iSeksportuoti jrenginio
valdomas i$ perkanciosios nustatymus (Backup).
28. organizacijos naudojamo = Sprendimas yra
Valdymas Check Point  Software valdomas ig
Technologies centralizuoto perkanciosios
\S/aldyTo Ch;Ck Pom: organizacijos naudojamo
ecurity _anagemen Check Point Software
serverio.  Situlant  kito h .
gamintojo sprendima, turi Tec no'logles
buti pateikiamos sitlomo centrahzuotco valdymo
ugniasienés moduliy Check Point Security
gamintojo ir Check Point Management serverio.
gamintojo pazymos apie
sprendimy suderinamuma.
=  Pasirasyty sertifikaty
»  Pasirasyty sertifikaty importavimas ir
importavimas ir naudojamy sertifikaty
naudojamy sertifikaty eksportavimas (PKCS
29 Sertifikaty eksportavimas (PKCS #12). #12).

: palaikymas = Centrinio valdymo = Centrinio valdymo
sprendimo Certificate sprendimo  Certificate
authority iSduoty authority iSduoty
sertifikaty palaikymas. sertifikaty palaikymas.

30. Ugniasienés = Ugniasiené - Ugniasiené

saugos funkcijos

» [silauzimy prevencija (IPS)
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Vartotojy atpazinimas
Aplikacijy ir URL kontrolé

Virusy ir  kompiuteriy
zombiy tinkly (BotNet)
prevencija
Galimybeé nezinomy
grésmiy patikrai  (angl.
sandboxing)

Virtualus privatus tinklai
Sifruoto srauto (SSL/TLS)
inspektavimas

Faily perdavimo kontrolé

Isilauzimy prevencija
(IPS)

Vartotojy atpazinimas
Aplikacijy ir URL
kontrolé

Virusy ir kompiuteriy
zombiy tinkly (BotNet)
prevencija

Galimybé nezinomy
grésmiy patikrai (angl.
sandboxing)

Virtualus privatus tinklai
Sifruoto srauto
(SSL/TLS) inspektavimas
Faily perdavimo kontrolé

Ugniasiené  turi  atlikti
srauto  kontrole  pagal

jvairius pakety
parametrus,

identifikuojant sesijy
blsena bei jos
charakteristikas (angl.

stateful firewall).
Ugniasiené turi gebeéti
igyvendinti srauto, sesijuy

Ugniasiené atlieka
srauto kontrole pagal
jvairius pakety
parametrus,

identifikuojant sesijy
busena bei jos

charakteristikas  (angl.
stateful firewall).

Ugniasiené geba
igyvendinti srauto, sesijy
kiekio ribojimo funkcijas
taisykléje  nurodytoms

kiekio ribojimo funkcijas charakteristikoms
taisykleje nurodytoms (protokolas, aplikacija,
charakteristikoms paslauga, siuntéjas,
(protokolas, aplikacija, gavejas).
Ugniasienés paslauga, siuntéjas, Yra atpazijstama bent
31. . . . "
funkcionalumas gavéjas). 150 is anksto aprasyty
Turi bati atpazjstama bent paslaugy ir protokoly.
150 iS anksto aprasyty Ugniasienés taisykliy
paslaugy ir protokoly. panaudojimo statistikos
Ugniasienés taisykliy atvaizdavimas taisykliy
panaudojimo  statistikos eiliskumo
atvaizdavimas taisykliy optimizavimui.
eiliskumo optimizavimui. Galimybé ugniasienés
Galimybe ugniasienés taisykles taikyti tam
taisykles taikyti tam tikru tikru  laiku  (datos,
laiku (datos, laikas). laikas).
HTTP/HTTPS proxy HTTP/HTTPS proxy
palaikymas. palaikymas. 5
Galimybé aprasyti savo Galimybé aprasyti savo
protokolus bei paslaugas. protokolus bei
paslaugas.
Isilauzimy aprasai bei !s!lau%!mq aprasat .be]
L. . jsilauzimy aptikimo
jsilauzimy aptikimo . Lo
. L T mechanizmai apima:
mechanizmai turi apimti:
o . o Bandymy
I o Bandymy isnaudoti . ;
Isilauzimy 5iNOMUS iSnaudoti
32. prevencijos (IPS) v e Zinomus
. pazeidziamumus v v
funkcionalumas . pazeidziamumus
aptikimas. aptikimas
o Protokoly P ’
. o Protokoly
anomalijy anomalii
aptikimas. u

aptikimas.
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o Aplikacijy
anomalijy
aptikimas.

Skirtingy IPS taisykliy ir
metodiky rinkiniy taikymas
skirtingiems tinklo
objektams (potinkliams, IP
adresy réziams, serveriams
ir pan.), optimizuojant
ugniasieneés greitaveika.

Galimybé  iSjungti  IPS

apsauga virsijus
administratoriaus

nustatytas ugniasienes
apkrovos ribas
(procesoriaus(y) bei

operatyviosios atminties).
Nustatymas neturi buti
jjungtas pagal nutyléjima.
Darbo rezimy taisykliy

rinkiniams palaikymas:
detektuoti incidentus
(IDS), blokuoti su incidentu
susijusia komunikacija
(IPS).

Galimybeé jrasyti su
incidentu susijusius
paketus  suveikus IPS
taisyklems.

IPS aprasy ir mechanizmy
aprasymas naudojant
jprastas sintakses (pvz.:
SNORT sintakse).

Srauty blokavimas pagal
salj, automatinis saliy IP
adresy réziy atpazinimas.

o Aplikacijy
anomalijy
aptikimas.

Skirtingy IPS taisykliy ir
metodiky rinkiniy
taikymas  skirtingiems
tinklo objektams
(potinkliams, IP adresy
réziams, serveriams ir
pan.), optimizuojant
ugniasieneés greitaveika.
Galimybé iSjungti IPS
apsauga virsijus
administratoriaus

nustatytas ugniasienés

apkrovos ribas
(procesoriaus(u) bei
operatyviosios

atminties). Nustatymas
néra jjungtas pagal
nutyléjima.

Darbo rezimy taisykliy
rinkiniams palaikymas:
detektuoti incidentus
(IDS), blokuoti su
incidentu susijusia
komunikacija (IPS).
Galimybé  jrasyti su
incidentu susijusius
paketus suveikus IPS
taisykléems.

IPS aprasy ir
mechanizmy aprasymas
naudojant jprastas
sintakses (pvz.: SNORT
sintakse).

Srauty blokavimas pagal
salj, automatinis saliy IP
adresy réziy
atpazinimas.

33.

Vartotojy
atpazinimo
funkcionalumas

Galimybé atpazinti bei
autentifikuoti vartotojus.
Autentifikacija naudojant
RADIUS mechanizma,
skaitmeninius sertifikatus,
LDAP, dviejy faktoriy

autentifikacija.

Galimybé kurti vartotojy
duomeny baze
ugniasienéje.

Microsoft Active Directory
palaikymas vartotojy

autentifikacijai, vartotojy
srauty atpazinimui bei
taisykliy pritaikymui.
Vartotojy grupiy
atpazinimas bei taisykliy
grupéms pritaikymas.

Galimybé atpazinti
vartotojus virtualiy darbo

Galimybé atpazinti bei
autentifikuoti
vartotojus.
Autentifikacija
naudojant RADIUS
mechanizma,
skaitmeninius
sertifikatus, LDAP,
dviejy faktoriy
autentifikacija.
Galimybé kurti vartotojy
duomeny baze
ugniasienéje.

Microsoft Active
Directory palaikymas
vartotojy
autentifikacijai,
vartotojy srauty
atpazinimui bei taisykliy
pritaikymui. Vartotojy
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viety sprendimuose (Citrix,
Microsoft, VMWare), bei
skirtingus vartotojus
Microsoft Terminaliniuose
serveriuose.
Funkcionalumas gali bdati
igyvendintas naudojant
klienting programing
jranga.

grupiy atpazinimas bei

taisykliy grupéms
pritaikymas.

Galimybé atpazinti
vartotojus virtualiy
darbo viety

sprendimuose  (Citrix,
Microsoft, VMWare), bei

skirtingus vartotojus
Microsoft
Terminaliniuose
serveriuose.

Funkcionalumas gali bati
igyvendintas naudojant
klienting programine
jranga.

34.

Aplikacijy ir URL
kontrolé

Galimybe kurti aplikacijy ir
URL taisykles naudojant
kelias kategorijas vienoje
taisykléje.
Skirtingy URL, aplikaciju
bei ju kategorijy taisykliy
pritaikymas  vartotojams
bei jy grupéms.
Galimybeé taikyti skirtingus
veiksmus
nepageidaujamoms
aplikacijoms, URL, arba juy
grupems/kategorijoms:

o blokuoti,

o informuoti

vartotojus apie

nepageidaujamos
aplikacijos,  URL
naudojima, su
galimybe
redaguoti
pranesimo vaizda
bei turinj.
Mechanizmas

nepageidaujamy aplikacijy
ir URL naudojimo ribojimui
(pagal laika, datas), arba
riboti jy greitaveika.
Galimybé sukurti Sablong
vartotojo informavimui
apie aplikacijos ar URL
ribojima.

Aplikacijy atpazinimas bei
ribojimas, nepriklausomai
nuo naudojamy prievady
bei kity tinklo parametruy.
Automatinis aplikacijy
aprasy atnaujinimas.
Galimybé aprasyti savo
aplikacijas.

Ne maziau 3000 aplikacijy
atpazinimas. Ne maziau

Galimybe kurti
aplikacijy ir URL
taisykles naudojant
kelias kategorijas
vienoje taisykléje.
Skirtingy URL, aplikacijuy
bei jy kategorijy
taisykliy pritaikymas
vartotojams bei jy
grupéms.

Galimybe taikyti
skirtingus veiksmus
nepageidaujamoms
aplikacijoms, URL, arba
ju
grupems/kategorijoms:

o blokuoti,

o informuoti
vartotojus apie
nepageidaujamo
s aplikacijos,
URL naudojima,
su galimybe
redaguoti
pranesimo
vaizda bei
turinj.

Mechanizmas
nepageidaujamy
aplikacijy ir URL
naudojimo ribojimui
(pagal laika, datas),
arba riboti jy
greitaveika.
Galimybe sukurti
Sablong vartotojo
informavimui apie
aplikacijos ar URL
ribojima.

Aplikacijy atpazinimas
bei ribojimas,
nepriklausomai nuo
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200 milijony URL duomeny
baze.

naudojamy prievady bei
kity tinklo parametry.
Automatinis aplikacijy
aprasy atnaujinimas.
Galimybé aprasyti savo

aplikacijas.
3000 aplikacijy
atpazinimas. 200

milijony URL duomeny
baze.

35.

Virusy ir
kompiuteriy zombiy
tinkly (BotNet)
prevencijos
funkcionalumas

BotNet zalingos
komunikacijos
identifikavimas ir

blokavimas pagal Zzinomy
zalingy IP adresy ir
domeny aprasus,
generuojamy duomeny
srauty charakteristikas.

Zalingo kodo aptikimas bei

prevencija duomeny
srautuose.
Virusy komunikacijos

(savireplikacijos,
komunikavimo su centrinio
valdymo pultu) prevencija.
DNS tuneliavimo ataky
prevencija.

Prieigos prie uzkrésty
svetainiy prevencija.
Skirtingy  taisykliy  ir
metodiky rinkiniy taikymas
skirtingiems tinklo
objektams (potinkliams, IP
adresy réziams, serveriams
ir pan.), optimizuojant
ugniasieneés greitaveika.

BotNet zalingos
komunikacijos
identifikavimas ir
blokavimas pagal
zinomy zalingy IP adresy
ir domeny aprasus,
generuojamy duomeny
srauty charakteristikas.
Zalingo kodo aptikimas
bei prevencija duomeny
srautuose.

Virusy komunikacijos
(savireplikacijos,
komunikavimo su
centrinio valdymo pultu)
prevencija.

DNS tuneliavimo ataky
prevencija.

Prieigos prie uzkrésty
svetainiy prevencija.
Skirtingy  taisykliy ir

metodiky rinkiniy
taikymas  skirtingiems
tinklo objektams

(potinkliams, IP adresy
réziams, serveriams ir
pan.), optimizuojant
ugniasienés greitaveika.

36.

Nezinomy
grésmiy aptikimo (angl.
sandboxing)
funkcionalumas

Turi bati nezinomy
grésmiy patikros
funkcionalumas, apimantis
faily pateikiama patikrai i
nezinomy grésmiy patikros
sprendima.

Faily pateikimas patikrai i3
duomeny srauto.

Faily patikra jgyvendinama
gamintojo infrastruktdroje
pagristoje debesy
kompiuterija arba diegiant
to paties gamintojo
fizinj/programinj
sprendima  Perkanciosios
organizacijos duomeny
centre.

Turi buti galimybé
analizuoti Siuos faily tipus:
.xz, .7z, .pdf , .tbz2, .bz2,
.csv, .CAB, .arj, .cpl, .iqy,

Yra nezinomy grésmiy

patikros

funkcionalumas,
apimantis faily
pateikiama patikrai i
nezinomy grésmiy

patikros sprendima.
Faily pateikimas patikrai
iS duomeny srauto.

Faily patikra
igyvendinama gamintojo
infrastruktiroje
pagristoje debesy
kompiuterija arba
diegiant to paties
gamintojo
fizinj/programinj

sprendima Perkanciosios
organizacijos duomeny
centre.
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.com, .exe, .vbe, .cmd,
.swf, .gz, .hwp, .msi,
Jjar, .pps, .xlt, .app,
.dmg, .pkg, .o, .dylib,
.msg, .dll, .xls, .xla,
xlam , .xlsb, .xlm, .xltm ,
Xxlsm o, Wxltx, .xlsx, .xlw,
XU, .ppt, .ppam, .pptm,
.sldm, .ppsm, .potm,
.pptx, .sldx, .ppsx , .potx ,
.vbs, .doc, .docx , .dotm ,
.dot , .ps1, .rar, .rtf, .scr,
.Ink, .iso, .slk, .PIF , .tar,
.tgz, .udf, .wim, .uue,
.vba, .bat, .wsf, .wsh,
.zip, .dotx, .docm, .tbz,
.tb2.

Turi buti galimybeé tikrinti
failus vienoje iS arba

keliose operacinése
sistemose: Microsoft
Windows XP, 7, 8,1, 10 su
Microsoft Office

programine jranga (Office
2003, 2010, 2013, 2016)
bei Adobe programine
jranga (Adobe 9, 11, DC).
Byly atsiunciamy
naudojant SSL arba TLS
kriptavima aptikimas.
Maksimalus tikrinamo failo
dydis ne maziau kaip 80
Mb.

Detalios faily patikros
ataskaitos, jskaitant
elgsenos virtualioje
aplinkoje, pateikimas su
jvykio informacija.

* Yra galimybé analizuoti
Siuos faily tipus: .xz, .7z,
.pdf , .tbz2, .bz2, .csv,
.CAB, .arj, .cpl, .igy,
.com, .exe, .vbe, .cmd,
.swf, .gz, .hwp, .msi,
.Jjar, .pps, .xlt, .app,
.dmg, .pkg, .o, .dylib,
.msg, .dll, .xls, .xla,
xlam, .xlsb, .xlm,
Xltm,  .xlsm, .xltx,
Xlsx , .xlw, xUl, .ppt,
.ppam, .pptm, .sldm,
.ppsm, .potm, .pptx,
.sldx,  .ppsx, .potx,
.vbs, .doc, .docx ,
.dotm, .dot, .ps1, .rar,
.rtf, .scr, .lnk, .iso , .slk,
.PIF, .tar, .tgz, .udf,
.wim, .uue, .vba, .bat,
.wsf, .wsh, .zip, .dotx,
.docm, .tbz, .tb2.

= Yra galimybe tikrinti
failus vienoje iS arba
keliose operacinése
sistemose: Microsoft
Windows XP, 7, 8,1, 10
su  Microsoft  Office
programine jranga
(Office 2003, 2010,
2013, 2016) bei Adobe
programine jranga
(Adobe 9, 11, DC).

= Byly atsiunciamy
naudojant SSL arba TLS
kriptavima aptikimas.

= Maksimalus tikrinamo
failo dydis 100 Mb.

= Detalios faily patikros

ataskaitos, iskaitant
elgsenos virtualioje
aplinkoje, pateikimas su
jvykio informacija.

37.

Virtualds
privatus tinklai (VPN)

Galimybé naudoti vidine
arba iSorine sertifikaty
iSdavimo paslauga (angl.
certificate authority).

IPSEC protokolo
palaikymas.

DES, 3DES, AES128, AES256
kriptavimo standarty
palaikymas.

MD5, SHA1, SHA256,
SHA384 duomeny
vientisumo patikros

algoritmy palaikymas.
Diffie-Hellman grupiy
palaikymas:
o Group 1 (768 bity),
o Group 2 (1024
bity),

= Galimybé naudoti vidine
arba iSorine sertifikaty
iSdavimo paslauga (angl.
certificate authority).

= |PSEC protokolo

palaikymas.

= DES, 3DES, AES128,

AES256 kriptavimo
standarty palaikymas.

= MD5, SHA1, SHA256,

SHA384 duomeny
vientisumo patikros
algoritmy palaikymas.

= Diffie-Hellman  grupiy

palaikymas:
o Group 1 (768
bity),
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o Group 5 (1536

bity),

o Group 14 (2048

bitu),

o Group 19,

o Group 20.
Palaikoms virtualiy
privaciy tinkly topologijos:

o Tinklelis (visi

taskai ~ uzmezga
VPN tunelius su
visais),
o Zvaigzdé (nutole
taskai ~ uzmezga
VPN tunelius su
centriniais
taskais),
Galimybé nustatyti VPN
tuneliy bavi:

o tuneliai
uzmezgami pagal
poreikj, vykstat

komunikacijai su
nutolusiu  tasku,
panaikinami po
nustatyto laiko.

o statiniai tuneliai,

o Group 2 (1024

bity),
o Group 5 (1536
bity),
o Group 14 (2048
bity),
o Group 19,
o Group 20.
o Palaikoms virtualiy
privaciy tinkly
topologijos:

o Tinklelis (visi
taskai uzmezga
VPN tunelius su
visais),

o Zvaigzdé (nutole
taskai uzmezga
VPN tunelius su
centriniais
taskais),

e Galimybé nustatyti VPN
tuneliy bavi:

o tuneliai
uzZmezgami
pagal  poreiki,
vykstat
komunikacijai su

38.

Nuotolinio
prisijungimo
funkcionalumas

atnaujinami nutolusiu tasku,
nustatytu panaikinami po
periodiskumu. nustatyto laiko.
statiniai tuneliai,
atnaujinami nustatytu
periodiskumu.
. . . . = Galimybé naudotis SSL
Galimybé naudotis SSL VPN VPN  WEB  nariyklés

WEB narsyklés pagalba (be

papildomos  programines
jrangos).

Galimybé naudoti
nuotoliniam prisijungimui
perkanciosios

organizacijos naudojama
Check Point  Software
Technologies Harmony

Agent programineg jranga.
Keliy veiksniy vartotojy
autentifikavimo
palaikymas, jskaitant:

o Vartotojas/slaptaz
odis, naudojant
viding ugniasienés
duomeny baze

arba iSorine
vartotojy
direktorija.
o SecurelD.
o RADIUS
autentifikacija.
o CAPI slaptazodziy
generatorius.
o P12 sertifikatus.
Galimybé nustatyti
agentams automatinio

pagalba (be papildomos
programineés jrangos).

=  Galimybé naudoti
nuotoliniam
prisijungimui
perkanciosios
organizacijos naudojama
Check Point Software
Technologies Harmony
Agent programine
jranga.

= Keliy veiksniy vartotojy
autentifikavimo
palaikymas, jskaitant:

o Vartotojas/slapt
azodis,
naudojant vidine
ugniasienés
duomeny baze
arba iSorine
vartotojy
direktorija.

o SecurelD.

o RADIUS
autentifikacija.

o CAPI
slaptazodziy
generatorius.




19

tunelio uzmezgimo
nustatyma:

o Esant poreikiui
pasiekti  resursus
vidiniame tinkle.

o Pagal nutyléjima.

o Tunelio
uzmezgimas po
rysio nutriikimo.

o Tunelio

nutraukimas
prisijungus
vidiniame tinkle.

Galimybé suteikti agento
jrangos virtualiam tinklo
prievadui IP adresg is:

o

Viso

kompiuterio

Ugniasienéje
numatyto IP
adresy rézio.
Naudojant  DHCP
relay.

Priskiriant
konkretiems
vartotojams ir jy
grupéems
konkrecius IP
adresus ar jy
rézius.

arba dalies
srauto

marsrutizavimas per

ugniasieniy

sprendimo

ugniasieng(es), pagal
administratoriaus

nustatymus.
lentelés

Marsruty
pateikimas

kompiuteriui pagal
nustatyta tinklo
topologija.

Turi

licencijos
neribotg
prisijungimo

buti jtrauktos
uztikrinant
nuotolinio
vartotojy

kieki dviems ugniasieniy

moduliams

viename

komplekte.

o P12 sertifikatus.
Galimybe nustatyti
agentams automatinio
tunelio uzmezgimo
nustatyma:

o Esant poreikiui

pasiekti resursus
vidiniame tinkle.

o Pagal
nutyléjima.
o Tunelio

uZmezgimas po
rysio nutriikimo.

o Tunelio
nutraukimas
prisijungus
vidiniame tinkle.

Galimybé suteikti agento
jrangos virtualiam tinklo
prievadui IP adresa iS:

o Ugniasienéje
numatyto IP
adresy rézio.

o Naudojant DHCP
relay.

o Priskiriant
konkretiems
vartotojams ir jy
grupems
konkrecius IP
adresus ar jy

rézius.
Viso arba dalies
kompiuterio srauto
marsrutizavimas per
ugniasieniy  sprendimo

ugniasiene(es), pagal
administratoriaus

nustatymus. Marsruty
lentelés pateikimas
kompiuteriui pagal
nustatyta tinklo
topologija.

Yra jtrauktos licencijos
uztikrinant neribota
nuotolinio prisijungimo
vartotojy kiekj dviems
ugniasieniy  moduliams
viename komplekte.

39.

Valdymo tinklo

(angl. Industrial
Control
protokoly valdymas

Systems)

Galimybé kurti taisykles
naudojant kelias
kategorijas ar protokolus ir
jais siunciamas komandas
vienoje taisykléje.
Galimybé taikyti skirtingus
veiksmus
nepageidaujamiems
protokolams, ju
grupéms/kategorijoms ir

protokolais

siun¢iamoms

komandoms:

[©]

blokuoti,

Galimybé kurti taisykles

naudojant kelias
kategorijas ar protokolus
ir  jais siunciamas
komandas vienoje
taisykléje.

Galimybé taikyti
skirtingus veiksmus
nepageidaujamiems
protokolams, ju

grupéms/kategorijoms ir
protokolais siunciamoms
komandoms:




20

o informuoti
vartotojus apie
nepageidaujamo
protokolo
naudojima, su
galimybe
redaguoti
pranesimo vaizda
bei turinj.

Mechanizmas
nepageidaujamy protokoly
ir komandy naudojimo
ribojimui  (pagal laika,
datas), arba riboti jy
greitaveika.

Protokoly ir siunciamy
komandy atpazinimas bei
ribojimas, nepriklausomai
nuo naudojamy prievady
bei kity tinklo parametruy.
Automatinis protokoly
aprasy atnaujinimas.
Galimybé aprasyti savo
protokolus ir komandas.
Komandy siunciamy
valdymo tinklo protokolais
atpazinimas ir kontrolé.
Pvz.: ugniasiené  turi
drausti MODBUS ,read
coils* komandy siuntima.
Ugniasiené turi atpazinti ir
kontroliuoti ne maziau
kaip 1200 valdymo tinklo
protokoly ir jais siunc¢iamy
komanduy, jskaitant:
BACNet, CIP, DNP3, IEC-
60870-5-104, IEC 60870-6
(ICCP), IEC 61850, MMS,
ModBus, OPC DA & UA,
Profinet, Step7 (Siemens).
Turi buati galimybé kurti
taisykles pagal is kritinés
infrastruktdros duomeny
tinklo stebéjimo sistemos i

ugniasieniy valdymo
serverj perduotus
duomenis. Nurodant

konkrecius jrenginius arba
Zymenis, pvz.: {renginio
gamintoja, tipa, turi buti
galimybé drausti visiems
pvz.: SIEMENS gamintojo
jrenginiams komunikuoti su
iSoriniais potinkliais.

Turi buti galimybé pagal
kritinés infrastruktdros
duomeny tinklo stebéjimo
sistemos atrastus jrenginiy

pazeidziamumus kurti
isilauzimo prevencijos
taisykles.

o blokuoti,

o informuoti
vartotojus apie
nepageidaujamo
protokolo
naudojima, su
galimybe
redaguoti
pranesimo
vaizda bei turinj.

Mechanizmas
nepageidaujamy
protokoly ir komandy
naudojimo ribojimui
(pagal laika, datas), arba
riboti jy greitaveika.
Protokoly ir siunciamy
komandy atpazinimas
bei ribojimas,
nepriklausomai nuo
naudojamy prievady bei
kity tinklo parametry.
Automatinis  protokoly
aprasy atnaujinimas.
Galimybé aprasyti savo
protokolus ir komandas.
Komandy siunciamy
valdymo tinklo
protokolais atpazinimas
ir kontroleé. Pvz.:
ugniasiené  uzdraudzia
MODBUS ,read coils*
komandy siuntima.
Ugniasiené atpazjsta ir

kontroliuoja 1200
valdymo tinklo protokoly
ir jais siunéiamy
komandu, iskaitant:

BACNet, CIP, DNP3, IEC-
60870-5-104, IEC 60870-
6 (ICCP), IEC 61850,
MMS,; ModBus, OPC DA &
UA, Profinet, Step7
(Siemens).

Yra  galimybé  kurti

taisykles pagal is
kritinés infrastrukturos
duomeny tinklo
stebéjimo  sistemos |
ugniasieniy valdymo
serverj perduotus
duomenis. Nurodant

konkrecius jrenginius
arba zymenis, pvz.:
jrenginio gamintoja,
tipa, yra galimybe
drausti visiems pvz.:
SIEMENS gamintojo
jrenginiams komunikuoti
su iSoriniais potinkliais.
Yra galimybé pagal
kritinés infrastrukturos
duomeny tinklo
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stebéjimo sistemos
atrastus jrenginiy
pazeidziamumus  kurti
jsilauzimo  prevencijos
taisykles.

= Sifruoto SSL ir TLS srauto

Sifruoto SSL ir TLS
srauto dekriptavimas ir

. . . . patikra.
St |+ Tasprtato:
Sifruotam  srautui  bei sif[gotam srautui bgi
desifravimo, naudojant de51fr§v1mo, naudojant
Sifruoto  srauto serveriy vardy indikatorius _secrj’yl(erlqyardleNl
40. (SSL/TLS) (SNI). e atorius (SNI). N
inspektavimas = Sifruoto srauto patikra turi B ruoto_ srau.t 0 patikra
; . . igyvendina visas
igyvendinti visas reikalavimuose
reikalavimuose iSvardintas oy :
. iSvardintas saugos
saugos funkcijas. s
= Perfect Forward Secrecy funkcijas.
. = Perfect Forward Secrecy
palaikymas. .
palaikymas.
= HTTPS, SMTP ir FTP
protokolais perduodamy
e HTTPS, SMTP ir FTP byly aptikimas ir
protokolais  perduodamy kontrolé. o
byly aptikimas ir kontrolé. " Galimybe kontroliuoti
e Galimybé kontroliuoti perduodamus faily
perduodamus faily tipus, tipus, blokuoti
Faily perdavimo blokuoti nepageidaujamy ;l.epagelccjjau!amqfaﬂQ
41. Kontrolé faily tipy perdavima. py perdavimg.
= Galimybé kontroliuoti faily . Géllmybe .kf)ntrolluotl
turinj pagal raktaZodzius faily turini pagal
arba duomeny formatus, raktazodzius arba
duomeny nutekéjimo ar duomeny formatus,
jautriy duomeny duomeny nutekéjimo ar
perdavimo prevencijai. jautriy duomeny
perdavimo prevencijai.
Ivykiy zurnalai turi bati Ivykiy zurnalai Yra
kaupiami jrenginyje ir/arba | kaupiami  jrenginyje ir/arba
siunciami j centrine valdymo | siunéiami | centrine valdymo
tarnybine  stotj. Turi bati | tarnybine stotj. Yra generuojami
generuojami  Zurnaliniai jvykiai | Zurnaliniai jvykiai susije su
susije su ugniasienés | ugniasienés funkcionalumu ir
funkcionalumu ir susiejami su | susiejami su konkreciais IP
konkreciais IP adresais, vartotojais | adresais, vartotojais ir pan.,
ir pan., jskaitant: jskaitant:
e Administratoriy veiksmus; e Administratoriy
42 Zurnaliniy jrady * Naudojamas aplikacijas; veiksmus;
’ kaupimas e Atidaromus URL; o Naudojamas aplikacijas;
e Saugos incidentus; e Atidaromus URL;
e Sesijas, duomeny srautus e Saugos incidentus;
pagal salis, vartotojus ir e Sesijas, duomeny
pan.; srautus  pagal Ssalis,

e Zalingus failus;
e BotNet veikla;

Turi bati galimybé nustatyti
jrasyma konkreciai
taisyklei, nurodant

jvykio
ugniasieneés

jvykio

vartotojus ir pan.;
Zalingus failus;
BotNet veikla;

Yra galimybé
jraSyma

nustatyti
konkreciai




22

jraSomo
pakety
incidentams.

jvykio detaluma bei
jraSyma saugos

Siulomas sprendimas turi
buti suderinamas su perkanciosios
organizacijos naudojamu Check
Point Software Technologies jvykiy
kaupimo ir analizés sprendimu
Security Management Log Server.
Sidlant kito gamintojo sprendima,

ugniasienés taisyklei, nurodant

jraSomo jvykio detaluma bei
pakety jraSyma saugos
incidentams.

suderinamas su

Siulomas sprendimas yra
perkanciosios

organizacijos naudojamu Check

Point
ivykiy  kaupimo ir

Software Technologies

analizés

sprendimu Security Management

turi bati pateikiamos  sitilomo | Log Server.

ugniasienés moduliy gamintojo ir

Check Point gamintojo pazymos

apie sprendimy suderinamuma.

Administratoriy  prieigos
teisés yra kontroliuojamos roliy
Administratoriy prieigos | pagalba.

teisés turi buti kontroliuojamos

roliy pagalba. Yra galimybé smulkiai
apibrézti administratoriaus

Turi buti galimybé smulkiai
apibrézti administratoriaus teises

teises pvz.:

teisé keisti sisteminius

pvz.: jrenginio nustatymus;
e teisé keisti sisteminius e teisé kurti, keisti
. ) jrenginio nustatymus; saugumo taisykles;
43. Administratoriy o teisé kurti, keisti saugumo o teise  kurti keisti
paskyros taisykles; taisykliy objektus;

o teisé kurti, keisti taisykliy o teisé konfiguruoti
objektus; saugumo patikry

e teisé konfiglruoti saugumo nustatymus;
patikry nustatymus; e teisé perzitréti jvykiy

o teisé perzilréti jvykiy zurnalus;
zurnalus; o teisé perzidreéti

e teisé perzilréti ataskaitas; ataskaitas;

e teisé generuoti ataskaitas. o teisé generuoti

ataskaitas.

44, Programinés garant-irnLl!:J] 5;3 aﬁfan:gzs?:na; Yra nemokami garantinio

jrangos atnaujinimai . : visu aptarnavimo laikotarpiu.

laikotarpiu.
Atnaujinimai

45, pagal nustatyta grafika Turi bati Yra

(Shedule)

Diegimo darbai turi apimti:

e Naujai jsigyjamos fizinés Diegimo darbai apima:
jrangos fizinj montavima ir e Naujai jsigyjamos fizinés
pajungima prie jrangos fizinj montavima
kompiuterinio tinklo. ir pajungima prie

e |rangos versijy kompiuterinio tinklo.
atnaujinima. e Jrangos versijy

e Naujai jsigyjamos ijrangos atnaujinima.

Diegi . konfiguravima. e Naujai jsigyjamos
46. 'egimo r E iasieniy valdym jrangos konfigliravima.
o samo ugniasieniy valdymo jrang g a

konfiguravimo darbai

sprendimo konfigliravima,
naujos jrangos pajungima.

e Bazinés saugos politikos
sukdrima.

Diegimo darbai neapima:
Esamo kompiuterinio
tinklo jrenginiy
konfigdravimo.

Esamo ugniasieniy
valdymo sprendimo
konfigiravima, naujos
jrangos pajungima.
Bazinés saugos politikos
suklrima.

Diegimo darbai neapima:
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= Susijusiy IT infrastruktiros » Esamo kompiuterinio
elementy konfigliravimo - tinklo jrenginiy
vartotojy direktorijos, konfiglravimo.
RADIUS serveriy ir pan. = Susijusiy IT
Siuos darbus atlikti turi infrastruktidros elementy
Perkancioji  organizacija, konfigiiravimo -
pagal su Tiekeju suderinta vartotojy  direktorijos,
projekta. RADIUS serveriy ir pan.
Siuos darbus atlikti turi
Perkancioji organizacija,
pagal su Tiekéju
suderinta projekta.

Su kiekvienu komplektu Su kiekvienu komplektu
(isigyjami du komplektai) turi bati | (jsigyjami du komplektai) yra
pateikiami mokymai dviems | pateikiami mokymai dviems
administratoriams (viso 4 | administratoriams (viso 4

47. Administratoriy administratoriams). administratoriams).
mokymai
Mokymai turi bati ne trumpesnj | Mokymai yra ne trumpesnj negu
negu 2 dienu, ir apimti praktika bei | 2 dienu, ir apimti praktika bei
teorija diegiant ir aptarnaujant | teorija diegiant ir aptarnaujant
siiloma ugniasieniy sprendima. siiloma ugniasieniy sprendima.
» 36 men. garantinis
aptarnavimas.
. 36 men. garantinis = Garantinj aptarnavima
aptarnavimas. gali vykdyti jgaliotas
= Garantinj aptarnavima gali gamintojo serviso
vykdyti jgaliotas gamintojo centras, arba tiesiogiai
serviso  centras, arba gamintojas.
tiesiogiai gamintojas. = Programinés jrangos
*  Programinés jrangos palaikymas (teise gauti
palaikymas (teisé gauti klaidy taisymus, taip pat
klaidy taisymus, taip pat naujesnes programines
naujesnes programinés irangos versijas), teisé
jrangos  versijas), teisé kreiptis | gamintoja
kreiptis i gamintoja iskilus iskilus problemai
problemai (produkto (produkto naudojimo,
48 Garantiniai naudojimo, konfigravimo konfiguiravimo ir
: jsipareigojimai ir problemy sprendimo problemy sprendimo
klausimais) darbo klausimais) darbo
dienomis, internetu, dienomis, internetu,
elektroniniu pastu, faksu elektroniniu pastu,
arba telefonu. faksu arba telefonu.
= Prieiga prie gamintojo = Prieiga prie gamintojo
internetiniame puslapyje internetiniame
esanciy techniniy resursy, puslapyje esanciy
tarp jy ir programinés techniniy resursy, tarp
jrangos bibliotekos. ju ir programines
» Gedimo atveju pakaitiné irangos bibliotekos.
jranga turi bati pristatyta = Gedimo atveju pakaitiné
ne veéliau kaip kita darbo jranga pristatoma ne
diena. véliau kaip kita darbo
diena.
7 lentelé

Virtualios ugniasienés, 10 vnt.
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il Nr. E Pavadinimas Reikalavimai Sialomi parametrai
Virtualios ugniasienés Virtualios ugniasienés
diegiamos i virtualizacijos | diegiamos i  virtualizacijos
platforma vidiniy duomeny centry | platforma  vidiniy duomeny
resursy apsaugai, tinklo srauto | centry resursy apsaugai, tinklo
patikrai tarp vidiniy duomeny | srauto patikrai tarp vidiniy
1. Pirkimo objektas centro segmenta. duomeny centro segmenta.
Sprendimas turi apimti virtualiy | Sprendimas apima virtualiy
ugniasieniy licencijas sprendimui | ugniasieniy licencijas sprendimui
diegiamam i virtualizacjos | diegiamam j  virtualizacjos
platforma. platforma.
2. Gamintojas Nurodyti. Chec;k Point  Software
Technologies
. L Siuloma programiné jranga
Siuloma programiné jranga . L
turi bati suderinama su zemiau | V'8 sudermama Su - zemiau
: . . _._ | nurodytomis virtualizacijos
Suderinamumas su nyrodyfcomp arba lyglayertemls platformomis:
3 virtualizacii virtualizacijos platformomis: VM ESXi 6.5. 6.7. 7
: Jos o VMware ESXi 6.5, 6.7, 7, 8; ° vvware £5A16.9, 0.7, 7,
platformomis . ’ U 8;
e Microsoft Hyper-V Server .
2012 R2. 2016. 2019- e Microsoft Hyper-V Server
. KVM ’ ’ ’ 2012 R2, 2016, 2019;
) o KVM.
Bendrieji reikalavimai
e Virtualios  ugniasienés
yra licencijuojamos
e Virtualios ugniasienés turi vienam - - procesoriaus
buti licencijuojamos branduoliui.
vienam procesoriaus e Yra lankstus
branduoliui. licencijavimas, virtuali
e Turi  bati  lankstus ugniasiene diegiama su
licencijavimas, virtuali norimu kiekiu branduoliy
ugniasiené diegiama su (pradedapt nuo. 2
norimu kiekiu branduoliy brar'1du'ol1q‘ vienai
(pradedant nuo 2 ugn]aSIepel). .. .
branduoliy vienai ° Gall'm'yb'e sumazw!tl arpa
ugniasienei). padldmtl' v1rtu§l1q
e Galimybé sumazinti arba brar.1du_ol1q' kiekj
padidinti virtualiy ugniasiener .. 'be
branduoliy kieki paplldo_mo licencijavimo
4. Licencijavimo tipas ugniasienei be papildomo .pvroced.urq'arba pagalbos
licencijavimo  procedury 1s‘gammtOJo. L.
arba pagalbos i€ e Visos diegiamos
gamintojo. virtualios ugniasienés
e Visos diegiamos virtualios valdomos iS to paties
ugniasienés valdomos i$ to centrinio valdymo
paties centrinio valdymo sprendimo yra
sprendimo  turi bt licencijuojamos  viena
licencijuojamos viena " o kai
licencija, automatiskai ]C_en_C]_Ja’ autorT]at'1s a!
priskiriant ugniasienei priskiriant  ugniasienei
reikiama branduoliy reikiama branduoliy
licencijy kiekj (nevirsijant licencijy kiekj
suminio branduoliy (nevirsijant suminio
licencijy kiekio). branduoliy licenciju
kiekio).
Aukito patikimumo ' Vi'rtualiosv ugniasiepé; turi ‘ Virtualiovs ugnjgsienés
5. funkcionalumas palaikyti auksto patikimumo | palaiko  auksto  patikimumo
funkcionaluma: funkcionaluma:
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e Auksto patikimumo
sistema turi dirbti
Aktyvus/Pasyvus (angl.
Active/Passive) ir
Aktyvus/Aktyvus (angl.

Active/Active) rezimais.

= Sutrikus aktyvaus jrenginio
darbui auksto patikimumo
sistema turi automatiskai
persijungti i dubliuojantj
jrenginj, uzmegztos sesijos
turi nenutrakti.

e  Auksto patikimumo
sistema dirba
Aktyvus/Pasyvus (angl.
Active/Passive) ir
Aktyvus/Aktyvus (angl.
Active/Active) rezimais.

e Sutrikus aktyvaus
jrenginio darbui auksto
patikimumo sistema

automatiskai persijungia
i dubliuojantj ijrengini,

uzmegztos sesijos
nenutriksta.
Nasumo reikalavimai
Dviejy branduoliy Dviejy branduoliy
ugniasiené: ne maziau 6 Gbps. ugniasiené: 6,1 Gbps.
Keturiy branduoliy Keturiy branduoliy
ugniasienei: ne maziau 11 Gbps. | ugniasienei: 11,5 Gbps.

Apsaugos nuo jsilauzimy

Astuoniy branduoliy ugniasienei:

Astuoniy branduoliy ugniasienei:

6. nasumas (IPS) ne maziau 16 Gbps. daugiau negu 16 Gbps.
Nasumas turi bati Nasumas yra vertinamas su
vertinamas su realiu tinklo srautu, | realiu tinklo srautu, VMWare ESXi
VMWare ESXi platformoje. platformoje.
Dviejy branduoliy Dviejy branduoliy
ugniasiené: ne maziau 4 Gbps. ugniasiené: 4,1 Gbps.
Keturiy branduoliy Keturiy branduoliy
Bendras IPS bei ugniasignei: ne ma_iiau 7,_5 pr;z ugniasignei: 7,9 . _Gbp§:
7. Aplikacijy kontroleés Astuonvlg branduoliy ugniasienei: | Astuoniy branduoliy ugniasienei:
pralaidumas (NGFW) ne maziau 12 Gbps. 12,3 Gbps.
Nasumas turi bati Nasumas yra vertinamas su
vertinamas su realiu tinklo srautu, | realiu tinklo srautu, VMWare ESXi
VMWare ESXi platformoje. platformoje.
Dviejy branduoliy Dviejy branduoliy
ugniasiené: ne maziau 1,5 Gbps. ugniasiené: 1,7 Gbps.
Bendras ugniasienes, Keturiy branduoliy Keturiy branduoliy
aplikacijy kontrolés, URL | ugniasienei: ne maziau 3 Gbps. | ugniasienei: 3,1 Gbps.
8. filtravimo, IPS, | Astuoniy branduoliy ugniasienei: | AStuoniy branduoliy ugniasienei:
antivirusinio srauto | ne maziau 6 Gbps. 6 Gbps.
filtravimo, bot‘y
aptikimo nasumas Nasumas turi bati Nasumas yra vertinamas su
vertinamas su realiu tinklo srautu, | realiu tinklo srautu, VMWare ESXi
VMWare ESXi platformoje. platformoje.
Dviejy branduoliy
ugniasiené: ne maziau 55 Dviejy branduoliy
tikstanciy. ugniasiené: 55 tiikstandiai.
9 Naujy sesijy skaiCius per Keturiy branduoliy Keturiy branduoliy
’ sekunde ugniasienei: ne  maziau 95 | ugniasienei: 95 tlkstanciai.
tlkstanciy. Astuoniy branduoliy ugniasienei:
AStuoniy branduoliy ugniasienei: | 165 tikstanciai.
ne maziau 165 tukstanciy.
¢ Ugniasienés nasumas 7, 8, ¢ Ugniasienés nasumas 7,
9 punktuose gali buti 8, 9 punktuose yra
L. . vertinamas tik su realiu, vertinamas tik su realiu,
Ugniasienés nasumo ) LT ) X
10. skaidiavimo metodika ir jprastu vartotojy tinklams, jprastu vartotojy

vertinimas

srautu. Realus srautas turi
biti sudarytas is jprastomis
salygomis naudojamy
HTTP, SMTP, HTTPS, DNS,

tinklams, srautu. Realus
srautas yra sudarytas is
jprastomis salygomis
naudojamy HTTP, SMTP,
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FTP protokoly. Turi buti
pateikiama nuoroda j viesg

gamintojo skaiciavimo
metodikos aprasyma.
e Ugniasienés nasumo

parametrai turi bati
skaiCiuojami nenaudojant
ugniasieniy funkcijos ir
konfigliracijy, jjungianciy
tik dalies sesijos paketuy, ar
dalies sesijy patikra.

e Nasumas turi bati
vertinamas VMWare ESXi
platformoje.

HTTPS, DNS, FTP
protokoly. Pateikiama
nuoroda j viesa
gamintojo skaiciavimo
metodikos aprasyma:
https://pages.checkpoi
nt.com/enterprise-
security-
performance.html

e Ugniasienés nasumo
parametrai yra
skaiCiuojami
nenaudojant ugniasieniy
funkcijos ir
konfigtracijy,
jjungianciy tik dalies
sesijos pakety, ar dalies

sesijy patikra.

e Nasumas yra vertinamas
VMWare ESXi
platformoje.

Funkciniai reikalavimai

e Skaidrus (OSI L2);
e  Marsrutizavimo (OSI L3);
e Stebéjimo  (monitoring),

e Skaidrus (OSI L2);
e  Marsrutizavimo (OSI L3);
e Stebéjimo (monitoring),

11. Darbo rezimai N 2 surenkant ir pasyviai
surenkant  ir  pasyviai . . .
analizuojant informacija i$ ina.llzuoqant informacija
tinklo jrangos; is tinklo jrangos;

= layer 2 ir Layer 3 ) Layevr 2 1'r Layer 3

12. Tinklo funkcionalumas marsrutizavimo marsr.utlzav1mo
funkcionalumas. funkcionalumas.

13 Tinklo adresy Statinio NAT, PAT, NAT66 Statinio NAT, PAT, NAT66

) transliavimas (NAT) palaikymas. palaikymas.

= WEB (HTTP, HTTPS), SSH,
konsolé RS-232. =  WEB (HTTP, HTTPS),

= SNMP (Simple Network SSH, konsolé RS-232.
Management  Protocol), = SNMP (Simple Network
palaikomos versijos 1, 2, 3. Management Protocol),

= Galimybe ikelti ir palaikomos versijos 1, 2,
iSeksportuoti jrenginio 3.
nustatymus (Backup). = Galimybé jkelti ir

= Sprendimas  turi  buti iSeksportuoti jrenginio
valdomas i$ perkanciosios nustatymus (Backup).
organizacijos naudojamo = Sprendimas yra

14. Valdymas Check Point  Software valdomas i€
Technologies centralizuqto perkanciosios
valdymo  Check  Point organizacijos naudojamo
Security Management .
serverio.  Sitlant  kito Check qunt Software
gamintojo sprendima, turi Techno.logles
buti pateikiamos sitlomo centralizuoto  valdymo
ugniasienés moduliy Check Point Security
gamintojo ir Check Point Management serverio.
gamintojo pazymos apie
sprendimy suderinamuma.

L o = Pasirasyty sertifikaty

15. Sertifikaty palaikymas . .Pas1rasytg sertlﬁkatg importavimas ir
importavimas ir

naudojamy sertifikaty
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naudojamy sertifikaty
eksportavimas (PKCS #12).

Centrinio valdymo
sprendimo Certificate
authority iSduoty

sertifikaty palaikymas.

eksportavimas (PKCS

#12).

Centrinio valdymo
sprendimo  Certificate
authority iSduoty

sertifikaty palaikymas.

Ugniasiené
Isilauzimy prevencija (IPS)
Vartotojy atpazinimas

Ugniasiené

Isilauzimy prevencija
(IPS)

Vartotojy atpazinimas

Aplikacijy ir URL kontrolé ﬁg:tkrzfgq ir URL
Virusy - ir  kompiuteriy Virusy ir kompiuteriy
zombiy tinkly (BotNet) A
N .. zombiy tinkly (BotNet)
16. Ugniasienés saugos prevencija prevencija
funkcijos Galimybé nezinomy Galimvbé neZinom
grésmiy patikrai  (angl. résm)i/ atikrai (aLrlm l
sandboxing) s up gl
. PR . sandboxing)
\ﬂrtualus privatus tinklai VirtualUs privatus tinklai
Sifruoto srauto (SSL/TLS) <.
inspektavimas Sifruoto srauto
: . . (SSL/TLS) inspektavimas
Faily perdavimo kontrolé Faily perdavimo kontrolé
Ugniasiené  turi  atlikti
srauto  kontrole  pagal
jvairius pakety
parametrus,
id_entifikuojant . sesjjq Ugniasiené atlieka
busena _ bei Jos srauto kontrole pagal
charakteristikas (angl. .
. jvairius pakety
stateful firewall). arametrus
Ugniasiené turi gebeéti P et ..
) S " identifikuojant sesijy
igyvendinti srauto, sesijy biisena bei ios
kiekio ribojimo funkcijas a bet J
. .. charakteristikas (angl.
taisykleje nurodytoms .
. stateful firewall).
charakteristikoms Ugniasiené geba
(protokolas, aplikacija, ) gvendinti %rauto
Ugniasienes paslauga siuntéjas isyvendinti srauto,
17. . o ’ sesijy kiekio ribojimo
funkcionalumas gavejas). funkcijas taisykléje
Turi bati atpazjstama bent nurodvtoms
150 i anksto aprasyty yroms
aslaugu ir protokol charakteristikoms
pastaugy Ir p € (protokolas, aplikacija,
Ugniasienés taisykliy paslauga, siuntéjas
panaudojimo  statistikos L 2 ’
. . . : gavéjas).
atvaizdavimas taisykliy ..
- T Yra atpazijstama bent
eiliSkumo optimizavimui. 150 i anksto apradyty
Galimybe ugniasienés paslaugy ir protokoly
taisykles taikyti tam tikru ’
laiku (datos, laikas).
HTTP/HTTPS proxy
palaikymas.
Galimybé aprasyti savo
protokolus bei paslaugas.
lsitauzimy  aprasai = be |silauzimy aprasai bei
jsilauzimy aptikimo ilaui ki
S . S jsilauzimy aptikimo
Isilauzimy mechanizmai turi apimti: mechanizmai apima:
18. prevencijos (IPS) o Bandymy isnaudoti Band n? )
funkcionalumas Zinomus © i§nau¥jotLil
pazeidZziamumus SinOMmUsS

aptikimas.
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o Protokoly
anomalijy
aptikimas.

o Aplikacijy
anomalijy
aptikimas.

Skirtingy IPS taisykliy ir
metodiky rinkiniy taikymas
skirtingiems tinklo
objektams (potinkliams, IP
adresy réziams, serveriams
ir pan.), optimizuojant
ugniasieneés greitaveika.

Galimybé  iSjungti  IPS

apsauga virsijus
administratoriaus

nustatytas ugniasienes
apkrovos ribas
(procesoriaus(y) bei

operatyviosios atminties).
Nustatymas neturi buti
jjungtas pagal nutyléjima.
Darbo rezimy taisykliy

rinkiniams palaikymas:
detektuoti incidentus
(IDS), blokuoti su incidentu
susijusia komunikacija
(IPS).

Galimybeé jrasyti su
incidentu susijusius
paketus  suveikus IPS
taisyklems.

IPS aprasy ir mechanizmy
aprasymas naudojant
jprastas sintakses (pvz.:
SNORT sintakse).

Srauty blokavimas pagal
salj, automatinis saliy IP
adresy réziy atpazinimas.

pazeidziamumus
aptikimas.

o Protokoly
anomalijy
aptikimas.

o Aplikacijy
anomalijy
aptikimas.

Skirtingy IPS taisykliy ir
metodiky rinkiniy
taikymas skirtingiems
tinklo objektams
(potinkliams, IP adresy
réziams, serveriams ir
pan.), optimizuojant
ugniasieneés greitaveika.
Galimybé isjungti IPS
apsaugg virsijus
administratoriaus
nustatytas ugniasienés
apkrovos ribas
(procesoriaus(y) bei
operatyviosios
atminties). Nustatymas
néra jjungtas pagal
nutyléjima.

Darbo rezimy taisykliy
rinkiniams palaikymas:
detektuoti incidentus
(IDS), blokuoti su
incidentu susijusia
komunikacija (IPS).
Galimybé jrasyti su
incidentu susijusius
paketus suveikus IPS
taisyklems.

IPS aprasy ir
mechanizmy aprasymas
naudojant jprastas
sintakses (pvz.: SNORT
sintakse).

Srauty blokavimas pagal
salj, automatinis saliy IP
adresy réziy
atpazinimas.

19.

Vartotojy
atpazinimo
funkcionalumas

Galimybé atpazinti bei
autentifikuoti vartotojus.
Autentifikacija naudojant
RADIUS mechanizma,
skaitmeninius sertifikatus,
LDAP, dviejy faktoriy

autentifikacija.

Galimybé kurti vartotojy
duomeny baze
ugniasienéje.

Microsoft Active Directory
palaikymas vartotojy

autentifikacijai, vartotojy
srauty atpazinimui bei
taisykliy pritaikymui.

Galimybé atpazinti bei
autentifikuoti
vartotojus.
Autentifikacija
naudojant RADIUS
mechanizma,
skaitmeninius
sertifikatus, LDAP,
dviejy faktoriy
autentifikacija.
Galimybé kurti vartotojy
duomeny baze
ugniasienéje.
Microsoft Active
Directory palaikymas
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Vartotojy grupiy
atpazinimas bei taisykliy
grupéms pritaikymas.
Galimybeé atpazinti
vartotojus virtualiy darbo
viety sprendimuose (Citrix,
Microsoft, VMWare), bei
skirtingus vartotojus
Microsoft Terminaliniuose
serveriuose.
Funkcionalumas gali bdati
igyvendintas naudojant
klienting programing
jranga.

vartotojy
autentifikacijai,
vartotojuy srauty
atpazinimui bei taisykliy
pritaikymui. Vartotojy
grupiy atpazinimas bei

taisykliy grupems
pritaikymas.

Galimybé atpazinti
vartotojus virtualiy
darbo viety

sprendimuose  (Citrix,
Microsoft, VMWare), bei

skirtingus vartotojus
Microsoft
Terminaliniuose
serveriuose.

Funkcionalumas gali buti
igyvendintas naudojant
klienting programine
jranga.

20.

Aplikacijy ir URL
kontrolé

Galimybe kurti aplikacijy ir
URL taisykles naudojant
kelias kategorijas vienoje
taisykléje.
Skirtingy URL, aplikaciju
bei ju kategorijy taisykliy
pritaikymas  vartotojams
bei jy grupéms.
Galimybeé taikyti skirtingus
veiksmus
nepageidaujamoms
aplikacijoms, URL, arba juy
grupems/kategorijoms:

o blokuoti,

o informuoti

vartotojus apie

nepageidaujamos
aplikacijos,  URL
naudojima, su
galimybe
redaguoti
pranesimo vaizda
bei turinj.
Mechanizmas

nepageidaujamy aplikacijy
ir URL naudojimo ribojimui
(pagal laika, datas), arba
riboti jy greitaveika.

Galimybé sukurti Sablong

vartotojo informavimui
apie aplikacijos ar URL
ribojima.

Aplikacijy atpazinimas bei
ribojimas, nepriklausomai
nuo naudojamy prievady
bei kity tinklo parametruy.
Automatinis aplikacijy
aprasy atnaujinimas.

Galimybe kurti
aplikacijy ir URL
taisykles naudojant
kelias kategorijas

vienoje taisykléje.

Skirtingy URL, aplikaciju
bei ju kategorijy
taisykliy pritaikymas
vartotojams  bei  jy

grupéms.
Galimybe taikyti
skirtingus veiksmus

nepageidaujamoms
aplikacijoms, URL, arba
ju
grupems/kategorijoms:

o blokuoti,

o informuoti
vartotojus apie
nepageidaujamo
s aplikacijos,
URL naudojima,
su galimybe
redaguoti
pranesimo
vaizda bei turinj.

Mechanizmas
nepageidaujamy
aplikacijy ir URL
naudojimo ribojimui
(pagal laika, datas), arba
riboti jy greitaveika.
Galimybé sukurti Sablong
vartotojo informavimui
apie aplikacijos ar URL
ribojima.

Aplikacijy atpazinimas
bei ribojimas,




30

Galimybé aprasyti savo
aplikacijas.

Ne maziau 3000 aplikacijy
atpazinimas. Ne maziau
200 milijony URL duomeny
bazé.

nepriklausomai nuo
naudojamy prievady bei
kity tinklo parametry.
Automatinis  aplikacijy
aprasy atnaujinimas.
Galimybé aprasyti savo

aplikacijas.
3000 aplikacijy
atpazinimas. 200

milijony URL duomeny
baze.

21.

Virusy ir kompiuteriy
zombiy tinkly (BotNet)

prevencijos
funkcionalumas

BotNet zalingos
komunikacijos
identifikavimas ir

blokavimas pagal Zinomy
zalingy IP adresy ir
domeny aprasus,
generuojamy duomeny
srauty charakteristikas.

Zalingo kodo aptikimas bei

prevencija duomeny
srautuose.
Virusy komunikacijos

(savireplikacijos,
komunikavimo su centrinio
valdymo pultu) prevencija.
DNS tuneliavimo ataky
prevencija.

Prieigos prie uzkrésty
svetainiy prevencija.
Skirtingy  taisykliy  ir
metodiky rinkiniy taikymas
skirtingiems tinklo
objektams (potinkliams, IP
adresy réziams, serveriams
ir pan.), optimizuojant
ugniasieneés greitaveika.

BotNet zalingos
komunikacijos
identifikavimas ir

blokavimas pagal zinomy
zalingy IP adresy ir
domeny aprasus,
generuojamy duomeny
srauty charakteristikas.
Zalingo kodo aptikimas
bei prevencija duomeny
srautuose.

Virusy komunikacijos

(savireplikacijos,
komunikavimo su
centrinio valdymo pultu)
prevencija.

DNS tuneliavimo ataky
prevencija.

Prieigos prie uzkrésty
svetainiy prevencija.
Skirtingy taisykliy ir

metodiky rinkiniy
taikymas  skirtingiems
tinklo objektams

(potinkliams, IP adresy
réziams, serveriams ir
pan.), optimizuojant
ugniasienés greitaveika.

22.

Nezinomy
aptikimo
sandboxing)
funkcionalumas

grésmiy
(angl.

Turi bati nezinomy
grésmiy patikros
funkcionalumas, apimantis
faily pateikiama patikrai i
nezinomy grésmiy patikros
sprendima.

Faily pateikimas patikrai i$
duomeny srauto bei el.
laisky (p. 36).

Faily patikra jgyvendinama
gamintojo infrastruktdroje
pagristoje debesy
kompiuterija arba diegiant
to paties gamintojo
fizinj/programinj
sprendima  Perkanciosios
organizacijos duomeny
centre.

Turi buti galimybé
analizuoti Siuos faily tipus:

Yra nezinomy grésmiy

patikros

funkcionalumas,
apimantis faily
pateikiama patikrai i
nezinomy grésmiy

patikros sprendima.
Faily pateikimas patikrai
i$ duomeny srauto bei el.
laisky (p. 36).

Faily patikra
igyvendinama gamintojo
infrastruktiroje
pagristoje debesy
kompiuterija arba
diegiant to paties
gamintojo
fizinj/programinj

sprendima Perkanciosios
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Xz, .7z, .pdf , .tbz2, .bz2,
.csv, .CAB, .arj, .cpl, .iqy,
.com, .exe, .vbe, .cmd,
.swf, .gz, .hwp, .msi,
Jar, .pps, .xlt, .app,
.dmg, .pkg, .o, .dylib,
.msg, .dll, .xls, .xla,
xlam, .xlsb, .xlm, .xltm ,
Xlsm o, xltx , Jxlsx, .xlw,
XU, .ppt, .ppam, .pptm,
.sldm, .ppsm, .potm,
.pptx, .sldx, .ppsx , .potx ,
.vbs, .doc, .docx , .dotm,
.dot , .ps1, .rar, .rtf, .scr,
.Ink, .iso, .slk, .PIF , .tar,
.tgz, .udf, .wim, .uue,
.vba, .bat, .wsf, .wsh,
.zip, .dotx, .docm, .tbz,
.tb2.

Turi bati galimybé tikrinti
failus vienoje iS arba

keliose operacinése
sistemose: Microsoft
Windows XP, 7, 8,1, 10 su
Microsoft Office

programine jranga (Office
2003, 2010, 2013, 2016)
bei Adobe programine
jranga (Adobe 9, 11, DC).
Byly atsiunciamy
naudojant SSL arba TLS
kriptavima aptikimas.
Maksimalus tikrinamo failo
dydis ne maziau kaip 80
Mb.

Detalios faily patikros
ataskaitos, jskaitant
elgsenos virtualioje
aplinkoje, pateikimas su
jvykio informacija.

organizacijos duomeny
centre.

Yra galimybé analizuoti
Siuos faily tipus: .xz, .7z,
.pdf , .tbz2, .bz2, .csv,
.CAB, .arj, .cpl, .igy,
.com, .exe, .vbe, .cmd,
.swf, .gz, .hwp, .msi,
.Jjar, .pps, .xlt, .app,
.dmg, .pkg, .o, .dylib,
.msg, .dll, .xls, .xla,
xlam, .xlsb, .xlm,
Xltm,  .xlsm, .xltx,
Xlsx , .xlw, xUl, .ppt,
.ppam, .pptm, .sldm,
.ppsm, .potm, .pptx,
.sldx,  .ppsx, .potx,
.vbs, .doc, .docx ,
.dotm, .dot, .ps1, .rar,
.rtf, .scr, .lnk, .iso , .slk,
.PIF, .tar, .tgz, .udf,
.wim, .uue, .vba, .bat,
.wsf, .wsh, .zip, .dotx,
.docm, .tbz, .tb2.

Yra galimybé tikrinti
failus vienoje iS arba
keliose operacinése
sistemose: Microsoft
Windows XP, 7, 8,1, 10
su  Microsoft  Office
programine jranga
(Office 2003, 2010,
2013, 2016) bei Adobe
programine jranga
(Adobe 9, 11, DC).

Byly atsiunciamy
naudojant SSL arba TLS
kriptavima aptikimas.
Maksimalus tikrinamo
failo dydis 100 Mb.
Detalios faily patikros

ataskaitos, iskaitant
elgsenos virtualioje
aplinkoje, pateikimas su
jvykio informacija.

23.

Virtualds privatas
tinklai (VPN)

Galimybé naudoti vidine
arba iSorine sertifikaty
iSdavimo paslaugag (angl.
certificate authority).

IPSEC protokolo
palaikymas.

DES, 3DES, AES128, AES256
kriptavimo standarty
palaikymas.

MD5, SHA1, SHA256,
SHA384 duomeny
vientisumo patikros

algoritmy palaikymas.
Diffie-Hellman grupiy
palaikymas:

o Group 1 (768 bity),

Galimybé naudoti vidine
arba isorine sertifikaty
iSdavimo paslauga (angl.
certificate authority).
IPSEC protokolo
palaikymas.

DES, 3DES, AES128,
AES256 kriptavimo
standarty palaikymas.
MD5, SHA1, SHA256,
SHA384 duomeny
vientisumo patikros
algoritmy palaikymas.
Diffie-Hellman grupiy
palaikymas:




32

o Group 2 (1024

bity),

o Group 5 (1536

bitu),

o Group 14 (2048

bitu),

o Group 19,

o Group 20.
Palaikoms virtualiy
privaciy tinkly topologijos:

o Tinklelis (visi

taskai ~ uzmezga
VPN tunelius su
visais),
o Zvaigzdé (nutole
taskai ~ uzmezga
VPN tunelius su
centriniais
taskais),
Galimybé nustatyti VPN
tuneliy bavi:

o tuneliai
uzmezgami pagal
poreikj, vykstat

komunikacijai su
nutolusiu  tasku,
panaikinami po
nustatyto laiko.

o statiniai tuneliai,

o Group 1 (768

bity),
o Group 2 (1024
bity),
o Group 5 (1536
bity),
o Group 14 (2048
bity),
o Group 19,
o Group 20.
e Palaikoms virtualiy
privaciy tinkly
topologijos:

o Tinklelis (visi
taskai uzmezga
VPN tunelius su
visais),

o Zvaigzdé (nutole
taskai uzmezga
VPN tunelius su
centriniais
taskais),

e Galimybé nustatyti VPN
tuneliy bavi:

o tuneliai
uzZmezgami
pagal poreikj,
vykstat
komunikacijai su

24.

Nuotolinio
prisijungimo
funkcionalumas

atnaujinami nutolusiu tasku,
nustatytu panaikinami po
periodiskumu. nustatyto laiko.
statiniai tuneliai,
atnaujinami nustatytu
periodiskumu.
=  Galimybé naudotis SSL VPN = Galimybé naudotis SSL
WEB narsyklés pagalba (be VPN  WEB  narsyklés

papildomos programines
jrangos).

Galimybé naudoti
nuotoliniam prisijungimui
perkanciosios

organizacijos naudojama
Check Point  Software
Technologies Harmony
Agent programineg jranga.
Keliy veiksniy vartotojy
autentifikavimo
palaikymas, jskaitant:

o Vartotojas/slaptaz
odis, naudojant
vidine ugniasienés
duomeny baze
arba iSorine
vartotojy
direktorija.

o SecurelD.

o RADIUS
autentifikacija.

o CAPI slaptazodziy
generatorius.

o P12 sertifikatus.

pagalba (be papildomos
programineés jrangos).

=  Galimybé naudoti
nuotoliniam
prisijungimui
perkanciosios
organizacijos naudojama
Check Point Software
Technologies Harmony
Agent programine
jranga.

= Keliy veiksniy vartotojy
autentifikavimo
palaikymas, jskaitant:

o Vartotojas/slapt
azodis,
naudojant vidine
ugniasienés
duomeny baze
arba iSorine
vartotojy
direktorija.

o SecurelD.

o RADIUS
autentifikacija.
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Galimybe
agentams
tunelio
nustatyma:

o Esant poreikiui
pasiekti  resursus
vidiniame tinkle.

o Pagal nutyléjima.

o Tunelio
uzmezgimas po
rysio nutriikimo.

o Tunelio
nutraukimas
prisijungus
vidiniame tinkle.

Galimybé suteikti agento
jrangos virtualiam tinklo
prievadui IP adresg is:

o Ugniasienéje
numatyto IP
adresy rézio.

nustatyti
automatinio
uzmezgimo

o CAPI
slaptazodziy
generatorius.

o P12 sertifikatus.

Galimybe nustatyti
agentams automatinio
tunelio uzmezgimo
nustatyma:

o Esant poreikiui
pasiekti resursus
vidiniame tinkle.

o Pagal
nutyléjima.
o Tunelio

uzmezgimas po
rysio nutriikimo.
o Tunelio
nutraukimas
prisijungus
vidiniame tinkle.
Galimybe suteikti agento

o Naudojant DHCP jrangos virtualiam tinklo
relay. prievadui IP adresg is:

o Priskiriant o Ugniasienéje
konkretiems numatyto IP
vartotojams ir jy adresy rézio.
grupéms o Naudojant DHCP
konkrecius IP relay.
adresus ar jy o Priskiriant
rézius. konkretiems

= Viso arba dalies vartotojams ir jy
kompiuterio srauto grupems
marsrutizavimas per konkrecius IP
ugniasieniy sprendimo adresus ar jy
ugniasieng(es), pagal rézius.
administratoriaus o Viso arba dalies
nustatymus. Marsruty kompiuterio
lentelés pateikimas srauto
kompiuteriui pagal marsrutizavimas
nustatyta tinklo L
tOpOlogijq. per ugniasieniy
sprendimo
ugniasiene(es),
pagal
administratoriau
S nustatymus.
Marsruty
lentelés
pateikimas
kompiuteriui
pagal nustatyta
tinklo
topologija.
= Galimybé kurti taisykles =  Galimybé kurti taisykles
naudojant kelias naudojant kelias
Valdymo tinklo kategorijas ar protokolus ir kategorijas ar protokolus
25 (angl. Industrial Control jais siunciamas komandas ir jais siunciamas
Systems) protokoly vienoje taisykléje. komandas vienoje
valdymas =  Galimybé taikyti skirtingus taisykléje.
veiksmus =  Galimybé taikyti
nepageidaujamiems skirtingus veiksmus
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protokolams, ju
grupéms/kategorijoms ir
protokolais  siunc¢iamoms
komandoms:

o blokuoti,

o informuoti
vartotojus apie
nepageidaujamo
protokolo
naudojima, su
galimybe
redaguoti
pranesimo vaizda
bei turinj.

Mechanizmas
nepageidaujamy protokoly
ir komandy naudojimo
ribojimui  (pagal laika,
datas), arba riboti jy
greitaveika.

Protokoly ir siunciamy
komandy atpazinimas bei
ribojimas, nepriklausomai
nuo naudojamy prievady
bei kity tinklo parametruy.
Automatinis protokoly
aprasy atnaujinimas.
Galimybé aprasyti savo
protokolus ir komandas.
Komandy siunciamy
valdymo tinklo protokolais
atpazinimas ir kontrolé.
Pvz.:  ugniasiené  turi
drausti MODBUS ,read
coils* komandy siuntima.
Ugniasiené turi atpazinti ir
kontroliuoti ne maziau
kaip 1200 valdymo tinklo
protokoly ir jais siun¢iamy
komanduy, jskaitant:
BACNet, CIP, DNP3, IEC-
60870-5-104, IEC 60870-6
(ICCP), IEC 61850, MMS,
ModBus, OPC DA & UA,
Profinet, Step7 (Siemens).
Turi buati galimybé kurti
taisykles pagal is kritinés
infrastruktiros duomeny
tinklo stebéjimo sistemos i

ugniasieniy valdymo
serverj perduotus
duomenis. Nurodant

konkrecius jrenginius arba
Zymenis, pvz.: jrenginio
gamintoja, tipa, turi buti
galimybé drausti visiems
pvz.: SIEMENS gamintojo
jrenginiams komunikuoti su
iSoriniais potinkliais.

Turi buti galimybé pagal
kritinés infrastruktadros
duomeny tinklo stebéjimo
sistemos atrastus jrenginiy

nepageidaujamiems
protokolams, ju
grupems/kategorijoms ir
protokolais siunciamoms
komandoms:

o blokuoti,

o informuoti
vartotojus apie
nepageidaujamo
protokolo
naudojima, su
galimybe
redaguoti
pranesimo
vaizda bei turinj.

Mechanizmas
nepageidaujamy
protokoly ir komandy
naudojimo ribojimui
(pagal laika, datas), arba
riboti jy greitaveika.
Protokoly ir siunciamy
komandy  atpazinimas
bei ribojimas,
nepriklausomai nuo
naudojamy prievady bei
kity tinklo parametry.
Automatinis  protokoly
aprasy atnaujinimas.
Galimybé aprasyti savo
protokolus ir komandas.
Komandy siunciamy
valdymo tinklo
protokolais atpazinimas
ir kontrolé. Pvz.:
ugniasiené  uzdraudzia
MODBUS ,read coils“
komandy siuntima.
Ugniasiené atpazjsta ir

kontroliuoja 1200
valdymo tinklo protokoly
ir jais siunciamy
komandu, iskaitant:

BACNet, CIP, DNP3, IEC-
60870-5-104, IEC 60870-
6 (ICCP), IEC 61850,
MMS,; ModBus, OPC DA &
UA, Profinet, Step7
(Siemens).

Yra  galimybé  kurti

taisykles pagal is
kritinés infrastrukturos
duomeny tinklo
stebéjimo  sistemos |
ugniasieniy valdymo
serverj perduotus
duomenis. Nurodant

konkrecius jrenginius
arba zymenis, pvz.:
jrenginio gamintoja,
tipa, yra galimybe
drausti visiems pvz.:
SIEMENS gamintojo
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pazeidziamumus kurti
jsilauzimo prevencijos
taisykles.

jrenginiams komunikuoti
su iSoriniais potinkliais.

Yra galimybé pagal
kritinés infrastrukturos
duomeny tinklo
stebéjimo sistemos
atrastus jrenginiy
pazeidziamumus  kurti
jsilauzimo  prevencijos
taisykles.

= Sifruoto SSL ir TLS srauto

Sifruoto SSL ir TLS
srauto dekriptavimas ir

. . . . patikra.
delfrlpt.awmas r pat!kra. » Taisykliy pritaikymas
= Taisykliy pritaikymas - A
. . . sifruotam srautui bei
sifruotam  srautui  bei dei . -
vep . . esifravimo, naudojant
desifravimo, naudojant . d
< serveriy vardy indikatorius serveriy vardy
2% Sifruoto srauto (SNI) indikatorius (SNI).
) (SSL/TLS) inspektavimas Cag . . = Sifruoto srauto patikra
= Sifruoto srauto patikra turi ; . .
; L . igyvendina visas
igyvendinti visas f .
- . o . reikalavimuose
reikalavimuose isvardintas oy -
s isvardintas saugos
saugos funkcijas. funkcijas
" Per fect Forward Secrecy = Perfect Forward Secrecy
palaikymas. .
palaikymas.
=  HTTPS, SMTP ir FTP
protokolais perduodamy
o HTTPS, SMTP ir FTP byly aptikimas ir
protokolais  perduodamy kontrole. o
byly aptikimas ir kontrolé. *  Galimybe kontroliuoti
o Galimybé kontroliuoti perduodamus faily
perduodamus faily tipus, tipus, blokuoti
Eail erdavimo blokuoti nepageidaujamy nepageidaujamy faily
27. Kontrolé €“ P faily tipy perdavima. tipy perdavima.
= Galimybé kontroliuoti faily * Galimybe  kontroliuoti
turinj pagal raktazodzius fallqv turing pagal
arba duomeny formatus, raktazodzius arba
duomeny nutekéjimo ar duomeny formatus,
jautriy duomeny duomeny nutekéjimo ar
perdavimo prevencijai. jautriy duomeny
perdavimo prevencijai.
lvykiy zurnalai turi bati
kaupiami jrenginyje ir/arba Ivykiy zurnalai yra
siun¢iami | centring valdymo | jrenginyje ir/arba siunciami j
tarnybine  stot;j. Turi buti | centrine  valdymo tarnybine
generuojami  zurnaliniai  jvykiai | stotj. Yra generuojami
susije su ugniasienés | zurnaliniai jvykiai susije su
funkcionalumu ir susiejami su | ugniasienés funkcionalumu ir
28 Zurnaliniy  jrasy | konkreciais IP adresais, vartotojais | susiejami su konkreciais IP
’ kaupimas ir pan., jskaitant: adresais, vartotojais ir pan.,
Administratoriy veiksmus; | iskaitant:
Naudojamas aplikacijas; e Administratoriy
Atidaromus URL; veiksmus;

Saugos incidentus;

Sesijas, duomeny srautus
pagal Salis, vartotojus ir
pan.;

Naudojamas aplikacijas;
Atidaromus URL;
Saugos incidentus;
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o Zalingus failus;
e BotNet veikla;

Turi bati galimybé nustatyti
jrasyma konkreciai
taisyklei, nurodant
jvykio detaluma bei
jraSyma saugos

jvykio
ugniasieneés
jraSomo
pakety
incidentams.

Siulomas sprendimas turi
biti suderinamas su perkanciosios
organizacijos naudojamu Check
Point Software Technologies jvykiy
kaupimo ir analizés sprendimu
Security Management Log Server.
Siulant kito gamintojo sprendima,
turi biti pateikiamos  sitlomo
ugniasienés moduliy gamintojo ir

jvykio

Sesijas, duomeny
srautus  pagal Ssalis,
vartotojus ir pan.;
Zalingus failus;
BotNet veikla;
Yra galimybé
jraSyma

nustatyti
konkreciai

ugniasienés taisyklei, nurodant

jrasomo
pakety

jvykio detaluma bei
jraSyma saugos

incidentams.

suderinamas su

Sitlomas sprendimas yra
perkanciosios

organizacijos naudojamu Check

Point

jvykiy kaupimo ir

Software  Technologies

analizés

sprendimu Security Management

Check Point gamintojo paZymos | Log Server.
apie sprendimy suderinamuma.
Administratoriy  prieigos
teisés yra kontroliuojamos roliy
Administratoriy prieigos | pagalba.
teisés turi buti kontroliuojamos
roliy pagalba. Yra galimybé smulkiai
apibrézti administratoriaus
Turi bati galimybé smulkiai | teises pvz.:

apibrézZti administratoriaus teises

teisé keisti sisteminius

pvz.: jrenginio nustatymus;
e teisé keisti sisteminius o teisé kurti, keisti
. ) jrenginio nustatymus; saugumo taisykles;
29. Administratoriy e teisé kurti, keisti saugumo e teisé kurti, keisti
paskyros taisykles; taisykliy objektus;
o teisé kurti, keisti taisykliy e teisé konfiguruoti
objektus; saugumo patikry
e teisé konfiglruoti saugumo nustatymus;
patikry nustatymus; e teisé perzilréti jvykiy
o teisé perzitréti jvykiy zurnalus;
zurnalus; e teisé perziUreéti
e teisé perziliréti ataskaitas; ataskaitas;
e teisé generuoti ataskaitas. o teisé generuoti
ataskaitas.
.. Turi bati. Nemokamai Yra. Nemokamai
30. . Prograrr_1_m'es . arantinio visu aptarnavimo | garantinio visu aptarnavimo
rangos atnaujinimai S . . P S - - P
L laikotarpiu. laikotarpiu.
Atnaujinimai
31. pagal nustatyta grafikg Turi bati Yra
(Shedule)
Diegimo darbai turi apimti: Diegimo darbai apima:
¢ Naujai jsigyjamos e Naujai jsigyjamos
programinés diegima i programineés diegima j
virtualizacos platforma. virtualizacos platforma.
¢ Naujai jsigyjamos e Naujai jsigyjamos

konfiguravimo darbai

e Esamo ugniasieniy valdymo
sprendimo konfigliravima,
naujos jrangos pajungima.

e Bazinés saugos politikos
sukdrima.

Esamo ugniasieniy
valdymo sprendimo
konfiguiravima, naujos
jrangos pajungima.
Bazinés saugos politikos
sukdrima.
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Diegimo darbai neapima:

e Esamo kompiuterinio
tinklo jrenginiy .
konfigtiravimo.

» Susijusiy IT infrastrukttros
elementy konfigliravimo - o
vartotojy direktorijos,
RADIUS serveriy ir pan.
Siuos darbus atlikti turi
Perkancioji  organizacija,
pagal su Tiekéju suderintg
projekta.

Diegimo darbai neapima:
Esamo kompiuterinio
tinklo jrenginiy

konfiguravimo.

Susijusiy IT
infrastruktdros elementy
konfigliravimo -

vartotojy direktorijos,
RADIUS serveriy ir pan.
Siuos darbus atlikti turi
Perkancioji organizacija,
pagal su Tiekéju
suderinta projekta.

= 36 mén. garantinis
aptarnavimas.

= Garantinj aptarnavima gali
vykdyti jgaliotas gamintojo
serviso  centras, arba
tiesiogiai gamintojas.

=  Programineés jrangos
palaikymas (teisé gauti
klaidy taisymus, taip pat

naujesnes programines

jrangos versijas), teisé

33, Garantiniai kreiptis | gamintojq iskilus
jsipareigojimai problemai (produkto

naudojimo, konfiglravimo
ir problemy sprendimo
klausimais) darbo
dienomis, internetu,
elektroniniu pastu, faksu
arba telefonu.

= Prieiga prie gamintojo
internetiniame puslapyje
esanciy techniniy resursy,
tarp juy ir programines
jrangos bibliotekos.

36 meén. garantinis
aptarnavimas.

Garantinj aptarnavima
gali vykdyti jgaliotas
gamintojo serviso
centras, arba tiesiogiai
gamintojas.

Programineés jrangos
palaikymas (teise gauti
klaidy taisymus, taip pat
naujesnes programinés
jrangos versijas), teisé
kreiptis j gamintoja
iskilus problemai
(produkto naudojimo,
konfiglravimo ir
problemy sprendimo
klausimais) darbo
dienomis, internetu,
elektroniniu pastu,
faksu arba telefonu.
Prieiga prie gamintojo
internetiniame
puslapyje esanciy
techniniy resursy, tarp
jy ir programinés jrangos
bibliotekos.

8 lentelé

Management Server valdymo sprendimo plétimas, 1 vnt.

. E Pavadinimas Reikalavimai Slulqml
il. Nr. parametrai
Perkanciosios organizacijos turimo Perkanciosios
Check Point Security Management Server | organizacijos turimo
centrinio valdymo serverio licencijos | Check Point Security
plétimas. Management Server
centrinio valdymo
1. Pirkimo objektas Perkanciosios organizacijos Check | serverio licencijos
Point paskyros Nr.: 5348141 | plétimas.
Pleciamos licencijos produkto kodas:
CPSM-NGSM5 Perkanciosios
Plec¢iamos licencijos numeris: | organizacijos Check
E6C4F010281C Point  paskyros  Nr.:
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5348141
Pleciamos licencijos
produkto kodas: CPSM-
NGSM5

Plec¢iamos
licencijos numeris:
E6C4F010281C

Licencija pleciama iki 25 jrenginiy

Licencija pleciama
iki 25 jrenginiy valdymo.

valdymo.
Licencijos Praplétus licencija  turi  buti i§laiko::£letus hffr?ﬁ:;z
plétimas islaikomas turimas funkcionalumas, funkcionalumas
jskaitant Siuos plétinius: L . D
e SmartEvent. jskaitant siuos plétinius:
e SmarReporter. * sSmartEvent.
marReporter.
Diegimo darbai turi apimti: Diegimo darbai
e Prapléstos licencijos paruosimg ir | apima:
diegima i valdymo server;j. e Prapléstos
e Papildomy resursy reikalingy licencijos
prapléstam valdymo serveriui paruosima ir
priskyrima. diegima j
valdymo serverij.
Diegimo ir e Papildom
konfiguravimo darbai resilrsq !
reikalingy
prapléstam
valdymo
serveriui
priskyrima.
= 36 men.
garantinis
aptarnavimas.

Garantiniai
jsipareigojimai

36 mén. garantinis aptarnavimas.
Garantinj aptarnavima gali vykdyti

jgaliotas gamintojo serviso
centras, arba tiesiogiai
gamintojas.

Programinés jrangos palaikymas

(teisé gauti klaidy taisymus, taip
pat naujesnes programinés jrangos

versijas), teisé kreiptis i gamintoja

iskilus  problemai (produkto
naudojimo, konfiguravimo  ir
problemy sprendimo klausimais)
darbo dienomis, internetu,
elektroniniu pastu, faksu arba
telefonu.

Prieiga prie gamintojo

internetiniame puslapyje esanciy

techniniy resursy, tarp jy ir
programineés jrangos bibliotekos.

= Garantinj
aptarnavima gali
vykdyti jgaliotas
gamintojo
serviso centras,
arba tiesiogiai
gamintojas.

=  Programinés
jrangos
palaikymas
(teisé gauti
klaidy taisymus,
taip pat
naujesnes
programinés
jrangos versijas),
teisé kreiptis j
gamintoja iskilus
problemai
(produkto
naudojimo,
konfiguravimo ir
problemy
sprendimo
klausimais)
darbo dienomis,
internetu,
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elektroniniu
pastu, faksu
arba telefonu.

= Prieiga prie
gamintojo
internetiniame
puslapyje
esanciy
techniniy
resursy, tarp ju
ir  programinés
jrangos
bibliotekos.

Kartu su prekémis turi biti pateikta visa, siilomoms prekéms, gamintojo numatyta dokumentacija.
Dokumentacija turi buti lietuviy arba angly kalba.
Perkamos jrangos garantinj aptarnavima atlieka gamintojo sertifikuotas techninis centras.

| prekiy kaing turi bati jtrauktos visos sutarties vykdymui batinos islaidos. TIEKEJAS negali
reikalauti i§ UZSAKOVO jokiy papildomy (nejtraukty i KONKURSO pasiilyme nurodyta
(nurodytas) prekiy ir (ar) paslaugy dalies (daliy) kaina (kainas)) iSlaidu.

TIEKEJAS su savo pasillymu turi pateikti gamintojo (gamintojo atstovybés) patvirtinima, kad
visos prekés skirtos UZSAKOVUI (Valstybinei mokeséiy inspekcijai prie Lietuvos Respublikos
finansy ministerijos) ir gamintojas prisiima visus garantinius jsipareigojimus susijusius su
sidlomomis prekémis.

TIEKEJAS turi bati oficialus siilomos jrangos gamintojo atstovas Lietuvoje, turintis teise
parduoti ir diegti siiloma gamintojo jranga atlikti jos garantinj remonta ir techninj
aptarnavima. TIEKEJAS su pasitlymu turi pateikti dokumentus, patvirtinancius atitikima
nurodytam reikalavimui, pvz.: (gamintojo patvirtinimas, jgaliojimas ar kt.) arba nuoroda j
oficialy gamintojo tinklalapj, kuriame patvirtinami TIEKEJO jgaliojimai (Konkurso dokumenty 2
priedo 7 punkto lentelés 1 punktas).

Kartu su pasitilymu Konkurso objekto 1 daliai TIEKEJAS turi pateikti dokumentus nurodytus
Konkurso dokumenty 2 priedo 7 punkto lentelés 2-5 punktuose.

Si pasililyme nurodyta informacija yra konfidenciali ir/arba nevieSinama/ Pirkéjas Sios
informacijos negali atskleisti tretiesiems asmenims:

5 lentelé.
. Paaiskinimas, kokia konkreti informacija
Eil.Nr. Dokumentas ; o
dokumente yra konfidenciali
1 2 3
1 D.Rynkevic igaliojimas Visi dokumente pateikti asmens duomenys yra
: konfidencialus
2. UAB NBCS jungtiné RC pazyma UAB NBCS vadovo asmens duomenys

Gamintojo patvirtinimo rastas

3. del oficialaus atstovo

CheckPoint atstovo asmens duomenys

Gamintojo garantijos

4. patvirtinimo rastas

CheckPoint atstovo asmens duomenys

Kartu su PASIULYMU Konkursui pateikiami Sie dokumentai:

6 lentele.
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Eil. Pateikty dokumenty pavadinimas Dokumento lapy
Nr. skaicius
1. KONKURSO_DOKUMENTU_6_priedas_Nacionalinio_saugumo_dekla | 2
racija NBCS
2. KONKURSO_DOKUMENTU_7_priedas_Tiekéjo_deklaracija NBCS 1
3. Gamintojo patvirtinimo rastas del oficialaus atstovo 1
4. EBVPD NBCS 14
5. D.Rynkevic igaliojimas 1
6. Gamintojo garantijos patvirtinimo rastas 1
7. UAB NBCS jungtiné RC pazyma 2

isipareigojame kuo grei¢iau pasirasyti

reikalavimus, ir pradéti Prekiy tiekima.

3 ménesius nuo Konkurso pasitilymy pateikimo termino pabaigos dienos.

teisiy, jskaitant, bet neatsiribojant nuoma, panauda ir kt.

Tuo atveju, jeigu musy Konkurso pasiulymas buty priimtas, Pirkéjui pareikalavus
pirkimo sutartj atitinkancia Konkurso dokumenty

Musy pasidlymas jsigalioja nuo Konkurso pasitlymy pateikimo termino pabaigos, ir galioja
Patvirtiname, kad nesudaréme jokiy sutarciy, rastu ar zodziu, su bet kokiomis treciosiomis
salimis dél Prekiy tiekimo rezultato ar bet kokio jo elemento perleidimo ateityje, taip pat, kad

Prekiy tiekimo rezultato ar bet kokio jo elemento atzvilgiu néra jokiy nejvykdyty treciyjy saliy

Patvirtiname, kad kol bus parengta ir sudaryta oficiali pirkimo sutartis, Sis pasililymas su

Pirkéjo rastu pateiktu pasitilymo akceptavimu galioja kaip jpareigojanti sutartis.

Darius Rynkevic

(vardas, pavarde)

(parasas)

Dokumentg elektroniniu parasu
pasiragé DARIUS,RYNKEVIC
Data: 2024-07-12 14:09:13
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