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CENTRALIZUOTO VALDYMO IR ZURNALINIU JVYKIU REGISTRAVIMO,
SAUGOJIMO IR ANALIZES SISTEMA

TECHNINE SPECIFIKACIJA

Tiekéjo sinloma

Nr. | Specifikacija Reikalavimai ol )
1. Irangqs . _ Quantum Force 3970 Security Gateway
pavadinimas
2. Irangos . _ Check Point Software Technologies
gamintojas
Sistema skirta apsaugoti kompiuterinj
Eﬁl%i%e;iizzllﬁ);ﬁzrilgﬁ d;gb\(: \lzfut:s’ Sistema skirta apsaugoti kompiuterinj
P £0S IVYKIUS. tinkla bei kompiuterines darbo vietas,
Sprendimas susideda is: kaupti bei analizuoti saugos jvykius.
3 Irango 1. Centralizuoto valdymo
" | paskirtis ' Sprendimas susideda is:

sprendimas.

2. Ugniasiené.

3. Darbo viety saugos
sprendimas.

1.Centralizuoto valdymo sprendimas.
2.Ugniasiené.
3.Darbo viety saugos sprendimas.

Bendri reikalavimai

Sitilomas sprendimas turi gebéti pilnai
valdyti:

Sitilomas sprendimas geba pilnai
valdyti:

Valdomi o . . .
4. |. .. e Siulomg ugniasieng. e Siiiloma ugniasieng.
jrenginiai o . o .
e Sitlomga darbo viety saugos ¢ Sitlomga darbo viety saugos
sprendima. sprendima.
e Sprendimas turi buti valdomas e Sprendimas yra valdomas per
per grafine sgsaja. grafing 5358)4. o
e Turi biiti galimybé sukurti * Yragalimybe sukurti keliy
keliy administratoriy paskyras, administratoriy paskyras, .
suteikiant skirtingg prieigos suteikiant skirtingg prieigos lygj.
lygi. e Administratoriy prieigos teises
¢ Administratoriy prieigos teisés yra kontroliuojamos roliy
turi buti kontroliuojamos roliy pagalba.
pagalba. e Yra galimybé smulkiai apibrézti
e Turi biti galimybé smulkiai administratoriaus teises pvz.:
5. | Valdymas apibrézti administratoriaus e teise keisti sisteminius jrenginio

teises pvz.:

o teise keisti sisteminius
jrenginio nustatymus;

o teisé kurti, keisti
saugumo taisykles;

o teisé kurti, keisti
taisykliy objektus;

o teis¢ konfigiiruoti

saugumo patikry
nustatymus;

nustatymus;

e teisé kurti, keisti saugumo
taisykles;

e teise kurti, keisti taisykliy
objektus;

e teis¢ konfigliruoti saugumo
patikry nustatymus;

e teis¢ perziliréti jvykiy Zurnalus;

e teis¢ perziliréti ataskaitas;

e teisé generuoti ataskaitas.
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o teisé perziiréti jvykiy
zurnalus;
o teisé perziiréti
ataskaitas;
o teisé generuoti
ataskaitas.
Turi buti galimybé vienu metu
jungtis ir poky¢ius jgyvendinti
keliems administratoriams.
Turi veikti mechanizmas
igyvendinantis keliy
administratoriy jgyvendinty
poky¢iy patikrg ir
suderinamumo vertinima.
Administratoriy jgyvendinami
poky¢iai turi buti detaliai
iSsaugomi, jskaitant pokyciy
igyvendinimo laikg ir
veiksmus.

Yra galimyb¢ vienu metu jungtis
ir poky¢ius jgyvendinti keliems
administratoriams.

Veikia mechanizmas
igyvendinantis keliy
administratoriy jgyvendinty
poky¢iy patikrg ir suderinamumo
vertinimg.

Administratoriy jgyvendinami
poky¢iai yra detaliai i§saugomi,
jskaitant pokyciy jgyvendinimo
laikg ir veiksmus.

Reik

alavimai ugniasien¢s valdymui

Sitilomas sprendimas turi
gebéti pilnai valdyti sitiloma
ugniasieng ir turéti visas
reikiamas tam licencijas.
Sprendimas turi be papildomy
licencijy leisti valdyti visa
sprendimg apimantj ugniasien¢
ir modulius.

Sprendimas turi biiti pilnai

Sitilomas sprendimas geba pilnai
valdyti sitilomg ugniasieng ir turi
visas reikiamas tam licencijas.
Sprendimas be papildomy
licencijy leidzia valdyti visg

6. 'Vald(')n'ni‘ suderinamas su sitiloma sprend'imq apimantj ugniasien¢ ir
jrenginiai . . . modulius.
ugniasiene. Siiilant kito Sprendimas yra pilnai
gamintojo sprepdlhmq . suderinamas su sitiloma
priva lo.ma. P atelk.t ! oﬁc1alq ugniasiene. Suderinamumas
ughiasiencs gam Intojo apima ir bendrg garantinj
patvirtinimg d¢l pilno aptarnavim
suderinamumo. P 2
Suderinamumas turi apimti
ir bendra garantinj
aptarnavimag
e Sprendimas turi buti valdomas Spr;ndlmas ‘Valdomas per
per grafing sgsaja. graling 53s5aj. S
R A . Yra galimybé sukurti keliy
* ijl buti g.ahmybe 'sukurtl administratoriy paskyras
kehg a.ldmml‘str.a torty pas kyras, suteikiant skirtingg prieigos lygj.
7. | Valdymas suteikiant skirtingg prieigos

lygi.

Administratoriy prieigos teisés
turi buti kontroliuojamos roliy
pagalba.

Administratoriy prieigos teisés
yra kontroliuojamos roliy
pagalba.

Yra galimyb¢ smulkiai apibrézti
administratoriaus teises pvz.:
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e Turi biti galimybé smulkiai
apibrézti administratoriaus
teises pvz.:

o teisé keisti sisteminius
jrenginio nustatymus;

o teisé kurti, keisti
saugumo taisykles;

o teisé kurti, keisti
taisykliy objektus;

o teis¢ konfigtiruoti
saugumo patikry
nustatymus;

o teisé perziiiréti jvykiy
zurnalus;

o teisé perziiiréti
ataskaitas;

o teisé generuoti
ataskaitas.

e Turi buti galimybé¢ vienu metu
jungtis ir pokyc¢ius jgyvendinti
keliems administratoriams.

e Turi veikti mechanizmas
igyvendinantis keliy
administratoriy jgyvendinty
poky¢iy patikrg ir
suderinamumo vertinima.

e Administratoriy jgyvendinami
poky¢iai turi biiti detaliai
iSsaugomi, jskaitant pokyciy
jgyvendinimo laikg ir
veiksmus.

e teise keisti sisteminius jrenginio
nustatymus;

o teisé kurti, keisti saugumo
taisykles;

e teise kurti, keisti taisykliy
objektus;

e teis¢ konfigliruoti saugumo
patikry nustatymus;

e teis¢ perzilreti jvykiy zurnalus;

e teis¢ perziliréti ataskaitas;

e teisé generuoti ataskaitas.

e Yra galimyb¢ vienu metu jungtis
ir poky¢ius jgyvendinti keliems
administratoriams.

e Turi veikti mechanizmas
igyvendinantis keliy
administratoriy jgyvendinty
poky¢iy patikrg ir suderinamumo
vertinima.

e Administratoriy jgyvendinami
poky¢iai detaliai i§saugomi,
iskaitant poky¢iy jgyvendinimo
laikg ir veiksmus.

Centralizuotas
valdymas

Centralizuoto valdymo
funkcionalumas turi pilnai valdyti
siilomos ugniasienés funkcionaluma,
iskaitant:

e Ugniasienés funkcijas.
IPSec VPN funkcijas.
IPS funkcijas.

URL filtravimo funkcijas.

Bot aptikimo funkecijas.

Antivirusinio srauto filtravimo

funkcijas.

e Tapatybés matomumo
funkcijas.

e Tinklo ir marSrutizavimo
funkcijas.

e (Centralizuotam valdymui turi

biiti naudojama saugi, Sifruota

komunikacija su

ugniasienémis.

Aplikacijy kontrolés funkcijas.

Centralizuoto valdymo funkcionalumas
pilnai valdo sitilomos ugniasienés
funkcionaluma, jskaitant:
e Ugniasiené¢s funkcijas.
IPSec VPN funkcijas.
IPS funkcijas.
Aplikacijy kontrolés funkcijas.
URL filtravimo funkcijas.
Bot aptikimo funkecijas.
Antivirusinio srauto filtravimo
funkcijas.
Tapatybés matomumo funkcijas.
e Tinklo ir marSrutizavimo
funkcijas.
e (Centralizuotam valdymui
naudojama saugi, Sifruota
komunikacija su ugniasienémis.
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e Turi buti centralizuoto
konfigliravimo
funkcionalumas.

e Profiliy kiirimas skirtingiems

jrenginiy tipams

Yra centralizuoto konfigiiravimo
funkcionalumas.

Profiliy kiirimas skirtingiems
jrenginiy tipams automatizuotam

Centralizuoto automatizuotam jrenginiy : eneiniu konfietravimui
9 konfigliravimo konfigliravimui. . 2 d & qt e il '
" | funkcionaluma e Administravimo veikly 1 mints raylm(; vel t'q .
S planavimo ir automatizavimo pranavimo Ir automatzavimo
funkcionalumas funkcionalumas konfigiiravimo
Konfigiiravimo skripty skrip‘u'J[ paleidi.r'nui, konﬁgﬁracijq
paleidimui, konfigtiracijy ??esﬁri?m i?gJO %ﬂilzmul’
atsarginiy kopijy darymui, frenginiy p ’
jrenginiy perkrovimui.

e Turi biiti centralizuoto . . .
irenginiy stebéjimo e Yra centralizuoto jrenginiy
lfunkcionalumas steb¢jimo funkcionalumas.

Stebeéjimo e Valdomy jrenginiy steb¢jimas, * t\frallll(cllomq 1Ien%1111)1}1.‘stebej‘1tmr?‘s ’
10. | funkcionaluma tinklo srauty stebéjimas, K0 sTauty SIEbejimas, Jtartinos
S itartinos veiklos stebéjimas veiklos steb¢jimas, VPN tuneliy
VPN tuneliy stebéjimas bei, steb¢jimas bei automatinis
automatinis pranesimy praneSimy administratoriams
- . o teikimas.
administratoriams pateikimas. patetkimas

e Sprendimas turi kaupti
zurnalinius jvykius 18 e Sprendimas kaupia Zurnalinius
ugniasienés. ivykius i$ ugniasienés.

e Turi buti ataskaity e Yra ataskaity funkcionalumas,
funkcionalumas, leidZiantis leidZiantis ruosti ataskaitas pagal

Zurnaliniy ruosti ataskaitas pagal bet bet kokig su jrenginiu
jvykin kokig su jrenginiu funkcionalumu susijusia
11. surinkimas ir funkcionalumu susijusia sukauptg istoring informacija,
stebéjimas sukauptg istoring informacija, vertinant bet kokius rézius ir
vertinant bet kokius rézius ir informacija, jskaitant, bet
informacija, jskaitant, bet neapsiribojant, vartotojus, jy
neapsiribojant, vartotojus, jy grupes, jrenginius, aptiktas
grupes, jrenginius, aptiktas grésmes, lankytas svetaines,
grésmes, lankytas svetaines, incidentus ir pan.
incidentus ir pan.
. . s . i int ti API
Sprendimas turi gebéti integruotis per Sp.r.en‘d 1mas geba INICSTUOLS pet AL SU
API su kritines infrastruktiros kritinés infrastruktiiros duomeny tinklo
! . . .| steb¢jimo sistema bei:
duomeny tinklo stebéjimo sistema bei: .. .
N . . e Priimti duomenis apie atrastus

e Priimti duomenis apie atrastus . C . . ¥
jrenginius, jskaitant: aprasa, IP {reNgImus, 1§ka1Fant: aprasa, .IP
adresa ga;nin tofa, tipa, bei ’ adresa, gamintoja, tipa, bei Siuos

.. o ; L Y duomenis jkelti j centrin
12. | Integracija Siuos duomenis jkelti ! ! ! ¢

centring objekty duomeny
bazg.

e Priimti duomenis apie atrastus
jrenginiy pazeidziamumus, bei

pasiiilyti administratoriui
jsilauzimo prevencijos

objekty duomeny baze.

Priima duomenis apie atrastus
jrenginiy pazeidziamumus, bei
pasitilyti administratoriui
jsilauzimo prevencijos taisykles
blokuojancius $iy
pazeidziamumy iSnaudojima.
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taisykles blokuojancius Siy
pazeidziamumy iSnaudojima.

Sprendimas turi priimti ir
apdoroti ne maziau kaip 3 GB

Sprendimas turi priimti ir
apdoroti ne maziau kaip 3 GB

13. ifl;rlgﬂl:;?m tis zurnaliniy jvykiy per diena. zurnaliniy jvykiy per diena.
e Kaupiamy zurnaliniy jvykiy Kaupiamy zurnaliniy jvykiy
apimtis ne maziau 3 meén. apimtis ne maziau 3 meén.
Reikalavimai kompiuteriniy darbo viety saugos sprendimo valdymui

Turi buti galimybé programing
jrangg diegti centralizuotai,
automatiSkai sukuriant
instaliacinj failg (MSI paketa)
su bazine konfigiiracija,
apimancig centrinio serverio
duomenimis, nustatyta saugos
politika bei programinés
jrangos komponentais. MSI
paketai turi buti tinkami
naudoti su Microsoft System
Center Configuration Manager
jrankiais.

Turi buti galimybe diegti
pradinj instaliacinj failg (MSI
paketa) su bazine

Yra galimyb¢ programing jranga
diegti centralizuotai,
automatiSkai sukuriant
instaliacinj failg (MSI paketa) su
bazine konfigliracija, apimancia
centrinio serverio duomenimis,
nustatyta saugos politika bei
programinés jrangos
komponentais. MSI paketai
tinkami naudoti su Microsoft
System Center Configuration
Manager jrankiais.

Yra galimybé¢ diegti pradinj
instaliacinj failg (MSI paketa) su
bazine konfigiiracija, apimancia

Programineés T : ” . . .
14. | iranvos konfigiiracija, apimancia centrinio serverio duomenis.
) ilie %mas centrinio serverio duomenis. Pradinis paketas suteikia
& Pradinis paketas turi suteikti galimybe jdiegti programinés
galimybe jdiegti programinés jrangos komponentus pagal
jrangos komponentus pagal kompiuterinei darbo vietai,
kompiuterinei darbo vietai, serveriui, vartotojui ar jy grupei
serveriui, vartotojui ar jy nustatytg politikg i§ centrinio
grupei nustatyta politikg i§ serverio.
centrinio serverio. Yra galimybé eksploatacijos
e Turi biti galimybé metu, pakeitus politika, 1§
eksploatacijos metu, pakeitus centrinio serverio pakeisti KDV
politika, 1§ centrinio serverio programinés jrangos
pakeisti KDV programinés komponenty rinkinj, KDV
jrangos komponenty rinkinj, programinés jrangos versijg
KDV programinés jrangos visiems ar grupei kompiuteriniy
versijg visiems ar grupei darbo viety, serveriy ar
kompiuteriniy darbo viety, vartotojy.
serveriy ar vartotojy.
* Tun bu.tl gahmybe valdyti Yra galimybé valdyti centrinj
. centrinj server] per WEB . .
Centralizuoto y L server] per WEB narSykle
narSykle pasiekiamg grafine L :
valdymo, sasaja (WEB-UI) arba pasiekiama grafine s3saja
administravim asaja . o (WEB-UI) arba
. administratoriaus darbo vietoje .. . D
15. | oir . L administratoriaus darbo vietoje
_ diegiamg programing jranga. . o
konfigliravimo .. . . . diegiamg programing jranga.
- e Centrinis serveris turi valdyti .. . . .
funkcionaluma Centrinis serveris gali valdyti

S

visas KDV programingés
jrangos versijas, visuose
idiegtose ir licencijuotuose

visas KDV programinés jrangos
versijas, visuose idiegtose ir
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kompiuterinése darbo vietose
ir serveriuose.

Turi buti galimybé pasirinkti
naujinimy diegimo btida:
Gamintojo naujinimo serveriy
naudojimas tiesioginiam KDV
programinés jrangos ir aprasy
atnaujinimams.

Centrinio serverio naudojimas
KDYV programinés jrangos ir
aprasy atnaujinimams.

Turi buti galimybé pasirinkti
naujinimy diegimo politika:
Automatinis arba pagal
administratoriaus nurodyma,
visiems
vartotojams/serveriams/kompi
uterinéms darbo vietoms arba
Jy grupéms.

Nustatyti naujinimy diegimy
periodiSkuma ir pageidaujamag
paros laika.

Turi biiti galimybé sistemos
administratoriui nuotoliniu
biidu atlikti veiksmus visiems
arba daliai vartotojy,
kompiuteriniy darbo viety ar
serveriy:

Paleisti priverstinj
atnaujinima.

Paleisti pilng arba dalinj
sistemos skenavima.
Pritaikyti nustatytaja saugumo
politika.

Perkelti pasirinktus
kompiuterius j kitg grupe.
Perkrauti arba i§jungti
kompiuterj.

Atstatyti KDV programing
jranga.

Atlikti visuoting arba daline
sistemy patikrg ieSkant failo ar
proceso.

Galimybe¢ nustatyti skirtingas
saugos politikas bei
konkretaus funkcionalumo
panaudojima/diegima
vartotojams, kompiuterinéms
darbo vietoms, serveriams ar

Ju grupéms.

licencijuotuose kompiuterinése
darbo vietose ir serveriuose.
Yra galimybé¢ pasirinkti
naujinimy diegimo btida:
Gamintojo naujinimo serveriy
naudojimas tiesioginiam KDV
programinés jrangos ir aprasy
atnaujinimams.

Centrinio serverio naudojimas
KDYV programinés jrangos ir
aprasy atnaujinimams.

Yra galimybé¢ pasirinkti
naujinimy diegimo politika:
Automatinis arba pagal
administratoriaus nurodyma,
visiems
vartotojams/serveriams/kompiut
erinéms darbo vietoms arba jy
grupéms.

Galimybé nustatyti naujinimy
diegimy periodiSkuma ir
pageidaujama paros laika.

Yra galimybé¢ sistemos
administratoriui nuotoliniu biidu
atlikti veiksmus visiems arba
daliai vartotojy, kompiuteriniy
darbo viety ar serveriy:

Paleisti priverstinj atnaujinima.
Paleisti pilng arba dalinj
sistemos skenavima.

Pritaikyti nustatytaja saugumo
politika.

Perkelti pasirinktus kompiuterius
1 kitg grupe.

Perkrauti arba i§jungti
kompiuterj.

Atstatyti KDV programing
jranga.

Atlikti visuoting arba daline
sistemy patikrg ieSkant failo ar
proceso.

Galimybe¢ nustatyti skirtingas
saugos politikas bei konkretaus
funkcionalumo
panaudojima/diegima
vartotojams, kompiuterinéms
darbo vietoms, serveriams ar jy
grupéms.

Integracija su Microsoft Active
Directory, galimybé¢ kurti
politika ir atlikti visus
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Integracija su Microsoft
Active Directory, galimybe
kurti politika ir atlikti visus
administracinius veiksmus
direktorijos vartotojams ir jy
grupéms. Nuolatiné
direktorijos sinchronizacija.

administracinius veiksmus
direktorijos vartotojams ir jy
grupéms. Nuolatin¢ direktorijos
sinchronizacija.

Ivykiy surinkimo ir an

alizés funkcionalumas

Turi biiti galimybé kaupti
jvykius centriniame serveryje.
Galimybé¢ perzitréti jvykiy
jrasus (logs), bei analizuoti
atskirus jvykius, jvykius
filtruoti pagal pageidaujamus
laukus ir norimg informacija.

Yra galimybe¢ kaupti jvykius
centriniame serveryje.
Galimybé perzitréti jvykiy
jrasus (logs), bei analizuoti
atskirus jvykius, jvykius filtruoti
pagal pageidaujamus laukus ir
norimg informacija.

Jvykiy e Turi biiti ataskaity ) :
kaupimo ir funkcionalumas, leidziantis ?{irgvaizftli{ aity %?Eg?;{:;ma;’ al
16. | analizés ruosti ataskaitas pagal bet bee ¢ liokiqssiuj(;(senginii SPpag
funkcionaluma kokig su jrenginiu funkcionalumu susijusia
S funkcionalumu susijusia . .
A . sukauptg istoring informacija,
sukauptg istoring informacija, . o .l
. - vertinant bet kokius rézius ir
vertinant bet kokius rézius ir . .
. o informacija, jskaitant, bet
informacija, jskaitant, bet o o
c . . neapsiribojant, vartotojus, jy
neapsiribojant, vartotojus, jy . . ;
. . ; grupes, jrenginius, aptiktas
grupes, jrenginius, aptiktas . )
. . grésmes, lankytas svetaines,
grésmes, lankytas svetaines, > .
> : incidentus ir pan.
incidentus ir pan.

e Turi biti grésmiy aptikimo Yra grésmiy aptikimo
funkcionalumas. funkcionalumas.
Funkcionalumas turi veikti Funkcionalumas veikia visos
visos sutarties laikotarpiu be sutarties laikotarpiu be
papildomo mokescio. papildomo mokescio.

e Jvykiy koreliavimo Ivykiy koreliavimo
funkcionalumas aptinkant funkcionalumas aptinkant
grésmes ir incidentus. grésmes ir incidentus.

e Automatizuotas Automatizuotas administratoriy

Grésmi administratoriy informavimas informavimas apie grésmes ir
ap tikim?) it apie grésmes ir incidentus. incidentus.
17. | analizés e Incidenty ir grésmiy analizés Incidenty ir grésmiy analizés
' funkcionaluma funkcionalumas, pateikiant funkcionalumas, pateikiant
s iSsamig informacijg apie jvyki, iSsamig informacijg apie jvyki,

igyvendinant konkreciy jvykiy
paieska, bei jgalinant
administratoriy imtis veiksmy
sulaikant grésmes bei stabdant
incidentus.

Informacijos i§ valdomy
jrenginiy ugniasienés, IPS,
antivirusinés srauto kontrolés,
bot aptikimo, faily
emuliavimo, URL filtravimo ir

igyvendinant konkreciy jvykiy
paieska, bei jgalinant
administratoriy imtis veiksmy
sulaikant grésmes bei stabdant
incidentus.

Informacijos i§ valdomy
jrenginiy ugniasienés, IPS,
antivirusinés srauto kontrolés,
bot aptikimo, faily emuliavimo,
URL filtravimo ir aplikacijy
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aplikacijy kontrolés moduliy kontrolés moduliy surinkimo
surinkimo funkcionalumas. funkcionalumas.
Reikalavimai ugniasienei
Iranga tl‘ll‘l bu.tl Visos reikalingos montavimui dalys Visos reikalingos montavimui dalys
18. | montuojama | turi buti pateiktos su jranga pateikiamos su jranga
19 coliy spinta
19. | Irangos aukstis | Ne daugiau 1 U 1U
Irangos
20. S 100 —240 V, 50 - 60 Hz 100 —240 V, 50 — 60 Hz
maitinimas
71 Maitinimo Du dubliuojantys maitinimo Saltiniai | Du dubliuojantys maitinimo Saltiniai
" | Saltiniai uztikrinantys aukSta patikimuma. uztikrinantys auksSta patikimuma.
*Ne maziau 16 vnt. 1GE RJ-45
prievady.
*Ne maziau dviejy 2.5Gbe RJ-45 * 16 vnt. 1GE RJ-45 prievady.
prievady. » 2 vnt. 2.5Gbe RJ-45 prievady.
*Ne maziau 8 SFP prievady SFP * 8 SFP prievady SFP moduliams
moduliams jrengti. jrengti.
*Ne maziau 4 SFP+ prievady SFP+ * 4 SFP+ prievady SFP+ moduliams
moduliams jrengti. jrengti.
*Ne maziau dviejy USB prievady. +2 vnt. USB prievady.
*Ne maziau vieno console tipo *1 vnt. console tipo prievado.
prievado. 1 vnt. 1GE RJ-45 prievado valdymui
22. | Prievadai *Ne maziau vieno 1GE RJ-45 ir ne maziau vieno 1GE RJ45 prievado
prievado valdymui ir ne maziau auksto patikimumo srauto
vieno 1GE RJ45 prievado auksto sinchronizacijai.
patikimumo srauto sinchronizacijai. *Su jrenginiu pateiktiami 2 vnt. SFP+
Su jrenginiu turi buti pateikti ne SR optiniy moduliy skirti duomenis
maziau kaip 2 vnt. SFP+ SR optiniy | perduoti 850nm Sviesos bangos ilgiu
moduliy skirti duomenis perduoti daugiamode skaidula ne maziau kaip
850nm Sviesos bangos ilgiu 300 metry atstumu. Optiniai moduliai to
daugiamode skaidula ne maziau kaip | paties gamintojo kaip ir sitilomi
300 metry atstumu. Optiniai moduliai | ugniasienés moduliai.
turi biiti to paties gamintojo kaip ir
sitilomi ugniasienés moduliai.
23, | Vidin¢ Ne maiau 480 GB. 480 GB,
atmintis
24 Ugnigsienés Ne maziau 38 Gbps su realiu tinklo 40 Gbps su realiu tinklo srautu.
pralaidumas srautu.
25. IPSGC. VPN Ne maziau 12 Gbps. 13 Gbps.
pralaidumas
Apsaugos nuo
isilauzim .. L
26. pralaidurrlljtas Ne maziau 17 Gbps su realiu tinklo 17 Gbps su realiu tinklo srautu.
(IPS) HTTP srautu.
srautui
Bendras IPS
bei Aplikacij .. o
217. kontr(I))lés " | Ne maziau 12 Gbps su realiu tinklo 12,5 Gbps su realiu tinklo srautu.
. srautu.
pralaidumas
(NGFW)
28. Benq ras Ne maziau 4 Gbps su realiu tinklo 4,25 Gbps su realiu tinklo srautu.
ugniasienes, srautu.

8 (28)



aplikacijy

kontrolés,
URL
filtravimo,
IPS,
antivirusinio
srauto
filtravimo,
bot‘y aptikimo
pralaidumas
Sesijy skai¢ius | Ne maziau 7 Milijony. 7,2 Milijonai.
Naujy sesijy
skaiCius per Ne maziau 135 000. 140 000.
sekunde
* Gah.myb.e IS18Lus ant?q'tokl e Galimybe jsigijus antrg tokj pat
pat jrenginj abu jrenginius . L : . . :
. ; jrenginj abu jrenginius sujungti
sujungti aktyvus/aktyvus arba
L aktyvus/aktyvus arba
aktyvus/pasyvus rezimais .
S y o aktyvus/pasyvus rezimais
veikiancio auksto patikimumo S y o
telkinj veikiancio auksto patikimumo
y ) .. telkinj.
Aukstas e Aktyvus/pasyvus rezimo .. .
o 4 . e Aktyvus/pasyvus rezimo atveju
patikimumo atveju sugedus vienam . . .
. . L _ e sugedus vienam jrenginiui, arba
funkcionaluma jrenginiui, arba nutriikus rySiui

nutrikus rySiui su vienu i$
jrenginiy, yra iSlaikomos
aktyvios sesijos.

e Aktyvus/aktyvus rezimo atveju
jrenginiai gebatolygiai
paskirstyti tarpusavyje apkrova.

e VRRP palaikymas.

s su vienu i$ jrenginiy, turi buti
iSlaikomos aktyvios sesijos.

e Aktyvus/aktyvus rezimo
atveju jrenginiai turi gebéti
tolygiai paskirstyti tarpusavyje
apkrova.

e VRRP palaikymas.

Galimybé ugniasien¢ padalinti
Virtualizavimo | padalinti i 20 virtualiy ugniasieniy.
funkcionaluma | Funkcionalumas gali veikti su

s papildoma licencija, kurios j
pasiiilyma jtraukti nereikia.

Yra galimyb¢ ugniasieng padalinti j 20
virtualiy ugniasieniy. Funkcionalumas
gali veikti su papildoma licencija, kuri j
pasiiilymg nejtraukta.

VaI.Tf).tOJ 4 Neribotas Neribotas
skaiCius
* Skalvd rus (L2'); e Skaidrus (L2);
e Marsrutizavimo (L3); ..
v ... S e Marsrutizavimo (L3);
Darbo rezimai e Stebéjimo (monitoring), o o . .
. o o Stebéjimo (monitoring), prijungus prie
prijungus prie tinklo Sliuzo tinklo §liuzo SPAN prievado
SPAN prievado. P '
= Ne maziau 1024 VLAN = 1024 VLAN palaikymas. 4096
palaikymas. Ne maziau 4096 VLAN palaikymas naudojant
VLAN palaikymas naudojant virtualizacijg.
Tinklo Vinualizacing. o - 892.3ad ry$iy gpjungimo (angl.
funkcionaluma = 802.3ad rySiy apjungimo Hlink aggregation®)

(angl. ,,link aggregation*) funkcionalumo palaikymas.
funkcionalumo palaikymas. =  Layer 2 ir Layer 3
» Layer 2 ir Layer 3 marSrutizavimo funkcionalumas.

S

marsrutizavimo
funkcionalumas.

= DHCP funkcionalumo
(serverio/kliento) palaikymas.
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= DHCP funkcionalumo
(serverio/kliento) palaikymas.

e OSPFv2 ir v3 protokoly
palaikymas.

e BGP palaikymas.

e RIP palaikymas.

e OSPFV2 ir v3 protokoly
palaikymas.
e BGP palaikymas.

Unicast ir S . e RIP palaikymas.
. e Statinis marSrutizavimas, .. v L .
36 Multicast multicast marsrutizavimas * Statinis marSrutizavimas,
" | marSurizavima mardrutizavimas vagal multicast marSrutizavimas,
S nustatvias tais kllésg(an 1 marsrutizavimas pagal nustatytas
polic}}]l base d‘% gt taisykles (angl. ,,policy based®).
e PIM-SM, IGMP v2 ir v3 * PIM-SM,IGMP v2irv3
protokoly palaikymas. protokoly palaikymas.
Tinklo adresy
37. | transliavimas Statinio NAT bei PAT palaikymas. Statinio NAT bei PAT palaikymas.
(NAT)
= WEB (HTTP, HTTPS), SSH,
konsolé RS-232.
- SNMP (Simple Network = WEB (HTTP, HTTPS), SSH,
konsolé RS-232.
Management Protocol), . .
palaikomos versijos 1, 2, 3. SNMP (Simple Network
= Galimybe jkelti ir Management Protocol),
izeksportuoti jrenginio palaikomos versijos 1, 2, 3.
nustatymus (Backup) =  Galimybé jkelti ir iSeksportuoti
= SNMP (Simple Ne tw;)rk jrenginio nustatymus (Backup).
Management Protocol), ) E/II\;\:;P e(rilemnijifrgz?g?)rk
palaikomos versijos 1, 2, 3. a5 .. y
= Galimybe jkelti ir palaikomos versijos 1,2, 3.
38. | Valdymas izeksportuoti jrenginio = Galimybe¢ jkelti ir iSeksportuoti
nustatymus (Backup). 1rengini.o nus't atymus (qukup).
= Galimybe¢ eksploatacijos metu " Y gahmybe cksp loatqcuos
perkelti valdymg j debesy metu P erk?l u VaIQqu I debesy
. . kompiuterija pagrjsta valdymo
kompiuterija pagristg valdymo . h L
sprendima. Licencija ir sprenchmq. Licencija ir
e S perkélimo paslauga yra
perkélimo paslauga turi biiti s .S .
iskaiciuota j pasitilymo kaing. 1ska1c1uot‘a P as1plymo kamg.
Valdymui turi buti naudojama Valdymui nal.ldoj ama ta pati
ta pati debesy kompiuterijos de‘pegq kompl}l te.r 108 platfoma
platforma kaip ir ugniasieniy kaip ir ugniasieniy valdymui.
valdymui.
= Pasirasyty sertifikaty = Pasirasyty sertifikaty
importavimas ir naudojamy importavimas ir naudojamy
sertifikaty eksportavimas sertifikaty eksportavimas (PKCS
39 Sertifikaty (PKCS #12). #12).
" | palaikymas » Vidinés bei iSorinés sertifikaty = Vidinés bei iSorinés sertifikaty
iSdavimo paslaugos (angl. iSdavimo paslaugos (angl.
Certificate authority) iSduoty Certificate authority) iSduoty
sertifikaty palaikymas. sertifikaty palaikymas.
Privalo biiti Sis funkcionalumas, visos | Yra $is funkcionalumas, visos reikiamos
40 Saugos reikiamos licencijos jtrauktos ] licencijos jtrauktos j pasiiilyma:
" | funkcijos pasitlyma: = Ugniasiené

= Ugniasien¢

= Isilauzimy prevencija (IPS)
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Isilauzimy prevencija (IPS)
Aplikacijy ir URL kontrolé
Virtualtis privatis tinklai
Vartotojy atpazinimas

Virusy ir kompiuteriy zombiy
tinkly (BotNet) prevencija
Sifruoto srauto (SSL/TLS)
inspektavimas

Faily perdavimo kontrolé

El. pasto patikra nuo brukaly ir
zalingo kodo

Nuotolinio prisijungimo
funkcionalumas

Aplikacijy ir URL kontrole
Virtualiis privatiis tinklai
Vartotojy atpazinimas

Virusy ir kompiuteriy zombiy
tinkly (BotNet) prevencija
Sifruoto srauto (SSL/TLS)
inspektavimas

Faily perdavimo kontrolé

El. pasto patikra nuo brukaly ir
zalingo kodo

Nuotolinio prisijungimo
funkcionalumas

Ugniasien¢ turi atlikti srauto
kontrolg pagal jvairius pakety
parametrus, identifikuojant
sesijy biiseng bei jos
charakteristikas (angl. stateful
firewall).

Ugniasien¢ turi gebéti
igyvendinti srauto, sesijy
kiekio ribojimo funkcijas
taisykl¢je nurodytoms
charakteristikoms (protokolas,
aplikacija, paslauga, siuntéjas,

Ugniasien¢ atlieka srauto
kontrolg pagal jvairius pakety
parametrus, identifikuojant
sesijy bliseng bei jos
charakteristikas (angl. stateful
firewall).

Ugniasiené geba igyvendinti
srauto, sesijy kiekio ribojimo
funkcijas taisykléje nurodytoms
charakteristikoms (protokolas,
aplikacija, paslauga, siuntéjas,

Ugniasienés gavéjas). gavéjas).
41. | funkcionaluma Turi buti atpazjstama bent 150 Atpazjstama 150 i§ anksto
s 1§ anksto aprasyty paslaugy ir aprasyty paslaugy ir protokoly.
protokoly. Ugniasienés taisykliy
Ugniasiengs taisykliy panaudojimo statistikos
panaudojimo statistikos atvaizdavimas taisykliy
atvaizdavimas taisykliy eiliSkumo optimizavimui.
eiliSkumo optimizavimui. Galimyb¢ ugniasienés taisykles
Galimybé ugniasienés taikyti tam tikru laiku (datos,
taisykles taikyti tam tikru laiku laikas).
(datos, laikas). HTTP/HTTPS proxy
HTTP/HTTPS proxy palaikymas.
palaikymas. Galimybé aprasyti savo
Galimybé apraSyti savo protokolus bei paslaugas.
protokolus bei paslaugas.
IsilauZimy apraSai bei 1511'au.21mu( aprasal bei .1S112.1u21mq
. o aptikimo mechanizmai apima:
jsilauzimy aptikimo i .
LR o Bandymy i$naudoti
mechanizmai turi apimti: ..
o o . Zinomus
Isilauzimy o Bandymy i$naudoti e qxe
. oy pazeidziamumus
prevencijos Zinomus antikimas
42. | (IPS) pazeidziamumus P ' .
. o o Protokoly anomalijy
funkcionaluma aptikimas. o
. aptikimas.
S o Protokoly anomalijy o .
o o Aplikacijy anomalijy
aptikimas. o
o Aplikacijy anomalijy Skirtin ap?li(ér?:iss' kliy ir
aptikimas. gl yri

metodiky rinkiniy taikymas
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Skirtingy IPS taisykliy ir
metodiky rinkiniy taikymas
skirtingiems tinklo objektams
(potinkliams, IP adresy
rézZiams, serveriams ir pan.),
optimizuojant ugniasienés
greitgveika.

Galimybé¢ i§jungti IPS apsaugag
vir$ijus administratoriaus
nustatytas ugniasienés
apkrovos ribas
(procesoriaus(y) bei
operatyviosios atminties).
Nustatymas neturi biiti
jjungtas pagal nutylé¢jima.
Darbo rezimy taisykliy
rinkiniams palaikymas:
detektuoti incidentus (IDS),
blokuoti su incidentu susijusig
komunikacijg (IPS).
Galimybé jrasyti su incidentu
susijusius paketus suveikus
IPS taisykléms.

IPS aprasy ir mechanizmy
aprasymas naudojant jprastas
sintakses (pvz.: SNORT
sintakse).

Srauty blokavimas pagal $alj,
automatinis Saliy IP adresy réziy
atpazinimas.

skirtingiems tinklo objektams
(potinkliams, IP adresy réziams,
serveriams ir pan.),
optimizuojant ugniasienés
greitgveika.

Galimybé¢ i§jungti IPS apsaugg
vir§ijus administratoriaus
nustatytas ugniasienés apkrovos
ribas (procesoriaus(y) bei
operatyviosios atminties).
Nustatymas neturi biiti jjungtas
pagal nutyl¢jima.

Darbo rezimy taisykliy
rinkiniams palaikymas:
detektuoti incidentus (IDS),
blokuoti su incidentu susijusig
komunikacija (IPS).

Galimybe¢ jrasyti su incidentu
susijusius paketus suveikus IPS
taisykléms.

IPS apraSy ir mechanizmy
apraSymas naudojant jprastas
sintakses (pvz.: SNORT
sintakse).

Srauty blokavimas pagal $alj,
automatinis Saliy IP adresy réziy
atpazinimas.

43.

Aplikacijy ir
URL kontrolé

Galimybe¢ kurti aplikacijy ir
URL taisykles naudojant
kelias kategorijas vienoje
taisykleje.

Skirtingy URL, aplikacijy bei
Jju kategorijy taisykliy
pritaikymas vartotojams bei jy
grupéms.

Galimybé taikyti skirtingus
veiksmus nepageidaujamoms
aplikacijoms, URL, arba jy
grupéms/kategorijoms:

o blokuoti,

o informuoti vartotojus
apie nepageidaujamos
aplikacijos, URL
naudojima, su
galimybe redaguoti
pranesimo vaizda bei
turinj.

Mechanizmas nepageidaujamy
aplikacijy ir URL naudojimo

Galimybé kurti aplikacijy ir
URL taisykles naudojant kelias
kategorijas vienoje taisyklé¢je.
Skirtingy URL, aplikacijy bei jy
kategorijy taisykliy pritaikymas
vartotojams bei jy grupéms.
Galimybé taikyti skirtingus
veiksmus nepageidaujamoms
aplikacijoms, URL, arba jy
grupéms/kategorijoms:

o blokuoti,

o informuoti vartotojus
apie nepageidaujamos
aplikacijos, URL
naudojima, su galimybe
redaguoti prane§imo
vaizda bei turinj.

Mechanizmas nepageidaujamy
aplikacijy ir URL naudojimo
ribojimui (pagal laika, datas),
arba riboti jy greitaveika.
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ribojimui (pagal laika, datas),
arba riboti jy greitaveika.
Galimybe¢ sukurti Sablong
vartotojo informavimui apie
aplikacijos ar URL ribojima.
Aplikacijy atpazinimas bei
ribojimas, nepriklausomai nuo
naudojamy prievady bei kity
tinklo parametry.
Automatinis aplikacijy aprasy
atnaujinimas.

Galimybé apraSyti savo
aplikacijas.

Ne maziau 3000 aplikacijy
atpazinimas. Ne maziau 200
milijony URL duomeny bazé.

Galimybe¢ sukurti Sablong
vartotojo informavimui apie
aplikacijos ar URL ribojima.
Aplikacijy atpazinimas bei
ribojimas, nepriklausomai nuo
naudojamy prievady bei kity
tinklo parametry.
Automatinis aplikacijy aprasy
atnaujinimas.

Galimybé apraSyti savo
aplikacijas.

Daugiau nei 3000 aplikacijy
atpazinimas. Daugiau nei 200
milijony URL duomeny bazé.

44,

Virtualts
privatis tinklai
(VPN)

Galimybé naudoti viding arba
iSoring sertifikaty iSdavimo
paslauga (angl. certificate
authority).

IPSEC protokolo palaikymas.
DES, 3DES, CAST AES128,
AES256 kriptavimo standarty
palaikymas.

MDS5, SHA1, SHA256,
SHA384 duomeny vientisumo
patikros algoritmy palaikymas.
Diffie-Hellman grupiy
palaikymas:

o Group 1 (768 bity),
Group 2 (1024 bity),
Group 5 (1536 bity),
Group 14 (2048 bity),
Group 19,

o Group 20.

Palaikoms virtualiy privaciy
tinkly topologijos:

o Tinklelis (visi taSkai
uzmezga VPN tunelius
su visais).

o Zvaigzdé (nutole taskai
uzmezga VPN tunelius
su centriniais taskais).

o Keliy centriniy tasky
palaikymas, uzmezgant

o O O O

VPN tunel; su: o ..
AN = arCiausiai esanciu
= arCiausiai e
.. centriniu tasku;
esanciu = pagal nustatyt
centriniu tasku; pagal ) Yt
= pagal nustatyta prioriteta;
priori teta: = balansuojant VPN
P % tinklo apkrova.

Galimyb¢ naudoti viding arba
iSoring sertifikaty iSdavimo
paslauga (angl. certificate
authority).

IPSEC protokolo palaikymas.
DES, 3DES, CAST AES128,
AES256 kriptavimo standarty
palaikymas.

MDS5, SHA1, SHA256, SHA384
duomeny vientisumo patikros
algoritmy palaikymas.
Diffie-Hellman grupiy

palaikymas:

o Group 1 (768 bity),

o Group 2 (1024 bity),

o Group 5 (1536 bity),

o Group 14 (2048 bity),

o Group 19,

o Group 20.
Palaikoms  virtualiy  privaciy
tinkly topologijos:

o Tinklelis (visi taskai
uzmezga VPN tunelius su
visais).

o Zvaigzde (nutole tagkai
uzmezga VPN tunelius su
centriniais taskais).

o Keliy centriniy tasky
palaikymas, uzmezgant
VPN tunelj su:
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= Dbalansuojant
VPN tinklo
apkrova.
= auksto
patikimumo
uztikrinimas
naudojant kelis
centrinius
taskus.
Galimybé¢  nustatyti VPN
tuneliy buvj:

o tuneliai uzmezgami
pagal poreikj, vykstat
komunikacijai su
nutolusiu tasku,
panaikinami po
nustatyto laiko.

o statiniai tuneliai,
atnaujinami  nustatytu
periodiskumu.

= auksto
patikimumo
uztikrinimas
naudojant  kelis
centrinius taskus.
e Galimybé¢ nustatyti VPN tuneliy
buvij:
o tuneliai uzmezgami pagal

poreikj, vykstat
komunikacijai su
nutolusiu tasku,
panaikinami po nustatyto
laiko.

o statiniai tuneliai,
atnaujinami nustatytu
periodiSkumu.

Galimybé¢ atpazinti bei
autentifikuoti vartotojus.
Autentifikacija naudojant
RADIUS mechanizma,
skaitmeninius sertifikatus,
LDAP.

Galimybé kurti vartotojy
duomeny baze ugniasienéje.
Microsoft Active Directory
palaikymas vartotojy
autentifikacijai, vartotojy

= Galimybe¢ atpazinti bei
autentifikuoti vartotojus.

= Autentifikacija naudojant
RADIUS mechanizma,
skaitmeninius sertifikatus,
LDAP.

= Galimybé¢ kurti vartotojy
duomeny baze¢ ugniasienéje.

=  Microsoft Active Directory
palaikymas vartotojy

Vartotojy srauty atbazinimui bei autentifikacijai, vartotojy srauty
atpazinimo auty atpazin] . atpazinimui bei taisykliy
45. . taisykliy pritaikymui. . . . .
funkcionaluma : . .o pritaikymui. Vartotojy grupiy
Vartotojy grupiy atpazinimas e . h
s bei taisvklin erupéms atpazinimas bei taisykliy
1 FAISYRIIY grup grupéms pritaikymas.
pritaikymas . e .
: T . =  Galimybé¢ atpazinti vartotojus
Galimybé¢ atpaZinti vartotojus virtualiu darbo viet
virtualiy darbo viety o NI
sprendimuose (Citrix sprendlmuose'(Cl.trl.x, Microsoft,
Microsoft, VMWare), bei VMW@re), b.el skirtingus
. . . vartotojus Microsoft
skirtingus vartotojus Microsoft ST .
o . Terminaliniuose serveriuose.
Terminaliniuose serveriuose. Funkcionalumas eali biiti
Funkcionalumas gali buti . : g2’ .
iayvendintas naudojant 1gyvend1pta§ naudojant klienting
klientine programing jranga. programing [ranga.
Virusy ir BotNet zalingos = BotNet zalingos komunikacijos
kompiuteriy komunikacijos identifikavimas identifikavimas ir blokavimas
zombiy tinkly ir blokavimas pagal zinomy pagal zinomy zalingy IP adresy
46. | (BotNet) zalingy IP adresy ir domeny ir domeny aprasus, generuojamy
prevencijos apraSus, generuojamy duomeny srauty charakteristikas.
funkcionaluma duomeny srauty = Zalingo kodo aptikimas bei

S

charakteristikas.

prevencija duomeny srautuose.
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Zalingo kodo aptikimas bei

prevencija duomeny srautuose.

Virusy komunikacijos
(savireplikacijos,
komunikavimo su centrinio
valdymo pultu) prevencija.
DNS tuneliavimo ataky
prevencija.

Prieigos prie uzkresty
svetainiy prevencija.

Skirtingy taisykliy ir metodiky
rinkiniy taikymas skirtingiems
tinklo objektams (potinkliams,
IP adresy réziams, serveriams
ir pan.), optimizuojant
ugniasienés greitaveika.

Virusy komunikacijos
(savireplikacijos, komunikavimo
su centrinio valdymo pultu)
prevencija.

DNS tuneliavimo ataky
prevencija.

Prieigos prie uzkrésty svetainiy
prevencija.

Skirtingy taisykliy ir metodiky
rinkiniy taikymas skirtingiems
tinklo objektams (potinkliams,
IP adresy réziams, serveriams ir
pan.), optimizuojant ugniasienés
greitaveika.

47.

Nezinomy
grésmiy

aptikimo (angl.

sandboxing)
funkcionaluma
S

Turi biiti nezinomy grésmiy
patikros funkcionalumas,
apimantis faily pateikiamag
patikrai | nezinomy grésmiy
patikros sprendima.

Faily pateikimas patikrai 1§
duomeny srauto.

Faily patikra jgyvendinama
gamintojo infrastruktiiroje
pagristoje debesy kompiuterija
arba diegiant to paties
gamintojo fizinj/programinj
sprendimg Perkanciosios
organizacijos duomeny centre.
Turi biti galimybé analizuoti
Siuos faily tipus: .xz, .7z, .pdf,
tbz2, .bz2, .csv, .CAB, .arj,
.cpl, .iqy, .com, .exe , .vbe,
.cmd, .swf, .gz , .hwp , .msi,
Jar, .pps , xlt, .app, .dmg,
.pkg, .o, .dylib, .msg, .dll ,
xls, .xla, xlam , .xlsb, .xIm,
Xltm , xIsm , .xItx , .xIsx ,
xlw, xlIl, .ppt, .ppam, .pptm ,
.sldm, .ppsm , .potm , .pptx,
sldx, .ppsx , .potx , .vbs, .doc,
.docx , .dotm , .dot, .psl, .rar,
1tf, .scr, .Ink, .iso, .slk, .PIF ,
tar, .tgz, .udf, .wim, .uue,
.vba, .bat, .wsf, .wsh, .zip ,
.dotx, .docm, .tbz, .tb2.

Turi buti galimybeé tikrinti
failus vienoje 1§ arba keliose
operacinése sistemose:
Microsoft Windows XP, 7,
8,1, 10 su Microsoft Office

Yra nezinomy grésmiy patikros
funkcionalumas, apimantis faily
pateikiamg patikrai j nezinomy
grésmiy patikros sprendima.
Faily pateikimas patikrai 1§
duomeny srauto.

Faily patikra jgyvendinama
gamintojo infrastruktiiroje
pagristoje debesy kompiuterija
arba diegiant to paties gamintojo
fizinj/programinj sprendimag
Perkanciosios organizacijos
duomeny centre.

Yra galimybé¢ analizuoti $iuos
faily tipus: .xz, .7z, .pdf , .tbz2,
bz2, .csv, .CAB, .arj, .cpl, .iqy,
.com, .exe , .vbe, .cmd, .swf,

.gz , .hwp , .msi, jar, .pps , xlt,
.app, .dmg, .pkg, .0, .dylib, .msg,
dll, xls, xla, .xlam, .xlsb,
Xlm, xItm , xIsm, .xItx , .xIsx ,
xlw, xIl, .ppt, .ppam, .pptm ,
.sldm, .ppsm , .potm , .pptx,
sldx, .ppsx , .potx , .vbs, .doc,
.docx , .dotm , .dot, .psl, .rar,
1tf) .scr, .Ink, .iso, .slk, .PIF ,
tar, .tgz, .udf, .wim, .uue, .vba,
.bat, .wsf, .wsh, .zip , .dotx,
.docm, .tbz, .tb2.

Yra galimybé tikrinti failus
vienoje 1§ arba keliose
operacinése sistemose: Microsoft
Windows XP, 7, 8,1, 10 su
Microsoft Office programine
jranga (Office 2003, 2010, 2013,
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programine jranga (Office
2003, 2010, 2013, 2016) bei
Adobe programine jranga
(Adobe 9, 11, DC).

Byly atsiun¢iamy naudojant
SSL arba TLS kriptavimag
aptikimas.

Maksimalus tikrinamo failo
dydis ne maziau kaip 80 Mb.
Detalios faily patikros
ataskaitos, jskaitant elgsenos
virtualioje aplinkoje,
pateikimas su jvykio

2016) bei Adobe programine
jranga (Adobe 9, 11, DC).

Byly atsiun¢iamy naudojant SSL
arba TLS kriptavimg aptikimas.
Maksimalus tikrinamo failo
dydis 80 Mb.

Detalios faily patikros ataskaitos,
jskaitant elgsenos virtualioje
aplinkoje, pateikimas su jvykio
informacija.

informacija.
El. pasto apsauga nuo brukaly, El. pasto apsauga nuo brukaly,
zalingy priedy (angl. zalingy priedy (angl.
El. pasto attachment), bei zalingy attachment), bei zalingy
48. APSaUea nuorody. nuorody.
psaug Galimybé pateikti el. laiky Galimybé pateikti el. laisky
priedus patikrai pagal p. 21 priedus patikrai pagal p. 21
nustatyta funkcionaluma. nustatyta funkcionaluma.
Sifruoto SSL ir TLS srauto
dekriptavimas ir patikra. Sifruoto SSL ir TLS srauto
Sifruoto srauto patikra turi dekriptavimas ir patikra.
igyvendinti visas Sifruoto srauto patikra
reikalavimuose iSvardintas jgyvendina visas reikalavimuose
> saugos funkcijas. iSvardintas saugos funkcijas.
Sifruoto srauto
Perfect Forward Secrecy Perfect Forward Secrecy
49. | (SSL/TLS) . .
inspektavimas palaikymas. ' palaikymas. o )
AES-NI procesoriaus AES-NI procesoriaus instrukcijy
instrukcijy naudojimas naudojimas Sifravimo
Sifravimo operacijoms (jeigu operacijoms (jeigu palaiko
palaiko hipervizorius ir hipervizorius ir naudojamo
naudojamo serverio serverio procesorius).
procesorius).
HTTPS, SMTP ir FTP HTTPS, SMTP ir FTP
protokolais perduodamy byly protokolais perduodamy byly
aptikimas ir kontrolé. aptikimas ir kontrolé.
Galimybe¢ kontroliuoti Galimybe¢ kontroliuoti
Fai perduodamus faily tipus, perduodamus faily tipus,
aily . LA . . LA .
50. | perdavimo b}okuo‘u nepageldaujamq faily b}okuo‘u nepageldaujamq faily
K . tipy perdavima. tipy perdavima.
ontrolé i ) e . i TP
Galimybé kontroliuoti faily Galimybé kontroliuoti faily
turinj pagal raktazodzius arba turinj pagal raktazodzius arba
duomeny formatus, duomeny duomeny formatus, duomeny
nutekéjimo ar jautriy duomeny nutekéjimo ar jautriy duomeny
perdavimo prevencijai. perdavimo prevencijai.
Nuotolinio Galimyb¢ naudotis SSL VPN Galimyb¢ naudotis SSL VPN
51 prisijungimo WEB narsyklés pagalba (be WEB narsyklés pagalba (be
" | funkcionaluma papildomos programinés papildomos programinés

S

jrangos).

jrangos).
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= Keliy veiksniy vartotojy
autentifikavimo palaikymas,
iskaitant:

o Vartotojas/slaptazodis,
naudojant viding
ugniasienés duomeny
baze arba iSorine
vartotojy direktorija.

o SecurelD.

o RADIUS
autentifikacija.

o CAPI slaptazodziy
generatorius.

o P12 sertifikatus.

* Galimybe¢ nustatyti agentams
automatinio tunelio
uzmezgimo nustatyma:

o Esant poreikiui pasiekti
resursus vidiniame
tinkle.

o Pagal nutyléjima.

o Tunelio uzmezgimas
po rysio nutriikimo.

o Tunelio nutraukimas
prisijungus vidiniame
tinkle.

=  Galimybé¢ suteikti agento
jrangos virtualiam tinklo
prievadui IP adresg is:

o Ugniasien¢je numatyto
IP adresy rézio.

o Naudojant DHCP
relay.

o Priskiriant konkretiems
vartotojams ir jy
grupéms konkrecius IP
adresus ar jy rézius.

= Viso arba dalies kompiuterio
srauto marSrutizavimas per
ugniasieniy sprendimo
ugniasieng(es), pagal
administratoriaus nustatymus.
Marsruty lentelés pateikimas
kompiuteriui pagal nustatyta
tinklo topologija.

Turi biti jtrauktos licencijos
uztikrinant nuotolinio prisijungimo
galimybes ne maziau 50 vartotojy
vienu metu.

= Keliy veiksniy vartotojy
autentifikavimo palaikymas,
iskaitant:

o Vartotojas/slaptazodis,
naudojant viding
ugniasienés duomeny
baze arba iSorine
vartotojy direktorija.

o SecurelD.

o RADIUS autentifikacija.

o CAPI slaptazodziy
generatorius.

o P12 sertifikatus.

=  Galimyb¢ nustatyti agentams
automatinio tunelio uzmezgimo
nustatyma:

o Esant poreikiui pasiekti
resursus vidiniame tinkle.

o Pagal nutyléjima.

o Tunelio uzmezgimas po
rySio nutrikimo.

o Tunelio nutraukimas
prisijungus vidiniame
tinkle.

= Galimybé¢ suteikti agento jrangos
virtualiam tinklo prievadui IP
adresg 1s:

o Ugniasien¢je numatyto
IP adresy rézio.

o Naudojant DHCP relay.

o Priskiriant konkretiems
vartotojams ir jy grupéms
konkrecius IP adresus ar
Jy rézius.

= Viso arba dalies kompiuterio

srauto marSrutizavimas per
ugniasieniy sprendimo
ugniasieng(es), pagal
administratoriaus nustatymus.
Marsruty lentelés pateikimas
kompiuteriui pagal nustatyta
tinklo topologija.

Itrauktos licencijos uztikrinant

nuotolinio prisijungimo galimybes 50

vartotojy vienu metu.

52.

Zurnaliniy
jrasy kaupimas

Ivykiy Zurnalai turi buti kaupiami
jrenginyje ir/arba siunc¢iami j centring
valdymo tarnybing stotj. Turi buti

Ivykiy zurnalai kaupiami jrenginyje
ir/arba siunc¢iami  centring¢ valdymo
tarnybing stotj. Generuojami Zurnaliniai
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generuojami Zurnaliniai jvykiai susije¢
su ugniasienés funkcionalumu ir
susiejami su konkreciais IP adresais,
vartotojais ir pan., jskaitant:

e Administratoriy veiksmus;
Naudojamas aplikacijas;
Atidaromus URL;

Saugos incidentus;

Sesijas, duomeny srautus
pagal Salis, vartotojus ir pan.;
Zalingus failus;

e BotNet veikla;

Turi buti galimybé nustatyti jvykio
jraSyma konkreciai ugniasienés
taisyklei, nurodant jraSomo jvykio
detalumg bei pakety jraSyma saugos
incidentams.

ivykiai susij¢ su ugniasienés
funkcionalumu ir susiejami su
konkreciais IP adresais, vartotojais ir
pan., jskaitant:

e Administratoriy veiksmus;
Naudojamas aplikacijas;
Atidaromus URL;

Saugos incidentus;

Sesijas, duomeny srautus pagal
Salis, vartotojus ir pan.;
Zalingus failus;

e BotNet veikla;

Yra galimyb¢ nustatyti jvykio jraSyma
konkreciai ugniasienés taisyklei,
nurodant jraSomo jvykio detalumg bei
pakety jraSyma saugos incidentams.

Administratoriy prieigos teisés turi
biiti kontroliuojamos roliy pagalba.

Turi buti galimybé smulkiai apibrézti
administratoriaus teises pvz.:
e teis¢ keisti sisteminius
jrenginio nustatymus;

Administratoriy prieigos teisés
kontroliuojamos roliy pagalba.

Yra galimyb¢ smulkiai apibrézti
administratoriaus teises pvz.:
e teis¢ keisti sisteminius jrenginio

. . . nustatymus;
. . o teis¢ kurti, keisti saugumo .. C
Administratori . e teisé kurti, keisti saugumo
53. askvr taisykles; taisvkles:
1 paskyros o teisé kurti, keisti taisykliy YRS,
) e teise kurti, keisti taisykliy
objektus; ) _
h . objektus;
e teis¢ konfigliruoti saugumo i .
3 e teis¢ konfigiiruoti saugumo
patikry nustatymus; .
e e patikry nustatymus;
e teis¢ perziureti jvykiy A
y e teisé perziiiréti jvykiy Zurnalus;
zurnalus; . . .
e . e teisé perziliréti ataskaitas;
e teisé perziliréti ataskaitas; .. . .
. . . . teis¢ generuoti ataskaitas.
teisé generuoti ataskaitas.
54 Pr;(;gr(e)l;nmes Turi biiti. Nemokamai garantinio Yra. Nemokamai garantinio
+| fransos - aptarnavimo laikotarpiu aptarnavimo laikotarpiu
atnaujinimai
Atnaujinimai
agal nustatyt C
55, | Pasa US| 1yl b Yra
grafikg
(Shedule)
Tiesioginis gamintojo 36 mén. Tiesioginis gamintojo 36 mén.
nemokamas garantinis aptarnavimas. | nemokamas garantinis aptarnavimas.
56 Garantiniai Programinés jrangos palaikymas (teis€¢ | Programingés jrangos palaikymas (teisé
" | isipareigojimai | gauti klaidy taisymus, taip pat gauti klaidy taisymus, taip pat naujesnes

naujesnes programings jrangos
versijas), teisé kreiptis | gamintoja
iSkilus problemai (produkto

programinés jrangos versijas), teisé
kreiptis ] gamintojg iSkilus problemai
(produkto naudojimo, konfigtiravimo ir
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naudojimo, konfigiiravimo ir
problemy sprendimo klausimais)
darbo dienomis, internetu,
elektroniniu pastu, faksu arba
telefonu.

problemy sprendimo klausimais) darbo
dienomis, internetu, elektroniniu pastu,
faksu arba telefonu.

Prieiga prie gamintojo internetiniame
puslapyje esanc¢iy techniniy resursy, tarp
Prieiga prie gamintojo internetiniame | jy ir programinés jrangos bibliotekos.
puslapyje esanc¢iy techniniy resursy,
tarp jy ir programinés jrangos
bibliotekos.

Gedimo atveju pakaitin¢ jranga
pristatoma ne véliau kaip kitg darbo
dieng.

Gedimo atveju pakaitiné jranga turi
biiti pristatyta ne véliau kaip kitg

darbo diena.
Reikalavimai darbo viety saugos sprendimui
57. Il)rsxlflfc(l)i;imas Quantum Smart-1 Cloud
58. Irangos . Check Point Software Technologies
gamintojas
59. l];)ieelﬁg viety 200 darbo viety ir serveriy 200 darbo viety ir serveriy
Darbo viety ir serveriy saugos Darbo viety ir serveriy saugos
programinés jrangos sprendimas programinés jrangos sprendimas
kibernetiniy ataky aptikimui ir kibernetiniy ataky aptikimui ir
prevencijai. prevencijai.
Sprendimas pagrjstas debesy Sprendimas pagrjstas debesy
60. | ApraSymas kompiuterija, uztikrinant, kad kompiuterija, uztikrinant, kad duomenys
duomenys bus laikomi bus laikomi infrastruktiiroje Europos
infrastrukttroje Europos Sgjungoje. Sajungoje. Gamintojo jsipareigojamas
Gamintojo jsipareigojamas paslaugos | paslaugos pasiekiamumas ne maziau
pasiekiamumas ne maziau 99,9%. 99,9%.
Sprendimas skirtas 700 jrenginiy. Sprendimas skirtas 700 jrenginiy.
61. | Gamintojas Nurodyti. Check Point Software Technologies
62. Il)r;\llliﬁ;imas Nurodyti. Harmony Endpoint Advanced
e Visas sprendimo e Visas sprendimo funkcionalumas
funkcionalumas turi biiti yra valdomas per vieninga
valdomas per vieningg grafine grafing s3saja.
$3s2ja. e Perkanciajai organizacijai
e Perkanciajai organizacijai turi suteikiama prieiga prie
buti suteikiama prieiga prie Gamintojo infrastruktiiroje
Valdymo Gamintojo infrastruktiiroje esancio sprendimo valdymo.
63. | funkcionaluma esancio sprendimo valdymo. ® Yra galimybe kurti kelias

S

Turi buti galimybé kurti kelias
administratoriy paskyras su
skirtingu prieigos lygiu
(perziureti ir redaguoti, tik
perzitreéti).

Administratoriy
autentifikavimas turi veikti per

administratoriy paskyras su
skirtingu prieigos lygiu
(perzitiréti ir redaguoti, tik
perziuréti).

e Administratoriy autentifikavimas
turi veikti per Microsoft Azure
AD, Okta, DUO, Google
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Microsoft Azure AD, Okta,
DUO, Google Workspace
platformas, RADIUS ir SAML
autentifikavima.

e Galimybe¢ jvykius perduoti |
SIEM ir jvykiy valdymo
sprendimus, naudojant syslog
formata.

e Politikos turi biiti kuriamos
vartotojams, masinoms bei jy
grupéms taip, kad biity galima
nustatyti skirtingg diegiamag
funkcionaluma, konfigtiracijas
skirtingoms grupémes.

e Turi biti galimybé naudoti
skirtingus administratoriy
teisiy lygius, priskirti teises
koreguoti politikas.

Gamintojas turi uztikrinti, kad visi
duomenys biity saugomi debesy
kompiuterijos infrastrukttiroje
esancioje Europos Sajungoje.

Workspace platformas, RADIUS
ir SAML autentifikavima.

e Galimybe¢ jvykius perduoti |
SIEM ir jvykiy valdymo
sprendimus, naudojant syslog
formata.

e Politikos gali buti kuriamos
vartotojams, masinoms bei jy
grupéms taip, kad biity galima
nustatyti skirtingg diegiamag
funkcionaluma, konfigtiracijas
skirtingoms grupémes.

e Yra galimybé naudoti skirtingus
administratoriy teisiy lygius,
priskirti teises koreguoti
politikas.

Gamintojas uztikrina, kad visi
duomenys biity saugomi debesy
kompiuterijos infrastruktiiroje esancioje
Europos Sajungoje.

Turi palaikyti Windows 11, Windows
10 32bit/64bit, Windows 7 64 bit,
Windows server 2008 R2, 2012, 2012

Palaiko Windows 11, Windows 10
32bit/64bit, Windows 7 64 bit,
Windows server 2008 R2, 2012, 2012

Programinés R2, 2016, 2019, 2022, 2025, macOS | R2, 2016, 2019, 2022, 2025, macOS
64. | jrangos Ventura, macOS Monterey, macOS Ventura, macOS Monterey, macOS Big
diegimas Big Sur, macOS Catalina, macOS Sur, macOS Catalina, macOS Sonoma,
Sonoma, macOS Sequia, Ubuntu, macOS Sequia, Ubuntu, CentOS,
CentOS, OpenSUSE, Debian OpenSUSE, Debian operacines
operacines sistemas. sistemas.
Turi turéti tokias integruotas Turi tokias ! n.t egmqtas funketjas:
o e Antivirusin¢ apsauga.
funkcijas: ) e
e e Darbo vietos ugniasiene.
e Antivirusin¢ apsauga. )
. . e Prievady valdyma.
e Darbo vietos ugniasiene. o
) e Aplikacijy kontrolg.
e Prievady valdyma. N
o e Apsaugg nuo pazeidziamumy
e Aplikacijy kontrolg. oy i R
N iSnaudojimo grésmiy (angl.
e Apsaugg nuo pazeidziamumy Exploit)
A iSnaudojimo grésmiy (angl. proth). .
psaugos nuo Exploit) e Apsaugg nuo elektroninio
65 grésmiy .« A I; au 'nuo clektroninio sukc¢iavimo (Phishing).
" | funkcionaluma bsaugy e Apsauga nuo ransomware tipo

S

suk¢iavimo (Phishing).

e Apsaugg nuo ransomware tipo
duomenis uzkoduojanciy
virusy.

e Organizacijos prisijungimo
duomeny naudojimo kontrolg.

e Apsauga nuo botnet tinkly
kenk¢jiskos programinés
jrangos.

duomenis uzkoduojanciy virusy.

e Organizacijos prisijungimo
duomeny naudojimo kontroleg.

e Apsaugg nuo botnet tinkly
kenkéjiskos programinés
jrangos.

e Apsaugg nuo grésmiy pagal
tipinius zalingo kodo veikimo
modelius.
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e Apsaugg nuo grésmiy pagal
tipinius zalingo kodo veikimo
modelius.

e Incidenty analizés jrank].

e Apsauga nuo nezinomy

grésmiy.

e URL filtravimo
funkcionaluma.

e Apsaugg nuo slaptazodziy
perpanaudojimo.

e Nuotolinio prisijungimo prie
isigijamy ugniasieniy.

Linux Seimos operacinéms sistemos
pakankamas $is funkcionalumas:

e Apsaugg nuo grésmiy pagal
tipinius zalingo kodo veikimo
modelius.

Antivirusiné apsauga.

Incidenty analizés jrankj.
Apsauga nuo nezinomy grésmiy.
URL filtravimo funkcionaluma.
Apsaugg nuo slaptazodziy
perpanaudojimo.

e Nuotolinio prisijungimo prie
jsigijamy ugniasieniy.

Linux Seimos operacinéms sistemos
pakankamas Sis funkcionalumas:

e Apsaugg nuo grésmiy pagal
tipinius zalingo kodo veikimo
modelius.

Antivirusiné apsauga.

e Faily ir procesy stebéjimas ir
zinomy zalingy faily bei
procesy
Salinimas/karantinavimas.

e Faily ir procesy stebéjimas ir
zinomy zZalingy faily bei procesy
Salinimas/karantinavimas.

Antivirusiné . A D o alimybé nustatyti periodini
66. e Galimybé nustatyti periodinius G y‘pe ustatyli pe odinius
apsauga. ‘Inas sistemos patikras pilnas sistemos patikras
p . P . (skanavimus), nustatant jy
(skanavimus), nustatant jy e . :
e . : periodiSkumga ir skanuojamas
periodiSkumg ir skanuojamas failinés sistemos vietas
failinés sistemos vietas. )
C e e Jeinancio ir iSeinancio srauto
e Jeinancio ir iSeinancio srauto . S
i . kontrol¢ IP adresams, jy réziams,
kontrol¢ IP adresams, jy .
i protokolams, prievadams.
réziams, protokolams, . ..
evadams e Centralizuotas ugniasienés
P . o politikos valdymas per
e Centralizuotas ugniasienés S
olitikos valdymas per vartoojus ir jy grupes.
P S Vaiey P e Galimybe kurti kelias politikas,
vartotojus ir jy grupes. lioiandias k o
: T galiojancias kompiuteriui esant
* Galimybe kurti kelias vidiniame tinkle ir u jo ribos
olitikas, galiojancias . et s .
p .o e e Darbo vietos atitikties vertinimas
kompiuteriui esant vidiniame aoal DrOETAMInGs iraneos
Darbo vietos tinkle ir uz jo ribos. paga’ Programines jrang
67. versija, operacinés sistemos

ugniasieng.

e Darbo vietos atitikties
vertinimas pagal programinés
jrangos versijg, operacinés
sistemos atnaujinimus,
neleistiny aplikacijy
naudojima, Zinomus su
kompiuteriu susijusius
incidentus. Ribotos
ugniasienés politikos
pritaikymas neatitinkantiems
jrenginiams.

atnaujinimus, neleistiny
aplikacijy naudojima, Zinomus
su kompiuteriu susijusius
incidentus. Ribotos ugniasienés
politikos pritaikymas
neatitinkantiems jrenginiams.

e Galimybé¢ naudoti ugniasieniy
valdymo serveryje nustatytus
objekty aprasus.

e Galimybe aptikti vieSosios
prieigos tinklus, bei taikyti
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Galimybé naudoti ugniasieniy
valdymo serveryje nustatytus
objekty aprasus.

Galimybé¢ aptikti vieSosios
prieigos tinklus, bei taikyti
ugniasienés iSimtis WEB
autentifikacijai.

ugniasienés iSimtis WEB
autentifikacijai.

Pajungiamy USB, Bluetooth
jrenginiy kontrolé.
Konkreciy USB ir Bluetooth
jrenginiy ar jy grupiy
naudojimo kompiuteriuose

Pajungiamy USB, Bluetooth
jrenginiy kontrolé.

Konkreciy USB ir Bluetooth
jrenginiy ar jy grupiy naudojimo
kompiuteriuose kontrolé.

68 Prievady kontrolé. Galimvbé -
" | valdymas. Galimybé aprasyti savo L almybe aprasytl savo
. AN irenginius ir jy grupes pagal
irenginius ir jy grupes pagal : . . .
: . . . jrenginio duomenis (serijos
jrenginio duomenis (serijos . N
. N numerj), arba kompiuterio
numerj), arba kompiuterio N o .
. o . zurnaliniuose jraSuose (logs)
zurnaliniuose jraSuose (logs) . . ..
. . .. kaupiamg informacija.

kaupiama informacija.
Aplikacijy generuojamo srauty Aplikacijy generuojamo srauty
kontrolé, leidziant/neleidZiant kontrolé, leidziant/neleidZziant

69 Aplikacijy konkrecios aplikacijos srautus. konkrecios aplikacijos srautus.

" | kontrolé. Aplikacijy paleidimo kontrole, Aplikacijy paleidimo kontrole,
leidZiant/neleidziant paleisti leidZiant/neleidziant paleisti
konkrecias aplikacijas. konkrecias aplikacijas.

Apsaugos nuo Apsauga nuo programingés Apsauga nuo programingés
pazeidZziamum jrangos pazeidziamumy Jjrangos pazeidziamumy
y iSnaudojimo iSnaudojimo. iSnaudojimo.

70. | grésmiy (angl. Galimybé automatiskai Galimybé automatiskai iSjungti
Exploit) 1Sjungti programing jranga, programing jrangg, kurios
funkcionaluma kurios pazeidziamumus pazeidziamumus bandoma
S bandoma iSnaudoti. iSnaudoti.

Apsauga nuo zinomy ir Apsauga nuo zinomy ir
nezinomy elektroninio nezinomy elektroninio
suk¢iavimo svetainiy ir jy suk¢iavimo svetainiy ir jy
turinio. turinio.
Nezinomy elektroninio Nezinomy elektroninio
Apsaugos nuo v . v .. o
. suk¢iavimo svetainiy suk¢iavimo svetainiy aptikimas
elektroninio o . . .
sukdiavimo aptikimas pagal: IP ir domeno pagal: IP ir domeno reputacija,
71. (Phishing) reputacija, pateikiamy pateikiamy duomeny (URL,
Hne duomeny (URL, teksto, teksto, iSvaizdos URL)

funkcionaluma . y N .. .

S iSvaizdos URL) panaSumus su panasumus su Zlnomomis
Zinomomis svetainémis. svetainémis.
Duomeny jvesties blokavimas Duomeny jvesties blokavimas
jtartinoms ir Zinomoms jtartinoms ir Zinomoms
elektroninio suk¢iavimo elektroninio suk¢iavimo
svetainéms. svetainéms.

Apsaugos nuo " . " .

ANSOMWAre Apsauga nuo zinomy ir Apsauga nuo zinomy ir

72. 1 .. . nezinomy ransomware tipo nezinomy ransomware tipo
tipo duomenis virus virus
uzkoduojanciy ks ks
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virusy
funkcionaluma
S

e Ransomware tipo virusy
atpazinimas pagal veikimo
modelius.

e Galimybe¢ atstatyti iki aptikimo
uzkoduotus failus.

e Ransomware tipo virusy
atpazinimas pagal veikimo
modelius.

e Galimybe¢ atstatyti iki aptikimo
uzkoduotus failus.

73.

Apsaugos nuo
grésmiy pagal
tipinius
zalingo kodo
veikimo
modelius
funkcionaluma
S

e (Grésmiy aptikimas,
klasifikavimas bei blokavimas
pagal veikimo modelius.

e Zalingy raimeny (angl. Script)
aptikimas ir blokavimas.

e (Grésmiy aptikimas,
klasifikavimas bei blokavimas
pagal veikimo modelius.

e Zalingy raimeny (angl. Script)
aptikimas ir blokavimas.

Apsaugos nuo

Ez;fll(zgfélﬁlglsq Zinomy ir nezinomy botnet tinkly Zinomy ir nezinomy botnet tinkly
. kenkéjiSkos programinés jrangos kenkéjiSkos programinés jrangos
74. | programinés o . y . o ! y ..
irangos gptlklmas pagal veiklos pozymus, ir aptlklmas pagal veiklos poZymus, ir jos
. jos blokavimas. blokavimas.
funkcionaluma
S
e Galimybé¢ aprasyti savo e Galimybé¢ aprasyti savo
incidenty aprasus (angl. IoC, incidenty aprasus (angl. IoC,
indicators of compromise). indicators of compromise).
e Galimybé¢ po incidento e Galimyb¢ po incidento nustatyti
Incidenty nustatyti zalg (duomeny zalg (duomeny nutekéjima,
analizés nutekéjima, uzsifruotus uzsifruotus duomentis, jvesties
75. | jrankio duomenis, jvesties duomeny duomeny fiksavimo atvejus ir
funkcionaluma fiksavimo atvejus ir pan.). pan.).

S

e Galimybe¢ atsekti visg
incidento eiga, nuo istaky ir
priezas¢iy iki pasekmiy.

e Galimybe¢ incidento eiga
atvaizduoti grafiskai.

e Galimybe atsekti visg incidento
eigg, nuo istaky ir priezasciy iki
pasekmiy.

e Galimybe¢ incidento eiga
atvaizduoti grafiskai.

76.

Apsauga nuo
nezinomy
grésmiy

e Visy operuojamy faily
(atsiunc¢iamy, jraSomy,
kopijuojamy ir pan.) patikra
iSoriniame grésmiy
emuliavimo sprendime.

e Patikra turi biiti jgyvendinama
aktyvinant failus skirtingose
saugiose virtualiose
operacinése sistemose
(Windows 7, 8, 10,11),
naudojant skirtingy versijy PI
paketus (pvz.: skirtingas MS
Office versijas).

e Patikros metu turi bti
vertinama faily veikla susijusi
su failinémis sistemomis,
registrais, procesais arba
mezgamomis tinklo sesijomis.

e Visy operuojamy faily
(atsiunc¢iamy, jraSomy,
kopijuojamy ir pan.) patikra
iSoriniame grésmiy emuliavimo
sprendime.

e Patikra yra jgyvendinama
aktyvinant failus skirtingose
saugiose virtualiose operacinése
sistemose (Windows 7, 8,
10,11), naudojant skirtingy
versijy PI paketus (pvz.:
skirtingas MS Office versijas).

e Patikros metu yra vertinama
faily veikla susijusi su failinémis
sistemomis, registrais, procesais
arba mezgamomis tinklo
sesijomis.
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e CPU lygio pazeidziamumy e CPU lygio pazeidziamumy
panaudojimo atpazinimas panaudojimo atpazinimas (pvz.:
(pvz.: Return Oriented Return Oriented Programming).
Programming). e Aptikus grésme faile, jo

e Aptikus grésmg faile, jo tolimesnis naudojimas yra
tolimesnis naudojimas turi biiti blokuojamas, o pakartotinis failo
blokuojamas, o pakartotinis patekimas Perkanciosios
failo patekimas Perkanciosios organizacijos kompiuterinése
organizacijos kompiuterinése darbo vietose ir serveriuose yra
darbo vietose ir serveriuose blokuojamas automatiskai.
turi buti blokuojamas e Programinés jrangos licencija
automatiskai. leidzia integracija su to paties

e Programinés jrangos licencija gamintojo faily emuliavimo
turi leisti integracijg su to jrenginiu Perkanciosios
paties arba suderinamo kito organizacios infrastruktiiroje.
gamintojo faily emuliavimo e Programiné jrangos licencija
jrenginiu Perkanciosios apima emuliavimg sprendimo
organizacios infrastrukttroje. gamintojo debesy kompiuterijos
Sitlant galimybe diegti kito infrastruktiiroje.
gamintojo suderinamag e Yraatlickama $iy faily tipy
sprendimg privaloma pateikti analizé: .xz, .7z, .pdf , .udf,
nuoroda } vieSai prieinama .qcow, .sh, .tbz2, .bz2, .csv,
informacijg patvirtinancia .CAB, .arj, .cpl, .iqy, .elf, .com,
suderinamumo fakta. .exe , .xar, .swf, .gz , .hwp , .msi,
Suderinamumas turi biti img, xIt, .pps, .app, .dmg,
igyvendinamas per API, pkg, .0, .dyli, .msg, .dll , xls,
integruojant programing jranga xla , .xlam, .xIsb, .xIm, .xItm,
su sprendimu tokiu btidu, kad Xlsm, xltx, .xIsx, .xlw, xll,
diegiant sprendima nereikéty .one, .ppt, .ppam, .pptm, .sldm,
atlikti pokyciy .ppsm, .potm, .pptx, .sldx, .ppsx,
infrastruktiiroje, arba naudoti potx, .doc, .docx, .dotm, .dot ,
tokiy sprendiniy kaip psl, .rar, rtf, .scr, .Ink, .slk,
,message transfer agent®, . file PIF, .iso, .tar, .tgz, .udf, .wim,
proxy* ir pan. auue, .bat, .wsf, .zip , .dotx,

e Programing jrangos licencija .docm, .tbz, .tb2.
turi apimti emuliavimag e Yra grésmiy i§valymo
sprendimo gamintojo debesy funkcionalumas, Salinantis
kompiuterijos infrastrukturoje. potencialiai Zalingg turinj

e Turi biti atlickama $iy faily (skriptus, macros ir pn.) i$ faily
tipy analizé: .xz, .7z, .pdf , arba vartotojui pateikiamus
audf, .qcow, .sh, .tbz2, .bz2, failus konvertuojant i
.csv, .CAB, .arj, .cpl, .iqy, nekenksmingus .pdf tipo failus.
.elf, .com, .exe , .xar, .swf, e Grésmiy isvalymo
.gz , .hwp , .msi, .img, xIt, funkcionalumas palaiko .pdf,
.pps , .app, .dmg, .pkg, .o, .doc, .docx, .ppt, .pptx faily
dyli, .msg, .dll, xIs, xla, tipus.
xlam, .xlsb, .xIm, .xltm, ¢ Yra galimyb¢ detaliai aprasyti i$
xlsm, xltx, xIsx, .xlw, xII, faily $alinama aktyvy turinj,
.one, .ppt, .ppam, .pptm, .sldm, jskaitant failus ir objektus
.ppsm, .potm, .pptx, .sldx, iklijuotus j faily vidy, duomeny
.ppsx, .potx, .doc, .docx, baziy uzklausas, macros ir kitg
.dotm, .dot , .ps1, .rar, .rtf] .scr,
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Ink, .slk, .PIF, .iso, .tar, .tgz,
.udf, .wim, .uue, .bat, .wsf,
.zip , .dotx, .docm, .tbz, .tb2.
Turi biiti grésmiy iSvalymo
funkcionalumas, Salinantis
potencialiai Zalingg turinj
(skriptus, macros ir pn.) i$
faily arba vartotojui
pateikiamus failus
konvertuojant |
nekenksmingus .pdf tipo
failus.

Grésmiy iSvalymo
funkcionalumas turi palaikyti
.pdf, .doc, .docx, .ppt, .pptx
faily tipus.

Turi buti galimybé detaliai
aprasyti i$ faily Salinamag
aktyvy turinj, jskaitant failus ir
objektus iklijuotus i faily vidy,
duomeny baziy uzklausas,
macros ir kitg programinj
koda, javascript skriptus.
Vartotojui turi biiti suteikta
galimybe atsisiysti originaly
failg tuo atveju, jeigu po
patikros nustatyta kad failas ir
jo turinys saugus.

programinj koda, javascript
skriptus.

Vartotojui yra suteikta galimybe
atsisiysti originaly failg tuo
atveju, jeigu po patikros
nustatyta kad failas ir jo turinys
saugus.

URL filtravimas pagal
kategorijas.

Nepageidaujamy URL
blokavimas.

URL filtravimas turi turéti
galimybe veikti dviem
rezimais: narSyklés rezimu, kai
URL filtravimas atlieckamas

URL filtravimas pagal
kategorijas.

Nepageidaujamy URL
blokavimas.

URL filtravimas turi galimybe
veikti dviem rezimais: narSyklés
rezimu, kai URL filtravimas

URL . . 1 qes . atliekamas pacioje narSykléje
. pacioje narSykléje (palaikomos .
filtravimo . (palaikomos Chrome, Edge,
77. . Chrome, Edge, Firefox, i
funkcionaluma . Firefox, Internet Explorer
Internet Explorer narSyklés); s S
s . .. narSyklés); operacinés sistemos
operacinés sistemos rezimu, .. . .
. . rezimu, kai funkcionalumas
kai funkcionalumas . .
. . nepriklauso nuo naudojamos
nepriklauso nuo naudojamos . T1s
v 11s narSyklés.
narSyklés. . A . "
: A . Galimyb¢ koreguoti praneSimus
e Galimybe¢ koreguoti . ; .
o . . vartotojams apie blokuojamas
praneSimus vartotojams apie . . o e .
. ; . svetaines, juos rasSyti lietuviy
blokuojamas svetaines, juos
. e . kalba.
rasyti lietuviy kalba.
Apsauga nuo e Programiné jranga turi kaupti Programin¢ jranga kaupia
slaptazodziy vartotojy slaptazodziy maisos vartotojy slaptazodziy maisos
78. | perpanaudojim kodus svetainéms nurodytoms kodus svetainéms nurodytoms
o administratoriaus. Kaupimas administratoriaus. Kaupimas

turi biiti jgyvendinamas saugiu

jgyvendinamas saugiu biidu,
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budu, uztikrinant duomeny
sauguma, ir tik paciame
jrenginyje.

Turi biiti blokuojami vartotojy
bandymai panaudoti
slaptazodzius i§ apibrézty
svetainiy ir aplikacijy kitose,
su Perkanciosios organizacijos
veikla, nesusijusiose
svetainése.

uztikrinant duomeny sauguma, ir
tik pac¢iame jrenginyje.

e Blokuojami vartotojy bandymai
panaudoti slaptazodzius i§
apibrézty svetainiy ir aplikacijy
kitose, su Perkanciosios
organizacijos veikla,
nesusijusiose svetainése.

79.

Nuotolinio
prisijungimo
prie jsigijamy
ugniasieniy.

Nuotolinis prisijungimas prie
jsigijamy ugniasieniy
naudojant [PSec VPN.

Keliy veiksniy vartotojy
autentifikavimo palaikymas,
iskaitant:

o Vartotojas/slaptazodis,
naudojant viding
ugniasienés duomeny
baze arba iSorine
vartotojy direktorija.

o SecurelD.

o RADIUS
autentifikacija.

o CAPI slaptazodziy
generatorius.

o P12 sertifikatus.
Automatinis tunelio
uzmezgimas pagal
administratoriaus nustatymus:

o Esant poreikiui pasiekti
resursus vidiniame
tinkle.

o Pagal nutyléjima.

o Tunelio uzmezgimas
po rysio nutriikimo.

o Tunelio nutraukimas
prisijungus vidiniame
tinkle.

Galimybé suteikti programinés
jrangos virtualiam tinklo
prievadui IP adresg iS:

o Ugniasien¢je numatyto
IP adresy rézio.

o Naudojant DHCP
relay.

o Priskiriant konkretiems
vartotojams ir jy
grupéms konkrecius IP
adresus ar jy rézius.

Viso arba dalies kompiuterio
srauto marSrutizavimas per

e Nuotolinis prisijungimas prie
jsigijamy ugniasieniy naudojant
IPSec VPN.

o Keliy veiksniy vartotojy

autentifikavimo palaikymas,

iskaitant:

o Vartotojas/slaptazodis,
naudojant viding
ugniasienés duomeny
baze arba iSorine
vartotojy direktorija.

o SecurelD.

o RADIUS autentifikacija.

o CAPI slaptazodziy
generatorius.

o P12 sertifikatus.
Automatinis tunelio uzmezgimas
pagal administratoriaus
nustatymus:

o Esant poreikiui pasiekti

resursus vidiniame tinkle.

o Pagal nutyléjima.

o Tunelio uzmezgimas po
rySio nutrikimo.

o Tunelio nutraukimas
prisijungus vidiniame
tinkle.

Galimybé suteikti programinés

jrangos virtualiam tinklo

prievadui IP adresg i$:

o Ugniasien¢je numatyto
IP adresy rézio.

o Naudojant DHCP relay.

o Priskiriant konkretiems
vartotojams ir jy grup€éms
konkrecius IP adresus ar
Jy rézius.

Viso arba dalies kompiuterio srauto

marSrutizavimas per ugniasienes, pagal

administratoriaus nustatymus. Marsruty
lentelés pateikimas kompiuteriui pagal
nustatyta tinklo topologija.
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ugniasienes, pagal
administratoriaus nustatymus.
Marsruty lentelés pateikimas
kompiuteriui pagal nustatyta
tinklo topologija.

80.

Paslaugos
teikimo
laikotarpis ir
gamintojo
Jsipareigojimai

Tiesioginis gamintojo 36 mén.
nemokamas garantinis aptarnavimas.

Programinés jrangos palaikymas (teisé
gauti klaidy taisymus, taip pat
naujesnes programinés jrangos
versijas), teis€ kreiptis ] gamintojg
i8kilus problemai (produkto
naudojimo, konfigtiravimo ir
problemy sprendimo klausimais)
darbo dienomis, internetu,
elektroniniu pastu, faksu arba
telefonu.

e Prieiga prie gamintojo
internetiniame puslapyje
esanciy techniniy resursy, tarp
Jy ir programinés jrangos
bibliotekos.

Tiesioginis gamintojo 36 mén.
nemokamas garantinis aptarnavimas.

Programinés jrangos palaikymas (teis¢
gauti klaidy taisymus, taip pat naujesnes
programinés jrangos versijas), teis¢
kreiptis ] gamintojg iSkilus problemai
(produkto naudojimo, konfigtiravimo ir
problemy sprendimo klausimais) darbo
dienomis, internetu, elektroniniu pastu,
faksu arba telefonu.

e Prieiga prie gamintojo
internetiniame puslapyje esanciy
techniniy resursy, tarp jy ir
programinés jrangos bibliotekos.
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