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EUROPOS PAGALBOS LABIAUSIAI SKURSTANTOIEMS ASMENIMS FONDO
INFORMACINES SISTEMOS PRIEZIUROS PASLAUGU
TECHNINE SPECIFIKACIJA

I. BENDROJI INFORMACIJA

1.1. Lietuvos Respublikos socialinés apsaugos ir darbo ministerija (toliau — Perkancioji
organizacija) planuoja jsigyti Europos pagalbos labiausiai skurstantiems asmenims fondo
informacinés sistemos (toliau — EPLSAFIS) priezitros paslaugas, kurios apima Siy komponenty
prieziiirg ir nuolatinj atnaujinimg: duomeny baziy (toliau — DB) valdymo sistemos (SQL), operacinés
sistemos (toliau — OS), EPLSAFIS sistemos (toliau kartu vadinama — Paslaugos).

1.2. Sioje techninéje specifikacijoje vartojamos savokos:

1.2.1. Incidentas — aptarnaujamos IT infrastruktiiros (techninés ir programinés jrangos)
sutrikimas, nepriklausomai nuo jo kilmeés. Incidentu nelaikomas resursy (iStekliy), kurie jrangos
gamintojo techninése specifikacijose apibréziami kaip eksploatacinés medziagos, trukumas;

1.2.2. Igaliotas naudotojas — Perkanciosios organizacijos darbuotojas. Jgalioty naudotojy
sgrasas pateikiamas prie§ pradedant teikti Paslaugg ir gali buti kei¢iamas visos Paslaugos teikimo
laikotarpiu;

1.2.3. Klaida — EPLSAFIS veikimo neatitikimas aprasytai specifikacijai;

1.2.4. Pakeitimas — bet koks IT sistemos ar IT infrastrukttiros konfigtiracijos pakeitimas;

1.2.5. Prieziira — veiksmai, skirti palaikyti esamg EPLSAFIS funkcionaluma, kuris
realizuotas remiantis EPLSAFIS dokumentacija, patvirtinta Lietuvos Respublikos socialinés
apsaugos ir darbo ministro 2020 m. sausio 28 d. jsakymu Nr. A1-71 ,,D¢l Europos pagalbos labiausiai
skurstantiems asmenims fondo informacinés sistemos nuostaty, Europos pagalbos labiausiai
skurstantiems asmenims fondo informacinés sistemos duomeny saugos nuostaty, Europos pagalbos
labiausiai skurstantiems asmenims fondo informacinés sistemos saugaus elektroninés informacijos
tvarkymo taisykliy, Europos pagalbos labiausiai skurstantiems asmenims fondo informacings
sistemos naudotojy administravimo taisykliy ir Europos pagalbos labiausiai skurstantiems asmenims
fondo informacinés sistemos veiklos testinumo valdymo plano patvirtinimo* (toliau —
Dokumentacija) bei uztikrinimas, kad EPLSAFIS tenkina Dokumentacijoje apibréztus reikalavimus.
I Sig savoka jeina EPLSAFIS naudotojy konsultavimas darbo su EPLSAFIS klausimais per pagalbos
sistema, telefonu, elektroniniu pastu, EPLSAFIS funkcionalumo atstatymas, jvykus duomeny bazés
ar atskiry jos komponenty funkcionavimo sutrikimams;

1.2.6. Problema — tai nezinomos priezastys, dél kuriy IT sistemos veikimas jtakojamas
neigiamai. Taip pat problema laikoma pasikartojantys tos pacios kilmés incidentai;

1.2.7. Trikdis — dalinis arba pilnas EPLSAFIS ar jos komponentés sutrikimas;

1.2.8. Veikimo sutrikimas — kai Perkanciosios organizacijos vidiniai arba iSorés naudotojai
dél OS, techninés jrangos, programinés jrangos funkcionalumo sutrikimy (esant tvarkingai IT
infrastrukttrai) negali atlikti numatyty sistemos funkcijy.

1.3. Paslaugy suteikimo terminas — Paslaugos turi biiti teikiamos ne trumpiau kaip 12
(dvylika) ménesiy nuo Paslaugy sutarties pasiraSymo dienos.
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1.4. Paslaugos tikslas — uztikrinti nenutriikstamg EPLSAFIS programinés jrangos (toliau —
P]) ir infrastruktiiros veikima, operatyvy sutrikimy sprendimg ir P] klaidy taisyma.

. INFORMACIJA APIE PROGRAMINE JRANGA

2.1. EPLSAFIS realizuotas naudojant Siuos jrankius ir technologijas:

2.1.1. Programavimo aplinka: Microsoft Visual Studio 2017,

2.1.2. Programavimo gyvavimo ciklo valdymas: Microsoft Team Foundation Server;

2.1.3. Programavimo kalbos: C#, TypeScript/Javascript;

2.1.4. Technologijos / karkasai: ASP.Net, SPA, MVC, MVVM,;

2.1.5. Naudotojo sgsajos komponentai: bootstrap (http://getbootstrap.com/);

2.1.6. Duomeny bazé: Microsoft SQL Server 2016;

2.1.7. Ataskaitos: Microsoft SQL Server Reporting Services, Word, Excel,

2.1.8. WebServices / SOAP: Microsoft .Net WCF technologija.

2.2. EPLSAFIS programinis sprendimas sukurtas daugiasluoksnés architektiiros principais.

2.3. EPLSAFIS PJ jdiegimo vieta Valstybés duomeny centras, esantis adresu: Sausio 13-
osios g. 10, Vilnius, Lietuva.

1. PIRKIMOS PASLAUGOS APIMTIS

3.1. Paslaugy teikéjas Paslaugy teikimo metu vadovaujasi 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamento (ES) 2016/679 dé¢l fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas), Lietuvos Respublikos kibernetinio saugumo jstatymo, Kibernetinio
saugumo reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d.
nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo® ir
Dokumentacijos, nuostatomis.

3.2. Paslaugy apimtis dél DB, OS, EPLSAFIS:

3.2.1. problemy ir incidenty sprendimas, prieinamumo atstatymas jvykus gedimui;

3.2.2. duomeny atstatymas i$ rezervinés kopijos po incidento;

3.2.3. atstatymas, jvykus techninés jrangos gedimui, d¢l Zmogiskosios klaidos arba kity
aplinkybiy;

3.2.4. pakeitimy bei pataisy susijusiy su saugumu diegimas;

3.2.5. papildomy aplinky kirimas (klonavimas arba atkiirimas 1§ kopijos) pagal
Perkanciosios organizacijos uzklausa,

3.2.6. vykdomos proaktyvios paslaugos:

3.2.6.1. DB, OS, EPLSAFIS stebéjimas numatant biisimus incidentus ir problemas;

3.2.6.2. greitaveikos stebéjimas.

3.3. Paslaugy teikimo metu Perkanciosios organizacijos nurodymu ar Paslaugy teikéjui
savarankiSkai aptikus EPLSAFIS PI trakumus, turi bati atliekami Sie veiksmai:

3.3.1. klaidy ar netikslumy registravimas;

3.3.2. klaidy ar netikslumy taisymas, testavimas;

3.3.3. atnaujinimas, diegiant klaidy ir netikslumy pataisymus.

3.4. Klaidos ir (ar) trikdziai klasifikuojami:

3.4.1. kritiné klaida — kai nustatyti trikdziai ir (ar) problema, dél kuriy EPLSAFIS naudotojas
negali vykdyti numatyty butiny funkcijy ir neZinomas joks kitas alternatyvus S$ios funkcijos
vykdymas;
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3.4.2. svarbi klaida — kai nustatyti trikdziai ir (ar) problema, kurie kliudo vykdyti biitinas
funkcijas, taciau yra zinomas alternatyvus funkcijos vykdymas;

3.4.3. kita klaida — kai nustatyti trikdziai ir (ar) problema, kurie sukelia sunkumus
naudojantis EPLSAFIS, bet nejtakoja EPLSAFIS veikimo ir nedaro jokio kito poveikio EPLSAFIS.

3.5. Paslaugy teikéjas privalo iSanalizuoti ir pasalinti trikdZius ir (ar) klaidas tokiu grafiku:

3.5.1. kritinés klaidos atveju — ne véliau kaip per 4 (keturias) darbo valandas;

3.5.2. svarbios klaidos atveju — ne véliau kaip per 8 (astuonias) darbo valandas;

3.5.3. kitos klaidos — ne véliau kaip per 24 (dvideSimt keturias) darbo valandas.

3.6. Klaida nebenagrinéjama toliau, jei:

3.6.1. bandant atkartoti situacija, kurioje jvyksta klaida, ji nepasikartoja;

3.6.2. patikslinimo metu nustatyta, kad uz klaidos pataisymus atsakingas ne Paslaugos
teikéjas;

3.6.3. klaidos jvyksta dél EPLSAFIS naudotojo darbo vietoje idiegtos netinkamos
programingés jrangos arba jdiegtos programinés jrangos netinkamy nustatymy;

3.6.4. kai klaida jvyksta dél EPLSAFIS korektiskam veikimui rekomenduojamy parametry
nustatymy nesilaikymo.

3.7. Nuo Paslaugy sutarties pasiraSymo dienos per 20 (dvideSimt) darbo dieny turés bati
suderintos Sios Paslaugos procediiros: gedimy registracija, automatinis sistemos informavimas,
konfigliraciniy vienety suvedimas j sistemg ir pan. Visos pagalbos tarnybos paslaugos bei procesai
(incidenty, pakeitimy, problemy, konfigiiracijy) turi biiti teikiamos remiantis ITIL praktika.
Suderinus procediras, pasiraSsomas jvedimo suderinimo protokolas.

3.8. Pagalbos tarnybos sistema (Service Desk) Perkanciosios organizacijos jgaliotiems
naudotojams turi biti prieinama internetu ir apsaugota SSL protokolu. Pagalbos tarnybos sistema
(Service Desk) privalo turéti incidenty, problemy, kompiuteriy aparatinés jrangos gedimy, pakeitimy
ir konfigiiracijy valdymo funkcionalumg. Pagalbos tarnybos sistema (Service Desk) turi uztikrinti:

3.8.1. Perkanciosios organizacijos jgaliotiems naudotojams registruoti incidentus,
problemas ir kompiuteriy aparatinés jrangos gedimus;

3.8.2. automatin] Perkanciosios organizacijos ijgalioty naudotojy informavimag apie
incidenty, problemy ir kompiuteriy aparatinés jrangos gedimy uzregistravima sistemoje;

3.8.3. Perkanciosios organizacijos jgaliotiems naudotojams registruoti uzklausas;

3.8.4. Perkanciosios organizacijos jgaliotiems naudotojams gauti ataskaitas jvairiais pjuviais
(incidentai, problemos privalo biuti filtruojamos pagal Siuos kriterijus: nepradéta, vykdoma,
vykdyta).

3.9. P] diegimas, konfigiiravimas, Perkanciosios organizacijos P] problemy sprendimas gali
biti atlickamas nuotoliniu biidu. Paslaugy teikéjui bus suteikta prieiga nuotoliniam kompiuterinés
Jjrangos administravimui.

3.10. PJ diegimas, konfigliravimas pirmiausia turés biiti iStestuoti TEST aplinkoje. Esant
s¢kmingam rezultatui, Perkanciai organizacijai turés biti pateiktos diegimo instrukcijos § PROD
aplinka.

3.11. Visa EPLSAFIS dokumentacija ir jos pakeitimai turés biiti tvarkomi Perkanciosios
organizacijos JIRA (Confluence).

IV. PASLAUGU TEIKIMO LAIKAS IR KALBA

4.1 Paslaugos teikiamos Perkanciosios organizacijos darbo laiku:
4.1.1. pirmadieniais—ketvirtadieniais nuo 08:00 val. iki 17:00val.;
4.1.2. penktadieniais nuo 08:00 val. iki 15:45 val.

4.2. Paslaugos teikiamos ir visas bendravimas vyksta lietuviy kalba.
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V. DUOMENU SAUGOS IR INFORMACIJOS KONFIDENCIALUMO REIKALAVIMAI

5.1. Po Paslaugy pirkimo sutarties pasiraSymo tarp Perkanciosios organizacijos ir Paslaugy
teik¢jo turés biti pasiraSoma Duomeny tvarkymo sutartis ir Perkanciajai organizacijai pateikti
Paslaugy teikéjo specialisty pasiraSyti konfidencialumo ir duomeny saugos reikalavimy laikymosi
pasizadéjimai.

5.2. Paslaugy teikéjas privalo:

5.2.1. neskleisti ir neperduoti kitiems fiziniams ar juridiniams asmenims i§ Perkanciosios
organizacijos gautos informacijos, uztikrinti tinkamg jos saugg, laikyti ja paslaptyje net pasibaigus
Paslaugy pirkimo sutarties galiojimui;

5.2.2. apie informacijos paskleidimo ar perdavimo kitiems fiziniams ar juridiniams
asmenims fakta nedelsiant, ir jei jmanoma, pra¢jus ne daugiau kaip 24 (dvideSimt keturioms)
valandoms nuo galimo informacijos saugumo incidento nustatymo, informuoti Perkanciaja
organizacijg ir imtis visy buitiny veiksmy uzkirsti kelig tolesniam informacijos paskleidimui.

VI. APLINKOSAUGINIAI REIKALAVIMAI

6.1. Pirkimas vykdomas vadovaujantis Lietuvos Respublikos aplinkos ministro 2022 m.
gruodzio 13 d. jsakymo Nr. D1-401 ,,Dél Lietuvos Respublikos aplinkos ministro 2011 m. birzelio
28 d. jsakymo Nr. D1-508 ,,Dél Produkty, kuriy vieSiesiems pirkimams ir pirkimams taikytini
Aplinkos apsaugos kriterijai, saraso, Aplinkos apsaugos kriterijy ir aplinkos apsaugos kriterijy,
kuriuos perkanciosios organizacijos ir perkantieji subjektai turi taikyti pirkdami prekes, paslaugas ar
darbus, taikymo tvarkos apraso patvirtinimo® pakeitimo* 4.4.3. papunkCiu, t. y. perkama tik
nematerialaus pobiidzio (intelektiné) ar kitokia paslauga, nesusijusi su materialaus objekto sukiirimu,
kurios teikimo metu néra numatomas reikSmingas neigiamas poveikis aplinkai, nesukuriamas tar§os
Saltinis ir negeneruojamos atliekos (pvz., atlikéjy, fotografy, dizaino, garso inzinieriy, vaizdo
inzinieriy, renginiy vedéjy, vertéjy, teksty rengéjy paslaugos; mokymy, socialiniy ir moksliniy
tyrimy, studijy ir koncepcijy parengimo paslaugos; rinkodaros ir vieSinimo strategijy, skaitmeninés
reklamos, publikacijy paruo$imo paslaugos; programavimo ir informaciniy sistemy prieziliros
paslaugos; audito, draudimo, teisinés ir konsultanty teikiamos paslaugos ir kitos paslaugos) arba
perkama preké: programiné jranga, programinés jrangos nuoma, licencijos, elektroniniai leidiniai ar
elektroninés knygos.

VIl. BAIGIAMOSIOS NUOSTATOS

7.1. Pagrindiné reikalavimy tenkinimo nuostata: teikiant Paslaugas EPLSAFIS P]
funkcionalumai, sauga, greitaveika, patogumas turi biiti ne prastesni nei dabartiniai.

7.2. Paslaugy teikéjas Perkanciajai organizacijai privalo nedelsdamas rastu pranesti, jeigu
Paslaugy teikéjo, (jungtinés veiklos partneriy, subtiekejy ar tkio subjekty, kuriy pajégumais
remiamasi), informaciniy technologijy infrastruktiiroje jvyksta kibernetinio saugumo, elektroninés
informacijos saugos ar asmens duomeny apsaugos incidentas, nurodydamas incidento data, laika,
faktines aplinkybes, galimas prieZastis, kokj poveikj incidentas turéjo ar gali turéti Perkanciajai
organizacijai bei paslaugy teikimui, incidento suvaldymo biida, kokiy priemoniy imtasi, kad
incidentas biity iSsprestas ir nepasikartoty.

7.3. Uz Paslaugas bus atsiskaitoma mokant ménesinj abonentinj mokest;.




