DUOMENU ATSARGINIU KOPIJU SISTEMOS, DIEGIMO IR MOKYMO PASLAUGU TECHNINE SPECIFIKACIJA

Pirkimo objektas — Duomeny atsarginiy kopijy sistema (toliau — sistema), diegimo ir mokymo paslaugos. Nacionalinio kibernetinio saugumo centras
prie Krasto apsaugos ministerijos (toliau — perkancioji organizacija) numato jsigyti du jrenginius, kurie sudaryty bendrg atsarginiy kopijy sistema. Sistema
skirta perkanciosios organizacijos Vilniaus ir Kauno duomeny centry (KSIS paslaugy) elektroninés informacijos ir jos atsarginiy kopijy apsaugai.
Kibernetinio saugumo informaciné sistema (KSIS) yra skirta kaupti ir apdoroti kibernetiniy incidenty aptikimo duomenis, dalytis informacija apie
galimus ir jvykusius kibernetinius incidentus bei kita kibernetinio pobiidzio informacija.

Santrumpy iSaiSkinimas

e Mazgas — jrenginys (komponentas) apimantis procesoriy, atmintj, diskinj ir tinklinj resursus (angl. node);

e Telkinys — mazgai, apjungiantys savo resursus i bendra visumg sudaro auk§to naSumo ir patikimumo telkinj (bendra skai¢iavimo galia, bendra
disking talpa, bendros funkcijos, unifikuotas valdymas) (angl. cluster);

e Sistema — telkiniy visuma, iSdéstyta skirtinguose duomeny centruose ir naudojanti duomeny perkélimo technologijas informacijos apsaugai
uztikrinti nuo gaisro, vandens ir kity rizikos veiksniy (angl. system);

o KMIP - kriptografiniy rakty valdymo protokolas (angl. Key Management Interoperability Protocol);

e HDD — magnetinis diskas (angl. Hard Disk Drive);

e SSD - puslaidininkinis diskas (angl. Solid State Drive);

e CMVP —jungtin¢ JAV ir Kanados kriptografiniy moduliy saugumo patikrinimo programa (angl. Cryptographic Module Validation Program);

e TLS — transporto lygmens saugos protokolas (angl. Transport Layer Security);

e SFP arba SFP+ - tinklo prievado modulis (angl. Small Form-factor Pluggable);

e NTP - tinklinis laiko protokolas (angl. Network Time Protocol);

e HTML - hiperteksto zenklinimo kalba (angl. HyperText Markup Language);

e SSH - saugios konsolés administravimo protokolas (angl. Secure Shell Protocol);

e LDAP - informaciniy direktorijy prieigos protokolas (angl. Lightweight Directory Access Protocol);

e PDU - elektros Sakotuvas (angl. Power Distribution Unit),

e NFS — tinkliné faily sistema (angl. Network File System);



Pirkimo dokumentuose nurodyta reik§mé

Pildo tiekéjas

Bendrieji reikalavimai:

Tickéjas turi biiti sifilomos jrangos gamintojas arba gamintojo
atstovas arba sudargs sutartj] su tokiu atstovu. Tiekéjas,
atstovaujantis gamintojg tiesiogiai arba veikiantis per gamintojo
atstova, kartu su pasitlymu turi pateikti gamintojo ar jo atstovo
pazyma, kad yra jgaliotas pateikti (parduoti) sitiloma jranga.
Pazymoje gamintojas ar jo atstovas taipogi turi patvirtinti, kad
siiloma preké yra sukomplektuota perkanciajai organizacijai.
Jei pasitilymg teikia pats gamintojas, pakanka patvirtinimo, kad
siiloma preké yra sukomplektuota perkanciajai organizacijai.
Dokumentai gali biiti teikiami lietuviy arba angly kalbomis;

Zr. dokumentq: Blue Bridge MSP - letter of authorization.pdf ir Rubrik
patvirtinimas_EN.pdf

1.2.

visa pateikiama techniné jranga privalo biiti nauja (negali buti atnaujinta, restauruota (angl. refurbished)), turi biiti nenaudota, pateikta

nepazeistoje gamyklinéje pakuotéje;

1.3.

Tiekéjas turi uztikrinti, kad néra paskelbta Zinia apie sitilomos jrangos gamybos arba tobulinimo nutraukima (pvz., angl. End of Lifetime ar

Discontinued);

1.4.

kartu su pasiulymu Tiekéjas turi pateikti nuorodg j gamintojo
vieSai prieinamg svetaing, kurioje yra tikslios pasiiilyma
atitinkancio produkto techninés charakteristikos arba turi buti
pridétas parengtas dokumentas su sitilomo produkto techninémis
charakteristikomis;

Pateikiami gamintojo dokumentai:

Rubrik R7000 appliance specifications.pdf

Rubrik R7000 Hardware Guide (A1).pdf

Rubrik licensing guide.pdf

Rubrik Compatibility Matrix (May 29, 2025).pdf

Rubrik support policy.pdf

Rubrik premium support.pdf

Rubrik CDM Version 9.3 Install Guide (Rev. A0).pdf

Rubrik CDM Version 9.3 User Guide (Rev. A3).pdf

Rubrik CDM Version 9.3 Security Guide (Rev. A0).pdf

Rubrik CDM Version 9.3 Events Guide (Rev. A0).pdf

Rubrik CDM Version 9.3 CLI Guide (Rev. A0).pdf

Rubrik CDM Version 9.3 Cloud Cluster Setup Guide (Rev. A3).pdf
Rubrik Security Cloud User Guide - June 23, 2025.pdf

Rubrik Security Cloud Offline Recovery Guide - CDM Version 9.3 (Rev.
A0).pdf

Rubrik anomaly detection data sheet.pdf

Rubrik and VMware vSphere - reference architecture.pdf




1.5. jrangos dokumentai turi buti lietuviy arba angly kalba. UzraSai | Angly kalba.
ant jrenginio ir jo daliy turi buti lietuviy arba angly kalba.
Gamintojo interneto svetaingje tvarkykliy ir dokumenty paiesSka
atlickama lietuviy arba angly kalba;

1.6. Tiekéjas | savo pasitilyma turi jtraukti visg techning ir programing jrangg bei eksploatacines medziagas, reikalingas Sioje specifikacijoje
nurodytiems reikalavimams jvykdyti;

1.7. visos biitinos licencijos turi biiti jskaiCiuotos j pasitilymo kaing. | Visos licencijos jskaiciuotos j kaing, licencija: RS-BT-EE-PE-PP -
Licencijy galiojimas turi biiti ne trumpesnis nei jrangai | Rubrik Enterprise Edition, Premium support, per usable BETB — 120TB,
reikalaujamas garantinio aptarnavimo laikotarpis (2.19 p.); 60 ménesiy,

1.8. saugumo reikalavimai:

e magnetiniai ar puslaidininkiniai diskai (angl. HDD/SSD) ar kitos atminties laikmenos gedimo atveju turi biiti keiciamos naujomis.
Sugedusios atminties laikmenos sunaikinamos perkanciosios organizacijos patalpose ir Tiekéjui negrazinamos;

e jrangos gedimo atveju i§ nuolatinés eksploatacijos vietos remontui i§vezamg sugedusig jrangg perkancioji organizacija pateikia be
joje sumontuoty magnetiniy ar puslaidininkiniy disky (angl. HDD/SSD) ar kity atminties laikmeny;

o Tiekéjas turi uztikrinti, kad jsigyjamoje jrangoje nebiity jdiegta jokios papildomos programinés jrangos, kuri néra biitina tokios
jrangos funkcionalumui uztikrinti. PaaiSkéjus, kad jrangoje yra jdiegta jtartina, $nipinéjimo ar kokia kita kenkimo programiné jranga,
tai buty traktuojama kaip Sutarties reikalavimy nesilaikymas. Tokiu atveju jranga grazinama Tiekéjui arba kei¢iama nauja lygiaverte
ar geresniy parametry, taciau saugumo reikalavimus atitinkancia jranga;

1.9. pirkimo objektas, vadovaujantis Lietuvos Respublikos viesyjy pirkimy jstatymo 37 str. 8 d. ir 9 d. bei 10 d. numatyta iSimtimi, turi nekelti
grésmeés nacionaliniam saugumui;

2. Reikalavimai duomeny atsarginiy kopijy sistemai -

2.1. Gamintojas: Rubrik.
nurodyti gamintoja;

2.2. Produkto pavadinimas: Rubrik R7000 appliance, R7408.
nurodyti produkto pavadinima, modelj;

2.3. Fizinés savybés: Fizinés savybés:

fiziné jranga turi tilpti | perkanciosios organizacijos turimg 450
mm plocio ir 914,40 mm gylio spinta. Turi buti pateikti visi
reikiami montavimo j spintag komponentai (bégeliai, tvirtinimo
varztai ir t.t.). Jei gamintojas yra numatgs kabeliy prilaikanciaja
dalj (angl. cabling management arm), ji turi biti pasiiilyta;

fiziné jranga telpa j perkanciosios organizacijos turimqg 450 mm plocio
ir 914,40 mm gylio spintq (aukstis - 88 mm, plotis - 449 mm, gylis - 775
mmy). Pateikti visi reikiami montavimo j spintq komponentai (bégeliai,
tvirtinimo varztai ir t.t.). Gamintojas nenumato kabeliy prilaikanciosios
dalies (angl. cabling management arm).

2.4.

Sistema:




sitiloma sistema turi biiti sudaryta i§ dviejy telkiniy. Visi siilomi komponentai privalo biiti pateikti vieno gamintojo arba skirtingy gamintojy

suderinti bendram darbui;

2.5.

Telkiniai:

turi buti sudaryti i§ mazgy. Telkiniai turi toleruoti bet kokio
mazgo ar jo komponento gedimg. Turi buti galimybé telkinius
iSplésti  papildomais mazgais nestabdant telkiniy darbo.
Kiekvieno sitlomo telkinio operatyviosios atminties kiekis turi
biiti ne mazesnis nei 512 GB ir atminties technologija ne
prastesné nei DDRS arba lygiaverté;

Telkinys Nr. 1

R7408 telkinys yra sudarytas is 4 mazgy, toleruoja bet kokio mazgo ar
jo komponento gedimq, yra galimybé isplésti telkinj papildomais
mazgais nestabdant telkinio darbo.

Siitlomo telkinio charakteristikos:

Procesorius: 4 x Intel 12-Core x86 30 MB Cache, 2.0 GHz
Atmintis: 768 GB DDRS

Diskai: 12 x 8 TB HDD ir 8 x 3.84 TB SSD

Tinklo jungtys: 4x Quad-Port 10 GbE/25 GbE, komplektuojamos
25GBase-SR SFP28 spinduliuokliais ir 4x 1 GbE (IPMI)
Naudinga talpa: 60 TB

Telkinys Nr. 2

R7408 telkinys yra sudarytas is 4 mazgy, toleruoja bet kokio mazgo ar
jo komponento gedimg, yra galimybé isplésti telkinj papildomais
mazgais nestabdant telkinio darbo.

Sittlomo telkinio charakteristikos:

Procesorius: 4x Intel 12-Core x86 30 MB Cache, 2.0 GHz
Atmintis: 768 GB DDRS

Diskai: 12x 8 TB HDD ir 8x 3.84 TB SSD

Tinklo jungtys: 4x Quad-Port 10 GbE/25 GbE, komplektuojamos
25GBase-SR SFP28 spinduliuokliais ir 4x 1 GbE (IPMI)
Naudinga talpa: 60 TB

Rubrik uztikrina klasterio (cluster) atsparumgq gedimams, apsaugant
nuo disky ir komponenty gedimy keliais pagrindiniais mechanizmais:

* Erasure Coding: ,, Rubrik* naudoja 4:2 erasure coding,
paskirstydama duomenis tarp keliy disky ir mazgy (nodes). Net sugedus
dviems diskams, duomenys islieka prieinami ir atkuriami.

* Self-Healing Mechanisms: Diskui sugedus, ,, Rubrik*
automatiskai atkuria duomeny rinkinius kituose prieinamuose diskuose,
taip uztikrindama nepertraukiamqg paslaugy prieinamumq.




» Immutable File System (Atlas): faily sistema uzkerta kelig
duomeny sugadinimui, nes kartq jrasyti duomenys nebegali biiti
modifikuojami ar iStrinami.

* Cluster-Based Architecture: ,, Rubrik* telkiniai sudaryti bent is
keturiy mazgy (nodes), kuriy kiekvienas turi savo saugyklos (storage),
tinklo (network) ir skaiciavimo (compute) resursus. Duomenys
paskirstomi tarp Siy mazgy, taip uztikrinant jy dubliavimg
(redundancy).

* Live Disk Replacement: Sugede diskai gali biti pakeisti tuo
metu, kai mazgas (node) veikia, islaikant bendrq saugyklos pajégumg
be prastovy (downtime).

2.6.

Mazgai:

sitilomas procesorius mazguose turi biiti x86-64 ar lygiavertés
architektiros. Nurodyti siilomy mazgy charakteristikos
parametrus ir kiekius kiekviename telkinyje;

Telkinys Nr. 1

Siitllomy mazgy kiekis - 4

Siitlomy mazgy charakteristikos parametrai (kiekvieno mazgo):
Procesorius: Ix Intel 12-Core x86 30 MB Cache, 2.0 GHz
Atmintis: 192 GB DDRS

Diskai: 3x 8 TB HDD ir 2x 3.84 TB SSD

Tinklo jungtys: Ix Quad-Port 10 GbE/25 GbE, komplektuojamos
25GBase-SR SFP28 spinduliuokliais ir Ix 1 GbE (IPMI)

Telkinys Nr. 2

Siiilomy mazgy kiekis - 4

Siitlomy mazgy charakteristikos parametrai (kiekvieno mazgo):
Procesorius. Ix Intel 12-Core x86 30 MB Cache, 2.0 GHz
Atmintis: 192 GB DDRS

Diskai: 3x 8 TB HDD ir 2x 3.84 TB SSD

Tinklo jungtys: Ix Quad-Port 10 GbE/25 GbE, komplektuojamos
25GBase-SR SFP28 spinduliuokliais ir 1x 1 GbE (IPMI)

2.7.

Naudinga talpa:

kiekvieno sistemg sudarancio telkinio naudinga talpa po disky
agregavimo turi biiti ne mazesné nei 60 TB dydzio. Licencijos
turi biiti pateiktos visai sitilomai naudingai talpai, jei tokios yra
bitinos. Turi buti galimybé kiekvieno telkinio naudinga talpg
iSpleésti iki ne maziau nei 360 TB dydZio nestabdant telkiniy

Telkinys Nr. 1

Naudinga talpa — 60 TB

Naudingos talpos plétimo galimybés — R7408 modelio bazinj telkinj
sudaro 1 BRIK, kuriame yra 4 mazgai, jo naudinga talpa yra 60TB.
Gamintojas nenustato ribojimo maksimaliam mazgy kiekiui, telkinys gali




darbo (bendra sistemos naudinga talpa turi biiti pleCiama iki ne
maziau nei 720 TB). Duomenys turi biiti apsaugoti nuo bet kuriy
dviejy disky gedimo vienu metu. Nurodyti siilomg naudingg
talpos dydj kiekvienam telkiniui atskirai, naudingos talpos
plétimo galimybes, juos sudaranciy disky dydj, kiekj ir sitiloma
duomeny apsaugos mechanizmg kiekvienam telkiniui atskirai,
atitinkantj keliamas sglygas;

biiti pleciamas “scale out” biidu, prijungiant papildomy mazgy pagal
poreikj, todél telkinio naudingq talpg galima plésti iki 360 TB ir daugiau.
Licencija yra pagal telkinio talpg, kiekis — 60 TB

Disky dydis ir kiekis - 12x 8 TB HDD ir 8x 3.84 TB SSD

Duomeny apsaugos mechanizmas — erasure coding, duomenys apsaugoti
nuo bet kuriy dviejy disky gedimo vienu metu

Telkinys Nr. 2

Naudinga talpa — 60 TB

Naudingos talpos plétimo galimybés — R7408 modelio bazinj telkinj
sudaro 1 BRIK, kuriame yra 4 mazgai, jo naudinga talpa yra 60TB.
Gamintojas nenustato ribojimo maksimaliam mazgy kiekiui, telkinys gali
buti pleciamas “scale out” budu, prijungiant papildomy mazgy pagal
poreikj, todél telkinio naudingq talpg galima plésti iki 360 TB ir daugiau.
Licencija yra pagal telkinio talpg, kiekis — 60 TB

Disky dydis ir kiekis - 12x 8 TB HDD ir 8x 3.84 TB SSD

Duomeny apsaugos mechanizmas — erasure coding, duomenys apsaugoti
nuo bet kuriy dviejy disky gedimo vienu metu

2.8.

Duomeny glaudinimas:

telkiniai privalo palaikyti dublikaty naikinimo ir duomeny
suspaudimo funkcijas (angl. deduplication and compression).
Jei Sios funkcijos yra licencijuojamos, turi biti pateiktos visos
reikalingos licencijos, atrakinancios §j funkcionaluma be jokiy
apribojimy. Abi funkcijos privalo veikti vienu metu. Duomeny
dublikaty naikinimas turi biiti atlickamas automatisSkai, be
administratoriaus jsikiSimo. Duomeny suspaudimas gali buti
kaip papildomai pasirenkama funkcija;

Telkinys Nr. 1

Siitlomas telkinys palaiko dublikaty naikinimo ir duomeny suspaudimo
funkcijas (angl. deduplication and compression), funkcionalumas jeina
J bazine licencijqg.

Telkinys Nr. 2

Siitlomas telkinys palaiko dublikaty naikinimo ir duomeny suspaudimo
funkcijas (angl. deduplication and compression), funkcionalumas jeina
i bazine licencijqg.

Rubrik  naudoja  suspaudimo  (compression) ir  deduplikavimo
(deduplication) technologijas, taip optimizuojant duomeny saugyklos
efektyvumgq ir sumazinant duomenims saugoti reikalingq talpg. Veikimo
principai:




* Global Deduplication: Rubrik paSalina duomeny pasikartojimg
visame klasteryje (cluster), uztikrinama, kad biity saugomi tik unikaliis
duomeny blokai (blocks).

e Incremental Forever: Rubrik iSsaugo tik tuos duomenis, kurie
pakito nuo paskutinés atsarginés kopijos (backup) darymo, taip
sumazinamas saugojimo vietos poreikis ir padidindamas efektyvumas.

* Cascading Cross Deduplication: $§i funkcija pagerina
deduplikavimgq, leisdama keliems klasteriams (clusters) tarpusavyje
deduplikuoti persidengiancias pilnas atsargines kopijas (full backups).

» Compression Optimization: Rubrik taiko iSmanyjj suspaudimq
(intelligent compression), mazindamas duomeny uzimamq vietq, kartu
islaikant duomeny vientisumq (data integrity).

Sios technologijos veikia automatiskai ir uztikvina efektyvy duomeny
saugykly naudojimq, mazina islaidas ir pagerina atsarginiy kopijy
(backup) nasumg.

2.9.

Sauga:

2.9.1.

telkiniai saugomy duomeny Sifravimui turi palaikyti AES-256 ar
lygiavertj kriptografinj algoritma. Irenginio kriptografiné
biblioteka turi bati sertifikuota pagal CMVP (angl.
Cryptographic Module Validation Program) ar lygiaverte
patikrinimo programg. Kriptografinei bibliotekai turi bti
iSduotas galiojantis sertifikatas pasiiilymo pateikimo diena.
Pateikti sertifikato numerj ir/arba nuorodg j sertifikata, kuris
paskelbtas CMVP programos vieSai prieinamy sertifikaty
duomeny bazéje https://csrc.nist.gov/Projects/cryptographic-
module-validation-program/validated-modules/search ar
lygiavertéje;

Sertifikato numeris ir nuoroda: #2658
https://csrc.nist.gov/projects/cryptographic-module-validation-
program/Certificate/2658

Rubrik turi CMVP (Cryptographic Module Validation Program)
sertifikatq, kuris patvirtina jo kriptografiniy moduliy atitiktj FIPS 140-2
standartams. Sis sertifikatas uztikrina, kad Rubrik naudojamos
kriptografinés  funkcijos atitinka duomeny apsaugos saugumo
reikalavimus.

Rubrik Cryptographic Library suteikia FIPS 140-2 standarto validuotas
kriptografines funkcijas, jskaitant AES, RSA, ECDSA ir HMAC
algoritmus. Sis sertifikavimas galioja, kai sistema veikia FIPS rezimu
(FIPS mode), uztikrindama atitikti saugumo standartams.

2.9.2.

kiekvieno telkinio mazgai vienas j kitg turi autentifikuotis
sertifikatais. Komunikacijoms tarp mazgy turi biiti naudojamas
ne prastesnis nei TLSv1.2 ar lygiavertis transporto saugos
protokolas;

Rubrik uztikrina saugiq mazgy (nodes) autentifikacijg naudodama
Transport Layer Security (TLS) protokolg. Veikimo principai:

» Certificate-Based Mutual Authentication: Rubrik klasteriai
(clusters) naudoja TLS sertifikatus mazgy autentifikavimui ir uzsifruotam
rySiui uztikrinti.




* TLS 1.2 for Internal Communications: visa vidiné komunikacija
tarp mazgy (intra-node) ir tarp klasteriy (inter-cluster) apsaugota
naudojant TLS 1.2 protokolg, tuo tarpu isorinés aplikacijos gali naudoti
TLS 1.1, jei jos nepalaiko TLS 1.2.

* Data Encryption in Transit: visi duomenys, perduodami tarp
mazgy, yra uzsifruojami naudojant TLS, taip uzkertant kelig neleistinam
priéjimui, net ir duomeny perémimo atveju.

» TLS Certificate Management: Rubrik teikia TLS sertifikaty

valdymo  priemones  (management  workflow), leidziancias
administratoriams importuoti, redaguoti ir Salinti sertifikatus pagal
poreikj.

Sios  saugumo  priemonés ustikrina duomeny konfidencialumg,

vientisumgq (integrity) ir patikimg autentifikavimg Rubrik klasteriuose.

2.9.3.

telkiniai privalo palaikyti KMIP protokolg ir ne zemesng nei 1.4
jo wversija (ar lygiavertj), ir turi biti suderinamas su
perkanciosios organizacijos turima iSorine Thales CipherTrust
Manager 2.x versijos rakty saugykla. Turi biiti pateikta nuoroda
1 oficialig gamintojo svetaing arba turi biiti pateiktas gamintojo
ar jo atstovo rastas laisva forma, kad telkiniai yra suderinami su
nurodyta iSoriniy rakty saugykla;

Pateikiamas gamintojo atstovo rastas, patvirtinantis, kad telkiniai yra
suderinami su isorine Thales CipherTrust Manager 2.x versijos rakty
saugykla.
Rubrik palaiko KMIP (Key Management Interoperability Protocol)
protokolq, skirtq isSoriniy rakty valdymo tarnyby (Key Management
Services — KMS) integracijai.
Kalbant apie Thales CipherTrust Manager versijq 2.x, Thales pateikia
integravimo zingsnius, kaip konfigiiruoti KMIP serverius su CipherTrust
Manager. Tai apima:

* CA sertifikaty (CA certificates) jkélimg,

* KMIP serverio nustatymy (server settings) konfigiiravimg,

o Uztikrinimgq, kad AES raktai (AES keys) biity generuojami
CipherTrust Manager serveryje.

2.9.4.

telkiniai turi naudoti nekei¢iamg (angl. immutable) faily sistema,
t.y. turi neleisti keisti i§saugoty duomeny. Telkiniy naudojamos
faily sistemos turi biiti apsaugotos nuo treciyjy Saliy kenkimo
programy jdiegimo;

Rubrik  uztikrina duomeny nekintamumq (immutability), siekiant
apsaugoti  atsarginiy kopijy  (backup) duomenis nuo iSpirkos
reikalaujanciy virusy (ransomware) ir neautorizuoty pakeitimy. Sis
mechanizmas veikia taip.:

» Immutable File System (Atlas): Rubrik naudojama Atlas faily
sistema neleidzia daryti jokiy pakeitimy saugomuose atsarginiy kopijy
duomenyse, uztikrindama, kad kartg jrasyti duomenys negali biiti
keiciami ar iStrinami (Append Only Filesystem).




» Zero-Trust Architecture: Veiksmus galima atlikti tik naudojant
autentifikuotas API sgsajas (authenticated APlIs), tokiu biidu uzkertant
kelig neautorizuotam priéjimui.

* Ransomware Protection: Kadangi duomenys negali biiti
perrasomi, net uzkrésti failai negali plisti pacioje atsarginiy kopijy
sistemoje.

» Air-Gapped Backups: Rubrik palaiko loginj atsarginiy kopijy
atskyrimq (logical air-gapping), kuris uztikvina, kad atsarginés kopijos
likty izoliuotos nuo gamybinés aplinkos.

* Retention Lock: Administratoriai gali taikyti saugojimo politikq
(retention policies), kuri uztikvina, kad atsarginés kopijos nebiity
iStrintos anksciau nustatyto termino.

Integruotas ,, Rubrik* duomeny nekintamumas (immutability) uZtikrina
duomeny vientisumq (data integrity) ir atsparumq kibernetinéms
gréesmeéms (cyber resilience).

2.95.

telkiniai turi naudoti technologija, matuojanc¢ia laiko tékme
(angl. passage of time) ir neturi biiti priklausomi nuo NTP
serverio laiko (ar lygiavercio). Reikalui esant atsarginés kopijos
iSlaikymo laiko pakeitimas turi buti patvirtinamas ne maziau
kaip dviejy jrenginj administruojanciy darbuotojy;

Rubrik uztikrina tiksly laiko sinchronizavimg naudodamas Monotonic
Clock funkcijg ir NTP apsaugq:
Rubrik naudoja monotonic clock — paskirstytg laiko sinchronizavimo
tarnybg, skirtq vienodam laiko sinchronizavimui tarp visy mazgy
(nodes). Tai uztikrina:

* Nuoseklias laiko Zymas (timestamps) atsarginiy kopijy (backup)
ir atkiirimo (recovery) operacijoms.

» Atsparumgqg gedimams dél laikrodzio poslinkiy (clock skew) ir
staigiy sisteminio laiko Suoliy (system time jumps).

* Klasterio lygio sinchronizacijq, neleidzianciq jvykiy tvarkos
nesuderinamumui.
Rubrik palaiko saugiq NTP konfigiiracijq, kad biity isvengta kenkéjisky
sistemos laiko keitimy. Pagrindinés saugumo priemonés apima:

« Sifruotqg NTP autentifikacijq (encrypted NTP authentication)
laiko Saltiniams patikrinti.

* Apsaugq nuo laiko klastojimo ataky (time spoofing attacks),
uztikrinanciq tiksly sinchronizavimq.

* Klasterio mastu taikomus NTP nustatymus, leidZiancius
administratoriams uztikvinti saugiq laiko sinchronizacijqg.




Sios funkcijos uztikrina patikimgq laiko stebéjimg, taip isvengiant trikdziy
atsarginiy kopijy kitrimo ir atkiirimo procesuose.

Rubrik Quorum Authentication (dar Zinoma kaip Quorum Authorization)
yra saugumo funkcija, reikalaujanti keliy asmeny patvirtinimo pries
vkdant kritinius veiksmus Rubrik Security Cloud (RSC) aplinkoje. Tai
uztikrina, kad né vienas vartotojas negali modifikuoti ar istrinti
apsaugoty duomeny be papildomo patvirtinimo.

Pagrindinés Quorum Authentication savybés:

* Multi-User Approval: Kritiniams duomenims jtakos turintys
veiksmai reikalauja patvirtinimo iS paskirty QAuth perZitirétojy
(reviewers) pries juos vykdant.

* Policy-Based Protection: Administratoriai gali apibrézti
quorum authorization politikg, nurodydami patvirtinimo reikalavimus
konkrecioms operacijoms.

* Role-Based Access Control (RBAC):

* QAuth Admin: valdo quorum authorization nustatymus ir
politikas.

* QAuth Reviewer: patvirtina arba atmeta apsaugotus veiksmus.

* Requester: inicijuoja veiksmus, kuriems reikalingas
patvirtinimas.

* Protection Against Unauthorized Changes: Uzkerta kelig
atsitiktiniams arba kenkéjiskiems atsarginiy kopijy konfigiracijy ir
saugumo nustatymy pakeitimams.

* Automation Exclusion: Tarnybinés paskyros (service accounts)
gali biuti isimtos i§ quorum authorization politiky, siekiant iSvengti
trikdziy automatizuotuose procesuose.

Sios priemonés uttikrina papildomg saugumo lygmenj, uzkertantj kelig
neteisétiems arba atsitiktiniams svarbiy duomeny pakeitimams ,, Rubrik*
sistemoje.

2.9.6.

telkiniai privalo aptikti ir pranesti apie anomalijas — jvykus
kenkimo ir iSpirkos reikalaujan¢iy programy (angl.
ransomware) atakai turi gebéti identifikuoti kurie duomenys

Rubrik anomalijy aptikimo funkcionalumas (Anomaly Detection) leidZia
proaktyviai aptikti jtarting veiklq atsarginiy kopijy (backup) duomenyse




buvo paveikti, kurios atsarginés kopijos yra nepazeistos, kurios
atsarginés kopijos buvo atliktos prieS ataka, taip suteikiant
galimybe greitai atkurti duomenis iki nepaZeistos biikleés
momento. Telkiniai turi turéti galimybe atlikti anomalijy analiz¢
tiesiogiai atsarginése kopijose, nereikalaujant jy nukopijuoti ar
prijungti kitur. Turi buti pateikti visi komponentai ir visos
licencijos Siam funkcionalumui jgalinti (jei tokie reikalingi);

— nereikia papildomai kopijuoti ar prijungti kitur duomeny is klasterio
(cluster):

* Machine Learning-Based Analysis: Rubrik naudoja is anksto
apmokytus didziuosius kalbos modelius (Large Language Models —
LLMs), kad atskirty teisétus duomeny pakeitimus nuo potencialiy
grésmiy.

* Behavioral Monitoring: sistema analizuoja faily sistemos (file
system) statistikq, siekdama aptikti nejprastus veiklos Sablonus
(patterns), tokius kaip masiniai duomeny iStrynimai (mass deletions),
modifikacijos  (modifications) arba uZSifravimai  (encryptions).
Tai leidzia nustatyti, kurios atsarginés kopijos yra nepazeistos, kurios
atsarginés kopijos buvo atliktos pries atakq, taip suteikiant galimybe
greitai  atkurti  duomenis iki nepaZeistos  bitkles momento.
Funkcionalumas jeina j sinlomg bazine licencijq.

2.10.

Tinklas:

kiekvienas mazgas turi turéti ne maziau nei du prievadus, kurie
palaikyty ne maZesne nei 25 Gbps spartg programinei jrangai
valdyti ir duomeny srautams uztikrinti. Sie prievadai turi
palaikyti 802.3ad (angl. LACP - Link Aggregation Control
Protocol), 802.1q (angl. VLAN Tagging) ar lygiavertes
technologijas bei turi biiti suderinami su perkanciosios
organizacijos turimais Cisco Nexus komutatoriais. Papildomai
turi biiti bent vienas ne mazesnés nei 1 Gbps spartos tam
numatytas prievadas aparatiirinés dalies valdymui ir stebéjimui.
I pasitilyma turi bti jtraukti visi komponentai (rekomenduojami
SFP28 moduliai, ne trumpesni nei 3 metry kabeliai ir kt.) pilnai
dubliuotam pajungimui j aukS¢iau minimus komutatorius;

Kiekvienas R7408 mazgas turi keturis prievadus, kurie palaiko 25 Gbps
spartq programinei jrangai valdyti ir duomeny srautams uztikvinti. Sie
prievadai palaikyti 802.3ad (angl. LACP - Link Aggregation Control
Protocol), 802.1q (angl. VLAN Tagging) bei yra suderinami su
perkanciosios organizacijos turimais Cisco Nexus komutatoriais.
Papildomai kiekviename R7408 mazge yra vienas 1 Gbps spartos tam
numatytas prievadas aparatirinés dalies valdymui ir stebéjimui.

I pasiilymq jtraukti SFP28 moduliai ir 3 metry kabeliai pilnai
dublivotam pajungimui j Cisco Nexus komutatorius.

2.11.

Suderinamumas su treciyjy Saliy produktais:

telkiniai turi integruotis j perkanciosios organizacijos turimas
VMware vSphere 8.x ir 7.x ar lygiavertes virtualizuotas aplinkas
ir turi biiti pilnai su jomis suderinamos. Telkiniai privalo
palaikyti VADP (angl. VMware vStorage APIs for Data
Protection) ar lygiaverte technologija. Telkiniai turi galéti
atskirti atsarginiy kopijy ir valdymo tinklo srautus kai Sios

Rubrik telkiniai integruojasi j perkanciosios organizacijos turimas
VMware vSphere 8.x ir 7.x virtualizuotas aplinkas ir yra pilnai su jomis
suderinami. Telkiniai palaiko VADP (angl. VMware vStorage APls for
Data Protection) technologijq. Telkiniai gali atskirti atsarginiy kopijy ir
valdymo tinklo srautus kai Sios galimybés yra prieinamos. Telkiniai
iSnaudoja pasikeitusiy duomeny sekimo mechanizmq (angl. CBT —
Changed Block Tracking). Telkiniai gali sukurti atsargines virtualiy




galimybés yra prieinamos. Telkiniai privalo iS$naudoti
pasikeitusiy duomeny sekimo ar lygiavert] mechanizma (angl.
CBT — Changed Block Tracking). Telkiniai privalo sukurti
atsargines virtualiy masiny kopijas bei gebéti atstatyti virtualias
masinas ] tas pacias ar kitas perkanciosios organizacijos turimas
VMware vSphere virtualizuotas aplinkas. Atsarginése kopijose
esancius virtualios masinos duomenis (byla ar aplanka su visu jo
turiniu) turi buti galima atstatyti j ta pacia, kita ar visiSkai nauja
virtualia masing. Momentinés duomeny nuotraukos (angl.
snapshot) vientisumas turi buti palaikomas Microsoft Exchange
Server, Microsoft SQL Server, Microsoft Active Directory,
Microsoft SharePoint ir Oracle Database (RDBMS) ar
lygiavertéms, veikian¢ioms Windows Server ar lygiavertése
operacinése sistemose. Turi biiti palaikomas Oracle RMAN ar
lygiavertis jrankis rezerviniy kopijy sukiirimui ir atstatymui.
Papildomai turi buti palaikomas augimo sujungimo (angl.
incremental Merge) funkcionalumas. Kartu su pasiilymu turi
biiti pateikta nuoroda j oficialia gamintojo dokumentacija
arba turi bati pateiktas gamintojo ar jo atstovo raStas laisva
forma, patvirtinantis suderinamumg su perkanciosios
organizacijos aukS¢iau minimais treciyju Saliy produktais;

masiny kopijas bei geba atstatyti virtualias masinas j tas pacias ar kitas
perkanciosios organizacijos turimas VMware vSphere virtualizuotas
aplinkas. Atsarginése kopijose esancius virtualios masinos duomenis
(bylg ar aplankq su visu jo turiniu) galima atstatyti j tq paciq, kitg ar
visiskai naujq virtualig masing. Momentinés duomeny nuotraukos (angl.
snapshot) vientisumas yra palaikomas Microsoft Exchange Server,
Microsoft SOL Server, Microsoft Active Directory, Microsoft SharePoint
ir Oracle Database (RDBMS), veikiancioms Windows Server
operacinése sistemose. Palaikomas Oracle RMAN jrankis rezerviniy
kopijy sukirimui ir atstatymui. Papildomai yra palaikomas augimo
sujungimo (angl. incremental Merge) funkcionalumas. Kartu su
pasiilymu pateikiama oficiali gamintojo suderinamumo matrica ir
Rubrik CDM vartotojo gidas, patvirtinantys suderinamumgq su
perkanciosios  organizacijos aukSciau minimais treciyjy Saliy
produktais;

2.12.

Valdymas:
telkiniy valdymo sgsaja turi biiti realizuota 3 skirtingais budais:

e Komandine eilute (per SSH ar lygiavertj protokola);

e Grafiniu (per narSykle). Turi biiti naudojama HTML 5 ar
lygiaverte technologija, kitos technologijos negalimos. Turi biiti
palaikomos populiariausios narSyklés — Google Chrome, Mozilla
Firefox, Microsoft Edge ar lygiavertés. Turi buti galimybeé
jsidiegti lokalizuotg sertifikata;

e Programiniu (angl. APl — Application Programming
Interface);

Telkiniai turi biiti pilnai valdomi kiekvienu i$ §iy valdymo biidy.
Kiekvienas i§ valdymo biidy turi gebéti valdyti visus telkinio

Rubrik telkiniy valdymo sgsaja yra realizuota 3 skirtingais bidais:

* Komandine eilute (per SSH ar lygiavertj protokolg);

* Grafiniu (per narsykle). Naudojama HTML 5 technologija.
Palaikomos populiariausios narsyklés — Google Chrome, Mozilla
Firefox, Microsoft Edge. Yra galimybé jsidiegti lokalizuotq sertifikatq;

* Programiniu (angl. API — Application Programming Interface);
Telkiniai yra pilnai valdomi kiekvienu is Siy valdymo biidy. Kiekvienas is
valdymo budy geba valdyti visus telkinio mazgus. Valdymo
funkcionalumas uztikrinamas jei lieka veikti bent vienas mazgas.
Programiné jranga geba uzduotis paskirstyti visiems mazgams. Visi
valdymo biidai geba konfigiiruoti ataskaity teikimq pagal turimg talpg,
naudojamgq talpg, naudojamq talpg po duomeny glaudinimo, dienos,




mazgus. Valdymo funkcionalumas turi buti uZtikrinamas jei
lieka veikti bent vienas mazgas. Programiné jranga turi gebéti
uzduotis paskirstyti visiems mazgams. Visi valdymo biidai turi
gebéti  konfigliruoti ataskaity teikimg pagal turima talpa,
naudojamg talpg, naudojama talpg po duomeny glaudinimo,
dienos, savaités, ménesio sunaudotos talpos pokycius, talpos
ateities prognozavima (angl. forecast) ar pagal kitus gamintojo
siilomus parametrus;

savaités, ménesio sunaudotos talpos pokycius, talpos ateities
prognozavimg (angl. forecast);
Rubrik Security Cloud (RSC)valdymo priemoné (Control Plane)

* Centralized Management: RSC veikia kaip vieninga valdymo
konsole (single pane of glass), leidzianti administratoriams
centralizuotai valdyti duomeny apsaugos politikas (data protection
policies), saugumo nustatymus ir atkiirimo operacijas jvairiuose darbo
kritviuose (workloads).

» Zero Trust Security: RSC taiko vaidmeny pagrindu veikiancig
prieigos kontrole (role-based access control — RBAC) ir daugiapakopj
autentifikavimq (multi-factor authentication — MFA), uztikrinant saugiq
prieigq.

* Automated Threat Detection: naudodama masininj mokymagsi
(machine learning), RSC nuolat stebi duomenis ir identifikuoja
anomalijas, taip aptikdama iSpirkos reikalaujanciy  programy
(ransomware) atakas ir neautorizuotus duomeny pakeitimus.

» Immutable Backups: RSC uztikrina atsarginiy kopijy
nekintamumgq (immutability), apsaugodama nuo duomeny sugadinimo ar
iStrynimo.

* Kubernetes Protection: RSC veikia kaip Kubernetes duomeny
apsaugos valdymo priemoné, valdydama , Persistent Volume*
atsargines kopijas (backups) Rubrik klasteryje.

* Cloud-Native Architecture: RSC, sukurta naudojant ,, Google
Cloud Platform*™ (GCP), remiasi mikroservisy (microservices)
architektiira, uztikrinancia didelj mastelj ir aukstq pasiekiamumq (high
availability).

RSC suteikia kibernetinj atsparumq (cyber resilience), uztikrindama, kad
perkancioji organizacija gali efektyviai apsaugoti, stebéti ir atkurti savo
duomenis.

RSC API architektira ir integracija

RSC yra pagrista API (API-first) architektiira, leidziancia sklandZiai
integruoti jg j jmonés sistemas ir automatizacijos procesus. Veikimo
principai:




API galimybés RSC sistemoje:

* GraphQL ir REST API: RSC palaiko tiek GraphQL, tiek REST
API, leidziancias lanksty duomeny uzklausy vykdymq ir automatizavimg.

* Pre-Built Integrations: RSC turi is anksto sukurtas integracijas
su tokiomis jmoniy sistemomis kaip , ServiceNow*, |, Terraform®,
., VMware Cloud Director“ ir kitais jrankiais.

» Self-Service Automation: Organizacijos gali automatizuoti
atsarginiy kopijy kirimq (backup), atkiivimg (recovery) ir saugumo
operacijas naudodamos ,, Rubrik” API SDK bibliotekas, skirtas
, Python*, ,, Go* ir ,, PowerShell “.

* Centralized Monitoring: RSC API integruojamos su ,, Splunk
., Prometheus** ir ,,Nagios* sistemomis, uztikrinant realaus laiko
stebésenq (real-time observability).

API Playground
Rubrik suteikia ,, API Playground * — interaktyvig kitrimo aplinkg, kurioje
vartotojai gali:

* Narsyti ir iSbandyti GraphQL API uzklausas (queries).

* Patvirtinti API operacijas prie$S jdiegiant automatizavimo
scenarijus (scripts).

* Valdyti API autentifikacijq ir prieigos kontrole (access control).

Rubrik klasteris taip pat suteikia komandinés eilutés sqsajq (command-
line interface — CLI), leidziancig atlikti sudétingesnes konfigiracijas ir
diagnostikg Rubrik klasteriuose bei Rubrik Edge virtualiuose
jrenginiuose (virtual appliances).

2.13.

Autentifikavimasis ir rolés:

telkiniai turi palaikyti autentifikavima, grupes ir vartotojus i$
Microsoft Active Directory, LDAP ar lygiaverCiy sistemy.
Telkiniuose  turi  biiti  palaikomas  keliy  faktoriy
autentifikavimasis (angl. MFA — Multi-Factor Authentication).
Telkiniai turi palaikyti vienkartinius slaptazodzius (angl. TOTP
— Time-based One-Time Password). Telkiniai turi palaikyti
RBAC (angl. Role Based Access Control) ar lygiavertg
privilegijy sistemg — turi palaikyti administratoriaus,

Rubrik telkiniai palaiko autentifikavimgq, grupes ir vartotojus is Microsoft
Active Directory, LDAP sistemy.
Rubrik naudoja pazangius autentifikavimo mechanizmus, kad apsaugoty
naudotojy paskyras ir sistemos prieigq:

* Multi-Factor Authentication (MFA): Palaiko Time-Based One-
Time Password (TOTP) tipo MFA tiek vietinéms (local), tiek LDAP
paskyroms.

» Single Sign-On (S§S0O): Integruojama su SAML 2.0 Identity
Providers (IdP), tokiais kaip Okta, Duo ir Ping ldentity.




operatoriaus, auditoriaus ir kitas gamintojo standartiskai jdiegtas
roles;

* Strong Password Enforcement: Aptinkami  brutalaus
prisijungimo bandymai (brute-force attacks) ir blokuojami naudotojai su
kompromituotais slaptazodziais.

» Two-Step Verification: Administratoriai gali taikyti privalomg
MFA politikq, kad sustiprinty prieigos saugumq.

* [P Allowlisting: Prisijungimo prieiga apribojama tam tikrais [P

adresais, kas padeda apsaugoti nuo neleistiny prisijungimy.
Rubrik uztikrina saugiq prieigos kontrole naudodama Role-Based Access
Control (RBAC), RBAC riboja prieigg pagal naudotojo role (user role),
uztikrindama, kad tik jgalioti asmenys galéty atlikti konkrecius veiksmus.
Pagrindinés funkcijos:

* Predefined Roles: ,, Rubrik“ pateikia is anksto apibréztas roles,
tokias kaip Administrator, Read-Only Admin ir Infrastructure Admin,
kurioms suteikti konkretits leidimai.

* Custom Roles: Administratoriai gali kurti individualias
(custom) roles, pritaikytas pagal organizacijos poreikius.

* Least Privilege Enforcement: Naudotojai gauna tik tiek teisiy,
kiek bitina jy uzduotims atlikti, taip sumazinant saugumo rizikas.

» Separation of Duties: Skirtingos rolés leidzia paskirstyti
atsakomybes, todél jautrioms operacijoms gali buti reikalaujamas keliy
asmeny patvirtinimas, kas apsaugo nuo neleistiny pakeitimy.

Sios saugumo priemonés uztikrina tvirtq prieigos kontrole ir apsaugo
Rubrik klasterius nuo neautorizuotos prieigos bei kibernetiniy grésmiy.

2.14.

Duomeny sinchronizavimas:

telkiniai turi gebéti sinchronizuoti duomenis vienas | kitg
naudojant tiek vienos krypties sinchronizacijos tipg (angl. one-
way replication), tiek dvikrypt] sinchronizacijos tipa (angl. bi-
directional replication). Telkiniai turi gebéti Sifruoti tarpusavio
komunikacinius rySius duomeny sinchronizavimo procediirai
atlikti ne prastesniu nei TLSv1.2 ar lygiaver¢iu transporto
saugos protokolu. Jei duomeny sinchronizacijos funkcijai
atrakinti reikalinga licencija, ji turi biiti pateikta kiekvienam
telkiniui. Jei §i funkcija licencijuojama per duomeny kiekius,

Duomeny sinchronizavimas ir replikacija

* One-Way & Bi-Directional Replication: Rubrik palaiko tiek
vienkrypte, tiek dvikrypte replikacijq, leidzianciq klasteriams vienu metu
siysti ir gauti duomenis.

* SLA-Based Replication: Administratoriai gali apibrézti
replikacijos politikas SLA domeny (SLA Domains) lygiu, taip uztikrinant
efektyvy duomeny sinchronizavimq.

* Multi-Cluster Replication: Vienas Rubrik klasteris gali
replikuoti duomenis j kelis kitus klasterius, palaikydamas many-to-one,
many-to-many ir one-to-one replikacijos modelius.

Duomeny sinchronizavimo Sifravimas




licencijos turi biti pateiktos kiekvieno telkinio visai sitilomai
naudingai talpai;

 TLS 1.2 Encryption: Rubrik Sifruoja visus perduodamus
duomenis (data in flight) naudodama TLS 1.2, taip uztikrindama saugy
perdavimgq tarp klasteriy.

* AES-256 Encryption: Duomenys, saugomi klasteryje (data at
rest), yra apsaugoti naudojant AES-256 Sifravimg, atitinkantj saugumo
reikalavimus.

* KMIP Support: Rubrik integruojasi su KMIP protokolg
palaikanciomis isorinémis rakty valdymo sistemomis (key managers),
leidzZianciomis centralizuotai valdyti Sifravimo raktus.

Duomeny  sinchronizacijos funkcijai atrakinti  atskira licencija
nereikalinga.

2.15.

Automatizavimas ir integracija su iSorinémis sistemomis, kitos papildomos savybés:

2.15.1.

telkiniai turi turéti integracija su Splunk, Ansible ar
lygiavertémis sistemomis;

Rubrik integruojasi su Splunk, Ansible ir kitais jmonés automatizavimo
bei stebésenos jrankiais, siekiant pagerinti sistemy stebimumg
(observability), saugumq ir operacinj efektyvumq.
Rubrik pateikia Splunk Add-on, leidziantj organizacijoms:

* Vizualizuoti veikimo buseng naudodami prietaisy skydus
(dashboards).

o Stebéti saugumo jvykius, jskaitant iSpirkos reikalaujanciy
programy (ransomware) aptikimq ir audito Zurnalus (audit logs).

* Stebéti atsarginiy kopijy darby (backup job) sékmeés ir nesékmés
daznius, kad bity galima laiku identifikuoti problemas.

* Analizuoti talpos naudojimo tendencijas (capacity trends)
keliuose Rubrik klasteriuose.
Rubrik siitlo Ansible modulius, skirtus automatizuoti tiekimo procesus
(provisioning), konfigiiracijos valdymq (configuration management) ir
atsarginiy kopijy operacijas:

* Automatizuotas SLA priskyrimas darbo krivviams (workloads).

*  Momentiniy kopijy (snapshot) kiirimas pagal poreikj
virtualioms masinoms (VMs).

* Live Mount automatizavimas greitam atkiirimui.

* Infrastructure-as-Code (laC) palaikymas, leidziantis lengvai
jdiegti sprendimus infrastruktiroje kaip kodg.




Rubrik palaiko API pagristas integracijas su jvairiais jmonés jrankiais,
iskaitant:

* ServiceNow — IT paslaugy valdymui (ITSM).

* Terraform — infrastruktiiros automatizavimui.

* Nagios ir Prometheus — centralizuotai stebésenai.

* VMware Cloud Director —debesy duomeny apsaugai (cloud-
native data protection).
Rubrik API-first architektiiva uztikrina sklandy suderinamumq su
treciyjy Saliy platformomis, leidZianciais organizacijoms automatizuoti
darbo procesus, sustiprinti saugumgq ir optimizuoti duomeny apsaugos
procesus.

2.15.2.

telkiniuose turi biiti galimybé automatizuoti procesus naudojant
PowerShell, Python ar lygiavertes programavimo aplinkas;

Rubrik suteikia placias automatizavimo galimybes per PowerShell,
Python ir REST API.
PowerShell automatizavimas

* Rubrik PowerShell Module: Rubrik siiilo specialy PowerShell
SDK, leidziantj administratoriams automatizuoti tokius veiksmus kaip:

» Atsarginiy kopijy politiky (backup policy) taikymg tarp
skirtingy klasteriy.

* Live Mount ir Instant Recovery operacijas.

* Ataskaity ir audito Zurnaly (reporting & audit log) paémimg
atitikties uztikrinimui.

» Secure Authentication: PowerShell scenarijai autentifikuojami
naudojant API tokens, uztikrinant saugy komandy vykdymag.

Python automatizavimas

* Rubrik Python SDK. oficialus Rubrik Python SDK leidZia
automatizuoti atsarginiy kopijy darbo eigas (backup workflows),
debesijos integracijas (cloud integrations) ir ataskaitas.

» Infrastructure-as-Code (laC) support: organizacijos gali
naudoti Python skriptus SLA Domains valdymui, replikacijos politiky
konfigiiravimui ir ransomware detection darbo eigos inicijavimui.

» FEvent-Driven Automation: Python leidZia integracijq su
Ansible, Terraform ir ServiceNow, automatizuojant saugumo atsakus ir
atsarginiy kopijy politikas.




Kitos palaikomos programavimo aplinkos

* REST API & GraphQL: Rubrik pateikia API galinius taskus
(endpoints), leidziancius tiesiogiai sqveikauti su sistema ir vykdyti
automatizacijq skirtingose platformose.

* Ansible Playbooks: is anksto paruosti Ansible moduliai leidzZia
automatizuoti infrastruktiirg tiek debesijos, tiek vietinéje (on-prem)
aplinkoje.

* Terraform Provider for Rubrik: leidzia naudoti Infrastructure-
as-Code (laC) metodg programiskai valdant Rubrik klasterius.

Rubrik taikomas API-first principas uztikrina, kad administratoriai gali
efektyviai automatizuoti ir integruoti atsarginiy kopijy kiirimo, atkiirimo
ir saugumo procesus jmonés turimose aplinkose.

2.15.3.

telkiniai turi gebéti automatiskai jtraukti naujas virtualias
masinas ir duomeny bazes | esamag rezervinio kopijavimo
aplinka pagal nustatytas politikas (angl. policy-based
automation),

Rubrik telkiniai geba automatiskai jtraukti naujas virtualias masinas ir
duomeny bazes | esamq rezervinio kopijavimo aplinkg pagal nustatytas
politikas ir suteikia automatizuotq, politikomis gristq objekty
(workloads) apsaugq.

Kaip veikia politikomis pagrista automatizacija

* SLA Domains: Rubrik leidZia administratoriams apibréZti
Service Level Agreement (SLA) Domains, kurie automatiskai jgyvendina
atsarginiy kopijy (backup), replikacijos (replication) ir saugojimo
laikotarpiy (retention) politikas.

* Hierarchical Protection: SLA Domains gali biiti taikomi
skirtinguose hierarchijos lygiuose, leidZiant automatizuotai priskirti
apsaugq naujai atsiradusiems objektams (pvz. VM, DB).

» Tag-Based Assignments: darbo kriviai gali buti apsaugoti
automatiskai pagal metaduomeny Zymas (metadata tags), uZtikrinant
dinamiskq politiky taikymq.

* Cross-Region Replication: SLA Domains palaiko automating
momentiniy kopijy (snapshot) replikacijq tarp skirtingy regiony, taip
uztikrinant pasirengimq nelaiméms (disaster recovery).

Sis funkcionalumas leid?ia Rubrik automatiskai taikyti duomeny
apsaugos  strategijas organizacijos mastu, sumazinant rankinj
administravimgq ir padidinant saugumo bei atkiirimo efektyvumg.




2.154.

telkiniuose turi bati galimybé automatizuoti rezervinio
kopijavimo procesy eiles ir tvarkara$cius pagal i§ anksto
numatytg aprasg. Turi buti suteikta galimybé naudoti ta patj
aprasg keliems skirtingiems objektams bei aplinkoms;

Rubrik telkiniuose yra galimybé automatizuoti rezervinio kopijavimo
procesy eiles ir tvarkarascius pagal is anksto numatytq aprasq. Yra
galimybé naudoti tq patj aprasq keliems skirtingiems objektams bei
aplinkoms.

Rubrik Global SLA Domains suteikia vieningg poziurj j duomeny
apsaugos politiky valdymq jvairiems objektams (workloads) ir
aplinkoms. Jos supaprastina atsarginiy kopijy tvarkarascius, saugojimo
laikotarpius  (vetention), rveplikacijq ir archyvavimq, taikydamos
automatizuotq politiky valdymq.

Pagrindinés Rubrik Global SLA Domains savybés:

» Centralized Policy Management: Administratoriai gali
apibrézti SLA Domains, kurie taikomi keliems darbo kritviams ir/ar
klasteriams (clusters), uztikrinant nuoseklig apsauggq.

* Automated Backup Scheduling: Darbo kriviai automatiskai
apsaugomi pagal is anksto nustatytas politikas, taip paSalinant poreikj
rankiniu biidu planuoti atsarginiy kopijy tvarkarascius.

* Replication & Archival: SLA Domains palaiko replikacijq tarp
klasteriy (cross-cluster replication) ir ilgalaikj duomeny archyvavimgq j
debesijos (cloud) arba vietinius (on-premises) saugojimo sprendimus.

* Retention Lock: Suteikia governance ir compliance reZimus,
kurie apsaugo duomenis nuo neautorizuoto iStrynimo, atitinkant
reguliacinius reikalavimus.

* Legal Hold for Snapshots: Administratoriai gali taikyti teisinius
sulaikymus (legal hold) momentinéms kopijoms (snapshots), neleisdami
Jy istrinti anksciau laiko.

2.15.5.

telkiniuose rezervinés kopijos turi buti indeksuojamos greitai
paieskai atlikti. Jei rezervinés kopijos yra perkeliamos ] kitus
saugojimo jrenginius (2.15.10 p.), jos taipogi turéty buti
indeksuojamos;

Rubrik indeksavimo mechanizmas klasteriuose ir archyvuose uztikrina
efektyvy duomeny paieskos ir atkiirimo procesq visose momentinése
kopijose (snapshots).
Indeksavimas Rubrik klasteriuose

* File Indexing for Snapshots: Rubrik leidzia faily indeksavimg
(file indexing) apsaugotiems objektams (workloads), suteikdama
galimybe  administratoriams ieskoti duomeny per indeksuotas
momentines kopijas greitam atkiivimui.




* Metadata Management: sistema palaiko kiekvienos momentinés
kopijos metaduomenis (metadata), uztikrindama greitq duomeny paieskq
ir prieigq.

* Automated Indexing: indeksavimas automatiskai jjungiamas
tam tikriems darbo kriviams, pvz., Azure virtual machines, siekiant
uZtikrinti greitg atkiirimg.

Indeksavimas archyvuose

* Archival Snapshot Indexing: archyvuojant duomenis, Rubrik
nustato, ar jkelti tik pakitusiq momentinés kopijos dalj (incremental), ar
pilng kopijq (full copy).

* Metadata Preparation: pries archyvavimg Rubrik paruosia
metaduomenis, kad uztikrinty efektyvy indeksavimq ir vélesne prieigg
prie duomeny.

» Encrypted Index Storage: indeksavimo failai saugiai laikomi
archyvuose, naudojant Sifravimg (encrypted index storage), taip
uztikrinant duomeny vientisumgq ir atitiktj reikalavimams (compliance).
Rubrik indeksavimo galimybés pagerina paieskos galimybes, atkiirimo
greitj ir archyvavimo efektyvumg.

2.15.6.

telkiniy agenty instaliavimas bei atnaujinimas turi nereikalauti
serveriy perkrovimo;

Rubrik telkiniy agenty - Rubrik Backup Service (RBS) diegimui bei
atnaujinimui nereikia sistemos perkrovimo, nes jie sukurti taip, kad biity
galima sklandziai jdiegti Windows, Linux ir Unix sistemose be trikdziy
vykstancioms operacijoms.

* Agent-Based Deployment: RBS jdiegiama kaip , lengvas*
agentas (lightweight agent), kuris nesikisa j sistemai kritinius procesus.

* Non-Intrusive Installation: Diegimo metu néra modifikuojami
branduolio lygmens komponentai (kernel-level components), todél
nereikia sistemos paleidimo is naujo.

* Automated Configuration: [diegus, RBS automatiskai
prisiregistruoja prie Rubrik cluster is karto tampa pasiekiamais.

* Push Installation Support: Administratoriai gali diegti RBS |
kelias sistemas vienu metu naudodami automatizavimo jrankius, tokius
kaip Puppet ar Chef.




2.15.7.

perkanciosios  organizacijos  turimoms  virtualizuotoms
aplinkoms turi biiti palaikomas amzZzinai augantis (angl
incremental forever) rezervinio kopijavimo biidas, uZtikrinant
kopijavimo tgstinuma net kai virtuali masina perkeliama i$ vieno
perkanciosios organizacijos turimo VMware vCenter | kita;

Rubrik Atlas faily sistema palaiko incremental forever tipo atsargines
kopijas, uztikrinant optimaly saugykly panaudojimgq ir greitg duomeny
atkirimg.

Kaip Atlas veikia su Incremental Forever backups:

» Versioned File Storage: kiekvieng virtualios masinos (VM)
momenting kopijq (snapshot) traktuoja kaip versijuotq failg (versioned
file), saugodama tik skirtumus (delta changes) tarp momentiniy kopijy.

* Snapshot Chain Integrity: pirmoji momentiné kopija yra pilna
kopija, o vélesnés momentinés kopijos saugo tik pakitimus (incremental
changes). Atlas uztikrina, kad senesnés momentinés kopijos islikty
validZios ir tinkamos duomeny atkitrimui.

* Replica Placement: uzuot atsitiktinai paskirsciusi duomeny
blokus (data blocks), Atlas susijusius duomenis talpina tuose paciuose
konkreciuose mazguose (nodes), taip padidinant efektyvumg ir nasumq.

* Archival Consolidation: kai momentiniy kopijy saugojimo
laikas baigiasi, Atlas konsoliduoja duomenis is pasibaigusiy momentiniy
kopijy j naujesnes, taip sumazindama nereikalingq vietos panaudojimq.

* Data Striping: Atlas paskirsto (stripes) duomenis tarp keliy

disky mazgo (node) viduje, taip uztikrindama  greitesnius
skaitymo/rasymo procesus ir didesnj atsparumq gedimams (fault
tolerance).

* Flash Optimization: daznai naudojami duomenys laikomi flash
tipo atmintinése, uztikvinant greitq jy prieigq ir sumaZinant vélavimg
(latency).

2.15.8.

kai vienas atsarginio kopijavimo telkinys yra sunaikintas, turi
buti galimybé atstatyti duomenis i§ kopijos, laikomos kitame
nutolusiame telkinyje. Kopija turi turéti savyje visa informacija,
reikalinga tokiam duomeny atkiirimui;

Sunaikinus vieng atsarginio kopijavimo telkinj yra galimybé atstatyti
duomenis is kopijos, kuriamos automatinés replikacijos biidu ir laikomos
kitame nutolusiame telkinyje. Kopija savyje turi visq informacijq
(metaduomenis, indeksus, konfigiiracijos duomenis), reikalingg tokiam
duomeny atkirimui, t.y. replikuojamos atsarginés kopijos yra pilnavertés
ir savarankiskos.

2.15.9.

telkiniai turi gebéti aptikti grésmes naudojant arba YARA, arba
SIGMA, arba lygiavertes taisykles;

Rubrik Threat Hunting funkcionalumas (reikalinga Enterprise Edition
License) leidzia aktyviai aptikti ir reaguoti j kibernetines grésmes,
analizuojant  atsarginiy  kopijy  (backups)  duomenis  pagal




kompromitacijos indikacijas (Indicators of Compromise — [0Cs).
Funkcionalumo veikimo principas:
Rubrik Threat Hunting

* IOC-Based Scanning: Rubrik skenuoja atsargines kopijas pagal
Zinomus faily maisos kodus (file hashes), faily Sablonus (file patterns) ir
YARA taisykles, kad aptikty kenkéjiskas programas arba jtarting veiklg.

» Turbo Threat Hunting: $i funkcija leidzia itin greitai skenuoti
iki 75 000 atsarginiy kopijy per 60 sekundziy, padedant nustatyti svarius
atkitrimo taskus (recovery points).

* Historical Analysis: Rubrik analizuoja momentines kopijas
(snapshots) per ilgesnj laikotarpj, nustatydamas, kada jvyko pirminis
uzkrétimas, ir taip uzkirsdamas kelig pakartotiniam uzsikrétimui
(reinfection).

* Automated Threat Hunt: administratoriai gali nustatyti
reguliarius arba pagal poreikj (on-demand) vykdomus skenavimus, kurie
leidZia aptikti duomeny anomalijas atsarginése kopijose.

YARA taisyklés Rubrik sistemoje:

» Pattern-Based Detection: YARA taisyklés leidzia Rubrik
sistemai aptikti kenkéjiskas programas, lyginant konkrecius dvejetainius
(binary) ar tekstinius (textual) faily Sablonus (patterns).

* Custom Rule Creation: saugumo specialistai gali sukurti
individualias (custom) YARA taisykles naujai atsirandancioms grésméms
aptikti.

* Integration with Threat Intelligence: Rubrik naudoja is anksto
sugeneruotus maisos kodus (precomputed hash values) ir YARA
taisykles, siekiant padidinti kenkéjisky programy aptikimo efektyvumg.

Rubrik Threat Hunting ir YARA taisykliy integracija suteikia aktyvig
kibernetinés  saugos apsaugq, uztikrinanciq, kad perkancioji
organizacija galéty efektyviai aptikti ir atkurti duomenis po kibernetiniy
incidenty.

2.15.10.

telkiniai turi palaikyti archyva (angl. long term archive).
Telkiniai turi gebéti perkelti archyva ir jose laikomas rezervines

Rubrik suteikia duomeny archyvo perkélimgq j debesj (Cloud), Amazon S3
ir NFS, uztikrindamas efektyvy ilgalaikj duomeny saugojimq ir atkirimg.




kopijas j kitus saugojimo jrenginius naudojant NFS ar lygiavertj
protokola. Telkiniai turi gebéti nukopijuoti rezerving kopijg j
archyva ar atstatyti kopija i§ archyvo naudojant perkanciosios
organizacijos turimg NetApp FAS8200 saugykla. Turi bati
naudojamos standartinés sgsajos nediegiant jokios papildomos
programinés jrangos. Rezerviniy kopijy atstatymas i$ archyvo
turi biiti valdomas per ta pacig vartotojo sasaja kaip ir kiti
atstatymai,

Rubrik klasteriai archyvuoja duomenis remdamiesi archyvavimo
politikomis (archival policies), kurios apibrézia:

» Archyvavimo vietas (Cloud, Local S3, NFS, juosty jrenginius
naudojant QStar Archive Manager).

» Archyvuoty momentiniy kopijy (snapshots)
laikotarpius (retention periods).

« Sifravimo (encryption) ir glaudinimo (compression) nustatymus
saugiam saugojimui.

saugojimo

Rubrik  palaiko NFS archyvg, leidziantj organizacijoms saugoti
atsargines kopijas (backups) tinklo prijungtoje saugykloje (Network
Attached Storage — NAS):

* Palaikomas dalinis (inkrementinis) arba pilnas momentiniy
kopijy (snapshots) jkélimas pagal archyvavimo politikas.

* Programinis Sifravimas (software encryption) NFS jrenginiams,
kurie nepalaiko vidinio Sifravimo (native encryption).

* Archyvy konsolidavimas (archival consolidation), siekiant
atlaisvinti saugojimo vietg.

2.16.

Maitinimo Saltiniai:

bet kokia sitiloma fizin¢ jranga turi turéti ne maziau nei 2 vienas
kita dubliuojan¢ius maitinimo Saltinius. Fizin¢ jranga turi gebéti
balansuoti elektros naudojima per visus maitinimo S$altinius.
Iranga turi gebéti veikti tik su vienu maitinimo Saltiniu. Turi biti
pasiiilyti ne maziau kaip 2 metry ir ne daugiau kaip 3 metry ilgio
maitinimo kabeliai. Sitlomos techninés jrangos maitinimo
jtampa turi biiti 230V 50Hz, o maitinimo kabeliai turi biiti
pateikiami su Lietuvos Respublikoje naudojamomis jungtimis j
elektros tinkla (IEC-60320 arba C13/C14, arba C19/C20, arba
lygiavertémis);

Siitloma fiziné jranga turi 2 vienas kitg dubliuojancius maitinimo
Saltinius. Fiziné jranga geba balansuoti elektros naudojimq per abu
maitinimo Saltinius. Jranga geba veikti tik su vienu maitinimo Saltiniu.
Komplekte pateikiami 2 metry ilgio maitinimo kabeliai. Siiilomos
techninés jrangos maitinimo jtampa yra 230V 50Hz, o maitinimo kabeliai
yra su Lietuvos Respublikoje naudojamomis C13/C14 jungtimis j elektros
tinklg,

2.17.

Aplinkos veiksniai:

telkiniai turi veikti nuo 10 iki 35 laipsniy pagal Celsijy aplinkos
temperattroje ir nuo 8% iki 90% santyking¢je oro drégméje be
rasos tasko kondensacijos. Telkinius turi biiti galima saugoti nuo

Telkiniai veikia nuo 10 iki 35 laipsniy pagal Celsijy aplinkos
temperatiroje ir nuo 8% iki 90% santykinéje oro drégméje be rasos tasko
kondensacijos. Telkinius galima saugoti nuo -10 iki 60 laipsniy
temperatiroje pagal Celsijy ir nuo 5% iki 95% santykinéje oro drégméje
be rasos tasko kondensacijos.




-10 iki 60 laipsniy temperatiiroje pagal Celsijy ir nuo 5% iki 95%
santykinéje oro drégméje be rasos tasko kondensacijos;

2.18. Kiti reikalavimai:
kartu su fizine jranga turi buti pateikti visi jrangos idiegimui reikalingi kabeliai bei montavimo priedai;
2.19. Garantinis aptarnavimas: Siitlomas gamintojo techninio aptarnavimo planas - PREMIUM

sitilomai techninei ir programinei jrangai turi biti suteikta ne
maziau nei 60 ménesiy gamintojo uztikrinta garantija ja
aptarnaujant perkanciosios organizacijos patalpose jrangos
eksploatavimo vietoje be jokiy papildomy mokesciy. Techninis
palaikymas turi biiti teikiamas 24 valandas per para, 7 dienas per
savaite, 365 dienas per metus viso garantinio laikotarpio metu.
Pranesimus apie gedimus turi priimti:

e gamintojas savo techninio
svetaingje;

e gamintojas telefonu arba elektroniniu pastu;

arba

e Tiekejas telefonu arba elektroniniu pastu;

Nurodyti galimus pranesimy apie gedimus pateikimo biidus.
Reakcijos laikas j praneSimus apie tai, kad:

e sistema neveikia (auksto kritiSkumo) - ne ilgesnis nei 30
minuciy;

e sumazéjes  sistemos  funkcionalumas
kritiSkumo) - ne ilgesnis nei 2 valandos;

e pastebéti smulkiis gedimai arba norint uzduoti bendro
pobtudzio klausimus (Zemo kritiskumo) - ne ilgesnis nei
kita darbo diena;

Programinés jrangos atnaujinimai ir saugumo pataisymai turi
buti teikiami be jokiy papildomy mokes¢iy viso garantinio
laikotarpio metu. Gamintojas turi turéti vieSai prieinama
interneto svetaing, i§ kurios biity galima atsisiysti sistemos
dokumentacija, mikrokodo (angl. firmware) ar programinés
jrangos atnaujinimus, saugumo pataisymus, taip pat turi buti
galima pasitikrinti informacija apie garantijos galiojima.
Tickéjas turi garantuoti nemokama daliy tiekimg sitlomai

palaikymo  interneto

(vidutinio

SUPPORT SERVICES PLAN 60 mén. trukmés, taip pat komplektuojama
opcija - Non-Returnable Disk Service for Rubrik R7000 Appliance,
uztikrinanti, kad sugedus magnetiniams ar puslaidininkiniams diskams,
Ju nereikia grqgzinti ir pirkéjas juos gali sunaikinti perkanciosios
organizacijos patalpose.

Siitlomas gamintojo techninio aptarnavimo planas uztikrina, kad
siitlomai techninei ir programinei jrangai suteikiama 60 ménesiy
gamintojo  uZtikrinta garantija  technine jrangq aptarnaujant
perkanciosios organizacijos patalpose jrangos eksploatavimo vietoje be
Jjokiy papildomy mokesciy. Techninis palaikymas teikiamas 24 valandas
per parq, 7 dienas per savaite, 365 dienas per metus viso garantinio
laikotarpio metu. Pranesimus apie gedimus gamintojas priima:

. gamintojas savo techninio palaikymo interneto svetainéje;

. gamintojas telefonu ir elektroniniu pastu,

. per Rubrik CDM Ul;

Reakcijos laikas | pranesimus apie tai, kad:

. sistema neveikia (auksto kritiSkumo) 30 - minuciy;

. sumazéjes sistemos funkcionalumas (vidutinio kritiSkumo) - 2
valandos;

. smulkiis gedimai — 8 valandos

. uzduodant bendro pobudzio klausimus (Zemo kritiskumo) - kita

darbo diena;

Programinés jrangos atnaujinimai ir saugumo pataisymai teikiami be
Jjokiy papildomy mokesciy viso garantinio laikotarpio metu. Gamintojas
turi viesai prieinamgq interneto svetaing (apsaugotq vartotojo vardu ir
slaptazodziu bei dinamiskai generuojamu vienkartiniu slaptazodziu), is
kurios galima atsisiysti sistemos dokumentacijg, mikrokodo (angl.
firmware) bei programinés jrangos atnaujinimus, Saugumo pataisymus,
taip pat galima pasitikrinti informacijq apie garantijos galiojimg.




sistemai ir nemokamus remonto darbus garantiniu laikotarpiu.
Pakaitinés detalés turi biiti pristatytos ir pakeistos ne véliau kaip
per 3 darbo dienas. Garantinio laikotarpio metu sugedus
magnetiniams ar puslaidininkiniams diskams, jie néra
grazinami, o sunaikinami perkanciosios organizacijos patalpose.
Garantiniu laikotarpiu neremontuotinai sugedusi jranga turi biiti
pakeista ekvivalen¢ia nauja, salygas ir terminus derinant su
perkancigja organizacija;

Tiekéjas per gamintojo servisq garantuoja nemokamq daliy tiekimg
siitlomai sistemai ir nemokamus remonto darbus garantiniu laikotarpiu.
Pakaitinés detalés pristatomos ir pakeiciamos per 3 davbo dienas (dalys
iSsiunciamos tq pacig darbo dienq, kai diagnozuojamas gedimas).
Garantinio laikotarpio metu  sugedus magnetiniams ar
puslaidininkiniams diskams, jie néra grqzZinami, o sunaikinami
perkanciosios  organizacijos  patalpose. Garantiniu laikotarpiu
neremontuotinai sugedusi jranga bus pakeista ekvivalencia nauja,

sqlygas ir terminus derinant su perkancigja organizacija,

2.20.

Irangos pristatymas:
jranga turi buti pristatyta j NKSC techninj centra, adresu: Verslo Centras 349, 8 aukstas, Savanoriy pr. 349, 51480, Kaunas

2.21.

Diegimo darbai:

diegimo darbus turi atlikti gamintojo, jo atstovo arba Tiekéjo paskirtas programinés jrangos specialistas. Perkancioji organizacija negali
sudaryti sglygy diegimo darbus atlikti jrangos nuolatinio eksploatavimo vietoje, todél pirminis jrangos konfigliravimas turés biiti atliekamas
NKSC techninio centro patalpose. Gamintojo, jo atstovo arba Tiekéjo paskirtas programinés jrangos specialistas jrangos pirminio
konfigiiravimo metu turés paruosti ir perkanciajai organizacijai perduoti komutavimo schemas ir visg reikalinga dokumentacija jrenginiy
sukomutavimui nuolatinio eksploatavimo vietoje. Perkancioji organizacija fizing jrangg iSves j nuolatinio eksploatavimo vietg ir komutuos
savo jégomis grieztai laikantis gamintojo arba Tiekéjo paskirto programinés jrangos specialisto nurodyty instrukcijy. Perkancioji
organizacija, ne veliau kaip per 5 darbo dienas atlikusi fizinés jrangos montavima ir komutavima, gamintojo, jo atstovo arba Tieké&jo
paskirtam programinés jrangos specialistui suteiks nuotoling prieiga sistemos buklés patikrinimui ir tolesniems diegimo darbams atlikti.
Diegimo darbai bus laikomi atliktais, kai sifiloma atsarginiy kopijy sistema padaro bent vienos virtualios masinos bent vieng atsarging kopija
1§ perkanciosios organizacijos turimy virtualizuoty aplinky atskiriant atsarginiy kopijy tinklo srauta nuo valdymo srauto, sékmingai suveikia
duomeny sinchronizavimo funkcija ir atsarginé kopija atstatoma kitoje virtualizuotoje aplinkoje traktuojant, kad pirminis telkinys yra
sunaikintas. Perkancioji organizacija papildomai pageidauja, kad atsarginiy kopijy sistemos diegimo darbai apimty integracija su archyvams
skirtomis erdvémis (2.15.10 p.) bei duomeny uzsifravimu (2.9.3 p.). Perkancioji organizacija turimus integruojamus jrenginius konfigiiruos
savo jégomis padedant uz diegimo darbus atsakingam programinés jrangos specialistui. [vedimo i eksploatacija (diegimo) paslauga turi biiti
jskaiciuota j pasiiilymo kaing;

2.22.

Mokymai:

gamintojas arba Tieké&jas turi pravesti ne maZziau kaip 4 dieny kursus, kurie skirti perkanciosios organizacijos 2 darbuotojams. Kurso tikslas
— supazindinti perkanciosios organizacijos darbuotojus su sitilomos sistemos darbo pradziamoksliu ir baziniais pagrindais. Kursai turi buti
nuotoliniai. Mokymai turi biiti organizuojami Lietuvos laiko zonoje nuo pirmadienio iki penktadienio darbo dienos metu i$skyrus Svenciy
dienas. Perkanciosios organizacijos darbuotojy apmokymai turi biiti jskaiciuoti j pasitilymo kaing;

2.23.

Irangos pristatymo, diegimo darbuy ir Perkanciosios organizacijos darbuotoju apmokymuy terminai:
90 kalendoriniy dieny nuo Sutarties jsigaliojimo dienos;




Jeigu techninéje specifikacijoje ir (ar) kituose pridedamuose dokumentuose apibiidinant pirkimo objekta nurodytas konkretus pavadinimas ar Saltinis,
konkretus procesas ar prekés zenklas, patentas, tipai, konkreti kilmé ar gamyba, standartas, Tieké&jas gali pateikti lygiavertj sprendinj (kity gamintojy
lygiaverté produkcija ar jranga, pan.) nurodytajam. LygiavertiSkumo jrodymas yra Tiekéjo pareiga.



