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Siiillomos prekés techniniai rodikliai

Bendrieji reikalavimai:

1.1.

visa pateikiama techniné jranga privalo biti nauja (negali biti
atnaujinta, restauruota (angl. refurbished), nenaudota, pateikta
nepazeistoje gamyklinéje pakuotéje;

visa pateikiama techniné jranga yra nauja (ne atnaujinta, ne
restauruota (angl. refurbished), nenaudota, bus pateikta
nepazeistoje gamyklinéje pakuotéje;

1.2.

tiekéjas turi uztikrinti, kad gamintojas néra paskelbes zinios apie
siilomos jrangos gamybos arba tobulinimo nutraukimg (pvz., angl.
end of life time ar Discontinued);

tiekéjas uztikrina, kad gamintojas néra paskelbes zinios apie
sitlomos jrangos gamybos arba tobulinimo nutraukimg
(pvz., angl. end of life time ar Discontinued);

1.3.

tiekéjas turi pateikti nuorodg ir momenting ekrano nuotrauka
(ekranvaizdj) 1 gamintojo puslapj arba jrangos el. kataloga, kuriame
yra tiksli pasiiilymg atitinkanc¢ios techninés ar programinés jrangos
techniné specifikacija;

Gamintojo nuoroda:
https://www.paloaltonetworks.com/apps/pan/public/downl
oadResource?pagePath=/content/pan/en_US/resources/data
sheets/pa-400-series

14.

jrangos dokumentai turi biiti lietuviy arba angly kalba. Uzrasai ant
jrenginio ir jo daliy turi bati angly arba lietuviy kalba. Gamintojo
interneto svetainéje tvarkykliy ir dokumenty paieska atlickama
angly arba lietuviy kalba;

jrangos dokumentai yra angly kalba. Uzrasai ant jrenginio ir
jo daliy yra angly kalba. Gamintojo interneto svetaingje
tvarkykliy ir dokumenty paieska atlieckama angly kalba;

1.5.

tiekéjas 1 savo pasiiilyma turi jtraukti visg aparating ir programing
jranga bei medziagas, reikalingas Sioje specifikacijoje nurodytiems
reikalavimams jvykdyti;

tieckéjas 1 savo pasiilymg jtraukia visg aparating ir
programine jrangg bei medZiagas, reikalingas Sioje
specifikacijoje nurodytiems reikalavimams jvykdyti;

1.6.

visos techninés jrangos maitinimo jtampa turi biiti 230 V 50 Hz su
Europos kontinentin¢je dalyje naudojama jungtimi vokiskaja (CEE
717),

visos techninés jrangos maitinimo jtampa yra 230 V 50 Hz
su Europos kontinentinéje dalyje naudojama jungtimi
vokiskaja (CEE 7/7);

1.7.

techniné jranga privalo veikti be sutrikimy, kai temperatiiros
rezimas techninés jrangos jdiegimo patalpoje yra nuo +10 °C iki +40
°C, o santykiné oro drégmé — 70 % ir maZesn¢;

techniné jranga veikia be sutrikimy, kai temperatiros
rezimas techninés jrangos jdiegimo patalpoje yra nuo +10 °C
iki +40 °C, o santykin¢ oro drégmé — 70 % ir maZesn¢;

1.8.

tiekéjas privalo pasiiilyme pateikti jrangos ir visy jos sudétiniy daliy
gamintojo identifikacinius kodus;

tiekéjas pasitilyme pateikia jrangos ir visy jos sudétiniy daliy
gamintojo identifikacinius kodus:

PAN-PA-460,

PAN-SVC-BKLN-460-3YR,

PAN-PA-400-RACKTRAY,

PAN-PWR-50W-AC,

PAN-PA-460-ATP-3YR-HA2,
PAN-PA-460-ADVURL-3YR-HAZ2,
PAN-PA-460-GP-3YR-HA2.



https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/pa-400-series
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/pa-400-series
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/pa-400-series

1.9.

saugumo reikalavimai (netaikoma programinei jrangai):

1.9.1.

standieji ar puslaidininkiniai diskai (angl. HDD/SSD) ar kitos
atminties laikmenos gedimo atveju turi biiti kei¢iamos naujomis.
sugedusios atminties laikmenos sunaikinamos pirkéjo patalpose ir
tiekéjui negrazinamos;

standieji ar puslaidininkiniai diskai (angl. HDD/SSD) ar
kitos atminties laikmenos gedimo atveju kei¢iamos
naujomis. sugedusios atminties laikmenos sunaikinamos
pirkéjo patalpose ir tiekéjui negraZinamos;

1.9.2.

jrangos gedimo atveju i$ instaliacijos vietos remontui i§vezama pas
tiekéja (jo atstova) sugedusig jranga pirkéjas pateikia be joje
sumontuoty standziyjy ar puslaidininkiniy disky (angl. HDD/SSD)
ar kity atminties laikmeny.

jrangos gedimo atveju i§ instaliacijos vietos remontui
iSvezama pas tiekéja (jo atstova) sugedusig jrangg pirkéjas
pateikia be joje sumontuoty standziyjy ar puslaidininkiniy
disky (angl. HDD/SSD) ar kity atminties laikmeny.

1.10.

jranga, vadovaujantis Lietuvos Respublikos vieSyjy pirkimy
istatymo 37 straipsnio 9 dalyje ir 37 straipsnio 10 dalyje numatyta
iSimtimi, turi nekelti grésmés nacionaliniam saugumui.

jranga, vadovaujantis Lietuvos Respublikos viesyjy pirkimy
istatymo 37 straipsnio 9 dalyje ir 37 straipsnio 10 dalyje
numatyta iSimtimi, nekelia grésmés nacionaliniam
saugumui.

1.11.

jrangos gamintojas privalo uztikrinti Europos Sajungos RoHS
(angl. ,Restriction of Hazardous Substances®) direktyvy
(2002/95/EC (RoHS 1), 2011/65/EU (RoHS 2), 2015/863 (RoHS 2
amendment)), draudZian¢iy gamyboje naudoti aplinkai ir Zmogaus
sveikatai pavojingas medziagas (pvz., gyvsidabrj, kadmj, $ving,
SeSiavalent] chroma, o taip pat antipirenus), reikalavimy jvykdyma.
Iranga turi atitikti Lietuvos Respublikos kibernetinio saugumo
istatymo (TIS 2 direktyvos) reikalavimus.

jrangos gamintojas uztikrina Europos Sajungos RoHS (angl.
»~Restriction of Hazardous Substances®) direktyvy
(2002/95/EC (RoHS 1), 2011/65/EU (RoHS 2), 2015/863
(RoHS 2 amendment)), draudzian¢iy gamyboje naudoti
aplinkai ir zmogaus sveikatai pavojingas medziagas (pvz.,
gyvsidabrj, kadmj, $ving, SeSiavalentj chroma, o taip pat
antipirenus), reikalavimy jvykdyma.

Jranga atitinka Lietuvos Respublikos kibernetinio saugumo
istatymo (TIS 2 direktyvos) reikalavimus.

Reikalaujami funkciniai, techniniai ir kokybiniai parametrai:

2.1.

Konstrukcija:

Irenginj turi sudaryti aparatinis-programinis sprendimas, skirtas
uztikrinti perimetro kontrole, jsibrovimy aptikimg ir prevencija,
srauty turinio kontrolg.

Irenginys turi turéti ne maziau kaip 8 10/100/1000 Base-T Ethernet
ir (arba) SFP tipo prievadus, iskaitant jy kombinacija (pvz., 4
10/100/1000 Base-T Ethernet bei 4 SFP tipo prievadai)

Irenginys valdymui turi turéti ne maziau kaip vieng konsolés
prievada, vieng atskirg 10/100/1000 Base-T Ethernet prievadg ir
USB prievada.

Irenginys turi turéti ne maziau kaip 2 10/100/1000 Base-T Ethernet
prievadus auk$to patikimumo klasterio funkcionalumui. Jei

Konstrukcija:

Jrenginj sudaro aparatinis-programinis sprendimas, skirtas
uztikrinti perimetro kontrole, jsibrovimy aptikimg ir
prevencija, srauty turinio kontrole.

Irenginys turi 8 10/100/1000 Base-T Ethernet prievadus.
Irenginys valdymui turi vieng konsolés prievada, vieng
atskirg 10/100/1000 Base-T Ethernet prievada ir USB
prievada.

Irenginys turi 2 10/100/1000 Base-T Ethernet prievadus
aukito patikimumo klasterio funkcionalumui. Siam
funkcionalumui uztikrinti gali biiti panaudoti du prijungimo
prievadai, i$ reikalaujamy 8 (astuoni) vnt.




gamintojo programiné¢ jranga leidzia, Siam funkcionalumui
uztikrinti gali buti panaudoti ir ne maziaus kaip du prijungimo
prievadai, i$ reikalaujamy 8 (astuoni) vnt.

Irenginys turi buiti sukomplektuotas su visais tvirtinimo elementais
ir laikikliais, siekiant ji sumontuoti 19 komutacinéje spintoje.
Elektros maitinimas — kintamos srovés, 220 V jtampos.

Irenginys privalo naudoti dubliuotus, vienas kita rezervuojancius
maitinimo Saltinius.

Irenginys sukomplektuotas su visais tvirtinimo elementais ir
laikikliais, siekiant jj sumontuoti 19 komutacinéje spintoje.
Elektros maitinimas — kintamos srovés, 220 V jtampos.
Jrenginys naudoja dubliuotus, vienas kitg rezervuojanéius
maitinimo Saltinius.

2.2. AukSto patikimumo funkcijos: AukSto patikimumo funkcijos:
Irenginys turi turéti galimybe dirbti Aktyvus/Pasyvus (angl. | Irenginys  gali dirbti  Aktyvus/Pasyvus  (angl.
,Active/Pasive™) ir Aktyvus / Aktyvus (angl. ,,Active/Active) | ,,Active/Pasive) ir  Aktyvus /  Aktyvus (angl.
rezimais. »Active/Active®) rezimais.
Turi buti galimybé automatiskai sinchronizuoti konfigiiracija tarp | Yra galimybé automatiskai sinchronizuoti konfigiiracija tarp
auksto patikimumo nariy. auksto patikimumo nariy.
Turi buti galimybé automatiskai sinchronizuoti aktyvias sesijas tarp | Yra galimybé automatisSkai sinchronizuoti aktyvias sesijas
auksto patikimumo nariy. tarp auksto patikimumo nariy.
Turi buti galimybé nurodyti, kad veikiantis ir auksStesnj prioriteta | Yra galimybé nurodyti, kad veikiantis ir aukStesn] prioriteta
turintis narys visada biina aktyvus. turintis narys visada btina aktyvus.
Turi biti jdiegtas aukSto pasiekiamumo (angl. High Availability) | Bus jdiegtas aukSto pasiekiamumo (angl. High Availability)
sprendimas leidZiantis naudotis vienu iSoriniu IP adresu. sprendimas leidZiantis naudotis vienu iSoriniu IP adresu.
Auksto patikimumo sistemos nariai turi stebéti tinklo prievady | AukSto patikimumo sistemos nariai gali stebéti tinklo
biisena. prievady biiseng.
Turi buti galimybé stebéti ar atsiliepia nurodyti IP adresai. Sistema | Yra galimybé stebéti ar atsiliepia nurodyti IP adresai.
turi automatiskai persijungti jei nurodyti IP adresai neatsiliepia. Sistema gali automatiskai persijungti jei nurodyti IP adresai

neatsiliepia.
2.3. NaSumas: NaSumas:

Ugniasienés ir programy kontrolés greitaveika ne mazesné kaip 4.5
Gbps.

Irenginio greitaveika naudojant apsaugg nuo grésmiy (apsauga nuo
virusy, piktybiniy kody, isilauzimy, pazeidZziamumo aptikimas) — ne
mazesné kaip 3 Gbps.

IPSEC VPN greitaveika ne mazesné kaip 2 Gbps.

Ne maziau kaip 350 000 konkurentiniy sesijy.

Ne maziau kaip 65 000 naujy sesijy per sekundg.

Ne maziau kaip 4 000 VLAN Zymiy per jrenginj / prievada.

Ugniasienés ir programy kontrolés greitaveika - 4.6 Gbps.
Jrenginio greitaveika naudojant apsauga nuo grésmiy
(apsauga nuo virusy, piktybiniy kody, jsilauzimy,
pazeidziamumo aptikimas) — 3 Ghps.

IPSEC VPN greitaveika - 2.3 Gbps.

400 000 konkurentiniy sesijy.

67 000 naujy sesijy per sekundg.

4 094 VLAN Zymiy per jrenginj / prievada.

3 000 virtualiy prievady.




Ne maziau, kaip 1 000 virtualiy prievady.

Turi buti galimybé sukonfigiiruoti ne maziau du virtualius
marsrutizatorius. Virtualis marSrutizatoriai turi turéti atskiras
marsrutizavimo lenteles.

Turi biiti galimybé sukonfigiiruoti ne maziau 100 saugumo zony

Yra galimybé sukonfigiiruoti 5 virtualius marsrutizatorius.
Virtuallis marSrutizatoriai turi atskiras marSrutizavimo
lenteles.

Yra galimybé sukonfigtiruoti 100 saugumo zony

2.4.

Irenginio funkcijos:

Darbo rezimai:

- Skaidrus;

- Marsrutizavimo (L3);

- Pasyvaus stebéjimo (angl. ,,Sniffer/TAP*).

Turi buti galimybé jrenginj sukonfigiiruoti taip, kad jis vienu metu,
vienoje sistemoje, dirbty visais palaikomais darbo rezimais.

Turi palaikyti 802.3ad arba lygiavertj. Turi buti galimybé apjungti |
vieng logine tinklo s3gsaja nemaziau kaip 4 fizines sgsajas. Loginé
sasaja gali buti naudojama kaip L2 arba L3 lygio sasaja.

Turi palaikyti LACP protokola arba lygiavert;.

Irenginys turi palaikyti IEEE 802.1q protokolg arba lygiavert.
Galimybé VLAN sasajas kurti tinklo sagsajoms, dirbanc¢ioms L2 ir
L3 lygyje.

Irenginys turi palaikyti Jumbo paketus arba lygiavercius.

Irenginys turi palaikyti statinj [P marSrutizavimg, dinaminius
marsrutizavimo protokolus: BGP, OSPFv2, OSPFv3, RIPv2 arba
lygiavercius.

Sprendimas privalo palaikyti statiniy marSruty tikrinimo
mechanizmg, kuomet marsSrutas panaikinamas i§ marSrutizavimo
lentelés, jeigu nepasiekiami vienas ar keli apraSyti IP adresai.
Irenginys turi palaikyti PPPoE (Point-to-Point Protocol over
Ethernet) arba lygiavertj.

Irenginys turi palaikyti graksty BGP perkrovimg (angl. graceful
restart) arba lygiavert].

Irenginys turi palaikyti grupinio transliavimo (angl. multicast)
marsruto parinkima: PIM-SM, PIM-SSM arba lygiavert;.

[renginys turi palaikyti antros ir trecios versijy IGMP protokolg arba
lygiavertj.

Irenginys turi palaikyti politika pagrista marSrutizavimag (angl.
Policy based routing) atsizvelgiant j Saltinio / paskirties zona,

Irenginio funkcijos:

Darbo rezimai:

- Skaidrus;

- Marsrutizavimo (L3);

- Pasyvaus stebéjimo (angl. ,,Sniffer/TAP*).

Yra galimybé¢ jrenginj sukonfigiiruoti taip, kad jis vienu
metu, vienoje sistemoje, dirbty visais palaikomais darbo
rezimais.

Palaiko 802.3ad. Yra galimybé apjungti j vieng loging tinklo
sasaja 4 fizines sasajas. Loginé sgsaja gali biiti naudojama
kaip L2 arba L3 lygio sasaja.

Palaiko LACP protokola.

Irenginys palaiko IEEE 802.1q protokola. Yra galimybé
VLAN sasajas kurti tinklo sgsajoms, dirban¢ioms L2 ir L3
lygyje.

[renginys palaiko Jumbo paketus.

Jrenginys palaiko statinj IP marSrutizavima, dinaminius
marSrutizavimo  protokolus: BGP, OSPFv2, OSPFv3,
RIPv2.

Sprendimas  palaiko  statiniy  marSruty  tikrinimo
mechanizma, kuomet marSrutas panaikinamas i
marSrutizavimo lentelés, jeigu nepasiekiami vienas ar keli
aprasyti [P adresai.

Irenginys palaiko PPPOE (Point-to-Point Protocol over
Ethernet).

Irenginys palaiko graks$ty BGP perkrovimg (angl. graceful
restart).

[renginys palaiko grupinio transliavimo (angl. multicast)
marsruto parinkima: PIM-SM, PIM-SSM.

Irenginys palaiko antros ir tre€ios versijy IGMP protokola.




siuntéjo, gavéjo IP adresa, servisa, vartotojo ID, vartotojy grupe,
programg (angl. application) arba lygiavert;.

Turi palaikyti IPv6 protokolg arba lygiavert].

Turi palaikyti adresy transliavimg (angl. NAT) statiniam IP,
dinaminiam IP, dinaminiam IP ir prievadui (port address
translation) arba lygiavert;.

Turi palaikyti adresy transliavima tarp IPv6 ir IPv4 arba lygiavert;.
Turi palaikyti DHCP tarnybinés stoties ir DHCP relay funkcijas
arba lygiavertes.

Irenginys turi atpazinti ir kontroliuoti programas (angl. application)
(pvz., Googlemail, Googletalk,, Facebook ir lygiavertes)
nepriklausomai nuo to kokie yra naudojami prievadai, protokolai,
naudojamas SSL ar ne.

Irenginys turi saugoti nuo ataky, piktybiniy kody (pvz., virusai,
Snipin¢jimo programos ir lygiavertés), stabdyti konfidencialios
informacijos perdavimg (pvz., pagal raktinius ZodZzius, pagal IT
politikg ir pan.), tikrinti perduodamg srauta nuo virusy. Jei tam
bitina licencija, ji privalo biti pateikta kartu su jrenginiu.

Turi biiti galimybé nustacius grésme¢ automatiskai jrasyti paketus,
susijusius su grésme. Turi biiti galimybé jraSyti ne maZiau 40
pakety, susijusiy su grésme.

Irenginys turi atpaZinti ir kontroliuoti ne maziau kaip 4 000
programy. (Tos pacios programos skirtingos versijos skai¢iuojamos
kaip viena programa).

Turi buti galimybé apsiraSyti savo programg.

Turi buti galimybé kiekvienai aplikacijai, individualiai, pacios
aplikacijos nustatymuose, nustatyti laikg (angl. timeout), po kurio
neaktyvi sesija su ta aplikacija yra uZdaroma.

Turi buti galimybé kurti saugumo taisykles, kurios leisty
vartotojams jungtis tik prie tam tikros programos ar programy
grupés, nenurodant serviso / prievado kuriuo dirba programa, t. y.
vartotojas gali prisijungti prie nurodytos programos nepriklausomai
nuo to kokj servisg / prievadg naudoja programa.

Turi buti galimybeé kurti taisykles pagal Salis, t. y. siuntgjo ir (arba)
gavejo laukuose nurodyti Salj.

Irenginys palaiko politika pagrista marsSrutizavimg (angl.
Policy based routing) atsizvelgiant j Saltinio / paskirties
zong, siuntéjo, gavéjo IP adresa, servisg, vartotojo ID,
vartotojy grupe, programg (angl. application).

Palaiko IPv6 protokola.

Palaiko adresy transliavimg (angl. NAT) statiniam IP,
dinaminiam IP, dinaminiam IP ir prievadui (port address
translation).

Palaiko adresy transliavimg tarp IPv6 ir IPv4.

Palaiko DHCP tarnybings stoties ir DHCP relay funkcijas.
Irenginys geba atpazinti ir kontroliuoti programas (angl.
application) (pvz., Googlemail, Googletalk,, Facebook ir
lygiavertes) nepriklausomai nuo to kokie yra naudojami
prievadai, protokolai, naudojamas SSL ar ne.

Jrenginys geba saugoti nuo ataky, piktybiniy kody (pvz.,
virusai, $nipin¢jimo programos ir lygiavertés), stabdyti
konfidencialios informacijos perdavimg (pvz., pagal
raktinius Zodzius, pagal IT politika ir pan.), tikrinti
perduodama srautg nuo virusy. Licencija pateikiama kartu
su jrenginiu.

Yra galimybé nustacius grésme automatiskai jraSyti paketus,
susijusius su grésme. Yra galimybé jraSyti 40 pakety,
susijusiy su grésme.

Irenginys geba atpazinti ir kontroliuoti vir§ 4 000 programy.
(Tos pacios programos skirtingos versijos skaiiuojamos
kaip viena programa).

Yra galimybé¢ apsiraSyti savo programa.

Yra galimybé¢ kiekvienai aplikacijai, individualiai, pacios
aplikacijos nustatymuose, nustatyti laikg (angl. timeout), po
kurio neaktyvi sesija su ta aplikacija yra uzdaroma.

Yra galimybé kurti saugumo taisykles, kurios leisty
vartotojams jungtis tik prie tam tikros programos ar
programy grupés, nenurodant serviso / prievado kuriuo dirba
programa, t. y. vartotojas gali prisijungti prie nurodytos
programos nepriklausomai nuo to kok;j servisg / prievada
naudoja programa.




Turi buiti galimybé riboti prisijungimy i$ vieno Saltinio skaiciy pagal
siuntéjo IP, gavéjo IP, siuntéjo ir gavéjo IP.

Kuriant ugniasienés saugumo taisykles turi biiti galimybé nurodyti
siuntéja, gavéja, servisg / prievada, programa, taikytinas apsaugos
priemones, vartotoja, vartotojy grupe.

Servisai / prievadai ir programos taisyklése turi buti nurodomi
atskiruose laukuose.

Saugumo taisyklése jrenginys turi rodyti kokios aplikacijos aptiktos
duomeny srautuose, pakliivan¢iuose po ta taisykle. Informacija
apie aptiktas aplikacijas privalo biiti matoma tiesiogiai pacioje
saugumo taisykléje.

Saugumo taisyklése turi biiti galima isfiltruoti nenaudojamas
taisykles: Per paskutines 30 (trisdesimt) dieny; Per paskutines 90
(devyniasdeSimt) dieny; Niekada nenaudotas (po paskutinio
jrenginio perkrovimo).

Kaip saugumo taisyklés taikymo kriterijy (angl. policy match
criteria) turi buiti galima nurodyti konkrety pilng Web svetainés
adresa (URL). Saugumo taisyklé taikoma tik tuomet, kai
kreipiamasi ] taisykléje nurodytg konkrety Web adresg.

Turi buti galimybé skirtingiems duomeny srautams naudoti
skirtingas apsaugos priemones.

Turi buti galimybé suteikti vartotojams prieiga prie programos (-y)
(ne serviso / prievado) nepriklausomai nuo to kokiais TCP, UDP
prievadais dirba programa.

Turi buti galimybé nurodyti prie kokiy programy vartotojui
leidziama jungtis, o prie kokiy neleidZziama, net jei programos dirba
tais paciais TCP, UDP prievadais.

Turi biiti galimybé suteikti prieigos teises tik vartotojams, kuriy
tapatybé¢ yra patvirtinta.

Turi biiti galimybé suteikti prieigos teises vartotojams, ir (arba)
vartotojy grupéms.

Turi biiti galimybé jrenginj integruoti su Active Directory, LDAP,
Microsoft Terminal Services, RADIUS.

Turi buti galimybé integruoti irenginj su Active Directory, LDAP
servisais ir sinchronizuoti vartotojy bei IP adresy informacijg be
papildomos programings jrangos naudojimo.

Yra galimyb¢ kurti taisykles pagal Salis, t. y. siuntéjo ir
(arba) gavéjo laukuose nurodyti salj.

Yra galimybé riboti prisijungimy i§ vieno Saltinio skai¢iy
pagal siuntéjo IP, gavéjo IP, siuntéjo ir gavéjo IP.

Kuriant ugniasienés saugumo taisykles yra galimybé
nurodyti siunt€jg, gaveja, servisg / prievadg, programa,
taikytinas apsaugos priemones, vartotoja, vartotojy grupg.
Servisai / prievadai ir programos taisyklése nurodomi
atskiruose laukuose.

Saugumo taisyklése jrenginys rodo kokios aplikacijos
aptiktos duomeny srautuose, paklitivanciuose po ta taisykle.
Informacija apie aptiktas aplikacijas matoma tiesiogiai
pacioje saugumo taisykléje.

Saugumo taisyklése galima iSfiltruoti nenaudojamas
taisykles: Per paskutines 30 (trisdeSimt) dieny; Per
paskutines 90 (devyniasdeSimt) dieny; Niekada nenaudotas
(po paskutinio jrenginio perkrovimo).

Kaip saugumo taisyklés taikymo kriterijy (angl. policy
match criteria) galima nurodyti konkrety pilng Web
svetainés adresa (URL). Saugumo taisyklé taikoma tik
tuomet, kai kreipiamasi ] taisykléje nurodyta konkrety Web
adresg.

Yra galimybé skirtingiems duomeny srautams naudoti
skirtingas apsaugos priemones.

Yra galimybe¢ suteikti vartotojams prieiga prie programos (-
y) (ne serviso / prievado) nepriklausomai nuo to kokiais
TCP, UDP prievadais dirba programa.

Yra galimybé nurodyti prie kokiy programy vartotojui
leidZziama jungtis, o prie kokiy neleidZziama, net jei
programos dirba tais paciais TCP, UDP prievadais.

Yra galimybé suteikti prieigos teises tik vartotojams, kuriy
tapatybé¢ yra patvirtinta.

Yra galimybé suteikti prieigos teises vartotojams, ir (arba)
vartotojy grupéms.

Yra galimybé jrengin] integruoti su Active Directory,
LDAP, Microsoft Terminal Services, RADIUS.




Turi palaikyti EAP protokola arba lygiavert],
autentifikavimui per RADIUS arba lygiavert;.
Integracijai su iSorine vartotojy duomeny saugykla turi buti
galimybé naudoti API.

Turi palaikyti vartotoju tapatybes nustatymg naudojant vartotojo
skaitmeninj sertifikatg.

Atliekant vartotojo tapatybés nustatymg, turi buti galimybé
vartotojo duomeny paieska atlikti keliose tapatybés nustatymo
tarnybinése stotyse.

Turi palaikyti Kerberos protokolg arba lygiavert].

Sprendimas turi deSifruoti ir tikrinti jeinantj ir iSeinantj SSL
duomeny srautg.

Turi biiti galimybé deSifruoti ir tikrinti SSL duomeny srauta,
nukreipta i tarnybines stotis.

Turi biti galimybé nurodyti, kurj duomeny srautg desifruoti, o kurio
ne.

SSL patikra turi buti atliekama visam SSL duomeny srautui, ne tik
HTTPS, SMTPS, POP3S, IMAPS arba lygiaverciui.

SSL patikra turi apimti jsilauzimy, pazeidZziamumy aptikimg ir
prevencija, apsaugg nuo virusy, Snipinéjimo programy,
perduodamy faily kontrole, perduodamy duomeny turinio kontrole,
URL filtravima.

Irenginys turi deSifruoti ir tikrinti SSH duomeny srautg.

Irenginys turi deSifruoti bent TLS 1.2 srauta.

Turi gebéti aptikti PQC (angl. Post-quantum cryptography)
Sifravimo algoritmus sesijose. Aptikus PQC, ugniasiené turi sukurti
zurnalin} jvykj (angl. log), gebéti 1§ ClientHello pakety pasalinti
PQC algoritmus arba blokuoti sesija.

Privalo palaikyti RFC 8784 standartg (angl. Mixing Preshared Keys
in the Internet Key Exchange Protocol Version 2 (IKEv2) for Post-
quantum Security) arba lygiavert].

Irenginys turi atpaZinti programas, bandancias naudoti HTTP
CONNECT metodg arba lygiavertj.

Turi biiti galimybé aptikti Botnet arba lygiavert;.

Turi biti galimybeé riboti prisijungimy skai¢iy pagal siunté¢jo, gavejo
IP adresus, servisus, vartotojus.

vartotojy

Yra galimybé¢ integruoti jrenginj su Active Directory, LDAP
servisais ir sinchronizuoti vartotojy bei IP adresy
informacija be papildomos programinés jrangos naudojimo.
Palaiko EAP protokola, vartotojy autentifikavimui per
RADIUS.

Integracijai su iSorine vartotojy duomeny saugykla yra
galimybé naudoti APIL.

Palaiko vartotojy tapatybés nustatymg naudojant vartotojo
skaitmeninj sertifikata.

Atliekant vartotojo tapatybés nustatyma, yra galimybeé
vartotojo duomeny paieskga atlikti keliose tapatybés
nustatymo tarnybinese stotyse.

Palaiko Kerberos protokola.

Sprendimas gali desifruoti ir tikrinti jeinant] ir iSeinantj SSL
duomeny srautg.

Yra galimybe deSifruoti ir tikrinti SSL duomeny srauta,
nukreiptg j tarnybines stotis.

Yra galimybé nurodyti, kurj duomeny srautg deSifruoti, o
kurio ne.

SSL patikra atliekama visam SSL duomeny srautui, ne tik
HTTPS, SMTPS, POP3S, IMAPS arba lygiaverciui.

SSL patikra apima jsilauzimy, pazeidZziamumy aptikimg ir
prevencija, apsauga nuo virusy, Snipinéjimo programy,
perduodamy faily kontrole, perduodamy duomeny turinio
kontrole, URL filtravimg.

Irenginys gali desifruoti ir tikrinti SSH duomeny srauta.
Irenginys gali desifruoti TLS 1.2 srauta.

Geba aptikti PQC (angl. Post-quantum cryptography)
Sifravimo algoritmus sesijose. Aptikus PQC, ugniasiené
sukuria zurnalinj jvykj (angl. log), geba i§ ClientHello
pakety pasalinti PQC algoritmus arba blokuoti sesij3.
Palaiko RFC 8784 standartg (angl. Mixing Preshared Keys
in the Internet Key Exchange Protocol Version 2 (IKEv2)
for Post-quantum Security).

Irenginys geba atpazinti programas, bandancias naudoti
HTTP CONNECT metoda.




Turi buti galimybé atlikti prieigos prie Ziniatinklio resursy kontrolg
naudojant gamintojo pateikiamg URL duomeny baze (URL
filtravimas). Jei tam biitina licencija, ji privalo buti pateikta.

Turi buti galimybé sukurti draudziamy URL ir IP sgrasa.

Turi buti galimybé automatiskai, nurodytu periodiSkumu,
importuoti URL, IP adresus, domeny vardus, kurie bus naudojami
saugumo politikose, i§ iSorinio failo. Turi buti galimybé importuoti
ne maziau kaip 10 000 jrasy.

Turi bti galimybé sukurti ir naudoti savo URL grupes.

Turi buti galimybé sustabdyti perduodamus .xls, .xIsx, .doc., .docx,
.ppt, .pptx, .txt arba lygiavercio tipo plétiniy rinkmenas, kuriuose
randamas apsibréztas duomeny Sablonas.

Turi biiti galimybé aptikti apsibréztus duomeny Sablonus jvairiy
programy duomeny sraute.

Turi buti galimybé Sablonus kurti naudojant ,,regular expression®
arba lygiaver¢iu metodu.

Turi buti galimybé kontroliuoti perduodamas bylas. Irenginys turi
atpazinti ne maziau kaip 50 byly tipy. Bylos tipas turi biiti
atpaZjstamas pagal bylos turinj, o ne i§plétima.

Turi bt galimybé kurti pazeidziamumo aprasus.

Turi biiti galimybé kurti kombinuotus paZeidziamumo apraSus, t. y.
aprasus ] kuriuos biity jtraukti keli jau sukurti aprasai.

Turi palaikyti ne maziau kaip 2 500 [PSec VPN tuneliy.

Turi buti galimybé naudoti FQDN, kaip nutolusio tasko adresa,
Site-to-Site VPN konfigiiracijoje.

Turi palaikyti 3DES, AES256 arba lygiavercius Sifravimo
algoritmus.

Turi palaikyti SHA-1, SHA-256, SHA-384, SHA-512,
lygiavercius saugios maiSos algoritmus.
Turi palaikyti, be papildomy licencijy,
prisijungima per SSL VPN arba lygiavertj.
Nuotolinio prisijungimo vartotojy VPN klientas turi mokéti dirbti
IPSEC ir SSL protokolais arba lygiaverciais.

Turi biiti galimybé prisijungti ne maziau nei 500 VPN naudotojy.
Jei tam butina licencija, ji privalo biiti pateikta.

arba

nuotolinj vartotojy

Yra galimybé aptikti Botnet.

Yra galimybé riboti prisijungimy skai¢iy pagal siuntéjo,
gavéjo IP adresus, servisus, vartotojus.

Yra galimyb¢ atlikti prieigos prie Zziniatinklio resursy
kontrole¢ naudojant gamintojo pateikiamg URL duomeny
baze (URL filtravimas). Licencija bus pateikta.

Yra galimybé sukurti draudziamy URL ir IP sarasa.

Yra galimybé automatiskai, nurodytu periodiSkumu,
importuoti URL, IP adresus, domeny vardus, kurie bus
naudojami saugumo politikose, i§ iSorinio failo. Yra
galimybé importuoti 10 000 jrasy.

Yra galimybé sukurti ir naudoti savo URL grupes.

Yra galimybé sustabdyti perduodamus .xls, .xIsx, .doc.,
.docx, .ppt, .pptx, .txt tipo plétiniy rinkmenas, kuriuose
randamas apsibréztas duomeny Sablonas.

Yra galimybé aptikti apsibréztus duomeny Sablonus jvairiy
programy duomeny sraute.

Yra galimybé Sablonus kurti naudojant ,,regular expression
metoda.

Yra galimybé kontroliuoti perduodamas bylas. Jrenginys
gali atpazinti 50 byly tipy. Bylos tipas atpazjstamas pagal
bylos turinj, o ne i§plétima.

Yra galimybé kurti paZeidZiamumo aprasus.

Yra galimybé kurti kombinuotus pazeidZiamumo apraSus, t.
y. aprasus ] kuriuos jtraukti keli jau sukurti aprasai.

Palaiko 2 800 IPSec VPN tuneliy.

Yra galimybé naudoti FQDN, kaip nutolusio taSko adresa,
Site-to-Site VPN konfigiiracijoje.

Palaiko 3DES, AES256 Sifravimo algoritmus.

Palaiko SHA-1, SHA-256, SHA-384, SHA-512, saugios
maisos algoritmus.
Palaiko, be papildomy licencijy, nuotolinj vartotojy

prisijungimg per SSL VPN.
Nuotolinio prisijungimo vartotojy VPN klientas moka dirbti
IPSEC ir SSL protokolais.




Nuotolinio prisijungimo vartotojy VPN klientas turi palaikyti bent
Windows 10 64 bit, Mac OS, Linux arba lygiavertes operacines
sistemas. Jei tam biitina licencija, ji privalo buti pateikta.

Turi biiti galimybé sukonfigiiruoti vidinio tinklo aptikimg VPN
prisijungimo metu tikrinant nurodyto DNS vardo uzklausos
rezultatg su nurodytu IPv4 arba IPv6 IP adresu. Aptikus vidinj tinklg
VPN tunelis neuzmezgamas.

Turi biiti galimybé nustatyti, kokj srautg siysti / nesiysti per VPN
tunelj priklausomai nuo to, koks yra paskirties domenas, klientinis
procesas arba HTTP/HTTPS vaizdo transliavimo programa.
Nuotolinio prisijungimo vartotojy VPN klientas turi gebéti jungtis
prie VPN iSoriniy Sliuzy pagal prioritetus ir (arba) priklausomai nuo
geografinés vietos prie ar¢iausiai esancio ir geriausiai pasiekiamo
iSorinio VPN S$liuzo. Turi buti galimybé nustatyti, kad vieni VPN
Sliuzai parenkami automatiskai, o kiti biity naudojami tik juos
i§sirinkus VPN kliente rankiniu bidu.

Turi buti galimybé nustatyti, kad VPN klientams biity dalinami
skirtingi VPN kliento parametrai bei skirtingi VPN $liuzy sarasai
priklausomai nuo to, kokiai vartotojy grupei priklauso vartotojas ar
1§ kokio regiono, IP adreso, operacinés sistemos jungiamasi.

VPN klientas turi gebéti atlikti sprendimo administratoriaus
nustatytas patikras prie§ leidZiant vartotojui prisijungti per VPN.
Turi biiti galimybe atlikti patikras ir viso prisijungimo per VPN
metu, kai VPN programiné jranga reguliariai siun¢ia VPN
terminuojanciam taskui / jrenginiui prisijungusio per VPN vartotojo
jrenginio blisenos statusa pagal i§ anksto sukonfigiiruotus patikros
kriterijus. Jei patikros metu atrandami atitikimai / neatitikimai
sukonfigliruotoms patikroms, vartotojas turi biiti neprileidziamas
prie per VPN pasiekiamy resursy, ir VPN programiné jranga turi
gebéti informuoti vartotoja su VPN sprendimo administratoriaus i$
anksto sukonfigiiruotais pranesimais, kuriuose gali biiti nuorodos j
kitus Saltinius, pvz., nesant antivirusinés programinés jrangos
besijungiancio vartotojo kompiuteryje, pateikiamas atitinkamas
praneSimas su URL nuoroda, i§ kur parsisiysti antivirusing
programine jrangg. Sig programing jrangg VPN vartotojui

Yra galimybé prisijungti 1500 VPN naudotojy. Licencija
nebitina.

Nuotolinio prisijungimo vartotojy VPN klientas palaiko
Windows 10 64 bit, Mac OS, Linux operacines sistemas.
Licencija pateikiama.

Yra galimybé sukonfigiiruoti vidinio tinklo aptikimg VPN
prisijungimo metu tikrinant nurodyto DNS vardo uzklausos
rezultata su nurodytu IPv4 arba IPv6 IP adresu. Aptikus
vidinj tinklg VPN tunelis neuzmezgamas.

Yra galimybé nustatyti, kokj srautg siysti / nesiysti per VPN
tunelj priklausomai nuo to, koks yra paskirties domenas,
Klientinis procesas arba HTTP/HTTPS vaizdo transliavimo
programa.

Nuotolinio prisijungimo vartotojy VPN klientas geba jungtis
prie VPN iSoriniy Sliuzy pagal prioritetus ir (arba)
priklausomai nuo geografinés vietos prie arciausiai esancio
ir geriausiai pasiekiamo iSorinio VPN S§liuzo. Yra galimybé
nustatyti, kad vieni VPN $liuzai parenkami automatiskai, o
kiti biity naudojami tik juos i8sirinkus VPN kliente rankiniu
bidu.

Yra galimybé nustatyti, kad VPN klientams buty dalinami
skirtingi VPN kliento parametrai bei skirtingi VPN S§liuzy
sgraSai priklausomai nuo to, kokiai vartotojy grupei
priklauso vartotojas ar i§ kokio regiono, IP adreso,
operacings sistemos jungiamasi.

VPN Klientas geba atlikti sprendimo administratoriaus
nustatytas patikras prieS leidZiant vartotojui prisijungti per
VPN. Yra galimybe¢ atlikti patikras ir viso prisijungimo per
VPN metu, kai VPN programiné jranga reguliariai siuncia
VPN terminuojanciam taskui / jrenginiui prisijungusio per
VPN vartotojo jrenginio biisenos statusg pagal i§ anksto
sukonfigliruotus patikros kriterijus. Jei patikros metu
atrandami atitikimai / neatitikimai sukonfigiiruotoms
patikroms, vartotojas neprileidziamas prie per VPN
pasickiamy resursy, ir VPN programiné jranga geba
informuoti vartotoja su VPN sprendimo administratoriaus i§




parsisiuntus ir jsiraSius j kompiuterj, VPN klientas turi atlikti
patikrg ir leisti VPN vartotojui pasiekti resursus.

Nuotolinio prisijungimo vartotojy VPN klientas turi palaikyti
galimybe grieztai tikrinti pateikiamame vartotojo sertifikate
nurodyto vartotojo vardo ir besijungiancio vartotojo prisijungimo
vardo atitikima.

Turi palaikyti duomeny srauty ribojima pagal taikomajg programing
jrangg, vartotoja, siuntéjo, gavéjo IP adresus, tinklo sgsajas.

Turi bti galimybé prioretizuoti duomeny paketus.

Turi biiti galimybé pasirinktam duomeny srautui nustatyti
maksimaly pralaiduma.

Turi biiti galimybé pasirinktam duomeny
garantuotg pralaiduma.

Turi biti galimybé kurti saugumo taisykles i§ karto tarp keliy
saugumo zony, t. y. sukurti vieng taisykle, kuri leisty i§ ne maziau
kaip dviejy ar daugiau zony jungtis  ne maziau kaip j dvi ar daugiau
zonas, nekuriant atskiry taisykliy kiekvienai tarpzoninei srauty
kontrolei.

Irenginio laiko sinchronizavimas su NTP arba lygiaverciu serveriu
atliekant autentifikavima.

Sesijy sinchronizavimas atliekant operacinés sistemos atnaujinima.
Turi buti galimybé sugeneruoti ,self-signed” arba lygiavert]
sertifikatg.

Galimybé importuoti skaitmeninius sertifikatus.

Turi palaikyti CRL arba lygiavertj.

Turi palaikyti OCSP protokolg arba lygiavert].

Turi biiti galimybé importuoti tarnybiniy stociy vieSus, privacius
raktus ir sertifikatus.

Turi palaikyti 4096 bity RSA sertifikatus arba lygiavercius.

Turi palaikyti SHA-256, SHA-512, saugios maisos algoritmus arba
lygiavercius.

Irenginys turi galéti atsisiysti programinés jrangos atnaujinimus i$
gamintojo puslapio.

srautui nustatyti

anksto sukonfigiiruotais praneSimais, kuriuose gali biiti
nuorodos ] kitus Saltinius, pvz., nesant antivirusinés
programinés jrangos besijungiancio vartotojo kompiuteryje,
pateikiamas atitinkamas praneSimas su URL nuoroda, i$ kur
parsisiysti antivirusing programine jranga. Sig programine
jrangg VPN vartotojui parsisiuntus ir jsirasius j kompiuter]j,
VPN Kklientas gali atlikti patikrg ir leisti VPN vartotojui
pasiekti resursus.

Nuotolinio prisijungimo vartotojy VPN klientas palaiko
galimybe grieztai tikrinti pateikiamame vartotojo sertifikate
nurodyto vartotojo vardo ir besijungiancio vartotojo
prisijungimo vardo atitikima.

Palaiko duomeny srauty ribojimg pagal taikomaja
programing jrangg, vartotoja, siuntéjo, gavejo IP adresus,
tinklo sgsajas.

Yra galimybé prioretizuoti duomeny paketus.

Yra galimybé pasirinktam duomeny srautui nustatyti
maksimaly pralaiduma.

Yra galimybé pasirinktam duomeny srautui nustatyti
garantuotg pralaiduma.

Yra galimybé kurti saugumo taisykles i§ karto tarp keliy
saugumo zony, t. y. sukurti vieng taisykle, kuri leisty i§ ne
maziau kaip dviejy ar daugiau zony jungtis ] ne maZziau kaip
1 dvi ar daugiau zonas, nekuriant atskiry taisykliy kiekvienai
tarpzoninei srauty kontrolei.

Irenginio laiko sinchronizavimas su NTP serveriu atliekant
autentifikavima.

Sesijy sinchronizavimas atliekant operacinés sistemos
atnaujinima.

Yra galimybé sugeneruoti ,,self-signed* sertifikata.

Yra galimybé importuoti skaitmeninius sertifikatus.

Palaiko CRL.

Palaiko OCSP protokola.

Yra galimybé importuoti tarnybiniy stociy viesus, privacius
raktus ir sertifikatus.

Palaiko 4096 bity RSA sertifikatus.




Palaiko SHA-256, SHA-512, saugios maisos algoritmus.
Jrenginys gali atsisiysti programinés jrangos atnaujinimus i$
gamintojo puslapio.

2.5. Ivykiy Zurnalai, ataskaitos: Ivykiu Zurnalai, ataskaitos:
Irenginys turi generuoti ir eksportuoti Netflow v9 ar lygiavercéius | Irenginys gali generuoti ir eksportuoti Netflow v9 jrasus
jraSus apie duomeny srautus. apie duomeny srautus.
Ivykiy zurnalai turi biiti kaupiami jrenginyje. Ivykiy zurnalai gali bati kaupiami jrenginyje.
Perziiirint jvykiy zurnalus, turi biiti galimybé filtruoti jvykius. Perzitirint jvykiy zurnalus, yra galimybé¢ filtruoti jvykius.
Ivykiy zurnaluose turi biti fiksuojami administratoriy atlickami | Jvykiy zurnaluose yra fiksuojami administratoriy atlickami
veiksmai. veiksmai.
Irenginys turi generuoti ataskaitas apie tinkle naudojamas | Jrenginys gali generuoti ataskaitas apie tinkle naudojamas
programas. programas.
Irenginys turi generuoti ataskaitas apie aptiktas grésmes. Jrenginys gali generuoti ataskaitas apie aptiktas grésmes.
Turi biiti galimybé sukurti savo ataskaitas. Yra galimybé sukurti savo ataskaitas.
Turi biiti galimybé automatizuoti ataskaity generavima. Yra galimybé automatizuoti ataskaity generavima.
Turi buti galimybé sugeneruota ataskaita iSsiysti nurodytu | Yra galimybé sugeneruota ataskaitg iSsiysti nurodytu
elektroninio pasto adresu. elektroninio pasto adresu.
Irenginys realiu laiku turi pateikti informacija apie perduodamus | Jrenginys realiu laiku gali pateikti informacija apie
duomeny srautus. perduodamus duomeny srautus.
Irenginys turi pateikti informacija apie bendra perduodamy | Jrenginys gali pateikti informacija apie bendra perduodamy
duomeny rizikos lygj. duomeny rizikos lyg;.
Irenginys turi pateikti informacijg apie duomeny srautus pagal $alis. | Irenginys gali pateikti informacija apie duomeny srautus
Irenginys turi pateikti informacija apie labiausiai naudojamas | pagal Salis.
taisykles. Irenginys gali pateikti informacija apie labiausiai
Turi rodyti geografinj grésmiy atvaizdavima. naudojamas taisykles.
Turi rodyti geografinj duomeny srauty atvaizdavima. Rodo geografinj grésmiy atvaizdavima.
Turi bti galimybé nurodyty laiku jvykiy Zurnalus siysti j nutolusig | Rodo geografinj duomeny srauty atvaizdavima.
darbo vieta / tarnybing stotj, naudojant SYSLOG ar lygiavertj | Yra galimybé nurodytu laiku jvykiy Zurnalus siysti |
protokolg, nereikalaujan¢io jokios specializuotos programinés | nutolusig darbo vietg / tarnybing stotj, naudojant SYSLOG
jrangos duomeny priémimui. protokola.

2.6. Valdymo funkcijos: Valdymo funkcijos:

Irenginyje turi biiti atskiri valdymo ir duomeny analizés moduliai,
kad bty uztikrinta galimybeé valdyti jrenginj esant dideliam tinklo
aprovimui.

Jrenginyje yra atskiri valdymo ir duomeny analizés
moduliai, kad biity uztikrinta galimyb¢ valdyti jrenginj esant
dideliam tinklo aprovimui.




Turi buiti galimybé sukurti jrenginio naudotoja, kuris turéty tik read-
only teises (mato visg konfigiiracija, bet keisti nieko negali).

Turi biiti galimybe jrenginj valdyti per konsole¢ SSH, HTTPS arba
lygiaverte, 1§ centrinés valdymo tarnybinés stoties.
Administratoriy prieigos teisés turi biiti kontroliuojamos roliy
pagalba.

Turi bati galimybé kurti roles.

Turi buti galimybé smulkiai apibrézti administratoriaus teises pvz.:
- teisé keisti sisteminius jrenginio nustatymus;

- teisé kurti, keisti saugumo taisykles;

- teisé kurti, keisti NAT arba lygiavertes taisykles;

- teisé perzitiréti jvykiy Zurnalus;

- teisé perziiiréti ataskaitas;

- teisé generuoti ataskaitas;

- teisé atnaujinti programing jranga.
Galimybé¢  administratoriy  tapatybés
vienkartiniy slaptazodziy generatorius.
Turi biti suderinama su SYSLOG ir SNMP v3 arba lygiaverciais
standartais.

Turi buti galimybe keisti jvykiy, siun¢iamy SYSLOG protokolu,
formatg (lauky i8déstyma).

Turi buti galimybeé siysti jvykiy Zurnalus syslog formatu naudojant
TCP protokolg arba SSL, arba lygiavertj.

Turi biiti galimybé sulyginti einamaja jrenginio konfigiiracija su
ankstesnémis konfigiiracijomis.

Turi buti galimybé aktyvuoti ankstesng¢ konfigiiracijg. Turi buti
saugoma ne maziau kaip 50 (penkiasdeSimt) ankstesniy
konfigiiracijy.

Turi biti galimybé matyti aktyvius sujungimus / sesijas.

Turi biiti galimybé atlikti eile skirtingy pakeitimy ugniasienéje per
grafine sgsaja ir tuos pakeitimus aktyvuoti vienu metu

nustatymui  naudoti

Yra galimybé sukurti jrenginio naudotoja, kuris turéty tik
read-only teises (mato visg konfigtiracija, bet keisti nieko
negali).

Yra galimybé jrenginj valdyti per konsole SSH, HTTPS, i
centrinés valdymo tarnybings stoties.

Administratoriy prieigos teisés kontroliuojamos roliy
pagalba.

Yra galimybé kurti roles.

Yra galimybé smulkiai apibrézti administratoriaus teises
pvz.:

- teisé keisti sisteminius jrenginio nustatymus;

- teisé kurti, keisti saugumo taisykles;

- teisé kurti, keisti NAT taisykles;

- teisé perzitiréti jvykiy Zurnalus;

- teisé perziiiréti ataskaitas;

- teisé generuoti ataskaitas;

- teisé atnaujinti programing jranga.

Yra galimybé administratoriy tapatybés nustatymui naudoti
vienkartiniy slaptaZzodZiy generatorius.

Yra suderinama su SYSLOG ir SNMP v3 standartais.

Yra galimybé keisti jvykiy, siun¢iamy SYSLOG protokolu,
formatg (lauky iSdéstyma).

Yra galimybé siysti jvykiy Zurnalus syslog formatu
naudojant TCP protokolg arba SSL.

Yra galimybé sulyginti einamgjg jrenginio konfigiiracijg su
ankstesnémis konfigliracijomis.

Yra galimybé aktyvuoti ankstesne konfigiiracijg. Gali biiti
saugoma 50 (penkiasdeSimt) ankstesniy konfigtiracijy.

Yra galimybé matyti aktyvius sujungimus / sesijas.

Yra galimybé atlikti eile skirtingy pakeitimy ugniasienéje per
grafine sgsajg ir tuos pakeitimus aktyvuoti vienu metu.
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