Elektroninio dokumento nuorasas

SAUGUMO OPERACIY CENTRO (SOC) PROGRAMINES JRANGOS NUOMOS SU PRIEZIUROS PASLAUGOMIS PIRKIMO-
PARDAVIMO SUTARTIS

2025 m. geguzés d. Nr. 5SF-
Vilnius

Valstybés jmoné Zemés Okio duomeny centras, atstovaujamas Administravimo departamento direktorés,
atliekancios generalinio direktoriaus pareiga: veikiancios jstaty pagrindu, (toliau — UZsakovas) ir UAB
,Blue Bridge MSP*“, atstovaujama komercijos direktoriA veikiancio pagal jgaliojimg Nr. IGL240410EDR4-
01 (toliau — Paslaugy teikéjas), toliau sutartyje kiekvienas atskirai vadinamas salimi, o abu kartu — 3alimis, atsizvelgdami j
Saugumo operacijy centro (SOC) programinés jrangos nuomos su prieZitros paslaugomis pirkimo (Nr. 509090) rezultatus,
sudaré $Sig Saugumo operacijy centro (SOC) programinés jrangos nuomos su prieZitiros paslaugomis pirkimo — pardavimo
sutartj (toliau — Sutartis).

I SKYRIUS
SUTARTIES OBJEKTAS, KAINA IR APMOKEJIMO TERMINAI

1. Paslaugy teikéjas jsipareigoja UZsakovui suteikti Saugumo operacijy centro (SOC) paslaugas (toliau — paslaugos)
pagal Sutarties priede Nr. 2 (toliau — Techniné specifikacija) nurodytus reikalavimus, taip pat Sioms paslaugoms
reikalingos programinés jrangos nuomos paslaugas su prieZitros paslaugomis, o Uzsakovas jsipareigoja Sioje Sutartyje
nustatyta tvarka ir terminais priimti paslaugas ir uz jas sumokeéti.

2. Paslaugos teikiamos nuotoliniu badu.

3. Paslaugy teikimo trukmé — 12 (dvylika) ménesiy, su galimybe §j terming pratesti 2 (du) kartus po 12 ménesiy.
Maksimalus paslaugy teikimo laikotarpis - 36 (trisdesimt Sesi) ménesiai.

4. Jeigu ne véliau kaip pries 30 (trisdesimt) kalendoriniy dieny iki Paslaugy teikimo termino pabaigos né viena i$
Saliy rastu nepranesa kitai Saliai apie numatomg Sutarties nutraukima, Paslaugy teikimo laikotarpis automatiskai
pratesiamas dar 12 (dvylikai) ménesiy Sutartyje numatytomis sglygomis.

5. Pradinés Sutarties verté maksimaliam paslaugy teikimo laikotarpiui yra lygi maksimaliai vieSajam paslaugy
pirkimui skirtai IéSy sumai, t. y. 180 000,00 Eur (vienas Simtas astuoniasdesimt tlkstanciy eury nulis centy) be pridétinés
vertés mokescio (toliau — PVM). Sutarties kaina yra 217 800,00 Eur (du Simtai septyniolika tikstanciy astuoni Simtai eury
nulis centy) su PVM. | Sutarties kaing yra jskaiCiuoti visi mokesciai ir visos Paslaugy teikéjo iSlaidos, apimancios viska, ko
reikia visiskam ir tinkamam Sutarties vykdymui. Siame punkte nurodyta vie$ajam paslaugy pirkimui skirta suma néra
UZsakovo jsipareigojimas jsigyti paslaugy visai jos vertei.

6. Vadovaujantis Viesyjy pirkimy tarnybos direktoriaus 2017 m. birZelio 28 d. jsakymu Nr. 1S-95 patvirtinta
Kainodaros taisykliy metodika, Sutarties vykdymui bus taikoma misri kainodara (fiksuotos kainos ir fiksuoto jkainio).

7. Paslaugy teikéjas jsipareigoja suteikti Paslaugas taikydamas Siuos jkainius:

Eil. pavadinimas Matavimo Preliminarus Fiksuota kaina, EUR Viso per 36 mén.,
Nr. vnt. kiekis be PVM EUR be PYM
1 2 3 4 5 6=4*5

1. | Saugos informacijos ir
jvykiy surinkimo
sistemos diegimo ir

konfigdravimo vnt. 1 1,00 1,00
paslaugos (vienkartinis
mokestis)

2. | Saugos informacijos ir
jvykiy surinkimo .

sistemos licencijy menuo 36 2 000,00 72 000,00
nuoma

Kibernetinés saugos ménuo 36 1 900,00 68 400,00
priezilros paslaugos
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4. | Kibernetinio incidento
nuodugnaus tyrimo
atlikimas ir incidento val. 24! 1,00 24,00
tyrimo ataskaitos
pateikimas

8. UzZsakovas sumoka Paslaugy teikéjui tokia tvarka:

8.1. uZ Techninés specifikacijos 9.1. papunktyje nurodytu terminu ir tinkamai suteiktas Saugos informacijos ir jvykiy
surinkimo sistemos diegimo ir konfigliravimo paslaugas sumokama Sutarties 7 punkto lentelés 1 punkte nurodyta kaina
ne véliau kaip per 30 (trisdeSimt) kalendoriniy dieny nuo paslaugy perdavimo-priémimo akto pasiraSymo bei paslaugy
perdavimo-priémimo akto pagrindu iSrasytos PVM sgskaitos faktlros gavimo dienos;

8.2. uz kiekvieng ménesj ir pagal UZsakovo poreikj faktiskai suteiktas Paslaugas, nurodytas Sutarties 7 punkto
lentelés 2-4 punktuose, sumokama pagal Sutarties 7 punkto lentelés 2-4 punktuose nurodytus jkainius ne véliau kaip per
30 (trisdesimt) kalendoriniy dieny nuo PVM saskaitos faktiros gavimo dienos.

9. Vykdant Sutartj sgskaitos faktliros priimamos ir apdorojamos vadovaujantis Lietuvos Respublikos finansinés
apskaitos jstatymo 6 straipsnio 4 dalimi, iSskyrus Lietuvos Respublikos viesyjy pirkimy jstatymo 22 straipsnio 12 dalyje
nustatytus atvejus. Elektroninés saskaitos faktliros, atitinkancios Europos elektroniniy sgskaity faktiiry standartg,
teikiamos Paslaugy teikéjo pasirinktomis priemonémis. Europos elektroniniy sgskaity faktiiry standarto neatitinkancios
elektroninés sgskaitos faktlros gali biti teikiamos tik naudojantis informacinés sistemos ,,SABIS“ priemonémis. ISlaidas,
susijusias su mokétinais mokesciais uz saskaitos faktlros pateikimg informacinés sistemos priemonémis, apmoka
Paslaugy teikéjas. Elektroniné sgskaita faktlra suprantama kaip sagskaita faktdra, iSrasSyta, perduota ir gauta tokiu
elektroniniu formatu, kuris sudaro galimybe jg apdoroti automatiniu ir elektroniniu badu.

10. Visi mokéjimai vykdomi eurais bankiniu pavedimu j Sutartyje ar sgskaitoje faktlroje nurodytg Paslaugy teikéjo
banko saskaitg. Esant bet kokiems banko sgskaity neatitikimams ar klaidoms, UZsakovas turi teise pareikalauti Paslaugy
teikéjo padengti dél to turétas papildomas islaidas.

11. Jeigu Sutarties vykdymo metu pasikeicia PVM mokéjima reglamentuojantys teisés aktai, darantys tiesiogine
jtaka Paslaugy teikéjo teikiamy paslaugy kainai (jkainiams), Sutartyje nurodyta Sutarties kaina bei paslaugy kaina (jkainiai)
perskaifiuojama (perskaiciuojami) jg (juos) atitinkamai didinant arba mazinant. Perskaiciavimas jforminamas Sutarties
pakeitimu, kuris tampa neatskiriama Sutarties dalimi. Perskaiciuota Sutarties kaina (paslaugy kaina (jkainiai)) taikoma
toms paslaugoms, uZ kurig saskaita faktlra iSrasoma galiojant naujam PVM. Jeigu Sutarties kainos (paslaugy kainos
(jkainiy)) perskai¢iavimg dél pasikeitusio (padidéjusio ar sumazéjusio) PVM inicijuoja Paslaugy teikéjas, jis turi rastu
kreiptis j Uzsakovg ir pateikti konkrecius skaiciavimus dél pasikeitusio PVM jtakos Sutarties kainai (paslaugy kainai
(jkainiams)). UZsakovas taip pat turi teise inicijuoti Sutarties kainos (paslaugy kainos (jkainiy)) perskaiciavimg dél
pasikeitusio PVM.

12. Bet kuri Sutarties 3alis Sutarties galiojimo metu turi teise inicijuoti Sutarties kainos (paslaugy jkainiy) perziirg
(keitimg) ne anksciau kaip po 6 (Sesiy) ménesiy nuo Sutarties jsigaliojimo dienos (jeigu perzitra jau buvo atlikta — nuo
susitarimo dél paskutinio perskaiciavimo jsigaliojimo dienos), jeigu Vartojimo prekiy ir paslaugy kainy pokytis (k),
apskaiciuotas kaip nustatyta Sutarties 16 punkte, virsija 3 (tris) procentus.

13. Jeigu Paslaugy teikimas véluoja dél Tiekéjo kaltés, uZdelsty suteikti Paslaugy kainos (jkainiai) néra
perskaiciuojamos dél kainy lygio kilimo (negali bati didinamos).

14. Atlikdamos Sutarties kainos (paslaugy jkainiy) perziiirg Salys vadovaujasi Valstybés duomeny agentiiros viesai
Oficialiosios statistikos portale paskelbtais Rodikliy duomeny bazés duomenimis. 1§ kitos Salies nereikalaujama pateikti
oficialaus Valstybés duomeny agentiros iSduoto dokumento ar patvirtinimo.

15. Salys privalo susitarime nurodyti vartojimo prekiy ir paslaugy indekso reikime laikotarpio pradzioje ir jo
nustatymo datg, indekso reikSme laikotarpio pabaigoje ir jo nustatymo datg, kainy pokytj (k), perskaiciuotg Sutarties
kaing (paslaugy jkainius), perskaifiuotg pradinés Sutarties verte. Vélesnis Sutarties kainos (paslaugy jkainiy)
perskaiciavimas negali apimti laikotarpio, uz kurj perskai¢iavimas jau buvo atliktas.

16. Nauji paslaugy jkainiai (Eur be PVM) apskaiciuojami pagal Zemiau pateiktg formule:

! Nurodytos paslaugos bus perkamos pagal poreikj. UZsakovas nejsipareigoja jsigyti viso lentelés 4 punkte nurodyto
maksimalaus paslaugy kiekio. Apmokéjimas uz Sias suteiktas paslaugas bus vykdomas uz faktiskg suteikty paslaugy kiekj,
nevirsijant pirkimo sutartyje nurodytos maksimalios sutarties kainos.



k
a1=a+(ﬁ X a), kur a — kaina (Eur be PVM)) (jei perZidra jau buvo atlikta, tai po paskutinio perskai¢iavimo)

a; — perskaiciuotas (pakeistas) jkainis (Eur be PVYM)
k — pagal vartotojy kainy indeksg , Vartojimo prekés ir paslaugos” apskaiciuotas Vartojimo prekiy ir paslaugy kainy
pokytis (padidéjimas arba sumazéjimas) (%). ,,k“ reikSme skaiciuojama pagal formule:

=M x 100—100, (proc.) kur
Indpradz“ia

INdnaujausias — kreipimosi dél kainos (jkainiy) perzidros iSsiuntimo kitai Saliai dieng paskelbtas naujausias vartojimo
prekiy ir paslaugy indeksas.

Indraasia — laikotarpio pradZios datos (ménesio) vartojimo prekiy ir paslaugy indeksas.

Pirmojo perskaiciavimo atveju laikotarpio pradzia (ménuo) yra Sutarties jsigaliojimo dienos ménuo. Antrojo ir
vélesniy perskaiciavimy atveju laikotarpio pradzia (ménuo) yra paskutinio perskai¢iavimo metu naudotos paskelbto
atitinkamo indekso reikimés ménuo.

17. Perskaiciuotieji paslaugy jkainiai netaikomi paslaugoms, suteiktoms iki kreipimosi dél jkainiy perZitros
i$siuntimo kitai Saliai.

18. Vélesnis jkainiy perskaiciavimas negali apimti laikotarpio, uz kurj jau buvo atliktas perskaiciavimas.

19. Sutarties kaina, atlikus jkainiy perskaiciavima, apskaiciuojama pagal formule:

yi1= z+y+(k/100 xy), kur

z — paslaugy, suteikty iki kreipimosi dél kainos (jkainiy) perzidros i$siuntimo kitai Saliai dienos, bendra kaina (Eur su
PVM);

y — Sutarties kaina (Eur su PVM)) (jei ji jau buvo perskaiciuota, tai po paskutinio perskaiciavimo), atémus paslaugy,
suteikty iki kreipimosi dél kainos (jkainiy) perzitros i$siuntimo kitai Saliai dienos, kaina (Eur su PVM);

y1 — perskaiciuota (pakeista) Sutarties kaina (Eur su PVM);

k — pagal vartotojy kainy indeksg , Vartojimo prekés ir paslaugos” apskaiciuotas Vartojimo prekiy ir paslaugy kainy
pokytis (padidéjimas arba sumazéjimas) (%). , k“ reikSmé skaic¢iuojama pagal formule:

k :M x 100—100, (proc.) kur

Indpradiia

INdnauausias — kreipimosi dél kainos (jkainiy) perZidros issiuntimo kitai Saliai dieng paskelbtas naujausias vartojimo
prekiy ir paslaugy indeksas.

Ind,raasia — laikotarpio pradZios datos (ménesio) vartojimo prekiy ir paslaugy indeksas.

20. Skaiciavimams indeksy reikSmeés imamos keturiy skaitmeny po kablelio tikslumu. Apskaiciuotas pokytis (k)
tolimesniems skaiiavimams naudojamas suapvalinus iki vieno skaitmens po kablelio, o apskaitiuotas jkainis ,a;“
suapvalinamas iki dviejy skaitmeny po kablelio.

21. Salis, siekianti Sutarties kainos (paslaugy jkainiy) perzidros, privalo rastu kreiptis j kitg Salj ir pradyme pateikti
visa reikalinga informacija. Prasyme Salis neturi teisés nurodyti kito Indekso ar prasyti perskaiciavimo pagal kita Indeksg
nei nurodytas Sioje Sutartyje.

22. Susitarimas turi biti sudarytas per 5 (penkias) kalendorines dienas nuo Salies pateikto tinkamo pradymo
perskaiciuoti Sutarties kaing (paslaugy jkainius) gavimo dienos. Perskaiciuota Sutarties kaina (paslaugy jkainiai) taikomi
paslaugoms (atitinkamai paslaugy daliai), teikiamoms po to, kai Salys sudaro susitarima dél Sutarties kainos (paslaugy
jkainiy) perskaiciavimo.

Il SKYRIUS
SALIY TEISES IR PAREIGOS

23. Salys jsipareigoja tinkamai vykdyti savo jsipareigojimus, prisiimtus Sutartimi, ir susilaikyti nuo bet kokiy
veiksmy, kuriais galéty padaryti Zalos viena kitai.

24. Paslaugy teikéjas jsipareigoja:

24.1. uztikrinti, kad UZsakovui Sutartyje ir jos priede Nr. 2 nustatytais terminais ir tvarka baty suteiktos paslaugos,
atitinkancios Sutartyje ir jos priede nustatytus reikalavimus;

24.2. savo sgskaita pasalinti trikumus, susijusius su paslaugy teikimu pagal Sutartj;

24.3. garantuoti UZsakovui visy nuostoliy atlyginima, jeigu Paslaugy teikéjas, vykdydamas Sutartj, nesilaiko
Lietuvos Respublikos teisés akty ir dél to yra pateikti kokie nors reikalavimai;



24.4. vykdyti UZsakovo nurodymus, susijusius su Sutarties vykdymu. Jei Paslaugy teikéjas mano, kad UZsakovo
nurodymai virsija Sutartyje ir jos priede paslaugoms nustatytus reikalavimus arba priestarauja teisés aktams, jis apie tai
turi rastu pranesti Uzsakovui per 5 (penkias) dienas nuo tokio nurodymo gavimo dienos;

24.5. bendradarbiauti su UZsakovu Sutarties vykdymo metu;

24.6. jeigu Paslaugy teikéjo kvalifikacija dél teisés verstis atitinkama veikla nebuvo tikrinama arba tikrinama ne visa
apimtimi, Paslaugy teikéjas UZsakovui jsipareigoja, kad Sutartj vykdys tik tokig teise turintys asmenys;

24.7. vykdyti kitas Sutartyje ir Lietuvos Respublikoje galiojaniuose teisés aktuose, reglamentuojandiuose
analogisky paslaugy teikima, Paslaugy teikéjui nustatytas pareigas.

25. Paslaugy teikéjas Sutarties vykdymui pasitelkia Siuos subteikéjus (Sutarties vykdymui pasitelkiamus treciuosius
asmenis, kuriy kvalifikacija Paslaugy teikéjas nesirémé teikdamas pasitlyma vieSajam paslaugy pirkimui, taip pat Sutarties
vykdymui pasitelkiamus treciuosius asmenis, kuriy kvalifikacija Paslaugy teikéjas rémeési teikdamas pasitlymg vieSajam
paslaugy pirkimui (toliau kartu — subteikéjai)): -.

26. Paslaugy teikéjas atsako uZ visus pagal Sutartj prisiimtus jsipareigojimus, nepaisant to, ar jiems vykdyti bus
pasitelkiami subteikéjai.

27. Sudarius Sutartj, taciau ne véliau negu Sutartis pradedama vykdyti, Paslaugy teikéjas jsipareigoja UZsakovui
pranesti tuo metu Zinomy subteikéjy pavadinimus, kontaktinius duomenis ir jy atstovus. UZsakovas taip pat reikalauja,
kad Paslaugy teikéjas rastu informuoty apie minétos informacijos pasikeitimus visu Sutarties vykdymo metu ir gauty
UZsakovo sutikima.

28. Paslaugy teikéjas neturi teisés keisti (vietoje Sutartyje numatyty pasitelkt kitus) ir / ar pasitelkti naujy (greta
Sutartyje numatyty pasitelkti kitus) subteikéjy / specialisty be UZsakovo rastisko sutikimo. Paslaugy teikéjas, pazeides $j
reikalavimg, privalo sumokeéti UZsakovui 300 Eur (trys Simtai eury) dydzio bauda. Pakartotinis Sio Sutarties punkto
nesilaikymas bus laikomas esminiu Sutarties pazeidimu.

29. Subteikéjy / specialisty keitimas ar naujy pasitelkimas galimas tik tuomet, kai Paslaugy teikéjas UZsakovui
pateikia pagrjstg prasyma dél subteikéjo / specialisto keitimo ar naujo subteikéjo / specialisto pasitelkimo bei gauna
rastiSkg Uzsakovo sutikima. Paslaugy teikéjas kartu su prasymu turi pateikti kei¢iamo (vietoje Sutartyje nurodyto
subteikéjo / specialisto numatomo pasitelkti subteikéjo / specialisto) ir / ar naujai pasitelkiamo subteikéjo / specialisto
pasalinimo pagrindy nebuvima, atitiktj kvalifikacijos reikalavimams. UZsakovui rastu sutikus su subteikéjo / specialisto
pakeitimu ar naujo subteikéjo / specialisto pasitelkimu, UZsakovas kartu su Paslaugy teikéju rastu sudaro susitarimg dél
subteikéjo / specialisto pakeitimo ar naujo subteikéjo / specialisto pasitelkimo, kurj pasiraso Salys. Sis susitarimas yra
neatskiriama Sutarties dalis.

30. Subteikéjams pageidaujant, UZsakovas su jais atsiskaitys tiesiogiai. Apie Sig galimybe UZsakovas subteikéja
informuos atskiru pranesSimu per 3 (tris) darbo dienas nuo informacijos i$ Paslaugy teikéjo apie pasitelkiama subteikéjg
gavimo dienos. Norédamas pasinaudoti tiesioginio atsiskaitymo galimybe, subteikéjas turi apie tai rastu ne véliau kaip per
5 (penkias) kalendorines dienas informuoti UZsakova. Tokiu atveju su UZsakovu, Paslaugy teikéju ir subteikéju bus
sudaroma triSalé sutartis, kurioje pateikiama tiesioginio atsiskaitymo su subteikéju tvarka, jskaitant teise Paslaugy teikéjui
priestarauti nepagrjstiems mokéjimams. TriSalés sutarties dél tiesioginio atsiskaitymo su subteikéju pasirasymas nekeicia
Paslaugy teikéjo atsakomybés dél Sutarties jvykdymo.

31. Uzsakovo jsipareigojimai:

31.1. laikantis Sutartyje numatytos atsiskaitymo tvarkos ir sglygy, sumokéti Paslaugy teikéjui uz paslaugas,
atitinkancias Sutartyje ir Techninéje specifikacijoje nustatytus reikalavimus;

31.2. per protingg terming suteikti Paslaugy teikéjui visus duomenis ir informacija, kurie reikalingi Paslaugy teikéjui
vykdant Sutartj ir apie kuriy poreikj Paslaugy teikéjas rastu informuoja UZsakovg;

31.3. vykdyti kitas Sutartyje ir Lietuvos Respublikos teisés aktuose, reglamentuojanciuose analogisky paslaugy
teikimg, UZsakovui nustatytas pareigas.

111 SKYRIUS
KONFIDENCIALUMAS

32. Paslaugy teikéjas jsipareigoja informacija, kurig gavo i$ UZsakovo vykdydamas Sig Sutartj, laikyti konfidencialia,
jg saugoti ir jos neplatinti tretiesiems asmenims.

33. Paslaugy teikéjas neatsako uz informacijos atskleidimg, jeigu:

33.1. tokia informacija yra viesai prieinama;

33.2. jis informacijg gavo is treciojo asmens, turincio jgaliojimga atskleisti tokig informacijg;

33.3. informacijg Paslaugy teikéjui suteiké pats Uzsakovas aiskiai nurodydamas, kad informacija néra konfidenciali;



33.4. dél informacijos kreipiasi valstybés institucijos, kurios jstatymy nustatyta tvarka turi teise gauti tokia
informacija su salyga, kad Paslaugy teikéjas dés bitinas pastangas apriboti tokios informacijos atskleidima ir paviesinima.
34. Salis, pazeidusi konfidencialumo reikalavimus, atlygina kitai $aliai jos patirtus nuostolius.
IV SKYRIUS
SUTARTIES GALIOJIMAS, KEITIMAS, NUTRAUKIMAS

35. Sutartis jsigalioja nuo jos pasirasymo dienos ir galioja iki visisko abiejy Saliy jsipareigojimy jvykdymao.

36. Sutartis jos galiojimo laikotarpiu gali bati kei¢iama vadovaujantis Viesyjy pirkimy jstatymo 89 straipsniu.
Sutarties salygy pakeitimai jforminami Saliy rasytiniais susitarimais, kurie yra neatskiriama Sutarties dalis.

37. Salis, prie$ 10 (desimt) kalendoriniy dieny rastu jspéjusi kitg $alj, gali vienasalidkai nutraukti sudarytg Sutartj, jei
kita Salis nevykdo ar netinkamai vykdo savo jsipareigojimus ir tai yra esminis Sutarties paZeidimas. Visus nuostolius,
atsiradusius deél tokio Sutarties nutraukimo, privalo atlyginti Sutartj paZeidusi Salis. Nustatydamos esminj Sutarties
paZeidima Salys privalo vadovautis Lietuvos Respublikos civilinio kodekso 6.217 straipsnio nuostatomis.

38. Salis gali nutraukti Sutartj apie tai rastu jspéjusi kit 3alj ne véliau kaip prie$ 30 (trisde$imt) darbo dieny.
Nuostolius, atsiradusius dél tokio Sutarties nutraukimo, nesant Sutarties paZeidimo, turi atlyginti Sutarties nutraukima
inicijavusi 3alis.

39. Sutartis gali bati nutraukta vadovaujantis Viesyjy pirkimy jstatymo 90 straipsniu.

40. Sutartis gali bti nutraukiama rasytiniu Saliy susitarimu.

41. Sutarties nutraukimas neatleidZia Saliy nuo tinkamo sutartiniy jsipareigojimy, buvusiy iki jos nutraukimo,
jvykdymo.

42. Né viena is saliy neturi teisés perleisti savo teisiy ir jsipareigojimy, atsirandanciy pagal Sig Sutartj, tretiesiems
asmenims be iSankstinio rasytinio kitos Salies sutikimo.

V SKYRIUS
NENUGALIMOS JEGOS (FORCE MAJEURE) APLINKYBES

43, Salys neatsako u? prisiimty jsipareigojimy nejvykdyma ar netinkama jvykdyma, jeigu jrodo, kad jsipareigojimy
nejvykdé dél nenugalimos jégos (force majeure) aplinkybiy.

44. Sutarties 3alis, kuri dél nenugalimos jégos (force majeure) aplinkybiy negali vykdyti savo jsipareigojimy, privalo
nedelsdama, bet ne véliau kaip per 3 (tris) darbo dienas nuo aplinkybiy atsiradimo ar paaiskéjimo rastu informuoti apie
tai kitg salj. Jeigu nenugalimos jégos (force majeure) aplinkybés uZsitesia ilgiau kaip 1 (vieng) ménesj, bet kuri Salis gali
vienasalisSkai nutraukti Sutartj.

VI SKYRIUS
SALIY ATSAKOMYBE

45, Saliy atsakomybé yra nustatoma pagal Lietuvos Respublikos teisés aktus ir 3ig Sutartj. Salys jsipareigoja
tinkamai vykdyti savo jsipareigojimus, prisiimtus Sia Sutartimi, ir susilaikyti nuo bet kokiy veiksmuy, kuriais galéty padaryti
Zalos viena kitai ar apsunkinty kitos Salies prisiimty jsipareigojimy jvykdyma.

46. Sutarties vykdymas uztikrinamas $ioje Sutartyje nustatyto dydZio netesybomis (baudomis / delspinigiais).

47. Jei Paslaugy teikéjo teikiamos paslaugos neatitinka Sutartyje ir / ar Sutarties priede Nr. 2 nurodyty reikalavimy,
Paslaugy teikéjas moka Uzsakovui 300 Eur (trys $imtai eury) dydzio bauda uz kiekvieng nustatytg pazeidimo fakta. Si
nuostata netaikoma uZ saugos informacijos ir jvykiy surinkimo sistemos diegimo ir konfigliravimo paslaugy atlikimo
termino, numatyto Techninés specifikacijos 9.1. papunktyje, pazeidima.

48. Jei Paslaugy teikéjas nesilaiko Techninés specifikacijos 9.1. papunktyje nurodyto saugos informacijos ir jvykiy
surinkimo sistemos diegimo ir konfigliravimo paslaugy atlikimo termino, Paslaugy teikéjas uZ tokj pazeidima moka
UZsakovui 500 Eur (penki Simtai eury) dydZio bauda.

49, Jei UZsakovas laiku nepagrjstai nesumoka Paslaugy teikéjui uz paslaugas, UZzsakovas moka Paslaugy teikéjui
0,02 (dviejy Simtyjy) procento dydZio delspinigius nuo laiku nesumokétos sumos uz kiekvieng uzdelstgy dieng.

50. Jei Sutartis nutraukiama dél Paslaugy teikéjo kaltés, Paslaugy teikéjas sumoka UZsakovui 5 000 Eur (penki
tukstanciai eury) dydzio bauda.

VII SKYRIUS
GINCY SPRENDIMAS



51. Gincai ar kiti Saliy nesutarimai, susije su Sios Sutarties vykdymu, sprendziami derybomis.
52. Salims nesusitarus, gin¢g Lietuvos Respublikos teisés akty nustatyta tvarka sprendzia Lietuvos Respublikos
teismas pagal UZsakovo buveinés vieta.

VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS

53. Visi pranesimai, sutikimai ir kita informacija pagal Sig Sutartj turi bati pateikiami rastu ir laikomi tinkamai
jteiktais tada, kai jie bus faktiSkai gauti. Jie gali bati jteikiami asmeniskai ar siunciami registruotu pastu arba el. pastu
(patvirtinant el. laisko gavimg), iSsiunciant Sutartyje nurodytais Saliy adresais.

54. Salys jsipareigoja per 5 (penkias) darbo dienas rastu informuoti viena kitg apie $ioje Sutartyje nurodyty rekvizity
pasikeitimus. Salis, nejvykdziusi $io reikalavimo, negali reikiti pretenzijy, kad kitos 3alies veiksmai, atlikti pagal paskutinius
jai Zinomus rekvizitus, neatitinka Sutarties salygy arba kad ji negavo pranesimy, sutikimy ir kitos informacijos, siysty pagal
tuos rekvizitus.

55. Uz Sutarties vykdyma Paslaugy teikéjo jmonéje atsako: IT paslaugy vadybininké

56. Uz Sutarties vykdyma UZsakovo jmonéje atsako: Kibernetinio saugumo vadovas

57. Sutarties priedai yra neatskiriama jos dalis. Sutarties priedai yra:

57.1. priedas Nr. 1. VieSajam paslaugy pirkimui pateiktas Paslaugy teikéjo pasitlymas (pasitlymo forma);

57.2. priedas Nr. 2. Techniné specifikacija, jskaitant jos priedus;

57.3. priedas Nr. 3. Viesojo pirkimo dokumentai, jskaitant jy paaiskinimus / patikslinimus (viesai prieinami CVPIS,
todél atskirai nepridedami).

58. Sutartis sudaryta 2 (dviem) vienodg teisine galig turinciais egzemplioriais — po 1 (vieng) egzemplioriy kiekvienai
Sutarties Saliai.

IX SKYRIUS
SALIY REKVIZITAI

Paslaugy teikéjas UZsakovas

UAB ,,Blue Bridge MSP“ Valstybés jmoné Zemés ikio duomeny centras
Jmonés kodas 301489547 Jmonés kodas 306205513

PVM mokétojo kodas: LT100003708514 PVM mokétojo kodas: LT100015583514
Adresas: J. Jasinskio g. 16A, LT-03163 Vilnius Adresas: Vinco Kudirkos g. 18-1, Vilnius
A.s.Nr.LTO4 7044 0600 0623 3634 A.s. Nr.LT204010042400020388

Bankas AB SEB bankas Bankas AB ,,Luminor bank”

El. p. info@bluebridge.It El. p. info@zudc.It

Tel. +370 5 252 6020 Tel. +370 5 266 0620
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Pirkimo salygy 6 priedas ,Pasitlymo forma“

Blue Bridge MSP, UAB

UZdaroji akciné bendroveé, J. Jasinskio g. 16A, LT-03163 Vilnius, tel. (8 5) 252 6060, el. p. info@bluebridge.lt, duomenys
apie jmone kaupiami ir saugomi V| Registry centras juridiniy asmeny registre, 301489547, LT100003708514

Valstybés jmonei Zemé iikio duomeny centras

PASIULYMAS
DEL SAUGUMO OPERACIJY CENTRO (SOC) PROGRAMINES JRANGOS NUOMOS SU PRIEZIUROS PASLAUGOMIS PIRKIMO
2025-01-17
(Data)

Vilnius
(Vieta)

1. INFORMACIJA APIE TIEKEJA

Tiekéjo pavadinimas /Jeigu dalyvauja tiekéjy grupé, surasomi | Blue Bridge MSP, UAB
visi dalyviy pavadinimai/
Tiekéjo adresas /Jeigu dalyvauja tiekéjy grupé, surasomi visi | J. Jasinskio g. 16A, LT-03163 Vilnius
dalyviy adresai/

Tiekéjy grupés narys, atstovaujantis arba vadovaujantis
tiekéjy grupei (pildoma, jei pasidlymgq teikia tiekéjy grupé)
Uz pasillyma atsakingo asmens vardas, pavardé

Telefono numeris

Fakso numeris -

El. pasto adresas info@bluebridge.It

2. INFORMACIJA APIE PLANUOJAMUS PASITELKTI SUBTIEKEJUS IR (AR) KITUS UKIO SUBJEKTUS

Informacija apie tikio subjektus, kuriy pajégumais remiamasi siekiant atitikti kvalifikacijos reikalavimus:

Nuoroda j tiksl
g ! .. 4 Perduodama vykdyti
. .. . kvalifikacijos . X X .y s .

Eil. Pavadinimas, kodas ir . . R pirkimo sutarties dalis Pateikiamy jrodymy

reikalavima, kuriam iy et
Nr. adresas - . R (procentais) ir jos pavadinimas

atitikti remiamasi v

aprasymas

subjekto pajégumais

1 Kai tiekéjas pageidauja remtis kity tkio subjekty pajégumais, jis privalo jrodyti, kad Gkio subjekty, kuriy pajégumais jis remiasi, iStekliai jam
bus prieinami (pvz. sutartis, ketinimy protokolas ir kt.).
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Kartu su pasiidlymu pateikiama kiekvieno subtiekéjo ir (ar) Gkio subjekto, kurio pajegumais remiamasi, laisvos formos deklaracija
ar kitas dokumentas, patvirtinantis sutikimg dalyvauti Siame pirkime, EBVPD ir jrodymai, kad vykdant sutartj tiekéjui bus prieinami
lenteléje nurodyty Gkio subjekty pajéegumai.

Informacija apie subtiekéjus?, kurie bus pasitelkiami vykdant pirkimo sutartj ir kuriy pajégumais nesiremiama siekiant
atitikti kvalifikacijos reikalavimus:

Subtiekéjui perduodamos
vykdyti pirkimo objekto
dalies aprasymas®

Eil. Pavadinimas, kodas ir
Nr. adresas

Subtiekeéjui perduodama vykdyti pirkimo
objekto dalis (procentais)

Kartu su pasialymu pateikiama kiekvieno subtiekéjo laisvos formos deklaracija ar kitas dokumentas, patvirtinantis sutikimg
dalyvauti Siame pirkime.

3. PASIULYMO KAINA
Mes sitlome:

Eil. Mato Preliminarus | Fiksuota kaina EUR be .
Nr. Paslauga vienetas kiekis PVM Viso, EUR be PVM
1 2 3 4 5 6=4x5

Saugos informacijos ir jvykiy
1 :surlnkl.m_o S|s.temos diegimo Nt 1 1,00 1,00
ir konfigliravimo paslaugos

(vienkartinis mokestis)

Saugos informacijos ir jvykiy

2. | surinkimo sistemos licencijy meénuo 36 2 000,00 72 000,00
nuoma
3. | Kibernetinés saugos ménuo 36 1 900,00 68 400,00

prieZilros paslaugos

Kibernetinio incidento
nuodugnaus tyrimo

4. atlikimas ir incidento tyrimo val 24 1,00 24,00
ataskaitos pateikimas
Bendra pasitilymo kaina, Eur be PVM 140 425,00
21 proc. PVM, Eur 29 489,25
Bendra pasitilymo kaina, Eur su PVM 169 914,25

* Nurodytos paslaugos bus perkamos pagal poreikj. Perkancioji organizacija nejsipareigoja jsigyti viso nurodyto
preliminaraus paslaugy kiekio. ] pirkimo sutartj bus jrasyti paslaugy mato vieneto jkainiai. Apmokéjimas uz Sias suteiktas
paslaugas bus vykdomas uz faktiskg suteikty paslaugy kiekj, nevirsijant pirkimo sutartyje nurodytos maksimalios sutarties
kainos.

Pastaba: |kainiai ir galutinés sumos nurodomos dviejy skaiciy po kablelio tikslumu.

Pasitilymy vertinime vertinamos charakteristikos:

Ta Kriterijaus parametras Maksimalus | Tiekéjo siailomos
baly skaicius | charakteristiky reikSmés

2 Nurodomas konkretus subtiekéjo pavadinimas, jei jis Zinomas pasillymy pateikimo metu. Jei ketinama pasitelkti, taciau konkretus
pavadinimas néra Zinomas, nurodoma ,nezinomas“.
3 Toks perdavimas nekeicia pagrindinio tiekéjo atsakomybés dél numatomos sudaryti sutarties jvykdymo.



(i$ viso: 40 (Taip/Ne ir jeigu reikia
baly) pridedant nuorodas j
dokumentus)
Tn1 | SOC tiekéjas uztikrina SOC paslaugy kokybe 1SO20000 standartu | 10 Taip
arba lygiaverc¢iu Informaciniy technologijy paslaugy valdymo ISOIEC-20000

sertifikatu.

tarptautinius  sertifikavimo standartus, arba
jrodymus, priesSingu atveju tiekéjui bus skiriama 0
reikSmés jvertinima.

Sios reik$meés pagrindimui tiekéjas privalo pateikti 1SO20000
sertifikatg arba kitg lygiavertj sertifikatg, iSduotg jstaigy,
atitinkanciy ES teisés aktus ar atitinkamus Europos arba

lygiavercius
baly uz Tn:

sertfikatas.pdf

T2 | Paslaugos teikimo laikas 24/7.
Th2 baly skyrimo tvarka:

darbo valandomis ir darbo dienomis);

prioriteto jvykius;

e 0 baly jei paslaugos teikimo laikas yra 9/5 (Pirkéjo

e 30 baly jei paslaugos teikimo laikas yra 24/7, bet ne
darbo metu Teikéjas reaguoja TIK j kritinio ir austo

30

Taip

4. KITA INFORMACIJA

Kartu su pasitlymu pateikiami Sie dokumentai:

Ar dokumentas Paaiskinimas, kokia konkreti
Eil. Nr. Pateikty dokumenty pavadinimas konfidencialus? informacija dokumente yra
(Taip / Ne) konfidenciali*
1. EBVPD Ne -
2. Jgaliojimas Ne -
3. VieSyjy pirkimy tarnybos nustatytos formos Ne -
atitikties deklaracija

4, Priedas Nr. 8 Tiekéjo deklaracija_JA Ne -
5. ISO 20000 sertfikatas Ne -
6. ISO 27001 sertifikatas Ne -

PasiraSydamas $j pasialyma, tvirtinu, kad:

1. sutinkame su visomis pirkimo sglygomis, nustatytomis pirkimo dokumentuose, jy papildymuose, paaiskinimuose;

2. dokumenty skaitmeninés kopijos ir elektroninémis priemonémis pateikti duomenys yra tikri;

3. sutinkame, jog vadovaujantis Viesyjy pirkimy jstatymo 86 straipsnio 9 dalimi, laiméjimo atveju, CVP IS, bity

paskelbtas pasillymas, sudaryta pirkimo sutartis ir jos pakeitimai (jei tokie bus);

4. jeigu kvalifikacija dél teisés verstis atitinkama veikla nebuvo tikrinama arba tikrinama ne visa apimtimi,

jsipareigojame perkanciajai organizacijai, kad pirkimo sutartj vykdys tik tokia teise turintys asmenys;
5. pasitlymas galioja iki termino, nustatyto pirkimo dokumentuose;
6. jauksciau nurodytg pasitlymo kaing jeina visos iSlaidos ir visi mokesciai ir visos tiekéjo patiriamos su pirkimo

sutarties vykdymu susijusios islaidos.

4 Tiekéjas negali nurodyti, kad visas pasitlymas yra konfidencialus. Informacija, kurig vie$ai skelbti jpareigoja Lietuvos

Respublikos jstatymai, negali biti tiekéjo nurodoma kaip konfidenciali. Tiekéjui nenurodzius, kokia informacija yra konfidenciali,

laikoma, kad konfidencialios informacijos pasitlyme néra.




2 priedas , Techniné specifikacija”

TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

Pirkéjas — valstybés jmoné Zemés Gikio duomeny centras (ZUDC).
Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, viesasis juridinis asmuo, kitos organizacijos ir jy
padaliniai ar tokiy asmeny grupé, su kuriuo Pirkéjas sudaro Sutart;.

Sutartis — Sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.
Pirkimo objektas — Paslaugos.

2. PIRKIMO OBIJEKTAS

Kibernetinés saugos prieziliros paslaugos (toliau — Pirkimo objektas). Kibernetinés saugos prieZiros paslaugomis,
kitaip — Saugumo operacijy centro (SOC) paslaugomis (angl. Security Operations Center), yra laikomos tokios paslaugos,
kai Tiekéjo specialistai (analitikai, grésmiy analitikai, incidenty tyréjai) nenutriikstamai ir proaktyviai stebi ZUDC
infrastruktdros saugumo situacijg ir informuoja apie kylancias saugumo grésmes, atlieka turimos informacijos analize ir
Pirkéjui teikia kibernetinés saugos stiprinimo rekomendacijas.

3. ESAMA SITUACLA

Z0DC yra ypatingos svarbos informacinés infrastruktiros tvarkytojas. ZUDC teikia skaitmenines paslaugas,
administruoja jvairiy kategorijy svarbos informacines sistemas / registrus, tvarko visg eile asmens duomeny. Augant
kibernetiniy grésmiy kompleksisSkumui bei jsilauzimy sudétingumui, bitina stiprinti organizacinius bei techninius
kibernetiniy paZeidZiamumy bei jsilauZimo aptikimo gebéjimus.

4. REIKALAVIMAI PIRKIMO OBJEKTUI

Reikalavimai paslaugoms, jrangai, jrangos diegimui

Eil. Nr. Reikalavimas Reikalavimo iSpildymas
Tiekéjas turi suteikti Tiekéjo suteikiama programiné ir techniné (jei reikalinga) jranga (toliau - jranga),
1 Paslaugy teikimui skirta nuolatiniam Zurnaly jrasy (angl. logs) surinkimui / koreliavimui turi bati
) reikalingg programine | pritaikyta surinkti ir apdoroti Zurnalinius jvykius iS ne maziau kaip 700 jrenginiy
jrangg (200 i8 jy serveriai). Turi bati pateiktos atitinkamos licencijos.
5 Tiekéjas turi uztikrinti, kad jrangos gamintojas néra paskelbes apie sitilomos jrangos

gamybos arba tobulinimo nutraukima (angl. ,,End of life time* ar ,,Discontinued”).
Tiekéjas turi bati oficialus sillomos Jrangos gamintojo (jeigu tiekéjas pats néra
3. siilomos jrangos gamintojas) jgaliotas atstovas, kuriam suteikta teisé parduoti ir
diegti jrangg arba turi bati sudares sutartj su tokia teise turinciu tkio subjektu.

Programiné jranga turi leisti kurti specializuotus jvykiy surinkimo komponentus

4. oficialiai nepalaikomiems jvykiy saltiniams.

5 Programiné jranga turi gebéti surinkti jrasus tiek uzklausdama sistemas, tiek i
) sistemuy, kurios pacios siuncia Zurnalinius jrasus.

6. Jranga turi gebéti rinkti ir tinklo srauto statistikos jrasus (angl. flows).
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Jranga turi palaikyti Siuos tinklo srauto statistikos formatus: NetFlow, sFlow, J-Flow,

7 IPFix.
Programiné jranga turi turéti naudotojy elgesio analizés (angl. User Behavior
Analytics) komponenta, galintj:
. Analizuoti standartine naudotojy veiklg ir aplikti joje anomalijas;
. Aptikti pavogtas, kompromituotas naudotojy paskyras;
° Integruotis ir perduoti informacijg j kitus sistemos saugumo komponentus,
8. pavyzdZziui, koreliacijos variklj (angl. Correlation Engine);
° Identifikuoti pasikeitimus naudotojy elgsenoje;
° Stebeéti privilegijuoty naudotojy veiksmus;
. Gebéti naudoti grésmiy informacija naudotojy stebéjime.
Naudotojai turi turéti grésmés jvercius, kurie kinta laike ir gali bati naudojami
incidentams generuoti.
Programinéje jrangoje archyviniai duomenys turi biti saugomi ne trumpiau nei 6
9. meénesius. Pirkéjui pageidaujant archyvinius duomenis saugoti ilgesnj, atskiru Saliy
sutarimu suderintg, laikotarpj.
Prie Paslaugy teikimui reikalingos jrangos Tiekéjas turi jungtis saugiu komunikacijos
10. kanalu nuotoliniu btdu, patvirtintu Pirkéjo prieigos taisyklése. Prisijungimo
techniné informacija bus pateikiama pirkimo laimétojui po sutarties pasiraSymo.
Tiekéjas turi uztikrinti | Tiekéjas viso sutarties vykdymo metu turi uztikrinti paslaugos teikima Pirkéjo
nepertraukiama darbo valandomis ir darbo dienomis (9/5) t. y. saugos analitikas (-ai) turi aktyviai
saugos analitiky darbg | (ne automatinio stebétojo principu t. y. ne programinio roboto, o Zmogaus, uz
Sutarties vykdymg atsakingo specialisto (analitiko), vykdoma stebésena) vykdyti
Zurnaliniy jrasy ir informacijos apie duomeny srautg stebéjima. Tiekéjas privalo
1 stebéti ir analizuoti visus monitoringo sistemos pranesSimus ir Sios techninés
) specifikacijos 16 punkte nustatytais terminais informuoti Pirkéjg apie pastebétas
pasitvirtinusias grésmes ar anomalijas po atliktos analizés.
Tiekéjas ZUDC darbo valandomis turi uztikrinti, kad Pirkéjas galéty susisiekti
telefonu su Tiekéju kai jam reikalinga skubi konsultacija.
Visi mokesciai dél saugos analitiky veiklos teikiant Paslaugas nedarbo valandomis
privalo biti jskaiCiuoti j ménesinj Paslaugy jkainj.
12. Paslaugos turi apimti:

tinklo srauto statistikos jrasy analize;

nuolatinj Zurnaly jrasy (angl. logs) surinkimg / koreliavimg bei pranesimy apie
kibernetinés saugos grésmes ir incidentus teikimg iS Zurnaliniy jrasy
Saltiniy (angl. log source);

Zurnaliniy jrasy koreliavima ir analize, kuri turi identifikuoti vidines ir iSorines
grésmes, susijusias su kenkéjiska veikla, technologiniais procesais ir
Zmogiskosiomis klaidomis:

technologines anomalijas ir saugumo spragas;

neteisétos arba klaidingos autentifikacijos jvykius;

kenkéjiska arba neteisétai robotizuotg veikla informaciniy istekliy
infrastruktdroje;

saugumo politiky nusizengimus;

atakas, susijusias su el. pastu;

jsibrovimus j vidinj Pirkéjo tinklg;

neteiséty veiklg Pirkéjo tinkle;

kenkéjisko programinio kodo veikima;

kitus suderintus scenarijus.

Tiekéjas turi sukonfiglruoti ir paleisti ne maziau nei 300 vnt. koreliacijos taisykliy,
specifiSkai sukonfigliruoti aptikti atsirandancias grésmes;

pranesimy siuntima su Pirkéju suderintiems adresatams el. pastu 24/7/365,
pavyzdZiui (praneSimy siuntimo prieZastys, taisyklés ir eskalavimo




procediros apraSomos atskirame, tarpusavyje suderintame dokumente po
Sutarties pasirasymo):

jei aptinkamas nebldingas naudotojy elgesys ar
infrastruktdros administratoriams nebadinga veikla;

jei kuriami privilegijuotieji informacinio istekliaus naudotojai;

jei atliekami grupinés politikos pakeitimai;

jei aptinkamas nepatvirtintos naudoti programinés jrangos instaliavimas ir jos
veikimas;

jei aptinkamas kompiuterinés jrangos komunikavimas / méginimas komunikuoti
su blogos reputacijos iSoriniais Saltiniais.

visi kiti su Pirkéju suderinti scenarijai projekto pradzioje ir eigoje.

informaciniy iStekliy

Tiekéjas turi uztikrinti
tinkly ir informaciniy

Paslaugos, kurios turi bati atliekamos 1 (vieng) kartg per ketvirtj:
informaciniy istekliy pazeidziamumy, kurie galéty bati iSnaudoti vidinés atakos
arba iSorinio jsibrovimo atveju identifikavimas;
pazeidZziamumuy nustatomi ir jy kritiSkumo jvertinimas;

13. sistemy reguliarus ekspertinis vertinimas, pokyciy analizé;
pazeidZziamumy pazeidziamumy skenavimo pritaikymas informaciniy iStekliy infrastruktdrai
aptikimo vykdyma (konfigliracijy nustatymas), pazeidZiamumy skenavimo daznumas turi bati
suderintas su Pirkéju;
rekomendacijos nustatyty pazeidziamumy pasalinimui.
nuolatinis SIEM buklés stebéjimas, proaktyvi problemy prevencija, reagavimas j
pastebétus sutrikimus ir problemas, SIEM veikimo atkdrimas;
SIEM programiniy atnaujinimy jdiegimas ne véliau nei per 30 dieny po gamintojo
atnaujinimo isleidimo;
standartiniy ir specifiniy jrasy Saltiniy tvarkymas: pridéjimas | SIEM,
modifikavimas, pasalinimas;
iSoriniy kibernetiniy grésmiy indikatoriy (angl. cyber threat intelligence)
duomeny Saltiniy (kenksmingy IP adresy, domeny ir pan.) tvarkymas:
Tiekéjas turi uztikrinti pridéjimas, modifikavimas, pasalinimas;
14. SIEM sprendimo SIEM koreliacijos taisykliy konfiglravimas pagal saugumo analitiky pateiktas
priezilirg rekomendacijas ir pastabas (modifikavimas, pasalinimas);
sitlymy dél SIEM veikimo optimizavimo pateikimas ir jgyvendinimas;
pertekliniy sisteminiy jrasy nufiltravimas ir rekomendacijy ka nufiltruoti
sitlymas;
rekomendacijy teikimas dél reikalingy sisteminiy jrasy rinkimo;
naujy sistemos naudotojy pridéjimas, seny sistemos naudotojy pasalinimas;
darbalaukiy kdrimas pagal saugumo analitiky sidlymus ir Pirkéjo poreikj;
ataskaity kdrimas pagal saugumo analitiky sitalymus ir Pirkéjo poreikj;
rekomendacijy teikimas sistemos veiklai gerinti ir jy jgyvendinimas.
Tiekéjas, esant faktiniam Pirkéjo poreikiui, turi atlikti kibernetinio incidento
15 Kibernetinio incidento | nuodugny tyrimg ir pateikti incidento tyrimo ataskaitg per su Pirkéju suderintg
) nuodugnus tyrimas terming. UZ tokio pobudZio tyrimg Pirkéjas apmoka Tiekéjui, uz faktiSkai sugaista
laika, pagal Tiekéjo pateiktg valandinj jkainj.
Informavimo apie identifikuotas grésmes, rizikas ar jtarting veiklg laikas yra
vienodas visu Paslaugy teikimo laikotarpiu:
T . Kritiniams ir auksto prioriteto pranesSimams — nedelsiant bet ne véliau kaip per 1
Pirkéjo informavimas . Lo ..
L . valanda po stebéjimo sistemos (SIEM) sugeneruoto saugos jvykio pranesimo
16, apie identifikuotas Tiekejui.

grésmes, rizikas ar
jtarting veiklg

Vidutinio kritiskumo pranesimams — nedelsiant bet ne véliau kaip per 3 valandas po
stebéjimo sistemos (SIEM) sugeneruoto saugos jvykio pranesimo Tiekéjui.

Zemo kritiskumo prane$imams — ne véliau kaip per 8 valandas po stebéjimo
sistemos (SIEM) sugeneruoto saugos jvykio pranesimo Tiekéjui.

17.

Paslaugos turi bati

Tiekéjas turi uztikrinti, kad visu Sutarties galiojimo laikotarpiui Paslaugos bus




Teikiamos lietuviy teikiamos lietuviy kalba.
kalba

Reikalaujami kokybés standartai

18. Tiekéjas turi bati jsidieges informacijos saugumo valdymo sistema, atitinkancig LST EN ISO/IEC 27001
standarto reikalavimus arba lygiavertes informacijos saugumo valdymo priemones.
Kiti reikalavimai
Tiekéjas Pirkéjo nurodytu elektroniniu pastu turi pateikti ataskaitg uz praeitg kalendorinj ménesj suteiktas
Paslaugas (Zr. Sios techninés specifikacijos 7 dalj ,,SUTARTIES VYKDYMO METU TEIKIAMI DOKUMENTAI*).
Ataskaitoje turi bati pateikta $i informacija (galutinis ataskaity formatas suderinamas atskiru susitarimu po
Sutarties pasirasymo):
Apie per ménesj suteiktas Paslaugas;
Per ataskaitinj laikotarpj uzfiksuotg saugumo jvykiy skaiciy ir jo pokytj per pastaruosius 6 ménesius;
Per ataskaitinj laikotarpj uzfiksuotg saugumo incidenty skaiciy pagal kritiSkumo kategorijas ir jo pokytj per
pastaruosius 6 meénesius;
TOP10 daZniausiai suveikianciy koreliacijos taisykliy;
19. SLA jsipareigojimy vykdymo ataskaita: jvykio identifikavimo laikus ir informavimo apie jvykj laikus;
Svarbiausiy saugumo incidenty apzvalga (eiga, sprendimas);
Pateiktos rekomendacijos dél kibernetinés saugos riziky mazinimo;
Per ménesj stebéty jrenginiy kiekj bei pokytj su praéjusiu ménesiu;
Identifikuoti pazeidZziamumai bei rekomendacijos jy salinimui;
Per ménesj atlikty pakeitimy sgrasas jskaitant naujus grésmiy aptikimo scenarijus bei esamy scenarijy
pakeitimus.
Ne reCiau kaip kartg j ketvirtj, Tiekéjas turi rastu detaliai pristatyti ataskaitose jvardintas rizikas, jvykius,
tendencijas ir rekomendacijas.
Jei Tiekéjas yra tarptautiniy organizacijy, reprezentuojanciy kibernetinés saugos bendruomenes, narys,
privalo naudotis turima prieiga prie komunikacijos platformos, kuri vienija nacionalinius, regioninius ir kitus
20. kibernetinio saugumo centrus visame pasaulyje ir esant bendradarbiavimo poreikiui gauti ir dalintis

informacija apie incidentus ar potencialias grésmes. IS Sios komunikacijos platformos taip pat turi bati
gaunama pastovi, iSsami ir reguliari (kasdien) informacija apie grésmes, jy indikatorius ir tendencijas, kuria
dalijasi nacionaliniai, regioniniai ir kiti kibernetinio saugumo centrai.

5. PIRKIMO OBJEKTO APIMTYS

Paslaugos perkamos 12 (dvylikos) ménesiy laikotarpiui su galimybe pratesti dar 2 (du) kartus po 12 ménesiy (maksimalus
paslaugy teikimo laikotarpis 36 (trisdesimt $esi) meénesiai).

IEII: Pavadinimas Ma‘tlz;\l\cmo Maksimalus kiekis
1. | Saugos informacijos ir jvykiy surinkimo sistemos diegimo ir
L . . . vnt. 1
konfigiravimo paslaugos (vienkartinis mokestis)
2. Saugos informacijos ir jvykiy surinkimo sistemos licencijy nuoma meénuo 36
3. Kibernetinés saugos prieZitros paslaugos meénuo 36
4, Kibernetinio incidento nuodugnaus tyrimo atlikimas ir incidento tyrimo val. 24
ataskaitos pateikimas
6. KARTU SU PASIULYMU PATEIKIAMI DOKUMENTAI
Eil. Pavadinimas
Nr.
1. Atitiktj techninés specifikacijos 18 punkte nurodytam reikalavimui jrodantys dokumentai: nepriklausomos

jstaigos iSduotas sertifikatas. Pirkimo vykdytojas pripazjsta lygiavercius sertifikatus, iSduotus kitose valstybése
narése jsteigty nepriklausomy jstaigy. Pirkimo vykdytojas priima ir kitus tiekéjo lygiaverciy aplinkos apsaugos




vadybos uZtikrinimo priemoniy jrodymus, kurie patvirtinty, kad jo siilomos aplinkos apsaugos vadybos
uztikrinimo priemonés atitinka reikalaujamus aplinkos apsaugos vadybos sistemos standartus ir pateikia
jrodymus, kurie patvirtinty, kad tiekéjo siilomos aplinkos apsaugos vadybos uztikrinimo priemonés atitinka
reikalaujamus aplinkos apsaugos vadybos sistemos standartus.

7. SUTARTIES VYKDYMO METU TEIKIAMI DOKUMENTAI

Eil. Pavadinimas Teikimo momentas
Nr.
1. Ataskaita uz praeitg kalendorinj meénesj suteiktas Teikia Tiekéjas ne véliau kaip per 10 kalendoriniy dieny
Paslaugas. pasibaigus kalendoriniam ménesiui.
2. Detalus ataskaitose jvardinty riziky, jvykiy, Teikia Tiekéjas ne reciau kaip kartg per ketvirtj.
tendencijy ir rekomendacijy pristatymas.

8. SUTARTINIY JSIPAREIGOJIMY VYKDYMO VIETA

Paslaugos teikiamos nuotoliniu badu.

9. SUTARTIES VYKDYMO TVARKA IR TERMINAI

9.1. Visa Paslaugy teikimui uZtikrinti reikalinga programiné jranga turi buti jdiegta ir Paslaugos pradedamos teikti ne
véliau kaip per 3 (tris) ménesius nuo Sutarties jsigaliojimo ir Pirkéjo suteiktos Paslaugy teikimui reikalingos infrastruktlros
ir prieigy prie jos dienos.

9.2. Paslaugos teikiamos 12 (dvylika) ménesiy su galimybe pratesti dar 2 (du) kartus po 12 ménesiy (maksimalus paslaugy
teikimo laikotarpis 36 (trisdesimt Sesi) ménesiai).

9.3. Jeigu ne véliau kaip prie$ 30 (trisde$imt) kalendoriniy dieny iki Paslaugy teikimo termino pabaigos né viena i$ Saliy
rastu nepranesa kitai Saliai apie numatoma Sutarties nutraukima, Paslaugy teikimo laikotarpis automatiskai pratesiamas
dar 12 (dvylikai) ménesiy Sutartyje numatytomis sglygomis.

9.4. Tiekéjas turi uztikrinti kad atliekant saugumo informacijos ir jvykiy valdymo sistemos diegimg, nebus sutrikdomas
Pirkéjo informacinés sistemos bei duomeny perdavimo tinklo darbas. Jeigu Pirkéjo organizacijos informacinés sistemos
arba duomeny perdavimo tinklo darbas bus trikdomas, numatomi darbai turi biti atliekami ne Pirkéjo organizacijos darbo
metu ir suderinus su atsakingu uz sutarties vykdyma asmeniu.

10. KOKYBE IR TRUKUMUY SALINIMAS

10.1. Sutarties vykdymo metu pastebétiems Paslaugy trikumams Salinti nustatomas 14 (keturiolikos) kalendoriniy dieny
terminas nuo Pirkéjo pranesimo apie nekokybiskas Paslaugas iSsiuntimo el. pastu Tiekéjui momento.

10.2. Techninés specifikacijos 16 punkte nustatyty informavimo apie identifikuotas grésmes, rizikas ar jtarting veikla
terminy vykdymas (toliau — pranesimy reakcijos rodiklis) Zemesniu nei 90% tikslumu bus laikomas esminiu Sutarties
pazeidimu ir taikomos Sutartyje numatytos priemonés. PraneSimy reakcijos rodiklis bus pradétas skaitiuoti nuo 4
(ketvirto) ir vélesnio Paslaugy teikimo kalendorinio ménesio pradzios ir skaiCiuojamas kiekvienai pranesimo kritiSkumo
kategorijai atskirai Sios techninés specifikacijos 10.2.1. — 10.2.3. punktuose nurodyta tvarka.

10.2.1. Kritiniy ir auksto prioriteto pranesimy reakcijos rodiklis (KR) bus apskai¢iuojamas pagal formule:
KR = (KS * 2 val./ KL) * 100

KS — Faktinis kritiniy ir auksto kritiSkumo incidenty skaicius per kalendorinj ménes;j.
KL — Kritiniy ir auksto kritiskumo incidenty faktiniy reakcijos laiky suma per kalendorinj ménesj .



10.2.2. Vidutinio kritiskumo pranesimy reakcijos rodiklis (VR) bus apskaiciuojamas pagal formule:
VR = (VS * 4 val./ VL) * 100

VS — Faktinis vidutinio kritiSkumo incidenty skaicius per kalendorinj ménes;.
VL — Vidutinio kritiSkumo incidenty faktiniy reakcijos laiky suma per kalendorinj ménes;j .

10.2.3. Zemo kritiskumo pranes$imy reakcijos rodiklis (ZR) bus apskaiciuojamas pagal formule:
ZR =(ZS * 48 val./ ZL) * 100

ZS — Faktinis Zemo kritiSkumo incidenty skaicius per kalendorinj ménes;j.
ZL — Zemo kritiskumo incidenty faktiniy reakcijos laiky suma per kalendorinj ménes;.






