PASLAUGUY TEIKIMO SUTARTIS
SPECIALIOSIOS SALYGOS

SUTARTIES PAVADINIMAS

Informaciniy technologijy vidaus audito paslaugos

SUTARTIES SUDARYMO

[ skelbiamas vieSasis pirkimas Nr. , kuriame ekonomiskai
naudingiausias pasitlymas iSrinktas pagal [Pasirinktys].

PAGRINDAS neskelbiamas vieSasis pirkimas Nr. TAP-2025/104, kuriame ekonomi$kai naudingiausias
pasidlymas iSrinktas pagal kainos kriterijy.
1. SALYS:
1.1.1. Pavadinimas Akciné bendrové Lietuvos pastas
1.1.2. Steigimo Salis Lietuvos Respublika
1.1.3. Juridinio asmens kodas 121215587
1.1.4. Juridiniy asmeny registras | Lietuvos Respublikos juridiniy asmeny registras
1.1.5. PVM mokétojo kodas LT212155811
1.1.6. Banko saskaita A.s.LT71 7044 0600 0018 7388
11.7. Faktinés buveinés adresas J. Balmkpmo g. 3, LT-03500 Vilnius, Lietuvos
Respublika
i uEenE Tel. +370 700 55 400
korespondencijai ir EL b inf tit
komunikacijai - p. info@post.
1.1. Pirkéjas 1.1.9. Pirkéjg atstovaujantis Generalinis direktorius

asmuo, pasirasantis sutartj

AB Lietuvos pastas jstatai

O Jsakymas [nurodomi jsakymo duomenys]
O Prokara [nurodomi prokdros duomenys]
1.1.10. Atstovavimo pagrindas O )galiojimas [nurodomi jgaliojimo duomenys]

O Kitas pagrindas [nurodomas pagrindas ir jo

1.2. Paslaugy teikéjas

duomenys]

1.1.11. Pirkéjo atstovas,

atsakingas uz Sutarties

vykdyma
1.1.12. Pirkéjo atstovas,

atsakingas uz Sutarties

pavieSinimg
1.2.1. Pavadinimas UAB Innoseven technologies
1.2.2. Steigimo 3alis Lietuvos Respublika

1.2.3. Juridinio asmens kodas 301791645

1.2.4. Juridiniy asmeny registras | Lietuvos Respublikos juridiniy asmeny registras

1.2.5. PVM mokeétojo kodas LT100004223814

1.2.6. Banko saskaita LT66 7400 0310 1532 3810

1.2.7. Faktinés buveinés adresas | Visoriy g. 36B, Vilnius, Lietuva

1.2.8. Duomenys +370 5 219 5540
korespondencijai ir . .
komunikacijai info@innoseven.lt

1.2.9. Paslaugy teikéjo vadovas Tiekéjo vadovas Direktorius

Juridinio asmens nuostatai

Prokira [nurodomi prokiros duomenys]

]galiojimas [nurodomi jgaliojimo duomenys]

Kitas pagrindas [nurodomas pagrindas ir jo
duomenys]

[0 Jsakymas [nurodomi jsakymo duomenys]
1.2.10. Atstovavimo pagrindas E
O
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1.2.11. Paslaugy teikéjo atstovas

2. TRETIEJI ASMENYS, DALYVAUJANTYS VYKDANT SUTART

10:

2.1. Tretieji asmenys

2.11.

Paslaugy teikéjas sutarties
vykdymui pasitelkia
subtiekéjus /
kvazisubtiekéjus

TAIP O

[jei pazymima ,TAIP*
pridedamas sutarties
priedas su subtiekéjy /
kvazisubtiekéjy sarasu ir
kontaktiniais duomenimis]

NE X

2.1.2. Subtiekéjams suteikiama

galimybé prasyti Pirkéjo
tiesiogiai atsiskaityti su jais

TAIP

Paslaugy teikéjas
jsipareigoja apie Siame
punkte nurodyta tiesioginio
atsiskaitymo galimybe
informuoti pasitelktus
Subtiekéjus. Subtiekéjas,
norintis pasinaudoti
tiesioginio atsiskaitymo
galimybe, jvykdes
jsipareigojimus pagal Sig
Sutartj, pateikia praSyma
Pirkéjui kartu su Paslaugy
teikéjo patvirtinimu, kad
Subtiekéjas tinkamai atliko
savo jsipareigojimus pagal
Sig Sutartj, ir, kad
Paslaugy teikéjas neturi
priestaravimy tiesioginiam
atsiskaitymui su
Subtiekéju. Jei Pirkéjas
priima sprendimg tenkinti
Subtiekeéjo prasyma,
pasiraSoma triSalé sutartis
tarp Pirkéjo, Paslaugy
teikéjo ir Subtiekéjo.

NE O

3. SUTARTIES OBJEKTAS:

3.1. Objekto pavadinimas:

Informaciniy technologijy vidaus aud

ito paslaugos (toliau — paslaugos).

4. KAINA:

4.1.

Sutarties verté, EUR, su PVM

14 520,00 (keturiolika tikstanciy penki Simtai dvideSimt
eury 00 ct)

4.2.

Sutarties verté, EUR, be PVM

12 000,00 (dvylika tokstanciy eury 00 ct)

4.3.

Pridetinés vertés mokestis (PVM), procentais

21%

4.4. Kainodaros taisyklé

0 — fiksuoto jkainio

— fiksuotos kainos

O — kintamo jkainio

O — sutarties vykdymo iSlaidy atlyginimas
O — [Pirkéjo nustatyta kainodaros taisyklé]

[kai taikomas mirSus kainodaros metodas, pazymimos
misry metodg sudarancios kainodaros taisyklés]

4.5. Paslaugy jsigijimas

] Paslaugos perkamos pagal Pirkéjo poreikj Sutartyje
nurodytais jkainiais, nejsipareigojant iSpirkti Sutartyje ir
jos prieduose nurodyto kiekio ar vertés.

ISperkamas visas Paslaugy kiekis

4.6.

Galimybé pagal sutartj jsigyti 10 proc. sutarties vertés (jos
nevirsijant sutartyje nenumatyty paslaugy.

TAIP O

[pateikiama maksimali

. NE
galima suma Eur]

Nenumatytos paslaugos

bus perkamos tokiais
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jkainiais, kurie galios
Pirkéjo uzsakymo
pateikimo dieng Paslaugy
teikéjo prekybos vietoje,
kataloge ar interneto
svetainéje nurodytomis
galiojanc€iomis paslaugy
kainomis. Jei Nenumatyty
paslaugy kainos vie3ai
neskelbiamos, Pirkéjas
kreipsis j Paslaugy teikéja
su praSymu pateikti
Nenumatyty paslaugy
kainas (komercinj
pasidlymg),
pazymédamas, kad
jsigytiny Nenumatyty
paslaugy kainos turi bati
konkurencingos ir negali
bati didesnés nei rinkos
kainos. Gaves Paslaugy
teikéjo pateiktas
Nenumatyty paslaugy
kainas (komercinj
pasitdlymg), Pirkéjas
atlieka rinkos kainy tyrimag
(apklausa telefonu ir / ar
rastu, ir / ar paieSka
elektroninéje erdvéje ar
kt.), tokiu badu
jvertindamas, ar Paslaugy
teikéjo pateiktos
Nenumatyty paslaugy
kainos atitinka rinka.
Nustacius, kad Paslaugy
teikéjo pasidlytos
Nenumatyty paslaugy
kainos yra didesnés nei
rinkos, Pirkéjas praso
Paslaugy teikéjo jas
sumazinti. Paslaugy
teikéjui nesutikus
sumazinti Nenumatyty
paslaugy kainos iki rinkos
kainos, Pirkéjas pasilieka
teise Nenumatytas
paslaugas jsigyti atskiru
pirkimu.

4.7. Sutarties kainos perzitra

O — taikoma
— netaikoma

4.7.1. Sutarties kainos perzidros periodiSkumas (pirminis)

0 — po 6 mén. nuo Sutarties pasiraSymo
O — po 12 mén. nuo Sutarties pasiraSymo

O — kitas .....(jrasyti)

4.7.2. Sutarties kainos perzitros periodiSkumas (antrinis ir kt.)

O — po 6 mén. nuo paskutinio kainos perziaréjimo
O — po 12 mén. nuo paskutinio kainos perziarejimo

O — kitas .....(jrasyti)

4.7.3. Sutarties kainos perzitros pagrindas

4.7 4. Sutarties kainos perzidros formulé

4.8. Kitos sglygos

4. TERMINAI:

5.1. Sutarties jsigaliojimo terminas / sglyga

— Sutartis jsigalioja Salims jg pasirasius
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O — Sutartis jsigalioja Paslaugy teikéjui per 10 darbo
dieny nuo Sutarties pasiraSymo pateikus Sutarties
uztikrinimg

O — kitas .....(jrasyti)

5.2.

Sutarties galiojimo terminas

Sutartis galioja iki visisko Saliy jsipareigojimy pagal $ig
Sutartj jvykdymo. Sutarties galiojimo pabaiga neturi
jtakos toms Sios Sutarties pagrindu atsiradusioms
prievoléms, kurios pagal savo prigimtj ir esme lieka galioti
ir toliau po Sutarties pasibaigimo.

5.3.

Paslaugy teikimo terminai

L] Paslaugos teikiamos | mén. nuo Sutarties
jsigaliojimo dienos. Pagal konkrety uzsakymg uzsakytos
paslaugos privalo bati suteiktos per | ] dieny nuo
[sutarties jsigaliojimo] / [per Techninéje specifikacijoje
nurodytg terming]. [Taikoma testinio pobadzio paslaugy
tiekimo sutarciali]

Paslaugos turi bati suteiktos per 2 (du) mén. nuo
sutarties jsigaliojimo dienos.

O [Kiti sutiekimo terminai]

5 (penkios) darbo dienos nuo pranesimo apie

5.4. Paslaugy trikumams $alinti nustatytas terminas nustatytg trikumg iSsiuntimo Paslaugy teikéjui dienos.
[ Techninéje specifikacijoje nurodytas terminas.

5.5. Paslaugy suteikimo/ teikimo vieta Nurodyta Techninéje specifikacijoje
TAIP

5.6. Paslaugy priémimo—perdavimo akto pasiraSymas PasiraSymui taikoma O NE
Sutarties BD nustatyta
tvarka
uz kokybiskas ir laiku suteiktas Paslaugas Pirkéjas
sumoka Paslaugy teikéjui per 30 kalendoriniy dieny nuo
PVM sgskaitos faktiros gavimo.

5.7. Atsiskaitymas su Paslaugy teikéju O uz per praéjusj kalendorinj mén. kokybiskas ir laiku

suteiktas paslaugas Pirkéjas sumoka Paslaugy teikéjui
per [Pasirinktys] kalendoriniy dieny nuo PVM sagskaitos
faktdros gavimo.

[ Saskaitas uz faktiSkai per praéjusj ménesj suteiktas
paslaugas Paslaugy teikéjas pateikia Pirkéjui iki
einamojo ménesio 5 (penktos) dienos.

e L YL G IR ES Saskaitas uz kokybiskas ir laiku suteiktas paslaugas
Paslaugy teikéjas pateikia Salims pasirasius paslaugy
perdavimo—priémimo aktg.

5.9. Kiti terminai -

O Ne trumpesnis kaip [Pasirinktys]

6. GARANTIJOS TERMINAS Netaikoma
O nuo Paslaugy perdavimo—priémimo akto pasiraSymo

6.1. Garantijos termino skaigiavimo pradzia dienos

[ [Kita salyga]

PAPILDOMI REIKALAVIMAI

ATSAKOMYBE:

0,1 proc. dydzio delspinigiai nuo Sutarties vertés be
PVM uz kiekvieng uzdelstg darbo dieng véluojant

8.1. Uz vélavima suteikti Paslaugas ir / ar iStaisyti jy trdkumus suteikti IT vidaus audito paslaugas
taikomos netesybos . B .
50 Eur dydzio baudg uz kiekvieng uzdelstg darbo
dieng véluojant istaisyti trikumus.
8.2. Bauda, kai Pirkéjas nutraukia Sutartj Paslaugy teikéjui i$

esmeés pazeidus Sutartj arba Paslaugy teikéjui nepagrjstai

nutraukus Sutartj

10 proc. nuo Sutarties vertés be PVM

8.3.

Bauda pagal Sutarties BD 15.6. p. (konfidencialios
informacijos atskleidimas)

3 000,00 EUR uz kiekvieng atvejj
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8.4. Maksimali bendra Salies atsakomybé

Negali virSyti Sutarties kainos be PVM.

9. PRIEVOLIY ]VYKDYMO UZTIKRINIMO BUDAI:

[J — taikoma X — netaikoma

9.1. Sutarties jvykdymo U] — banko garantija arba

uztikrinimas

O — draudimo bendrovés laidavimo draudimo liudijimas

9.2. Sutarties jvykdymo
uztikrinimo dydis

O-] Eur

O-1 ] proc. nuo Sutarties be PVM

9.3. Kiti: -

10. APLINKOSAUGOS REIKALAVIMAI

10.1. Pirkimo objektas laikomas zaliuoju, vadovaujantis
Lietuvos Respublikos aplinkos ministro 2011 m. birzelio
28 d. jsakymu Nr. D1-508 ,Aplinkos apsaugos kriterijy
taikymo, vykdant Zaliuosius pirkimus, tvarkos aprasas*
(aktuali redakcija) (toliau — Tvarkos aprasas) nurodyty
aplinkos apsaugos kriterijy, nustatyty Tvarkos apraso
4.4.3 punktu.

10.2. Prekiy tiekéjas Sutarties vykdymo laikotarpiu
jsipareigoja: mazinti popieriaus sunaudojimg, atsisakyti
nebdtino dokumenty kopijavimo ir spausdinimo,
rengiama dokumentacija, PVM sgskaitos faktdros ir (ar)
kiti su Sutarties vykdymu susije dokumentai Pirkéjui turi
bati pateikti tik elektroniniu formatu, o dokumentacija, kuri
turi bati pasiraSoma, turi bati pasiraSoma elektroniniu
parasu. Pirkéjas bet kada gali patikrinti, kaip Tiekéjas
laikosi nurodyty reikalavimy, papraSydamas pateikti
ataskaitg apie jsipareigojimo vykdymag, o nustacius, jog
Tiekéjas nustatyty reikalavimy nesilaiké, taikoma 100
(vienas Simtas) Eur bauda.

11. PRIEDAI:

11.1. Priedas Nr. 1 Techniné specifikacija

11.2. Priedas Nr. 2 Paslaugy kaina ir paslaugas teiksiantis specialistas
11.3. Priedas Nr. 3 Konfidencialumo sutartis

11.4. Priedas Nr. 4 Susitarimas dél asmens duomeny tvarkymo

11.5. Priedas Nr. 5

Saliy atstovy parasai

Paslaugy teikéjas
UAB Innoseven technologies

Direktorius

Pirkéjas
AB Lietuvos pastas

Generalinis direktorius
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Sutarties 1 priedas

TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas / Perkantysis subjektas — Akciné bendrové Lietuvos pastas

1.2. Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis ar vieSasis juridinis asmuo, kita organizacija ir jy padalinys arba tokiy
asmeny grupé, jskaitant laikinas Ukio subjekty asociacijas, su kuriuo Pirkéjas sudarys Sio Pirkimo sutartj.

1.3.  Sutartis — Pirkimo sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Sio Pirkimo objekto.

1.4. AB Lietuvos pasto grupé arba Grupé — Jmoniy grupé, kurig sudaro Bendroveé ir jos tiesiogiai bei netiesiogiai kontroliuojami

juridiniai asmenys.

2. PIRKIMO OBJEKTAS

2.1. Pirkimo objektas — Informaciniy technologijy vidaus audito paslaugos (toliau — paslaugos).

2.2. Pirkimo objektas j pirkimo dalis neskaidomas, todél Tiekéjas privalo teikti pasitlymg visai zemiau nurodytai pirkimo objekto
apimciai.

2.3  Paslaugy teikimo terminas — 2 ménesiai nuo Sutarties jsigaliojimo dienos.

2.4, Paslaugy teikimo vieta — J. BalCikonio g. 3, 03500 Vilnius ir nuotoliniu budu saugiu kanalu.

2.5. Paslaugy apimtys:

1 lentelé
Uzsakymuy teikimas
Taip Ne
(zymeéti, jei (zyméti, jei Paslaugy
paslaugy nurodytu L
Eil zsakymai laiku bus suteikimo
’ Paslaugy pavadinimas Paslaugy apimtis uzsakymai KU bu terminas nuo
Nr. bus teikiami pristatytas .
pagal visas Sutarties
poreikj, perkamas Isigaliojimo
periodiskai paslaugy
ar kt.)* kiekis)**
Informaciniy ir  komunikaciniy
technologijy priemoniy valdymo .
1. auditas (kibernetiniy grésmiy ir Paslauga = X 2 mén.
incidenty valdymas)

2.6. AuksSciau esancioje lenteléje nurodyta paslaugy apimtis yra tiksli ir vykdant Sutartj nesikeis.

2.7. Maksimali Sutarties verté (suma, kuriai sudaroma sutartis) — 14 000,00 EUR (keturiolika tdkstanciy eury 00 ct) be PVM
Sutarties galiojimo terminui. Konkreti sutarties verté bus laiméjusi tiekéjo pasialymo kaina.

2.8. Uzsakymuy teikimo tvarka:

2.8.1. uzsakymai Sutarties galiojimo laikotarpiu neteikiami.

3. REIKALAVIMAI PIRKIMO OBJEKTUI

3.1. Paslaugy teikéjas privalés pagal Nacionalinio kibernetinio saugumo centro patvirtintg kibernetinio saugumo audity atlikimo
metodika, jvertinti Jmonés grupiy kibernetiniy grésmiy ir incidenty valdyma, siekiant uztikrinti kibernetinio saugumo tvarkomy tinkly
ir informacinés sistemos kibernetinj saugumg. Taip pat Paslaugy teikéjas turés atlikti vienos i§ Pirkéjo nurodyty veikloje
naudojamy informaciniy sistemy (sukurtus naudotojus, privilegijuotus naudotojus, administratorius, jdiegtg programine jranga,
identifikuoti galimai neteisétus veiksmus (prievady skenavimas, zvalgyba, informacijos rinkimas ir t.t)), patikrinimg: ar néra iSauge
duomeny perdavimo srautai ir kaupiamus (iki 6 ménesiy senumo) jvykiy zurnalus, perziaréti ,PAM® jraSus (jei jdiegta), perziréti
ir atlikti perziaréti ir atlikti Pirkéjo nurodytos IT paslaugas Pirkéjui teikusios konkrecios IT paslaugas teikiancios jmonés jau atliktus
veiksmus, darbus.

3.2. Paslaugy teikéjas jsipareigoja naudotis Pirkéjo programine jranga tiktai Pirkéjo nurodytose patalpose ar nuotoliu, bet tik su
Pirkéjo atstovo priezidra.

3.3. Nustatomas 5 (penkiy) kalendoriniy dieny terminas, per kurj Pirkéjas turi priimti suteiktas Paslaugas (t. y. pasiraSyti Paslaugy
rezultato perdavimo — priémimo aktg), jei Paslaugy rezultatas atitinka sutarties reikalavimus. Jei per §j terming Pirkéjas nustato
Paslaugy rezultato trkumus, jis privalo rastu (el. pastu) apie juos informuoti Paslaugy teikéjg. Tokiu atveju Paslaugy rezultato
perdavimo — priémimo aktas gali bati pasiraSomas su pastabomis apie uZzfiksuotus Paslaugy suteikimo trikumus ir suteiktg
terming, trikumams Salinti arba nepasiraSomas iki pilno trikumy pasalinimo.

3.4. Visa su paslaugomis susijusi informacija (jskaitant iS Bendrovés gautg informacijg) yra laikoma konfidencialia. UZ Sios
informacijos saugojimg ir neatskleidimg tretiesiems asmenims (nebent tam yra gautas iSankstinis rastiS8kas Bendrovés sutikimas
arba imperatyviai numatyta jstatymy) atsako Paslaugy teikéjas, prisiimdamas konfidencialumo jsipareigojimus.

3.5. Galutinis Paslaugos rezultatas pateikiamas Pirkéjui ataskaitos forma, kuri prie$ tai buvo suderinta su Pirkéju. Ataskaitoje
pateikiamos rekomendacijos ne tik nustatytiems neatitikimams ar pazeidziamumo atvejams, bet ir vadovaujantis gerosios
praktikos pavyzdziais. Reikalavimai ataskaitai:

6/19



Paslaugy sutartis | Specialiosios sglygos

3.5.1. Ataskaitg gali sudaryti vienas ar daugiau susijusiy dokumenty. Visi dokumentai, iSskyrus technologinius, turi bati parengti
lietuviy kalba.

3.5.2. Dokumenty galutinés versijos turi bati pateiktos elektroniniu, redagavimui tinkamu (pvz.: MS Word, jeigu néra suderinta
kitaip) formatu jrasant dokumentg | skaitmenine laikmeng ir kopijg perduodant Pirkéjui elektroniniu pastu. Ataskaita ir audito
rezultatai pristatomi gyvai (kontaktiniu ar nuotoliniu bldu) Pirkéjo nurodytg dieng ir valandg (konkretus terminas bus suderintas
su Tiekéju el. pastu.

3.5.3. Ataskaitoje turi bati pateikiama ne maziau kaip Si informacija: Ataskaitos pradzioje turi bati pateikta apibendrinanti lentelé
su visais reikalavimuose iSvardintais punktais (technologijomis), prie kiekvieno i$ jy turéty bati aprasyta baklé: pazeidziamumy
nerasta, netaikytina ar aptikti pazeidziamumai.

3.5.4. Tikrinty objekty apraSymas (taikoma tiek fiziniams jrenginiams, tiek informaciniams iStekliams bei duomeny bazéms):
objekty (iStekliy) sarasas, patikrinimo tikslai ir eiga, taikytos priemonés, jrankiai ir metodai, patikrinimo rezultatai, rekomendacijos
kibernetinio atsparumo didinimui.

3.6. Pazeidziamumo aptikimo atveju:

3.6.1. pateikiamas pazeidziamumo aprasymas;

3.6.2. pateikiami jrodymai (pridéti ekrano vaizdai su jrodymais);

3.6.3. pateikiamas realus pazeidziamumo iSnaudojimo pavyzdys (jei jmanoma, su kodu reikalingu jam jvykdyti), pateikiamas
galimas sprendimo badas;

3.6.4. pateikiamas jsilauzimo scenarijus — detaliai apradyta veiksmy seka kaip iSnaudoti vieng ar kitg saugumo trikumg
(pateikiamas tik esant technologiniam pazeidziamumui);

3.6.5. jvertinta kiekvieno aptikto pazeidziamumo ar pavojaus rizika, atsizvelgiant j tai, kokie duomenys gali bati sugadinti ar
suklastoti, kokig jtaka tai gali turéti sistemos ar infrastruktros veikimui. Pazeidziamumas turi bati vertinimas trimis lygiais:
,2zemas”, ,vidutinis“ ir ,aukstas":

3.6.5.1. Zemo lygio rizika rei$kia, kad pazeidziamumas yra nedidelis. Tokiu lygiu jvertinami daZniausiai papildomos informacijos
suteikiantys pazeidZziamumai;

3.6.5.2. Vidutinio lygio rizika reiSkia, kad Siai dienai dar néra sukurty automatiniy ir vieSai prieinamy pazeidimg iSnaudojanciy
programiniy priemoniy, bet jis yra Zinomas ir gali bati panaudotas atitinkamas Zinias turin€iy asmeny. Taip pat Siam lygiui
priskiriami pazeidziamumai, kuriy pavojingumas gali priklausyti ir nuo kity faktoriy (pvz.: organizacijoje dirbanciy asmeny) arba
kuriy iSnaudojimui nepakanka vien tik specifiniy techniniy Ziniy ir tinkamos jrangos;

3.6.5.3. Auksto lygio rizika reiSkia, kad pazeidziamumais galima nesunkiai pasinaudoti ir jais galima padaryti Zalg arba iSgauti
svarbig informacijg. Taip pat Siam lygiui priskiriami pazeidziamumai, kuriems jau bdna sukurtos automatinés jsiskverbimo
priemonés ir kuriomis norint pasinaudoti nebatinos specifinés Zinios. Tokie pazeidziamumai, kuriais gali pasinaudoti asmenys, net
ir neturintys specifiniy ziniy, yra vieni pavojingiausiy.

3.6.6. |vertinta kiekvieno aptikto paZeidziamumo ar pavojaus iSnaudojimo galimybé, atsizvelgiant j tai, kokiu badu jis galétu
bati iSnaudojamas: nuotoliniu badu, i$ vietinio tinklo, tik turint fizine prieiga.
3.6.7. Pateikiamos paZeidZiamumo pasalinimo, rizikos mazinimo rekomendacijos.

3.6.8. Aptikus auksto rizikos lygio pazeidZiamuma:

3.6.8.1. Tiekéjas privalo nedelsiant informuoti Pirkéjo atstovus;

3.6.8.2. Tiekéjas privalo jvertinti ir papildomai patikrinti visus su pazeidZiamumu susijusius informacinius iSteklius dél galimo
vykstancio jo iSnaudojimo (jvertinti ar tuo metu néra vykdoma nelegali veikla iSnaudojanti pazeidziamuma);

3.6.8.3. Pazeidziamumg paSalinus arba sumazinus rizikg iki zemesnio lygio, toks aptiktas pazeidziamumas jtraukiamas |
ataskaitg su papildomu apradymu apie pritaikytus veiksmus ir jo aktualig bdsena.

3.7. Remiantis surinkta informacija, patikrinimo metu nustatyta realia padétimi, geriausigja praktika ir standartais, jvertinamas
vidinio duomeny perdavimo tinklo saugumas, kibernetinio saugumo brandos lygis;

3.8. Detali rekomendacija — pateikiamas detalus planas nustatyty riziky mazinimui, pazeidziamumy taisymui bei silpnuyjy viety
stiprinimui.

3.9. Rekomendacijos prevencijai — geryjy praktiky, sistemy karimo gairiy, kurios padéty iSvengti daZniausiai daromy saugumo
klaidy, pateikimas ar pristatymas.

3.10. Rekomendacijos TIS2 direktyvos atitikimui (TIS2 direktyva - Direktyva dél priemoniy aukStam bendram kibernetinio
saugumo lygiui visoje Sgjungoje uztikrinti https://eur-lex.europa.eu/eli/dir/l2022/2555). Atsizvelgdamas j surinktg informacijg bei
atlikty vertinimy rezultatus, Tiekéjas turi jvardinti (pagal perkamy paslaugy apimtj susijusius) trikumus ir pateikti rekomendacijas
TIS 2 direktyvos uztikrinimui.

3.11.Rekomendacijos dél atitikties Lietuvos Respublikos kibernetinio saugumo jstatymui (su pakeitimais). 3.12. Neapsiribojant
aukSciau pateiktu sgrasu, Tiekéjas savo nuozilra gali pateikti ir kitg papildomg informacija ar rekomendacijas, susijusias su
paslaugy objektu.

3.13. Reikalavimai tiekéjui:

3.13.1. Per paskutinius 3 metus iki pasiilymo pateikimo termino dienos turi bdti atlikes ne maziau kaip 2 Informaciniy ir
komunikaciniy technologijy priemoniy valdymo ir kibernetinio saugumo auditus.

3.13.2. Ne maziau kaip 1 komandos narys turi turéti galiojantj CISA, CISSP, CEH, ISO/IEC 27001 LA arba lygiavertj sertifikatg ir
bent 2 mety patirtj informaciniy sistemy saugumo vertinimo ar incidenty analizés srityje. Jei Tiekéjas nuspres, kad sutarciai vykdyti
reikia daugiau komandos nariy, nei vienas, jie visi turi atitikti minimalius kvalifikacijos reikalavimus

3.13.3. Tiekéjas jsipareigoja laikytis LR teisés akty, susijusiy su asmens duomeny apsauga ir kibernetiniu saugumu.
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Sutarties 2 priedas

PASLAUGUY KAINA

Eil Mato vnt. Bendra kaina
nr. Pavadinimas Mato vnt. Kiekis | jkainis, Eur Eur su 21
) be PVM proc. PVM
1 2 3 4 5 6
Paslaugy paketas (Paslaugos
1 Informacmu_4 technologijy vidaus rezultatas pat_ellf!amas a_ltgskg_lt(_)je 1 12 000,00 14 520,00
audito paslaugos pagal Techninéje specifikacijoje
nurodytus jai reikalavimus)
PASLAUGAS TEIKSIANTIS SPECIALISTAS

1. Uz sutarties vykdymg (paslaugy teikimg) atsakingas

specialistas

*Specialisto keitimui sutarties galiojimo metu taikomi reikalavimai nustatyti sutarties bendrojoje dalyje (BD). Lenteléje nurodytas
specialistas, esant sutarties BD nurodytoms aplinkybéms gali bati kei¢iamas tik j tokios pacios ar aukStesnés kvalifikacijos
specialistg.
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Sutarties 3 priedas

KONFIDENCIALUMO SUTARTIS

Akciné bendrové Lietuvos pastas, juridinio asmens kodas 121215587, buveinés adresas J. Bal¢ikonio g. 3, Vilnius (toliau
vadinama ,Pirkéjas”), atstovaujama generalinio direktoriaus , veikiancios pagal bendrovés jstatus,

Ir UAB Innoseven technologies, juridinio asmens kodas 301791645, buveinés adresas Visoriy g. 36B, Vilnius (toliau vadinama
»Tiekéjas®), atstovaujama , veikian€io pagal bendrovés jstatus, toliau Pirkéjas ir Tiekéjas kartu gali bati vadinami
,Salimis®, o kiekvienas atskirai — ,Salimi“, atsizvelgdamos j tai, kad:

e Salys sudaré Informaciniy technologijy vidaus audito paslaugos pirkimo sutartj, pagal kurig Tiekéjas jsipareigojo atlikti
Pirkéjui Informaciniy ir komunikaciniy technologijy priemoniy valdymo audito (kibernetiniy grésmiy ir incidenty valdymas)
paslaugas (toliau vadinama ,Paslaugy sutartimi®);

e Tiekéjui, vykdant Paslaugy sutartj, bus atskleisti ir (ar) prieinami Pirkéjui ir jo verslui svarbis duomenys, kurie sudaro
konfidencialig informacija;

o tokios konfidencialios informacijos neteisétas atskleidimas tretiesiems asmenims gali padaryti zalos Pirkéjui ir (ar) jo
verslo interesams, susitaré ir sudaré Sig konfidencialumo sutartj (toliau vadinama ,Sutartimi*):

1. KONFIDENCIALIOS INFORMACIJOS SAVOKA

1.1. Konfidenciali informacija:

1.1.1.  bet kokia forma iSreikSta (rasytine, Zodine, elektronine, vizualine ir (ar) kt.) bet kokia informacija, kurig Pirkéjas
perduoda ar kuri yra atskleidziama Tiekéjui, sudaranti Pirkéjo komercine ir (ar) technologine paslaptj, apimanti
komercine patirtj, informacijg, susijusig su Pirkéjo komercinémis technologijomis, Pirkéjo veiklos modeliu, know how
ir (ar) kitg informacijg, kuri turi komercine verte, kurios slaptuma Pirkéjas siekia iSsaugoti, jskaitant, bet neapsiribojant
informacija, susijusia su Pirkéjo veiklos proceddromis, zmogiSkaisiais, intelektiniais ir materialiaisiais iStekliais,
sutartimis, partneriais, visais kontrahentais, verslo projektais, derybomis su partneriais, veiklos ir (ar) verslo politika,
klientais. Konfidencialia laikoma informacija, susijusi su Pirkéjo klienty skai¢iumi, klienty sudétimi, jy asmens
duomenimis, paslaugy teikimo procediromis, paslaugy kainodara, Pirkéjo finansy ir apskaitos duomenimis,
informaciniy sistemy informacija (schemos, bréziniai, technologijos, jrangos gamintojai/ modeliai/ versijos,
programinés jrangos gamintojai/ modeliai/ versijos, apsaugos sistemos, procesai, bet kokia informacinése sistemose/
duomeny bazése esanti informacija, iSeities kodai), Pirkéjo veikloje naudojamomis technologijomis, sistemomis,
verslo valdymo sistemos veikimo principais, sistemos atliekamais vertinimo algoritmais, jsipareigojimy Pirkéjui
vykdymu, bet kokiais duomenimis apie Pirkéjo klientus, kuriuos Pirkéjas perdavé ar kitu badu jie tapo Zinomi Tiekéjui,
Saliy viena kitai siilomomis ir taikomomis kainomis, bet kokia kita su Pirkéju ir Pirkéjo dukterinémis bendrovémis
susijusi informacija;

1.1.2. visos duomeny bazés, analizés, pastabos, paaiSkinimai, kiti dokumentai, parengti Pirkéjo ar jo pasitelkty treciujy
asmeny, kuriuose yra Sutarties 1.1.1 punkte paminétos informacijos ar kurie yra parengti remiantis Sia informacija;

1.1.3.  betkokie Pirkéjo sukurti ir bet kokia forma (raSytine, elektronine ir (ar) kt.) Tiekéjui perduoti dokumentai (tiek popieriniame
pavidale, tiek ir elektroniniame), kuriy neapima Sutarties 1.1.1 ir (ar) 1.1.2 punktai;

1.1.4. informacija apie S$aliy bendradarbiavimo ypatumus, taip pat bet koks susiraSinéjimas tarp S$aliy, susijes su
bendradarbiavimu pagal Paslaugy sutartj, Sig Sutartj, Paslaugy sutartis, §i Sutartis, jy sglygos, priedai ir (ar) jy kopijos
ir bet kokia kita informacija, perduodama vykdant Sias sutartis.

1.2. Jeigu Tiekéjui kyla abejoniy, ar tam tikra Pirkéjo pateikta ar kitaip suzinota su Pirkéju susijusi informacija yra konfidenciali,
Tiekéjas privalo elgtis su tokia informacija kaip su konfidencialia informacija Sios Sutarties nustatyta tvarka, kol Pirkéjas
rastu nepatvirtina kitaip. Konfidencialia informacija nelaikoma vieSai prieinama informacija.

2. SUTARTIES OBJEKTAS
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2.1

2.2.

2.3.

2.4.

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

41.

Sutartimi Pirkéjas siekia apsaugoti atskleidZziamg informacijg Tiekéjui ir susitarti dél konfidencialios informacijos apsaugos
salyguy, jos sarado ir tvarkos.

Tiekéjas jsipareigoja bet kurig informacijg, kurig Pirkéjas pateiké, pateikia ar pateiks Tiekéjui nepriklausomai nuo
informacijos turinio, pateikimo tikslo, laiko ir kity aplinkybiy, Tiekéjas jsipareigoja naudoti tik Sioje Sutartyje numatytomis
sglygomis ir laikyti jg visiSkoje paslaptyje.

Konfidenciali informacija iSimtinai priklauso Pirkéjui ir jos pateikimas nesuteiks konfidencialig informacijg gaunanc¢iam
Tiekéjui ir/ar su juo susijusiems asmenims jokiy teisiy j tokig konfidencialig informacijg.

Konfidenciali informacija bus saugoma ne tik Sia Sutartimi, taciau ir visomis kitomis jmanomomis teisinémis ir techninémis
konfidencialios informacijos apsaugos priemonémis.

TIEKEJO TEISES IR PAREIGOS

Tiekéjas jsipareigoja i§ Pirkéjo gautg ar suzinotg konfidencialig informacijg naudoti tik Sutarties 2.2. punkte nurodytam
tikslui.

Tiekéjas turi teise atskleisti konfidencialig informacijg ar jos dalis tik:

3.2.1. tiems Tiekéjo darbuotojams, kurie turi bati susipazing su konfidencialia informacija Sutarties vykdymo tikslais;

3.2.2. gavus i8ankstinj raSytinj Pirkéjo sutikimg, Tiekéjo pasitelktiems tretiesiems asmenims, jeigu jiems yra batina
susipazinti su konfidencialia informacija Sutarties vykdymo tikslais;

3.2.3. atitinkamoms valstybés valdzios institucijoms, pareiginams ir kitiems asmenims, kuriems tokig informacijg privaloma
atskleisti pagal Lietuvos Respublikos jstatymy imperatyvias nuostatas (tik tg dalj, kuri minéty asmeny teisétu reikalavimu
privalo bati atskleista). Tokiu atveju Tiekéjas, gaves reikalavimg atskleisti Pirkéjo jam patikétg konfidencialig informacija,
privalo nedelsiant apie tai rastu informuoti Pirkéja.

Tiekéjas privalo informuoti asmenis, kuriems konfidenciali informacija yra teisétai atskleidziama, kad informacija yra
konfidenciali, bei uztikrinti, kad kiekvienas asmuo, kuris tiesiogiai ar netiesiogiai dirbs su konfidencialia informacija, su ja
susipazins ir (ar) turés galimybe jg gauti ar susipazinti su ja, vykdyty Sios Sutarties sglygas, saugoty konfidencialig
informacija, neatskleisty konfidencialios informacijos tretiesiems asmenims, neturintiems teisés jos gauti, ir ja nesinaudoty
asmeniniais tikslais bei rastu jsipareigoty su konfidencialia informacija elgtis taip, kaip numatyta Sutartyje, ir solidariai su
Tiekéju atsakyty uz savo jsipareigojimy pazeidimus.

Tiekéjas jsipareigoja jgyvendinti technines ir organizacines gautos ar suzinotos konfidencialios informacijos apsaugos
priemones tokios informacijos saugumui uztikrinti, kad asmenys, neturintys teisés tokios informacijos gauti ar jos Zinoti,
neturéty galimybés ir sglygy Sig informacijg gauti ar jg suzinoti.

Tiekéjas privalo nedelsiant pranesti Pirkéjui, jei jam tapo Zinoma ar jis pagrjstai jtaré, kad konfidenciali informacija gali bati
ar buvo atskleista asmenims, neturintiems teisés jos gauti ar Zinoti, ir déti visas pastangas, kad baty uzkirstas kelias tokiems
pazeidimams, paSalintos pazeidimy pasekmés, o pazeidéjams pritaikyta teisiné atsakomybé ar bet kokios kitos teisétos
poveikio priemonés.

Tiekéjas privalo laikyti konfidencialig informacijg visiSkoje paslaptyje, jos neaptarinéti, neperduoti ar kitaip neatskleisti
tretiesiems asmenims, iSskyrus Sioje Sutartyje numatytas iSimtis, nedaryti jokiy konfidencialios informacijos kopijy, nuorasy,
iSrasy ir (ar) kitokiy jraSy apie konfidencialig informacija, iSskyrus, jei tai yra btina Paslaugy sutarties vykdymui, laikyti
konfidencialig informacijg rpestingai, patikimoje ir gerai saugomoje vietoje, jos nesinesioti ir nesielgti taip, kad ji galéty
dingti, pasimesti ar tapti kitaip Tiekéjo nekontroliuojama, imtis kity priemoniy, reikalingy tam, kad baty iSvengta neteiséto
konfidencialios informacijos atgaminimo, panaudojimo ir (ar) atskleidimo.

Tiekéjas jsipareigoja uztikrinti, kad nei Paslaugy sutarties galiojimo metu, nei jai pasibaigus konfidenciali informacija bet
kuria forma ir bet kokie jos nuora$ai nepatekty asmenims, neturintiems teisés jos gauti.

Tiekéjas per 20 (dvideSimt) darbo dieny, kai i$ Pirkéjo gauta informacija nebenaudojama Sutartyje nustatytais tikslais,
privalo sunaikinti ir (ar) pilnai iStrinti arba jpareigoti asmenj, kuriam konfidenciali informacija buvo atskleista, sunaikinti ar
pilnai istrinti visus dokumentus, kuriuose yra uzfiksuota konfidenciali informacija, nepasiliekant jokiy informacijos kopijy bet
kokiose laikmenose. Tiekéjas privalo nedelsiant pateikti Pirkéjui Siame Sutarties punkte nustatyty reikalavimy jvykdymo
radytinj patvirtinimg. Esant Pirkéjo reikalavimui, Tiekéjas per 5 (penkias) darbo dienas privalo grazinti visas jo turimas
materialias konfidencialios informacijos laikmenas Pirkéjui ir uztikrinti, kad turimas materialias konfidencialios informacijos
laikmenas grazinty visi kiti asmenys, kuriems tokia informacija buvo perduota.

ATSAKOMYBE

Paaiskéjus, kad Tiekéjas nevykdo arba netinkamai vykdo Sia Sutartimi prisiimtus jsipareigojimus, Pirkéjas turi teise
pareikalauti nedelsiant atlyginti tokiu pazeidimu padarytus tiesioginius ir netiesioginius nuostolius ir per 20 dieny nuo tokio
pazeidimo paaiskéjimo dienos gauti i§ Tiekéjo 10 000 Eur (deSimt tokstanciy eury) dydzio baudg uz kiekvieng pazeidima,
kuri laikoma minimaliais Pirkéjo nuostoliais. Salys susitaria, kad $aliy sutarta minimaliy nuostoliy suma néra per didelé ir
yra protingo dydzio, atsizvelgiant j Saliy jsipareigojimy apimtj bei Tiekéjo tinkamo jsipareigojimy nevykdymo pasekmes
Pirkéjui, nepazeidzia Saliy interesy pusiausvyros. Sutarties pazeidimo atveju Tiekéjas taip pat atlygina dél Sutarties
pazeidimo kitai Saliai kilusius tiesioginius ir netiesioginius nuostolius tiek, kiek jy nepadengia baudos suma.
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5.1.

5.2.

5.3.
5.4.
5.5.
5.6.

5.7.

5.8.

BAIGIAMOSIOS NUOSTATOS

Si Sutartis jsigalioja nuo Paslaugy sutarties jsigaliojimo dienos ir galioja 5 (penkis) metus po Paslaugy sutarties galiojimo
pabaigos. Sutartis galioja ir taikoma tiek konfidencialiai informacijai, kurig Pirkéjas perdave ir (ar) kitaip atskleidé Tiekejui iki
Sios Sutarties jsigaliojimo, tiek konfidencialiai informacijai, kurig Pirkéjas atskleidé ir (ar) kitaip perdavé Tiekéjui po Sios
Sutarties jsigaliojimo.

Salims po $ios Sutarties jsigaliojimo sudarius kitas sutartis, & Sutartis taikoma ir $aliy santykiams, atsiradusiems iki tos
sutarties sudarymo, Sutarties galiojimo metu ir jai pasibaigus, jei toje sutartyje nenumatyta kitaip (Sutarties tekste vartojama
sgvoka ,Paslaugy sutartis“ apima ir Siame Sutarties preambulés punkte paminétg kita, kitas Saliy sutartis).

Sutarties nuostatos netaikomos informacijai, kuri nelaikoma konfidencialia.

Sutartis gali biti pakeista ar papildyta rasytiniu Saliy susitarimu.

Sutarciai taikoma Lietuvos Respublikos teisé.

Né viena i$ Saliy neturi teisés savo teisiy ir pareigy pagal Sutartj arba jy dalies perduoti bet kuriam treciajam asmeniui be
rastiSko kitos Salies sutikimo.

Sutartis sudaroma 2 (dviem) vienodg teisine galig turinCiais egzemplioriais, po vieng kiekvienai $aliai. Sutartj pasirasant
kvalifikuotais elektroniniais parasais, sudaromas 1 (vienas) Sutarties egzempliorius.

Saliy tarpusavio gingai sprendziami derybomis. Nepavykus susitarti taikiai, $aliy ginéas sprendziamas pagal Lietuvos
Respublikos jstatymus teisme, esan€iame Vilniaus mieste.
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Sutarties 4 priedas
SUSITARIMAS DEL ASMENS DUOMENY TVARKYMO

Akciné bendrové Lietuvos pastas, juridinio asmens kodas 121215587, jsikdrusi adresu J. Bal€ikonio g. 3, 03500 Vilnius,
atstovaujama generalinio direktoriaus veikian€io pagal bendrovés jstatus (toliau — Valdytojas) ir UAB
Innoseven technologies, 301791645, jsikurusi visory g. sbB, Vilnius, atstovaujama Direktoriaus , veikiancio pagal
juridinio asmens nuostatus (toliau — Tvarkytojas) sudaré §j susitarimg dél asmens duomeny tvarkymo (toliau — Susitarimas).
Valdytojas ir Tvarkytojas Susitarime abu kartu vadinami Salimis, o kiekvienas atskirai gali biti vadinama Salimi.

Susitarimas reguliuoja asmens duomeny tvarkymo santykius, kylancius i$ sutarties, kuria teikiamos informaciniy technologijy
vidaus audito paslaugos (toliau — Pagrindiné sutartis).

Salys, vykdydamos Susitarima, vadovaujasi Bendruoju duomeny apsaugos reglamentu (ES) 2016/679 (toliau — BDAR), Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu, kitais teisés aktais, reglamentuojanciais asmens duomeny tvarkyma
(toliau kartu — Asmens duomeny apsaugos teisés aktai).

Susitarime pateikiamos sgvokos, prasidedancios didZigja raide, suprantamos taip, kaip jos apibréZtos Siame Susitarime ir/ar
Pagrindinéje sutartyje. Kitos Susitarime vartojamos sgvokos suprantamos taip, kaip jos apibréztos Asmens duomeny apsaugos
teisés aktuose.

I. Asmens duomeny rasys, tvarkymo pagrindas, tikslas ir apimtis bei duomeny subjekty kategorijos

1. Asmens duomeny rasys ir apimtis bei duomeny subjekty kategorijos numatyti Sio Susitarimo VI skyriuje Asmens duomeny
tvarkymo salygos.

2. Asmens duomenys tvarkomi Pagrindinés sutarties vykdymo pagrindu siekiant uztikrinti tinkama Tvarkytojo jsipareigojimy
pagal Pagrindine sutartj vykdymg ir atitiktjf Asmens duomeny apsaugos teisés akty reikalavimams.

3. Salys susitaria, kad $is Susitarimas yra Valdytojo dokumentais jformintas duomeny tvarkymo nurodymas. Salys susitaria,
kad Susitarimo galiojimo laikotarpiu ir, jei asmens duomenys tvarkomi po jo pabaigos, Valdytojas gali pateikti papildomus
nurodymus. Jei Tvarkytojas neturi nurodymuy, kaip tvarkyti asmens duomenis konkrecioje situacijoje, arba jei, Tvarkytojo nuomone,
Valdytojo pateikti nurodymai pazeidzia Asmens duomeny apsaugos teisés aktus, arba yra neaiskis — Tvarkytojas nedelsdamas
apie tai informuoja Valdytojg rastu.

Il. Valdytojo nurodymai dél asmens duomeny tvarkymo ir Tvarkytojo jsipareigojimai

Bendrieji Tvarkytojo jsipareigojimai dél asmens duomeny tvarkymo

4. Tvarkytojas jsipareigoja tvarkyti asmens duomenis vadovaudamasis Asmens duomeny apsaugos teisés aktais, Susitarimu
bei Valdytojo dokumentais jformintais nurodymais, jskaitant susijusius su asmens duomeny perdavimu | treCigjg valstybe ar
tarptautinei organizacijai, iSskyrus atvejus, kai tai daryti reikalaujama pagal Europos Sgjungos arba valstybés narés teise, kuri yra
jam taikoma. Tokiu atveju Tvarkytojas prieS pradédamas tvarkyti asmens duomenis informuoja Valdytojg rastu apie tokj teisinj
reikalavima, iSskyrus atvejus, kai pagal tg teise toks praneSimas yra draudziamas dél svarbiy vieSojo intereso priezasciy.

5. Tvarkytojas jsipareigoja nedelsiant informuoti Valdytoja, jei Valdytojo nurodymai, Tvarkytojo nuomone, prieStarauja BDAR
arba kitiems asmens duomeny apsaugg reglamentuojantiems Europos Sgjungos ar jos valstybiy nariy teisés aktams;
6 Tvarkytojas uztikrina, kad asmens duomenis tvarkyti jgalioti jo darbuotojai ar kiti teisétai jgalioti asmenys:

6.1.  yra tinkamai informuoti apie asmens duomeny konfidencialumg;

6.2. yra tinkamai apmokyti, kaip tvarkyti asmens duomenis;

6.3. yra jsipareigoje tvarkymo laikotarpj ir neribotg laikg po jo pabaigos uztikrinti tvarkomy asmens duomeny konfidencialuma;
6.4. tvarkys asmens duomenims tik tais atvejais, kai to reikia jy tiesioginéms funkcijoms vykdyti.

7. Jei asmens duomeny tvarkymui pagal Pagrindine sutartj ir §j Susitarimg, Valdytojas turi suteikti prieigas prie asmens
duomeny (pvz., esanciy Valdytojo informacinése sistemose), tai Tvarkytojas, gaves Valdytojo praS8yma, pateikia tokioms prieigoms
suteikti batinus duomenis. Tvarkytojas asmeny, kuriems minétos prieigos suteiktos, pokyc¢ius (pvz., uzduociy ir/ ar darbo santykiy
pabaiga) informuoja Valdytojag ne véliau kaip per 2 (dvi) darbo dienas po pokycio tam, kad Valdytojas galéty panaikinti prieigas ir,
jei reikalinga, suteikti naujas prieigas.

8. Tvarkytojas, ne reciau kaip kartg kas 3 mén. turi perzidréti asmeny, kuriems suteikta 7 p. nurodyta prieiga prie asmens
duomeny, sgrasg. Vadovaujantis Sia perzidra, prieiga prie asmens duomeny panaikinama, jei ji nebereikalinga.
9. Tvarkytojas jsipareigoja savo léSomis uztikrinti tvarkomy asmens duomeny sauguma, jgyvendinant tinkamas technines ir

organizacines priemones, kurias parenkant, be kita ko, vadovaujamasi ir BDAR 32 str. jtvirtintais reikalavimais. Tvarkytojas taip
pat jsipareigoja jgyvendinti Priede Nr. 1 pateiktus Saugumo reikalavimus. Tvarkytojas jsipareigoja Siame punkte minimas
technines ir organizacines priemones ir Saugumo reikalavimus jgyvendinti prie§ pradédamas tvarkyti asmens duomenis ir taikyti
visg asmens duomeny tvarkymo laikotarpj, vykdyti jy stebéseng, kontrole ir, jei reikalinga, juos atnaujinti.

10.  Tvarkytojas laiku padeda Valdytojui uztikrinti BDAR 32-36 str. nustatyty prievoliy laikymagsi, atsizvelgdamas j asmens
duomeny tvarkymo pobdj ir Tvarkytojo turimg informacija.
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11.  Gaves Valdytojo pradyma, Tvarkytojas jsipareigoja pateikti Valdytojui informacijg per Valdytojo nurodytg terming apie tai,
kaip jis laikosi Susitarime, kituose Valdytojo dokumentais jformintuose nurodymuose, Asmens duomeny apsaugos teisés aktuose
numatyty reikalavimy.

12.  Tvarkytojas Sio Susitarimo skyriuje ,Asmens duomeny tvarkymo sglygos“ nurodo, ar jis bei jo pasitelktas subtvarkytojas,
jei toks pasitelktas, asmens duomenis tvarko Europos ekonominés erdvés teritorijoje, ar uz jos riby. Jei asmens duomeny
tvarkymo laikotarpiu Tvarkytojas ar jo pasitelktas subtvarkytojas, jei toks pasitelktas, planuoja tvarkyti asmens duomenis uz
Europos ekonominés erdvés riby, Tvarkytojas privalo informuoti Valdytojg prie$ 30 (trisdeSimt) kalendoriniy dieny, pateikti visg
Valdytojo praSoma informacijg, gauti iSankstinj Valdytojo sutikimg tokiam asmens duomeny tvarkymui ir, jei reikalinga, pasiraSyti
papildomus susitarimus dél tokio asmens duomeny tvarkymo (pvz., Europos Komisijos sprendimu nustatytas standartines sutarciy
saglygas).

13.  Tvarkytojas jsipareigoja tvarkyti su visy kategorijy asmens duomeny tvarkymo veikla, vykdoma Valdytojo vardu, susijusius
jraSus pagal BDAR 30 str. 2 d. reikalavimus.

14. Be Siame Susitarime jvardinty pareigy, Tvarkytojas privalo laikytis ir kity pareigy, jtvirtinty Asmens duomeny apsaugos
teisés aktuose.

Duomeny saugumo pazeidimas

15.  Jvykus duomeny saugumo pazeidimui arba kai Tvarkytojas turi pagrindo manyti, kad jvyko duomeny saugumo pazeidimas,
arba Tvarkytojo atzvilgiu vykdomi bet kokie Valstybinés duomeny apsaugos inspekcijos veiksmai, susije asu asmens duomenimis,
tvarkomais pagal §j Susitarima, Tvarkytojas nedelsdamas ne véliau kaip per 24 (dvideSimt keturias) valandas nuo auk$&iau minéty
veiksmy neatlygintinai rastu Pagrindinéje sutartyje numatytais kontaktais ir el. pastu duomenusauga@post.It informuoja apie tai
Valdytojg. Tvarkytojas privalo skubiai ir neatlygintinai imtis priemoniy uzkirsti kelig tolesnei Zalai kilti, neatlygintinai sumazinti
duomeny saugumo pazeidimo padarinius, informuoti Valdytojg apie duomeny saugumo pazeidimo tyrima ir susijusius veiksmus.
16. Kartu su 15 p. numatytu informavimu Tvarkytojas pateikia Valdytojui praneSimg su Zemiau nurodyta informacija:

16.1. asmens duomeny pobadis, jskaitant, jei jmanoma, atitinkamy duomeny subjekty kategorijos ir apytikslis jy
skaicius bei atitinkamy asmens duomeny kategorijos ir apytikslis skaifius;

16.2. tikétinos asmens duomeny pazeidimo pasekmeés;

16.3. priemonés, kuriy émési ar sillo imtis Tvarkytojas dél asmens duomeny pazeidimo, jskaitant, jei reikia,
priemones, skirtas suSvelninti galimg neigiamg pazeidimo poveikj;

16.4. bet kokia kita reikSminga informacija, kuri yra ar gali bati reikalinga Valdytojui rengiant pranesimg apie duomeny

saugumo pazeidimg arba atsakant | papildomus su asmens duomeny saugumo pazeidimu susijusius Valstybinés

duomeny apsaugos inspekcijos rastus.
17. Esant Valdytojo praSymui pateikti papildoma informacijg ar dokumentus, jrodancius pateiktg informacija, Tvarkytojas
nedelsdamas per Valdytojo nurodytg terming tokig informacijg ir / ar dokumentus pateikia neatlygintinai.
18.  Tvarkytojas po duomeny saugumo pazeidimo privalo imtis visy reikalingy priemoniy ir veiksmy tam, kad uzkirsty kelig tokio
ar panasaus duomeny saugumo pazeidimo atsiradimui ateityje.
19.  Tvarkytojas privalo dokumentuoti visus Susitarimo ir Pagrindinés sutarties pagrindu tvarkomy asmens duomeny saugumo
pazeidimus, jskaitant su pazeidimu susijusius faktus, jy padarinius ir atliktus taisomuosius veiksmus.
Duomeny subjekty teisiy jgyvendinimas ir susije veiksmai
20. Duomeny subjektui, priezidros institucijai ar treCiajai Saliai, vadovaujantis Asmens duomeny apsaugos teisés aktais ir/ ar
kitais teisés aktais, papraSius Tvarkytojo suteikti bet kokig informacijg apie pagal §j Susitarimg tvarkomus asmens duomenis,
jskaitant ir duomeny subjekty teisiy jgyvendinima, Tvarkytojas nedelsdamas, bet ne véliau kaip per 3 (tris) darbo dienas persiuncia
tokj praSyma Valdytojui.
21.  Tvarkytojas jsipareigoja neteikti atsakymo 20 p. numatytg praSymg pateikusiam duomeny subjektui, priezidros institucijai
ar treCiajai Saliai be iSankstinio rastiS8ko Valdytojo leidimo tg daryti, iSskyrus atvejus, kai teisés aktai jpareigoja Tvarkytojg tokig
informacijg pateikti. Tokiu atveju Tvarkytojas i§ anksto, ne véliau nei prie§ 3 (tris) darbo dienas, apie tai informuoja Valdytojg
pateikdamas teisés aktuose numatytg informacijos teikimo pagrinda, informacijos gavéjg, informacijos turinj, planuojamg jos
pateikimo datg bei kitg Valdytojo praSoma informacija.
22. Nepaisant to, ar 20 p. numatytg praSyma pateikti informacija, jskaitant ir duomeny subjekty teisiy jgyvendinimg, gavo
Tvarkytojas ar Valdytojas, Tvarkytojas jsipareigoja neatlygintinai, per Valdytojo nustatytg terming ir tiek, kiek yra reikalinga, padeéti
Valdytojui parengti atsakyma ir, jei reikalinga, jvykdyti susijusius reikalavimus.
Teisé atlikti audita, jskaitant patikrinimus
23. Tvarkytojas jsipareigoja neatlygintinai sudaryti sglygas ir padéti uztikrinti Valdytojo teise atlikti Tvarkytojo audita,
patikrinimus tiek, kiek tai yra susije su pagal Susitarimg tvarkomais asmens duomenimis.
24.  Valdytojas turi teise, pateikes iSankstinj prane§img, nepertraukiant Tvarkytojo veiklos, neatlygintinai Tvarkytojo buveinés
patalpose ar kitose patalpose, kuriose atliekami asmens duomeny tvarkymo veiksmai, atlikti Tvarkytojo audita, patikrinimus
jprastomis darbo valandomis. Tokj auditg, patikrinimus gali atlikti Valdytojo darbuotojai arba kiti Valdytojo jgalioti tinkamais
konfidencialumo jsipareigojimais saistomi asmenys.
25.  Valdytojas jsipareigoja laikyti audito, patikrinimy rezultatus konfidencialiais ir naudoti juos tik tiek, kiek tai yra reikalinga
asmens duomeny, tvarkomy pagal $j Susitarima, tinkamam tvarkymui ir saugumui uztikrinti.
26.  Valdytojas turi teise atlikti Tvarkytojy pasitelkto subtvarkytojo audita, patikrinimg Siame Susitarime numatyta tvarka ir
terminais.
27.  Audito, patikrinimy i$laidas apmoka jj inicijavusi Salis. Jeigu audito, patikrinimy metu nustatomas Tvarkytojo, jo darbuotojo,
jo jgalioty ar kitaip susijusiy asmeny, subtvarkytojo Sio Susitarimo ar Asmens duomeny apsaugos teisés akty nevykdymas ar
netinkamas vykdymas, Tvarkytojas privalo padengti Valdytojo atlikto audito, patikrinimy iSlaidas bei nedelsiant savo 1éSomis
iStaisyti nustatytus pazeidimus.
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Informacijos poveikio duomeny apsaugai vertinimo atlikimui teikimas

28.  Tvarkytojas jsipareigoja neatlygintinai nedelsdamas, bet ne véliau kaip per 3 (tris) darbo dienas pateikti Valdytojui
informacijg / atsakymus j klausimus / susijusius dokumentus Valdytojo atliekamam poveikio duomeny apsaugai vertinimui, kai
toks atliekamas ir (arba) Tvarkytojo atliktg poveikio duomeny apsaugai vertinimg dél jo atliekamy asmens duomeny tvarkymo
operacijy.

Asmens duomeny subtvarkymas

29.  Valdytojas nesuteikia bendro raSytinio iSankstinio pritarimo pasitelkti subtvarkytojg (-us), t.y. Tvarkytojas gali pasitelkti
subtvarkytojg tik i§ anksto (prie$ objektyviai protingg terming) rastu apie tai informaves Valdytojg ir gaves jo iSankstinj pritarimg
rastu.

30.  Jeiprie$ sudarant §j Susitarimg Tvarkytojas jau yra pasitelkes subtvarkytojg (-us), Tvarkytojas apie tai informuoja Valdytojg
prie$ sudarant §j Susitarimg ir pateikia informacijg apie subtvarkytojg (-us) Sio Susitarimo skyriuje ,Asmens duomeny tvarkymo
salygos*“.

31. Prie$S perduodamas tvarkyti asmens duomenis subtvarkytojui, Tvarkytojas privalo patikrinti ir jsitikinti, ar subtvarkytojas yra
tinkamai pasirenges uztikrinti Siame Susitarime, kituose Valdytojo nurodymuose ir Asmens duomeny apsaugos teisés aktuose
numatyty reikalavimy laikimasi. Tvarkytojas tok| patikrinimg turi dokumentuoti ir, esant Valdytojo prasymui, jj pateikti per Valdytojo
nustatytg terming. Siame punkte numatyti reikalavimai taikomi ir tuo atveju, jei sutartis tarp Tvarkytojo ir subtvarkytojo buvo
sudaryta anksc€iau nei Sis Susitarimas.

32.  Tvarkytojas jsipareigoja savo pasitelktam subtvarkytojui (-ams) taikyti tokius pacius asmens duomeny apsaugos
jpareigojimus, kokius jis yra prisiémes $iuo Susitarimu ir jam taikomais Asmens duomeny apsaugos teisés aktais. Siame punkte
numatyti reikalavimai taikomi ir tuo atveju, jei sutartis tarp Tvarkytojo ir subtvarkytojo buvo sudaryta anksciau nei Sis Susitarimas.
Kai subtvarkytojas nevykdo arba netinkamai vykdo duomeny apsaugos jpareigojimus, Tvarkytojas iSlieka visiSkai atsakingas
Valdytojui uz subtvarkytojo prievoliy vykdyma.

33. Gaves Valdytojo praSyma, Tvarkytojas per Valdytojo nurodytg terming jsipareigoja pateikti pagrindines su subtvarkytoju
sudarytos sutarties sglygas, jskaitant susijusias su asmens duomeny apsauga, ir atsakyti j Valdytojo klausimus, susijusius su
asmens duomeny subtvarkymu.

34.  Jei Valdytojas prieStarauja dél naujo subtvarkytojo pasitelkimo arba esamo subtvarkytojo tolesniy subtvarkymo veiksmuy,
Tvarkytojas privalo toliau vykdyti savo jsipareigojimus pagal Pagrindine sutartj, Susitarima, kitus Valdytojo nurodymus ir Asmens
duomeny apsaugos teisés aktus.

35.  Tvarkytojas i$ anksto, bet ne véliau nei prie$ 10 (deSimt) darbo dieny, informuoja Valdytojg prie$ nutraukdamas sutartj su
pasitelktu subtvarkytoju bei pateikia informacijg apie tai, kaip sutarties nutraukimas paveiks Tvarkytojo pareigy, numatyty
Susitarime, kituose Valdytojo nurodymuose ir Asmens duomeny apsaugos teisés aktuose, vykdyma.

lll. Veiksmai po asmens duomeny tvarkymo

36. Pasibaigus Susitarimui jei Pagrindinei sutarciai vykdyti Tvarkytojui buvo perduoti asmens duomenys, Tvarkytojas per 10
(deSimt) kalendoriniy dieny privalo neatkuriamai ir negrjztamai istrinti Siuos duomenis, jy kopijas (o tuo atveju, kai duomenys, jy
kopijos yra tvarkomi popieriniu formatu — juos saugiai sunaikinti). Tvarkytojas per Siame punkte numatytg terming informuoja
Valdytojg apie Siame punkte numatytg duomeny iStrynima.

37.  Tvarkytojas privalo uztikrinti, kad pasibaigus Siam Susitarimui jo pasitelktas subtvarkytojas (-ai) laikysis 36 p. numatyty
reikalavimy.

IV. Atsakomybé

38.  Tvarkytojas atlygina visas sgnaudas, iSlaidas, baudas, Zalg ir nuostolius, kuriuos asmens duomeny subjektams, Valdytojui,
jo darbuotojams, Valdytojo klientams, bendradarbiavimo partneriams ar treCiosioms Salims padaro Tvarkytojas, jo darbuotojai,
jgalioti asmenys, subtvarkytojas (-ai) nevykdydami arba netinkamai vykdydami, paZeisdami Susitarimg, kitus Valdytojo
nurodymus, Asmens duomeny apsaugos teisés aktus ir kitus teisés aktus. Salys susitaria, kad jokie atsakomybés apribojimai,
numatyti Pagrindinéje sutartyje ar kitose sutartyse tarp Saliy, néra taikomi §iam Susitarimui.

V. Baigiamosios nuostatos

39.  Susitarimas jsigalioja nuo jo pasiraSymo dienos ir galioja iki Pagrindinés sutarties galiojimo pabaigos.

40. Tvarkytojui, jo darbuotojui, jgaliotam asmeniui, subtvarkytojui pazeidus pareigas pagal §j Susitarimg, Valdytojas gali
nurodyti Tvarkytojui laikinai sustabdyti asmens duomeny tvarkymg iki tol, kol pastarasis vél laikysis Sio Susitarimo ir Valdytojo
prasymu pateiks su tuo susijusiu jrodymus, arba Susitarimas ir/ ar Pagrindiné sutartis dél Sios priezasties bus nutraukti.

41.  Tvarkytojo, jo darbuotojy, jgalioty asmenuy, subtvarkytojo padarytas pareigy, numatyty Susitarime, kituose Valdytojo
nurodymuose, Asmens duomeny apsaugos teisés aktuose, pazeidimas, taip pat privalomo teismo ar priezilros institucijos
sprendimo dél Sio Susitarimo ir/ ar Asmens duomeny apsaugos teisés akty nesilaikymas gali bati vertinamas kaip esminis
Susitarimo ir/ ar Pagrindinés sutarties pazeidimas ir Valdytojas Pagrindinéje sutartyje numatyta tvarka ir terminais gali nutraukti
Pagrindine sutartj, jskaitant ir §j Susitarima.

42.  Tvarkytojas neturi teisés gauti jokiy kompensacijy dél islaidy, atsiradusiy vykdant Susitarime, kituose Valdytojo
nurodymuose, Asmens duomeny apsaugos teisés aktuose numatytus jsipareigojimus.

43. Priedas Nr. 1 yra neatsiejama Sio Susitarimo dalis ir turi bati aiSkinamas vadovaujantis Susitarimo nuostatomis.
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44.  Saliy teisiniams santykiams pagal §j Susitarimg yra taikomi Asmens duomeny apsaugos teisés aktai, kurie apima Valdytojo
buveinés Salies teise — Lietuvos Respublikos jstatymus ir kitus teisés aktus, taip pat tiesiogiai taikomus Europos Sagjungos teisés
aktus.

45.  Susitarimas yra neatsiejama Pagrindinés sutarties dalis. Esant prieStaravimy tarp Sio Susitarimo ir Pagrindinés sutarties
asmens duomeny apsaugos srityje, taikomos Sio Susitarimo nuostatos.

46.  Siam Susitarimui taikomos visos Pagrindinéje sutartyje numatytos bendrosios nuostatos, i§skyrus tas, kurios yra specialiai
aptartos Siame Susitarime.

VI. Asmens duomeny tvarkymo sglygos

Pildo Valdytojas:

Duomeny subjekty kategorijos (pvz., Valdytojo darbuotojai,
kandidatai | Valdytojo darbuotojus, Valdytojo klientai,
Valdytojo klienty atstovai, Valdytojo partneriai ir pan.)

Valdytojo darbuotojai, Valdytojo klientai (siunty gavéjai ir
siuntéjai)

Tvarkomy duomeny rasys (pvz., vardas, pavarde, el. pasto
adresas, telefono numeris, adresas ir pan.)

Valdytojo darbuotojy: vardas, pavardé, pareigos, el. pasto
adresas, telefono numeris, prisijungimo vardas ir kit
duomenys, batini Tvarkytojo teikiamoms paslaugoms suteikti;
Valdytojo klientai (tais atvejais, jei jy duomenys bus susije su
Tvarkytojo teikiamy paslaugy apimtimi): vardas, pavarde,
siuntos numeris, el. pasto adresas, pristatymo adresas,
telefono numeris ir kiti duomenys, bdtini Tvarkytojo
teikiamoms paslaugoms suteikti;

Atliekami duomeny tvarkymo veiksmai (pvz., rinkimas,
jraS8ymas, rasiavimas, sisteminimas, saugojimas,
adaptavimas ar keitimas, iSgava, susipazinimas, naudojimas,
atskleidimas persiunciant, platinant ar kitu bddu sudarant
galimybe jais naudotis, sugretinimas ar sujungimas su Kitais

Konkretls veiksmai numatyti Pagrindinéje sutartyje.

Tvarkytojas jsipareigoja tvarkomy asmens duomeny jokia
forma ir jokiais bldais nekopijuoti i§ Valdytojo sistemy j savo
ar tre€iy Saliy jrenginius ar informacines sistemas.

duomenis Tvarkytojui, pvz., - el. pastu perduodant duomeny
bylas su asmens duomenimis, kurios yra apsaugotos
slaptazodziu; slaptazodis perduodamas atskiru kanalu /
suteikiant prieigg prie Valdytojo duomeny saugojimo sistemos
ir pan.)

duomenimis, apribojimas, iStrynimas, sunaikinimas, Kiti
konkretis veiksmai.)
Duomeny teikimo bddai (kaip Valdytojas perduoda | Tvarkytojo darbuotojams perzidros bidu, nesuteikiant atskiros

prieigos, suteikiama galimybé susipazinti su aukSciau
nurodytais duomenimis, dalyvaujant Valdytojo darbuotojui;

Pildo Tvarkytojas:

Vietos, kur Tvarkytojas laiko asmens duomenis
(konkreti Salis Europos ekonominéje erdvéje arba uz jos riby)

Lietuva

Tvarkytojo duomeny apsaugos pareigiino kontaktai (el.
pasto adresas ir telefono numeris)

Pagal jmonés veiklos pobudj ir masta, duomeny apsaugos
pareigino paskyrimas néra privalomas ir jis néra paskirtas

Informacija apie subtvarkytoja

(jei Tvarkytojas pasitelkia daugiau nei vieng subtvarkytoja, lenteléje pateikiama informacija apie kiekviena is ju).
Kai informacijg apie subtvarkytojg pateikiama jau vykdant Sutartj, ji gali bati pateikiama Saliy sutartu bidu (pvz., kaip priedas

prie Sutarties, kaip vienos Salies rastas kitai Saliai).

Pavadinimas, juridinio asmens kodas, buveinés adresas /
vardas, pavardé, gimimo data arba individualios veiklos
numeris, gyvenamosios vietos adresas

Subtvarkytojo atliekami asmens duomeny tvarkymo
veiksmai

Subtvarkytojui perduodami tvarkyti asmens duomenys

Sutarties su subtvarkytoju sudarymo data, numeris,
pavadinimas, galiojimo terminas

Vieta, kur subtvarkytojas laiko asmens duomenis (konkreti
Salis Europos ekonominéje erdvéje arba uz jos riby)

VII. $Saliy rekvizitai ir parasai:
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VALDYTOJAS: TVARKYTOJAS:

Akciné bendrove Lietuvos pastas UAB Innoseven technologies
Juridinio asmens kodas 121215587 Juridinio asmens kodas

J. Bal€ikonio g. 3, 03500 Vilnius Visoriy g. 36B, Vilnius

Generalinis direktorius
Direktorius
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Priedas Nr.1 prie Susitarimo
Saugumo reikalavimai

Tvarkytojas, jo darbuotojai, taip pat Tvarkytojo pasitelktas subtvarkytojas (-ai) privalo laikytis prieziGros institucijos priimty
rekomendacijy ar kitos teisinés galios dokumenty dél techniniy ir organizaciniy duomeny saugumo reikalavimy taikymo, taip pat
Siame priede nurodyty minimaliy techniniy ir organizaciniy saugumo reikalavimy.

|l. Kompiuteriné, programiné jranga, debesijos paslaugos

1. Kompiuterizuotose darbo vietose, kurios, be kita ko, apima ir darbuotojo asmeninius kompiuterius, mobiliuosius telefonus
ir kitg panaSia jranga, naudojama darbo tikslais tiek Tvarkytojo patalpose, tiek ir Tvarkytojo darbuotojams dirbant nuotoliniu badu
(toliau — KDV) ir serveriuose:

1.1.  turi bati naudojama tik tokia kompiuteriné ir programiné jranga, kuri yra palaikoma gamintojy;

1.2.  turi bati jdiegtos kritinius ir svarbius programinés jrangos (toliau — P]) saugumo pazeidziamumus taisancios pataisos;

1.3.  jprastiniam darbui ir KDV administravimui turi bati naudojamos atskirtos paskyros;

1.4. turi bGti naudojamas automatinis naudotojo paskyros uzrakinimas, jsijungiantis ne ilgiau kaip po 15 min. naudotojo
neveiklumo;

1.5.  prisijungimui prie KDV ir kity kompiuteriy tinklo objekty turi bati naudojamas slaptazodis, sudarytas i§ ne maziau nei 8
simboliy, naudojant 4 simboliy grupes (mazyjy, didziyjy raidziy, skaiciy ir specialiuosius simbolius); slaptazodis turi bati kei¢iamas
ne reciau kaip kas 90 d., pakartotinai gali bati keiCiamas ne anksc€iau nei po 24 val.; slaptaZzodis negali kartotis 6 mén. laikotarpyje
ir negali sutapti su 6 ankstesniais slaptazodziais; mobiliojo jrenginio ekrano atrakinimui turi bdti naudojamas ne trumpesnis kaip
4 simboliy slaptazodis, arba pirsty atspaudo skaitytuvas;

1.6.  turi bati naudojama realiu laiku veikianti antivirusiné P| (privalo pasileisti ir bati aktyvi sistemos pasileidimo metu); virusy
duomeny bazé turi bati atnaujinama prie$ skenavimg ir privalo automatiskai skanuoti bylas prie$ jas atidarant ar paleidziant;

1.7.  turi bati naudojama ugniasiené, praleidZianti tik grjztancius jrenginiy inicijuoty sesijy duomeny paketus ir tik iSimtimis
apraSyty sesijy duomeny paketus; taip pat ji turi nesiysti atsakymo duomeny paketo siuntéjui, blokavus nesankcionuotg pakets;
1.8.  turi bati pilnai Sifruojami nesiojamy KDV vidiniai duomeny kaupikliai;

1.9.  turi bdti generuojami, apdorojami ir saugomi sistemos jvykiy jrasai, kuriy struktdra bty sudaryta i$ Siy duomeny: jvykio
tipas; naudotojo identifikatorius; data ir laikas; sékmingos ir nesékmingos prieigos jrasas; susije sistemos komponentai ar resursai;
tinklo IP adresas ir/arba naudotas protokolas;

1.10. turi bati jdiegta apsaugos nuo kenkéjiSky programy sistema tam, kad bet kokia P), kuri naudojama teikiant paslaugas
Valdytojui, baty apsaugota nuo kenkéjisky programy;

1.11. turi bati daromos asmens duomeny kopijos ir jos iSbandomos, siekiant uztikrinti, kad asmens duomenys baty atkurti;
1.12. turi bati aktyviai ir laiku valdomi visy atitinkamy technologijy, jskaitant, bet neapsiribojant operacinés sistemos, duomeny
bazés, taikomosios programos, pazeidZziamumai.

2. Debesijos paslaugos:

2.1.  duomeny centrai turi bati Europos ekonominés erdvés Salyje. Jei asmens duomeny tvarkymo laikotarpiu Tvarkytojas ar jo
pasitelktas subtvarkytojas planuoja naudotis duomeny centrais uz Europos ekonominés erdvés riby — apie tai informuoja Valdytoja
Susitarimo 12 p. numatyta tvarka ir terminas;

2.3. duomeny centry paslaugos turi bati sertifikuotos pagal ISO 27001 arba analogiSkg standarta.

Il. Organizaciniy ir techniniy priemoniy parinkimas ir taikymas, fizinés saugumo priemonés

3. Atsizvelgdamas j techniniy galimybiy i8sivystymo lygj, jgyvendinimo sgnaudas bei duomeny tvarkymo pobadj, apréptj,
konteksta ir tikslus, taip pat duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms,
Tvarkytojas jgyvendina tinkamas technines ir organizacines priemones, kad baty uztikrintas pavojy atitinkancio lygio saugumas,
jskaitant, inter alia, jei reikia:

3.1.  pseudonimy suteikimg asmens duomenims ir jy Sifravima;

3.2. gebéjimg uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialuma, vientisumg, prieinamumg ir
atsparuma;

3.3. gebéjima laiku atkurti sglygas ir galimybes naudotis asmens duomenimis fizinio ar techninio incidento atveju;

3.4. reguliary techniniy ir organizaciniy priemoniy, kuriomis uztikrinamas duomeny tvarkymo saugumas, tikrinimo, vertinimo ir
veiksmingumo vertinimo procesg.

4. Nustatant tinkamo lygio saugumg visy pirma atsizvelgiama j pavojus, kurie kyla dél duomeny tvarkymo, visy pirma dél
netyCinio arba neteiséto persiysty, saugomy ar kitaip tvarkomy duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be
leidimo ar neteisétos prieigos prie jy.

5. Tvarkytojas ir jo pasitelktas subtvarkytojas (-ai) privalo turéti tinkamas technines ir organizacines priemones, reikalingas
grazinti asmens duomenis Valdytojui ir/ ar juos iStrinti pasibaigus jy tvarkymo laikotarpiui, taip pat tinkamas technines ir
organizacines priemones duomeny subjekty teiséms jgyvendinti.

6. Tvarkytojas uztikrina, kad asmens duomenys, tvarkomi pagal §j Susitarimg, yra tvarkomi atskirai nuo kity Tvarkytojo
asmens duomeny, jskaitant, bet neapsiribojant nuo paties Tvarkytojo valdomy asmens duomeny.
7. Atsizvelgdamas | 3 p. pateiktus kriterijus, Tvarkytojas parenka ir taiko skirtingas fizinio saugumo priemones skirtingoms

duomeny tvarkymo vietoms (pvz., biuro patalpoms, duomeny centrams, serveriy patalpoms).
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lll. Prieigy suteikimo, operacijy saugumo ir susije reikalavimai

8. Tvarkytojas sudaro darbuotojy ar kity teisétai jgalioty asmenuy, kuriems suteikia prieigg prie Valdytojo asmens duomeny,
sgrasg ir reguliariai, ne reCiau kaip kartg per 3 mén., jj perzidri ir, jei reikalinga, atnaujina. Tvarkytojas uztikrina tinkamg tokiy
asmeny prieigy valdymg ir savalaikj prieigy suteikimg ir/ ar panaikinima.

9. Tvarkytojo prieigos prie Valdytojo asmens duomeny turi biti personalizuotos, t.y. susietos su konkre€iu Tvarkytojo
darbuotoju. Tvarkytojas, jo darbuotojas neturi teisés suteikti prieigos (t.y. naujos prieigos, iSplésti esamos prieigos, atnaujinti,
pratesti prieigos ir pan. arba kokiu nors kitu badu suteikti prieigos prie tinklo ir pan.) jokiam kitam asmeniui be iSankstinio rastiSko
Valdytojo sutikimo.

10.  Darbui su sistemomis, kuriose yra Valdytojo duomeny, Tvarkytojas naudoja saugy (2 faktoriy) autentifikavima, skirtg
sistemos administratoriams ar kitiems aukstas privilegijas turintiems vartotojams, jskaitant nuotolinés prieigos vartotojus.

11. Tvarkytojas uztikrina, kad kiekvienas jo darbuotojas turi asmeninj ir unikaly identifikatoriy (vartotojo ID) ir naudoja
autentifikavimo bldag, kuris patvirtina ir uztikrina vartotojy tapatuma.

12.  Tvarkytojas privalo turéti jdiegtg pakeitimy valdymo sistemg, skirtg verslo procesy, informacijos tvarkymo jrenginiy ir
sistemy pakeitimams. Pakeitimy valdymo sistema turi apimti bandymus ir perzZidras, atlieckamas prie$ jgyvendinant pakeitimus,
pavyzdziui, skubiy pakeitimy tvarkymo proceddras, atstatymo po nepavykusiy pakeitimy proceddras, jraSus, kurie rodo, kas buvo
pakeista, kada ir kas tai atliko.

13. Tvarkytojas registruoja ir stebi vartotojy, jskaitant sistemy administratorius, veiklg, sékmingus ir nesékmingus
prisijungimus, atliktus tvarkymo veiksmus su duomenimis, naudojamas iSimtis, gedimus ir informacijos saugumo jvykius bei
reguliariai juos perzidri. Be to, Tvarkytojas saugo ir laiko ne maziau kaip 6 mén. arba teisés aktuose numatytg ilgesnj terming
jra8y informacijg ir, paprasius, pateikia Valdytojui.

14. Tvarkytojas privalo aktyviai ir laiku valdyti visy atitinkamy technologijy, jskaitant, bet neapsiribojant operacinés sistemos,
duomeny bazés, taikomosios programos, pazeidziamumus.

15.  Tvarkytojas nustato saugumo reikalavimus visoms atitinkamoms technologijoms, tokioms kaip operacinés sistemos,
duomeny bazés, taikomosios programos.

16.  Tvarkytojas privalo uztikrinti, kad vystymas baty atskirtas nuo testavimo ir gamybinés aplinkos.

IV. Saugumo incidenty, jskaitant duomeny saugumo pazeidimus, valdymas ir veiklos testinumas

17.  Tvarkytojas turi turéti nustatytas saugumo incidenty, jskaitant duomeny saugumo pazeidimy, valdymo procediiras.

18.  Tvarkytojas nedelsiant pateikia Valdytojui tinkamai parengtg tikslig su saugumu susijusiy incidenty ataskaitg ir vykdo kitus
jsipareigojimus, susijusius su duomeny saugumo pazeidimais, numatytus Susitarime.

19.  Tvarkytojas nustato rizikas, kylanCias veiklos testinumui, ir imasi batiny veiksmy rizikoms kontroliuoti ir joms sumazinti.
20.  Tvarkytojas dokumentais jtvirtina savo veiklos testinumo valdymo procesus ir procediras.

21.  Tvarkytojas periodiSkai vertina savo veiklos testinumo valdymo efektyvuma ir atitiktj reikalavimams.

22.  Tvarkytojas, esant Valdytojo praSymui, pateikia ataskaitas apie tinkamg veiklos testinumg uztikrinanciy priemoniy veikima.

V. Atitiktis Saugumo reikalavimams
20. Valdytojo praSymu Tvarkytojas nedelsiant pateikia Valdytojui atitikties Saugumo reikalavimams ataskaita, kuri apima ir

subtvarkytojo (-y) atitiktj Siems reikalavimams, jei jie pasitelkti.

VII. Saliy rekvizitai ir parasai:

VALDYTOJAS: TVARKYTOJAS:

Akciné bendrové Lietuvos pastas UAB Innoseven technologies
Juridinio asmens kodas 121215587 Juridinio asmens kodas

J. Bal&ikonio g. 3, 03500 Vilnius Visoriy g. 36B, Vilnius

Generalinis direktorius
Direktorius
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