PASLAUGU PIRKIMO-PARDAVIMO SUTARTIES SPECIALIOSIOS SALYGOS

Sutarties pavadinimas

Pirkimo dalis Nr. 1

Duomeny centro saugumo jranga ir 3 mety licencijos palaikymas

Sutarties data

2025 m.

Sutarties numeris ‘

1. SUTARTIES SALYS

1.1. Pirkéjas

1.1.1. Pavadinimas

Vs Kauno technologijos universitetas

1.1.2. Juridinio asmens kodas

111950581

1.1.3. Adresas

K. Donelaic¢io g. 73

1.1.4. PVM mokétojo kodas

LT119505811

1.1.5. Atsiskaitomoji saskaita

LT97 7300 0101 3010 7320

1.1.6. Bankas, banko kodas

Swedbank, AB, bankas

1.1.7. Telefonas

(+370 37) 300 000, 300 421

1.1.8. EL pastas

ktu@ktu.1t

1.1.9. Salies atstovas

Infrastruktiiros direktorius Grazvydas
Visockas

1.1.10. Atstovavimo pagrindas

Kauno technologijos  universiteto
rektoriaus 2024 m. sausio 11 d.

jsakymas Nr. A-24

1.2. Tiekéjas

1.2.1. Pavadinimas

UAB Santa Monica Networks

1.2.2. Juridinio / fizinio asmens
kodas

134162647

1.2.3. Adresas

Lvivo g. 21A, LT-09313 Vilnius

1.2.4. PVM mokétojo kodas

LT341626410

1.2.5. Atsiskaitomoji saskaita LT597300010002475889
1.2.6. Bankas, banko kodas AB SWEDBANK bankas
1.2.7. Telefonas +370 5 2638700

1.2.8. El pastas

info@smn.It

1.2.9. Salies atstovas

Generalinis direktorius Mindaugas
Zitkas

1.2.10. Atstovavimo pagrindas

Imonés jstatai

2. ATSAKINGI ASMENYS




2.1. Pirkéjo kontaktiniai
asmenys, atsakingi uz Sutarties
vykdyma, Paslaugu priémima,
Saskaity per informacing

UZ sutarties vykdyma atsakingas asmuo:

Asmuo, atsakingas uZ Sutarties bei jos pakeitimy paskelbima VieSyju
pirkimy jstatymo nustatyta tvarka:

sistema SABIS priémima
Pirké¢jas elektronines sgskaitas faktliras priima ir apdoroja naudodamasis
informacings sistemos ,,SABIS* priemonémis.
2.2 Tiekéjo kontaktiniai
asmenys, atsakingi uz Sutarties | Tiekéjas jsipareigoja pateikti elektroning PVM saskaita faktiira per]
vykdyma informacing sistema “SABIS”.

Sistemos ,,SABIS* ,,Bendri duomenys* langelyje, ties skiltimi ,,Pirkéjas*,
Tiekéjas turi uzpildyti elektroninio pasto laukelj, jame nurodant Pirkéjui
suteiktas paslaugas uzsakiusio (kontaktinio) asmens, i$ Pirkéjo pusés,
elektroninio pasto adresg.

Svarbu: Sistemoje “SABIS” nenurodzius ar netinkamai nurodZzius
kontaktinio asmens elektroninj pasta, pagal Sutarties 2.2. punkte nurodyta
tvarkg, PVM saskaitos fakttiros bus automatiskai grazinamos Tieké&jui, su
prasymu nurodyti ar nurodyti tinkamai, kontaktinio asmens elektroninj

pasta.

3. SUTARTIES DALYKAS

3.1. Sutarties dalykas

Tiekéjas jsipareigoja Sutartyje numatytomis salygomis suteikti Pirkéjui
Sias paslaugas: Duomeny centro saugumo jrangg ir 3 mety licencijos
palaikymag (toliau — Paslaugos).

ISsamus Paslaugy aprasymas ir kiti reikalavimai teikiamoms Paslaugoms
nustatyti Sutarties priede Nr. 1 ,,Techniné specifikacija“ (toliau — Techniné
specifikacija) ir Sutarties priede Nr. 2 ,, Tiekéjo pasitilymas®.

3.2. Pirkimo pavadinimas ir
numeris

»DC saugumo jranga ir licencijy palaikymo paslaugos®, CVPIS Nr.
243622, EcoCost Nr. 14330

3.3. Informacija apie Europos
Sajungos 1éSomis finansuojama
projekta arba Kkita projekta

Netaikoma

4. PASLAUGU SUTEIKIMO TERMINAI IR PASLAUGU PERDAVIMO - PRIEMIMO TVARKA

4.1. Paslaugy suteikimo
terminas, kai Paslaugos yra
vienkartinio pobiidzio,
teikiamos periodiSkai arba

pagal Pirkéjo UZsakyma

Tiekéjas Paslaugas jsipareigoja pristatyti, sumontuoti ir sukonfigiiruoti ne
véliau nei per 2 (du) ménesius nuo Sutarties jsigaliojimo dienos.




4.2. Paslaugy / ju dalies / etapo /
periodo suteikimo termino
pratesimas

Netaikoma

4.3. Uzsakymy teikimo tvarka

Netaikoma

4.4. Dél minimalios UZsakymo
vertés ar apimties

Netaikoma

4.5. Pateikiami dokumentai

Turi biiti pateikiami Sie dokumentai:
1. saskaita faktura.

*Tiekéjui nepateikus nurodyty dokumenty, laikoma, kad Paslaugog
neatitinka Sutartyje nustatyty reikalavimy.

5. SUTARTIES KAINA IR ATSISKAITYMO TVARKA

5.1. Sutarciai taikomas kainos
apskai¢iavimo budas

Fiksuotos kainos kainodara

5.2. Pradinés Sutarties verté ir

Sutarties kaina, kai taikoma
fiksuotos kainos kainodara

Pradinés Sutarties verté yra 151 420,00 Eur, (Simtas penkiasdeSimt vienas
tikstantis keturi Simtai dvideSimt eury, 00 ct) be pridétinés vertés
mokescio (toliau — PVM).

PVM sudaro 31 798,20 Eur, (trisdeSimt vienas tiikstantis septyni Simtai
devyniasdeSimt astuoni eurai, 20 ct).

Sutarties kaina yra 183 218,20 Eur, (Simtas aStuoniasdeSimt trys
tikstanciai du $imtai astuoniolika eury, 20 ct) Eur su PVM.

*Sioje Sutartyje Pradinés Sutarties verté yra lygi Tiekéjo pasitilymo kainai
be PVM, nurodytai uz visg pirkimo dokumentuose ir Sutartyje nurodyta
Paslaugy kiekj ir (ar) apimt;.

5.3. Sutarties kainos / jkainiy
perskaiciavimas taikant

perziiros taisykles

Sutarties kaina bus perskaiciuojama:

5.3.1. del PVM tarifo pasikeitimo;
5.3.2. Netaikoma;
5.3.3. Netaikoma;
5.3.4. Netaikoma.

5.3.1. Sutarties kainos / jkainiy
perziiira dél PVM tarifo
pasikeitimo

Jeigu Sutarties vykdymo metu pasikei¢ia PVM  mokéjima
reglamentuojantys teisés aktai, darantys tiesioging jtakg Tiekéjo teikiamy
Paslaugy Sutartyje nurodytai kainai / jkainiams, Sutarties kaina / jkainiai
perskaiciuojami nekeiciant Paslaugy kainos / jkainio be PVM.

Perskaiciuota (i) Sutarties kaina / jkainiai jforminama (-1) Susitarimu ir
turi buti taikoma (-i) nuo naujo PVM jvedimo datos (nepriklausomai nuo
to, kada pasiraSytas Susitarimas).

5.3.2. Sutarties kainos / jkainiy
perziura dél kity mokesciu,
lemianciy Paslaugy kainos /
ikainiy pokytj, pasikeitimo

Netaikoma




5.3.3. Sutarties kainos / jkainiy
perziura dél kainy lygio pokycio

(Pirkéjas privalo numatyti su
mokesciy pasikeitimu nesusijusiq
Sutarties kainos perziiiros sqlygq,
kai Paslaugy teikimo ir susijusiy
prekiy tiekimo trukmeé kartu su
numatytu Sutarties pratesimu yra
ilgesné negu 6 (Sesi) ménesiai).

Netaikoma

5.3.4. Sutarties kainos / jkainiy | Netaikoma
perziura dél kainy lygio pokycio

pagal Paslaugy grupiu kainy

pokycius

5.4. Sutarties kainos / jkainiy Netaikoma

apskaic¢iavimas taikant kiekio
(apimties) keitimo taisykles

5.5. Atsiskaitymo
terminas ir tvarka

su Tiekéju

Pirk¢jas atsiskaito su Tiekéju ne véliau kaip per 30 (trisdeSimt)
kalendoriniy dieny nuo Sgskaitos gavimo dienos.
sutartinius

Apmokéjimo salygos: jvykdzius visus Isipareigojimus,

sumokama visa Sutarties kaina.

5.6. Avansas

Netaikoma

5.7. Avanso uztikrinimas

Netaikoma

6. PASLAUGU

KOKYBE IR GARANTINIAI ISIPAREIGOJIMAI

6.1. Garantinis terminas

Paslaugoms taikomas Techningje specifikacijoje nustatytas ne
trumpesnis kaip 3 (triju) mety garantinis terminas. Garantinis terminas
skaiCiuojamas nuo Paslaugy perdavimo—priémimo akto ar Sgskaitos (kai
Paslaugy perdavimo—priémimo aktas néra pasiraSomas) pasiraSymo
dienos.

6.2. Terminas
trukumams paSalinti

Paslaugu

Garantinio termino laikotarpiu ir (arba) bet kuriuo Sutarties galiojimo
metu nustacius Paslaugy trikumy, Tiekéjas turi ne véliau kaip per 3
(tris) dienas nuo rasytinés pretenzijos gavimo dienos pasalinti Paslaugy
trukumus.

6.3. Kokybiniy kriteriju
igyvendinimo ir tikrinimo
tvarka

Netaikoma

7. SUTARTIES VYKDYMUI PASITELKIAMI SUBTIEKEJAI IR (AR) SPECIALISTAI

7.1. Sutarties vykdymui
pasitelkiami subtiekéjai ir (ar)
specialistai

Sutarties vykdymui subtiekéjai ir (ar) specialistai nepasitelkiami.

8. PRIEVOLIU PAGAL SUTART]I [IVYKDYMO UZTIKRINIMAS




8.1. Prievoliu pagal
jvykdymo uZtikrinimas

Sutartj

Prievoliy pagal Sutartj jvykdymas uztikrinamas:

Netesybomis (delspinigiais, bauda).

8.2 Sutarties jvykdymo Netaikoma
uZtikrinimo galiojimo terminas
8.3. Sutarties ivykdymo | Netaikoma

uZztikrinimo pateikimas

9. SALIU ATSAKOMYBE

9.1. Pirkéjui taikomos netesybos
uZ mokéjimy pagal Sutartj
vélavima

9.1.1. Jei Pirkéjas, gaves tinkamai pateikta ir uzpildyta Saskaita, uzdelsia
atsiskaityti uz tinkamai Tiekéjo suteiktas kokybiskas Paslaugas per
Sutartyje nurodyta terming, Tiekéjas nuo kitos nei nustatytas terminas
dienos skaiCiuoja Pirkéjui 0,05 (penkiy Simtyjy) procento dydzio
delspinigius nuo neapmokétos sumos be PVM uz kiekvieng vélavimo
dieng.

9.1.2. Pirkéjas privalo sumokéti Tiekéjui netesybas per 30 (trisdeSimt)
dieny nuo Tiekéjas pareikalavimo.

9.2. Tiekéjui taikomos netesybos

9.2.1. Jeigu Tiekéjas véluoja suteikti Paslaugas arba nevykdo kity
sutartiniy jsipareigojimy, Pirkéjas nuo kitos nei nustatytas terminas dienos
Tiekéjui skaiciuoja 0,05 (penkiy Simtyjy) procento dydzio delspinigius
uz kiekvieng uzdelstg dieng, nuo laiku nesuteikty Paslaugy ar kity
sutartiniy jsipareigojimy nevykdymo kainos be PVM.

9.2.2. Jeigu Tiekéjas véluoja grazinti dél Tiekéjui mokétinos sumos
sumazinimo susidariusia permoka pagal Bendryjy salygy 7.4.1.2
papunktj, Pirkéjas nuo kitos nei nustatytas terminas dienos Tiekéjui
skai¢iuoja 0,05 (penkiy Simtyjy) procento dydzio delspinigius uz
kiekvieng uzdelstg dieng nuo laiku negrazintos permokos kainos be PVM.

9.2.3. Tiekéjas privalo sumokeéti Pirkéjui netesybas per 30 (trisdesimt)
dieny nuo Pirkéjo pareikalavimo, jeigu netesyby suma néra isskaitoma i$
Tiekéjui mokétinos sumos.

9.3. Tiekéjui / Pirkéjui taikoma
bauda nutraukus Sutartj dél
esminio Sutarties paZeidimo ar
nepagrijstai nutraukus Sutarties
vykdyma ne Sutartyje nustatyta
tvarka

9.3.1. Nutraukus Sutartj d¢l esminio Sutarties pazeidimo, nustatyto
Sutarties Specialiosiose salygose, mokama 10%
(deSimties procenty) procenty dydzio bauda nuo Pradinés Sutarties vertés,
nurodytos Specialiyjy salygy 5.2 punkte.

9.3.2. Nepagristai nutraukus Sutarties vykdyma ne Sutartyje nustatyta
tvarka, mokama 10% (deSimties procenty) dydzio bauda nuo Pradinés
Sutarties vertés, nurodytos Specialiyjy salygy 5.2 punkte.

9.4. Tiekéjui taikoma bauda dél
esamy subtiekéju ar specialisty
pakeitimo / naujuy subtiekéjuy
pasitelkimo nesilaikant
Bendrosiose salygose nurodytos
subtiekéju ir (ar) specialisty
keitimo tvarkos

5 % (penkiy procenty) nuo Sutarties vertés be PVM dydzio bauda uz
kiekvieng nustatytg tokio pazeidimo atvejj.




9.5. Tiekéjui taikomos baudos
dél aplinkosauginiy ir (arba)
socialiniy kriteriju nesilaikymo

Netaikoma

9.6. Tiekéjui / Pirkéjui taikoma
bauda dél konfidencialumo
reikalavimy nesilaikymo

3 % (trijy procenty) nuo Pradinés Sutarties vertés be PVM dydzio bauda
uz kiekvieng tokj nustatyta pazeidimo atvejj.

9.7. Tiekéjui taikomos netesybos
dél pirkimo dokumentuose
nustatyty kokybiniy kriteriju
nepasiekimo Sutarties vykdymo
metu

Netaikoma

9.8. Tiekéjui taikomos netesybos
deél Sutarties ivykdymo
uZtikrinimo nepratesimo

Netaikoma

9.9. Tiekéjui taikoma bauda dél
Pirkéjo simboliy, pavadinimo ir
Zenklo reklamoje ar rinkodaroje
naudojimo reikalavimy
nesilaikymo bei draudimo
naudotis Pirkéjo sukurtais
intelektiniais veiklos rezultatais
nesilaikymo

30% (trisdeSimt procenty) nuo Pradinés Sutarties vertés be PVM dydzio
bauda.

9.9. Kitos netesybos

1

0. ESMINES SUTARTIES SALYGOS

10.1. Esminés Sutarties salygos

Esminémis Sutarties salygomis laikytina:

3.1. punktas - Sutarties dalykas;

4.1.- 4.2. punktai — Paslaugy teikimo terminai ir terminy prat¢simai;
5.2. punktas — Sutarties vertg;

5.5. punktas — atsiskaitymo su Tiekéju terminai ir tvarka;

5.6. - 5.7. punktai - avansas ir avanso uztikrinimas (jei taikomas
avansas)

6.1. - 6.2. punktai — Paslaugy kokybé ir garantiniai jsipareigojimai;
7.skyrius - Sutarties vykdymui pasitelkiami subtiekéjai;

8.1. - 8.3. punktai - Sutarties jvykdymo uztikrinimas;

9.1. - 9.2. punktai - Tiekéjui/Pirkéjui taikomos netesybos;

11.1.- 11.2. punktai — Sutarties sudarymo tvarka, jsigaliojimas ir
galiojimo termino prat¢simas; 12.1. — 12.2. punktai - Sutarties
nutraukimas.

10.2. Dideli arba nuolatiniai
esminés Sutarties sglygos
vykdymo triikkumai

Netaikoma

11. SUTARTIES GALIOJIMAS IR KEITIMAS




11.1. Sutarties sudarymas ir
isigaliojimas

Si Sutartis laikoma sudaryta ir jsigalioja nuo Sutarties pasirasymo dienos
(antrosios Salies pasiraymo diena).

Sutartis galioja iki visiSko prievoliy jvykdymo (kol bus i$naudota
Pradinés Sutarties verte, bet jos terminas negali biti ilgesnis kaip 36
(trisdeSimt SeSi) ménesiai.

11.2. Sutarties galiojimo termino
pratesimas

Netaikoma

12. SUTARTIES NUTRAUKIMAS

12.1. Sutarties nutraukimo
pagrindai

Sutartis gali biiti nutraukiama raytiniu Saliy susitarimu arba
vienasaliskai, Bendrosiose salygose ir Specialiosiose salygose
nurodytais atvejais ir nustatyta tvarka.

12.2. Esminiai Sutarties
pazZeidimai

12.2.1. jeigu Tiekéjas nevykdo prisiimty jsipareigojimy uz Sutartyje
nustatytg Sutarties kaing / jkainius;

12.2.2. jeigu Tiekéjas nepateikia Sutarties jvykdymo uztikrinimo
pratesimo ilgiau kaip 30 (trisde$imt) dieny nuo galiojancio Sutarties
jvykdymo uztikrinimo termino pabaigos Bendrosiose salygose nustatyta
tvarka (iSskyrus pirminj Sutarties jvykdymo uztikrinimg);

12.2.3. jeigu paaiskéja, kad Tiekéjas nevykdo jsipareigojimy, kurie
pasitlymy vertinimo metu pirkimo dokumentuose buvo nustatyti kaip
pasitlymy vertinimo kriterijai ir uz kuriuos Tiekéjui buvo skiriamos
reikSmeés, kai pasitilymas vertintas pagal kainos / sanaudy ir kokybés
santykj ir Tiekéjas per Saliy sutarta terming (dienomis) neistaiso
pazeidimuy;

12.2.4. jeigu Tiekéjas nesilaiko Sutartyje ir (ar) Paslaugy teikimo grafike
numatyty terminy arba véluoja suteikti Paslaugas daugiau nei 14
(keturiolika) dieny nuo Sutartyje nustatyto Paslaugy suteikimo termino;
12.2.5. jeigu Tiekéjas pazeidzia Paslaugy suteikimo terminus ir
priskaiCiuoty netesyby uz vélavimg suma virsija 20 (dvideSimt) proc.
Pradinés sutarties vertes;

12.2.6. Tiekéjas pazeidzia Paslaugy suteikimo terminus ir dél Paslaugy
suteikimo vélavimo Paslaugos tampa nebereikalingos;

12.2.7. Tiekéjas daugiau kaip 2 (du) kartus suteikia Paslaugas, kurios
neatitinka Sutartyje ir (ar) jstatymuose nustatyty reikalavimy Paslaugoms;
12.2.8. Tiek¢jo kvalifikacija tapo nebeatitinkancia pirkimo dokumentuose
nustatyty Sutarties tinkamam vykdymui bating reikalavimy ir Sie
neatitikimai nebuvo istaisyti per 14 (keturiolika) kalendoriniy dieny nuo
kvalifikacijos tapimo neatitinkancia dienos;

12.2.9. Tiekéjas pazeidzia Sios Sutarties nuostatas, reglamentuojancias
konkurencijg, intelektinés nuosavybés ar konfidencialios informacijos
valdyma;

12.2.10. Tiekéjas pazeidzia Bendryjy salygy nuostatas dél Sutarties
vykdymui pasitelkiamy naujy subtiekéjy ir (ar) specialisty / esamy
subtiekéjy ir (ar) specialisty keitimo;

12.2.12. Tiekéjas 2 (du) kartus pazeidzia esming¢ Sutarties salyga.




13. APLINKOS APSAUGOS IR SOCIALINIAI KRITERIJAI ( jeigu aplinkosauginiai ir (arba)
socialiniai kriterijai nustatomi kaip Sutarties vykdymo sqlygos)

13.1. Su  perkamomis
paslaugomis susije aplinkos
apsaugos Kriterijai

Aplinkos apsaugos kriterijai Paslaugoms nustatomi vadovaujantis
aplinkos apsaugos kriterijy taikymo, vykdant Zzaliuosius pirkimus, tvarkos
aprasu, patvirtintu 2011 m. birzelio 28 d. Lietuvos Respublikos aplinkos
ministro jsakymu Nr. D1-508 ,,Dél Aplinkos apsaugos kriterijy taikymo,
vykdant Zaliuosius pirkimus, tvarkos apraso patvirtinimo®) (toliau —
Tvarkos aprasas) 4.4.3 papunkciu.

13.2. Su perkamomis
Paslaugomis susije socialiniai
Kriterijai

Netaikoma

14. BENDRUJU SALYGU PAKEITIMAI IR PAPILDYMAI
(jeigu biitina dél konkretaus Sutarties dalyko specifikos)

14.1. Netaikoma
14.2. Netaikoma
14.3. Netaikoma
14.4. Netaikoma
14.5. Sutarties Bendrosiose salygose nurodytos alternatyvios nuostatos (su

prierasu ,,jei taikoma“ ir pan.) taikomos tik tokiu atveju, jeigu jos
konkreciai aprasomos Sutarties Specialiosiose salygose arba prieduose.

15. SUTARTIES PRIEDAI

15.1. Priedas Nr. 1

Techniné specifikacija

15.2. Priedas Nr. 2

Tiekéjo pasitlymas

15.3. Priedas Nr. 3

15.4. Priedas Nr. 4

15.5. Priedas Nr. 5

16. SALIU ATSTOVU PARASAI

16.1. Salys susitaria, kad Sutartis galioja, jei yra sudaryta apsikei¢iant kvalifikuotu elektroniniu parasu

pasirasytais egzemplioriais.

PIRKEJAS TIEKEJAS
V3] Kauno technologijos universitetas UAB Santa Monica Networks
Infrastruktiiros direktorius Generalinis direktorius
Grazvydas Visockas Mindaugas Ziiikas
(parasas) (parasas)




Priedas Nr. 1
TECHNINE SPECIFIKACIJA

Atsizvelgiant. kad vykdomas zaliasis pirkimas, ir vadovaujantis 2011 m. birzelio 28 d.
Lietuvos Respublikos aplinkos ministro jsakymu Nr. D1-508 patvirtintu Aplinkos apsaugos kntenju
tatkymo. vykdant Zzaliwosius pirkimus. tvarkos aprasu (tohau — Aprasas). perkanéioj1 organizacyja
nustaté kriteryju. atsizvelgdama 1 Apraso 4.4.3 papunkty, ir j1 taikys pirkdama prekes paslaugas ar
darbus siekiant sunaudot: kuo maziau gamtos 15tekliu. Visa su licenciju teikimu susyust mfonnacua
privalo biiti teitkiama elektroniniu formatu (elektronmniais .doc. .docx. .pdf formatais ar pan.. vist
licencyju gavéjur teitkiami dokumentai Sutarties vykdymo metu neturnn bati spausdinami) ir
elektroninénmus priemonémis. o licenciyju diegimas vykdomas nuotolmiu biidu. Paslaugu gavéjo ir
Paslaugu teikéjo komunikacija privalo bati vykdoma tik elektroninémis priemonémus. nuotoliniu
bidu.

1 pirkimo dalis: Duomeny centro saugumo iranga ir 3 metu licencijos palaikymas
1.1. Duomeny centro saugumo iranga

Perkanéioj1 organizacija ketina 1sigyti dubliuota duomenu centro saugumo iranga, kuri privalo biti
pilnai suderinama su perkanéi10s10s organizacijos turIMomIs SISteMoNis, Programine 1ranga it

licencijomus:
Irangos pavadinimas | Produkto kodas Serijinis numeris
FortiAnalyzer FAZ-VM-BASE. FAZ-VM-GB100 FAZ-VMTM?25001597
FortiManager FMG-VM-BASE, FMG-VM-10-UG | FMG-VMTM18002027
Fortigate VMO02 GVMO020000113832

Visa duomenu centro saugumo iranga tiekéjas privalo pristatyti, sumontuoti ir sukonfigiiruoti ne
véliau ne1 per 2 ménesius nuo sutarties pasiraSymo dienos.

Techniniai ir funkciniai reikalavimai Duomenu centro saugumo irangai

Eil. | Pavadinim Reikalaujama Sialoma Sitlomos

Nr. as charakteristika neblogiau charakteristika charakteristikos
kaip, geresnis arba patvirtinantys
Iygiavertis (pateiktos dokumentai

nuorodos i standartus/
technologijas/ prekés zenklus
yra tik rekomendacinio
pobiudzio, todél standartai/
technologijos/ prekés zenklai

gali buti pakeisti
Iyvgiaverciais)
1 Bendri Tiekéjas privalo batt Tiekéjas yra gamintojo d
reikalavimai | ganuntojas arba gamintojo igaliotas atstovas, kuris | inet com/directorv/searc
1galiotas atstovas. kuns gali gali parduoti ir diegti h?lob=Reseller&loe=A
parduot 1r diegt: siiloma stiloma duomenu dvanced&I=Lithuania
duomeny centro saugumo centro saugumo iranga

iranga (toliau - iranga). (toliau - tranga).




(Privaloma pateikti tai
wodanéus dokumentus).
Kiekvieno irenginio aukstis
tun buti ne didesnis ne1 1U.
Siiiloma ranga tur biti
komplektuojama paties
ganmuntojo.

Siiiloma 1ranga negali bati
realizuota naudojant
virtualizacyjos platformomis
paremtais sprendimais.
Siilomos irangos sprendimas
tun1 biit1 programinis/aparatinis
(angl. appliance). kurio visos
sudedamosios dalys (prievadai,
procesorai, atmintis, t.t.) yra
sukomplektuoti viename
fiziniame irenginyje.

Iranga 1r jos dalys tun bati
visiskai naujos, nenaudotos ir
neatnaujintos.

Iranga tur1 biti patetkta su
visomis licencijomis.

Kiekvieno irenginio
aukstis yra ne didesnis
ne1 1U. Siiloma ranga
yra komplektuojama
paties gamintojo.
Siiloma wranga néra
realizuota naudojant
virtualizacijos
platformomis paremtais
sprendimais Siilomos
wrangos sprendimas yra
programinis/aparatinis
(angl. appliance). kurio
visos sudedamosios
dalys (prievadai,
procesoriai, atmintis,
t.t.) yra sukomplektuoti
viename fizinlame
wenginyje.

Iranga 1r jos dalys yra
visiskai naujos,
nenaudotos 1r
neatnaujintos.

Iranga yra pateikta su
visomis licencijomis.

Papildomai pridedama
gamintojo pazyma dél
leidimo parduoti 1r
diegti Fortinet iranga.

https://www_fortinet.co
m/content/dam/fortinet/
assets/data-
sheets/pdf/fortigate-
900g-series.pdf

2. Aukstas Siiilomos trangos sprendima Siilomos trangos https://docs fortinet.co
patikimuma | tun sudaryti nemaziau kaip du | sprendima sudaro du m/document/fortigate/7.
s (high vienas kita dubliuojantys vienas kita 4 8/admunistration-
availability) | wenginiai (ugniasienés) ir dubliuojantys renginiai | guide/62403/focp

uztikrinti nepatraukxama darba | (ugniasienés) ir

vieno 1§ wrengimiy gedimo uztiknina

atveju nepertraukiama darba
vieno 1§ renginiy
gedimo atveju

3. Elektros Irangos elektros maitinimas Irangos elektros https://www _fortinet.co
maitinimas | tun bat1 ~220 V, 50 Hz. maitimnimas yra ~220 V. | m/content/dam/fortinet/

Kiekvienas wrenginys tunn batt | 50 Hz. Kiekvienas assets/data-

pateiktas su dubliuotais wenginys yra patetktas | sheets/pdf/fortigate-

maitinimo 3altiniass. su dubliuotais 900g-series.pdf 8 psl.
maitinimo Saltiniais.

4. RJ451 Ne maziau kaip 14 vat. 14 vnt. (tatkoma https://www _fortinet.co
Gbps (tatkoma kiekvienam irengmiui | kiekvienam wenginnui | my/content/dam/fortinet/
prievadai atskirai) atskirai) assets/data-

sheets/pdf/forticate-
900g-series pdf 8 psl.

5. RJ-45HA | Ne maziau kaip 2 vat. (tatkoma | 2 vnt. (tatkoma https://www fortinet co
prievadai kiekvienam renginiui atskirai) | kiekvienam wenginmi | m/content/dam/fortinet/

Je1 HA prnievadai yra optinio
tipo turi bat: pateikt: SFP
moduliai ir apjungimo kabeliai

atskirai)

sheets/pdf/fortigate-

900g-series.pdf 8 psl.




6. 25 Gbps Ne maziau kaip 4 vnt. (tatkkoma | 4 vnt. (tatkoma https://www fortinet.co
SFP28 kiekvienam jrenginiui atskirai). | kiekvienam wenginmui | m/content/dam/fortinet/
prievadai atskirai). assets/data-

sheets/pdf/fortigate-
900g-series pdf 8 psl.

10 Gbps Ne maziau kaip 4 vat. (tatkkoma | 4 vnt. (tatkoma https://www fortinet.co
SFP kiekvienam irenginiui atskirai) | kiekvienam wrenginmui | m/content/dam/fortinet/
prievadai atskirai) assets/data-

sheets/pdf/fortigate-
900g-series pdf 8 psl.

8. 1 Gbps SFP | Ne maziau kaip 8 vnt. (tatkoma | 8 vnt. (tatkoma https://www _fortinet.co
prievadai kiekvienam yrenginiui atskirar) | kiekvienam wenginmu | m/content/dam/fortinet/

atskirai) assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.

9: RJ-45 Ne maziau ne1 1 vat. (tatkkoma | Ne maziau ne1 1 vat. https://www fortinet.co
nuoseklus | kiekvienam wrenginiui atskirai) | (tatkoma kiekvienam m/content/dam/fortinet/
prievadas wengmiui atskirai) assets/data-
rangos sheets/pdf/fortigate-
valdymui 900g-series.pdf 8 psl.
per
komandine
eilute.

10. | Irangos Ne maziau kaip 1 vnt. (tatkkoma | Ne maziau kaip 1 vot. | https://www fortinet.co
valdymui kiekvienam irenginiui atskirai) | (tatkoma kiekvienam m/content/dam/fortinet/
skirtas RJ- wenginius atskirai) assets/data-

45 1 Gbps sheets/pdf/fortigate-
prievadas 900g-sernies.pdf 8 psl.
(Manageme

nt)

11. | Darbo Sprendimas turi mokéti dirbti | Sprendimas moka dirbti | https://docs fortinet co

rézimai Aktyvus/Pasyvus (angl. Aktyvus/Pasyvus (angl. | m/document/fortigate/7.
Active/Pasive”) ir Active/Pasive™) it 4 8/administration-
Aktyvus/Aktyvus (angl. Aktyvus/Aktyvus (angl. | guide/900885/ha-
Active/Active™) rezimais. Active/Active™) active-passive-cluster-
rezimais. setup
https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/357558/ha-
active-active-cluster-
Setup

12. | Konfigiirac: | Konfigiiracyja tarp auksto Konfigiiracyja tarp https://docs fortinet.co
jos patikimumo trenginiy turi biit1 | aukSto patikimumo m/document/fortigate/7.
pakeitimu | automatiskai renginiy yra 4 8/administration-
sinchroniza | sinchronizuojama. automatiskai guide/63913/check-ha-
cyja sinchronizuojama. synchronization-status

13. | Auksto Turi biti galimybé nurodyti, Yra galimybé nurodyti, | https://docs fortinet.co
patitkimumo | kad veikiantis ir aukStesng kad veikiantis ir m/document/fortigate/7.
renginiy prioriteta turintis renginys aukstesni prioriteta 4.8/administration-

visada biina aktyvus.

ou1de/900885/ha-




prioritizavi turintis irenginys visada | active-passive-cluster-
mas biina aktyvus. setup

14. Jetksmai Sutrikus aktyvaus irenginio Sutrikus aktyvaus https://docs fortinet co
sutrikimo darbui auksto patikimumo wengmio darbui auksto | m/document/fortigate/7.
metu sistema tun automatiskai patikimumo sistema 4 8/admunistration-

persyjungt 1 dubliuojant; automatiskai guide/62403/fgcp
trenging. persyjungia
dubliuojant irengini.

15. | Duomenu Auksto patikimumo sistema Auksto patikimumo https://docs fortinet.co
perdavimas | tun uztikrinti, kad sistema uztiknina, kad m/document/fortigate/7.
vieno 1§ persijjungimo metu aktyvios persjungimo metu 4 8/admunistration-
renginiy ses1jos nenutriikty. aktyvios sesijos guide/955521/session-
gedimo nenutriktu. pickup
metu

16. | Ugniasienés | Ne mazesnis kaip 150 Gbps. 164 Gbps. https://www fortinet.co
pralaidumas m/content/dam/fortinet/

assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.

17. | Mazausias | Ne maziau kaip 15 000 000 16 000 000 sesyu vienu | https://www fortinet.co
palaitkomas | sesiju vienu metu. metu. m/content/dam/fortinet/
lygiagreiu assets/data-
sesiju sheets/pdf/fortigate-
skaiius 900g-series.pdf 8 psl.

18. | Nawu sesyu | Ne maziau kaip 700 000 sesyu | 720 000 sesyu per https://www fortinet.co
skaifius per | per sekunde sekunde m/content/dam/fortinet/
sekunde assets/data-

sheets/pdf/fortigate-
900¢g-series pdf 8 psl.

19. |IPS Ne mazesnis ne1 40 Gbps. 42 Gbps. https://www fortinet.co
skenuojamo m/content/dam/fortinet/
srauto assets/data-
pralaidumas sheets/pdf/fortigate-
realiame 900g-series pdf 8 psl.
duomenu
sraute
(enterprise
arba
lygiavertis)

20. |IPsec VPN | Ne mazesnis kaip 55 Gbps. 55 Gbps. https://www.fortinet.co
pralaidumas m/content/dam/fortinet/

assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.

21. | Palatkomuy | Ne maziau kaip 2000 tunelmy 2 000 tuneliy vienu https://www_fortinet co
VPN vienu metu. metu. m/content/dam/fortinet/
tuneliy assets/data-

(tipas: sheets/pdf/fortigate-
§luzas - 900g-series. pdf 8 psl.
§liuzas)

skaiéius




22. | Palatkomu | Ne maziau kaip 50 000 tunelma | 50 000 tuneliy vienu https://www fortinet.co
VPN vienu metu. metu. m/content/dam/fortinet/
tuneliy assets/data-

(tipas: sheets/pdf/fortigate-
klientas - 900g-series pdf 8 psl.
§liuzas)

skai¢ius

23. [ SSL-VPN | Ne mazau 10 000. 10 000. https://www_fortinet.co
vartotoju m/content/dam/fortinet/
vienu metu assets/data-

sheets/pdf/fortigate-
900g-series pdf 8 psl.

24. | SSL-VPN | Ne maziau 10 Gbps. 10 Gbps. https://www.fortinet.co
pralaidumas m/content/dam/fortinet/

assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.

25. [Kit Tun biiti neribotas vidinio Yra neribotas vidinio Nedokumentuota
reikalavimai | tinklo vartotoju skaiius. tinklo vartotoju

skaiéius.

26. | LACP Turi palaikyti LACP protokola | Palaitko LACP https://docs fortinet.co

protokolas protokola m/document/fortigate/7.
4 8/admunistration-
oguide/567758/aggregati
on-and-redundancy

21. Ne maziau kaip: - Skaidrus (visiskai https://docs fortinet.co
Darbo - Skaidrus (visiskai netakojantis 1 1Sonnius | m/document/forticate/7.

S0t neitakojantis 1 15ornius tinklo | tinklo L2 nustatymus): | 4.8/administration-
fezumat L2 nustatymus); - MarSrutizavimo (L3): | guide/617430/system
- Mardrutizavimo (L3):

28. | Virtualizavi | Tun palaikyti virtualiy Palaiko virtualiy https://docs fortinet.co
mo ugniasieniy funkcionaluma. kai | ugniasieniy m/document/fortigate/7.
galimybé vienas fizinis irenginys gali funkcionaluma. kai 4 8/administration-

bati 18skaidytas 1 kelias vienas fizinis wenginys | guide/109991/virtual-
virtualias ugniasienes su gali bt 13skaidytas 1 domains
atskiromis marsrutizavimo kelias virtualias
lentelémis, ugniasienes ugniasienes su
taisyklémus 1r saugumo atskiromis
profiliais. Tun biti galimybé marsrutizavimo
ugniasiene padalinti 1 ne lentelémis. ugniasienes
maziau kaip 10 virtualiy taisyklémus ir saugumo
sistemu. profiliais. Yra galimybé
ugniasiene padalint: 10
virtualiu sistemu.

29. | Virtualizuot | Turn bati galimybé renging Yra galimybé renging | https://docs. fortinet.co
u sukonfigiiruoti taip. kad jis sukonfigiiruoti taip. kad | m/document/fortigate/7.
ugniasieniy | vienu metu. vienoje sistemoje, | jis vienu metu, vienoje | 4.8/administration-
darbo dirbty visais palatkomais darbo | sistemoje. dirbty visais | guide/109991/virtual-
rézimai rezimais. palaikomais darbo domains

Kiekviena virtuali ugniasiené
tun  palatkyti  toki  pat

rezimais.

https://docs.fortinet.co
m/document/fortigate/7.




funkcionaluma kaip ir fiziné

4 8/administration-

ugniasiené  iskaitant.  bet | Kiekviena virtuali | guide/597696/vdom-
neapsiribojant: ugniasiené palaiko toki | overview
pat  funkcionaluma
* Ugniasienés kaipp  ir  fizine | httpsi//docs fortinet.co
funkcionalumas ugmasiené iskartant, | my/document/fortigate/7.
« IPS/IDS bet neapsiribojant: 4 8/administration-
e Antivirusiné patikra guide/32293/general-
e Aplikaciju atpaZinimas e Ugniasienés conﬁggations
e Srauto prioritizavimas funkcionalumas s :
(angl. QoS). Galimybe | ®IPS/IDS https://docs fortinet.co
nustatyti garanfuota srauto |  Antivirusinépatikra |2Vdocument/fortigate/7.
pralaiduma aplikacijoms. e Aplikaciju 4.8/administration.
o Adresy Sy TR atpazinimas guide/560485/configun
iskaitant NAT64 ir NAT46. | e Srauto ne:elobal-profiles
e Turi veikti kaip DHCP | priontizavimas (angl.
Klientas QoS).  Galimybe
o Turi veikti kaip DHCP | nustatyti garantuota
serveris srauto  pralaiduma
* VRRP protokolas aplikactjoms.
e HTTPS desifravimas ir | ®Adresy
patikra VPN IPsec ir SSL transliavimas _
e WAF funkcija iskaitant NAT64 1r
(Perkanéiosi0s organizacijos NATd_’6- ol )
naudojama nemokama * Tunn veikts kaip
versija) DHCP klientas
e Tunn veikti kaip
DHCP serveris
* VRRP protokolas
e HTTPS
desifravimas ir
patikra VPN IPsec 1r
SSL
e WAF funkcyja
(Perkanéiosios
0rganizacijos
naudojama
nemokama versja)
30. | Apsauga Tur biti galimybé yungti Yra galimybé yungti https://docs fortinet.co
nuo DoS apsauga nuo DoS ataku. apsauga nuo DoS ataku. | m/document/fortigate/7.
4 8/administration-
ouide/771644/dos-
policy
31. | Palatkomu | IP statinis marSrutizavimas ne | IP statimis https://docs fortinet co
marsrutizavi | blogiau kaip: marsrutizavimas ne m/document/fortigate/7.
mo BGP: blogiau kaip: 4 8/administration-
protokolar | OSPFv2; BGP; guide/804259/static-
OSPFv3: OSPFv2; routing
RIPv2. OSPFv3:

RIPv2.




https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-

guide/750736/bgp

https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/561713/ospf

https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/930517/mip

BGP
funkcionalu

Irenginys tur palatkyti graksty
BGP perkrovima (graceful
restart).

Irenginys palaiko
orakity BGP
perkrovima (graceful

restart).

https://docs fortinet.co
m/document/fortigate/7.
4 8/cli-
reference/225427711/co

nfig-router-bgp

33.

Kiti
palatkom
protokolai

Tur palaikyti ne blogiau kaip:
PPPoE;

PIM-SM:

IGMP v2;

IGMP v3;

IPv6.

Palaiko:
PPPoE;
PIM-SM:
IGMP v2;
IGMP v3;
IPv6.

https://docs.fortinet.co
m/document/fortigate/7.
4 8/admunistration-
ouide/574723/interface-
settings

https://docs.fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/582112/adding-
traffic-shapers-to-
multicast-policies

https://community.fort1
net.com/t5/FortiGate/Te
chnical-Tip-How-to-
configure-the-
FortiGate-as-an-IGMP-
querier/ta-p/280526

https://docs.fortinet.co
m/document/fortigate/7.
4 8/administration-
ouide/328870/1pv6

34

VX[?‘AN
palaitkymas

Turi palaikyti VXLAN

Palaiko VXLAN

https://docs fortinet.co
m/document/fortigate/7.
4 8/admunistration-
guide/38079/vxlan

35:

Policy
Based
Routing

Irenginys turi palaikyt: politika
pagrista marSrutizavima (angl.
Policy based routing)

Irenginys palaiko
politika pagrista

marsrutizavima (angl.

Policy based routing)

https://docs.fortinet.co
m/document/fortigate/7.
4 8/administration-
ouide/144044/policy-
routes




36. | NAT Tun palaikyt: adresu Palaiko adresy https://docs fortinet.co
transhiavima (angl. NAT) transhiavima (angl. m/document/fortigate/7.
statiniam IP. dinaminiam IP, NAT) statiniam IP. 4 8/administration-
dinaminiam IP 1r pnievadui dinaminiam IP. guide/188051/source-
(port address translation). dinaminiam IP ir nat

prievadui (port address
translation).

37. | DHCP Tur palaikytis DHCP Palaitko DHCP https://docs fortinet.co
tarnybinés stoties. ir DHCP tamybinés stoties. 1r m/document/fortigate/7.
relay funkcyjas. DHCP relay funkcyjas. | 4.8/administration-

guide/783526/dhcp-
servers-and-relavs

38. |[IPS. Irenginys turi saugoti nuo Irenginys saugo nuo https://docs.fortinet.co

Antivirus ataku. piktybini kodu (pvz. ataku. piktybiniu kodu | m/document/fortigate/7.
virusai, Snipinéjimo (pvz. virusai, 4 8/admunistration-
programos), tikrinti $nipinéjimo guide/836396/antivirus
perduodama srauta nuo virusy. | programos). tikrinti

perduodama srauta nuo
VIusu.

39. | GEOIP Tur biti galimybé kurts Yra galimybé kurti https://docs fortinet.co

kontrolé taisykles pagal salis. t. y. taisykles pagal Salis, t. | m/document/fortigate/7.
stuntéjo ir/arba gavéjo y. stuntéjo ir/arba 4 8/admunistration-
laukuose nurodyt: saly. gavéjo laukuose guide/286826/geograph

nurodyti 3ali. v-based-addresses

40. | Tawsyklm Turi bati galimybé nibott Yra galimybé ribot1 https://docs.fortinet.co

kiirimas prisyjungimu 15 vieno Saltinio | prisyjungimy 1§ vieno m/document/fortigate/7.
skaiy pagal siuntéjo IP. saltinio skaiéu pagal 4 8/admunistration-
gavéjo IP, suntéjo ir gavéjo IP. | suntéjo IP, gavéjo IP, | guide/656084/firewall-

stuntéjo 1r gavéjo IP. policy

41. |URLiIP | Tun buti galimybé sukurti Yra galimybé sukurt: https://docs fortinet.co

blokavimas | draudziamu URL ir IPsarasa. | draudziamy URL ir IP | m/document/fortigate/7.

sarasa. 4 8/admunistration-
guide/371670/static-url-
filter

42. | URL grupés | Tur bati galimybé sukurti i Yra galimybé sukurti ir | https://community forti
naudoti savo URL grupes. naudoti savo URL net.com/t5/FortiGate/Te

grupes. chnical-Tip-Web-Filter-
Authentication-for-
local-categones/ta-
p/298841

43. | Papildomi | Tun biti galimybé URL Yra galimybé URL https://docs.fortinet.co

retkalavimai | filtravimui ir kategorizavimui | filtravimus ir m/document/fortigate/7.

URL pagal pilna URL. ty. tikninama | kategonzavimui pagal | 4.8/admunistration-

blokavimui | URL host ir URI dalys. pilna URL. ty. guide/371670/static-url-
Kategonzuoty WEB puslapiu | tikrinama URL hostir | filter
duomenu bazé URI dalys.
Kategonzuotu WEB
puslapiu duomenu bazé

44, | Apsauga Tur biit: galimybé aptikt: Yra galimybé aptikts https://docs fortinet.co

nuo Botnet. Botnet. m/document/fortigate/7.

BOTNET

4 8/admunistration-




guide/668865/1ps-with-
botnet-ccip blocking

45. | Apsauga Irenginys tur turét: galimybe | Irenginys tun galimybe | https://docs fortinet co
nuo SPAM | skanuot: SMTP protokolus ir | skanuoti SMTP m/document/fortigate/7.
Zymét: arba blokuot: SPAM protokolus 1r Zyméti 4 8/admunistration-
tipo laiskus arba blokuoti SPAM guide/567438/email-
tipo laiSkus filter
46. |IPS Tun bt apsauga nuo Yra apsauga nuo https://docs.fortinet.co
isilauzimu ar bandymu kitaip wsilauzimy ar bandymu | m/document/fortigate/7.
15naudot1 sistemos kitaip 1$naudoti 4.8/administration-
pazeidziamumus (angl. IPS) sistemos guide/419589/1ps-
pazeidziamumus (angl. | configuration-options
IPS)
47. | Signatary Irenginys turi periodiskai gauti | Irenginys periodiskai https://docs fortinet.co
atnayjmmima | informacya apie IP adresy ir gauna informacya apie | m/document/fortigate/7.
s domain vardu esama IP adresu ir domain 4 8/administration-
reputacya. kenkéjisko kodo vardy esama reputacya. | guide/547335/automatic
signatiiras kenkéjisko kodo -updates
signatiiras
48. | Kitos Tun bati galimybé nustaéius Yra galimybé nustaéius | https://docs fortinet co
saugumo grésme automatiskai yrasyti grésme automatiskai m/document/fortigate/7.
funkcijos paketus. sustjusius su grésme. | wrasyti paketus, 4 8/admunistration-
SUS1JUSIUS SU grésme. guide/583477/configun
1Ng-an-1ps-Sensor
49. | Kitos Tur biti galimybé kurti Yra galimybé kurti https://docs fortinet.co
saugumo pazeidziamumu aprasus. pazeidziamumuy m/document/fortigate/7.
funkcijos aprasus. 4 8/admunistration-
guide/416127/configun
ng-custom-signatures
50. | SSL srauto | Irenginys turi dedifruots 1r Irenginys desifruoja ir | https://docs fortinet.co
tikrinimo tikrint: jeinants ir 13emant; SSL | tikrina jeinanty ir m/document/fortigate/7.
galimybés | duomeny srauta. 1Semant; SSL duomenu | 4.8/adnunistration-
srauta. guide/122078/deep-
inspection
51. | Tiknnamo | Ne maziau kaip 16Gbps 16.7 Gbps https://www _fortinet.co
SSL srauto m/content/dam/fortinet/
pralaidumas assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.
52. | Duomenu Tun bati galimybé nurodyti. Yra galimybé nurodyti, | https://docs fortinet.co
srauto kuri duomeny srauta desifruoti, | kuri duomeny srauta m/document/fortigate/7.
desifravima | o kurio ne. desifruoti. o kurio ne. 4 8/admunistration-
s Tun bati galimybé desifruots ir | Yra galimybé dedifruots | guide/656084/firewall-
tikrint1 SSL duomenu srauta. 1r tikrinti1 SSL duomenu | policy
nukreipta 1 imonés tamybines | srauta. nukreipta 1
stotis imonés tarnybines stotis
53. | SSL SSL patikra tur1 apimti SSL patikra apima https://docs fortinet.co
patikros wsilauzimy, pazeidziamumuy 1silauzimuy, m/document/fortigate/7.
galimybé aptikima ir prevencyja. apsauga | pazeidziamumu 4 8/admunistration-
NUO VIrusy, $nipinéjimo aptikima 1r prevencyja. | guide/122078/deep-
programu. URL filtravima. apsauga nuo Virusu. inspection




$nipinéjimo programu.

URL filtravima.

54. | TLSsrauto | Irenginys tur desifruott TLS Irenginys desifruoja https://docs fortinet.co
tikrinimo 1.2 1r TLS 1.3 srauta. TLS121rTLS13 m/document/fortigate/7.
galimybés | Irenginys turi deSifruoti ir srauta. 4 8/administration-

tikrinti SSH duomenu srauta. | Irenginys dedifruoja ir | guide/122078/deep-
Irenginys tur palaikyt: tikrina SSH duomenu inspection
galimybe nukreipt: dedifruoto | srauta.
srauto kopyja 1 treciyyy saliy Irenginys palaiko https://docs fortinet.co
wengmius. sprendimus, kurie | galimybe nukreipti n/document/fortigate/7.
sugeba kaupt: 1r analizuot desifruoto srauto kopya | 4.8/admunistration-
duomenu paketus. 1 trecuyu aliy guide/4878/ssh-traffic-
wengmius, sprendimus, | file-scanning
kurie sugeba kaupti 1ir
analizuot: duomenu https://docs fortinet.co
paketus. m/document/fortigate/7.
6.1/adnministration-
guide/697110/mirroring
-ssl-traffic-in-policies

55. | Programy Irenginys tur atpazinti ir Irenginys atpazista ir https://docs.fortinet.co
(application | kontroliuoti programas (angl. | kontroliuoja programas | m/document/fortigate/7.
) application) (pvz.: Googlemail. | (angl. application) 4.8/administration-
atpazimmas | Googletalk. Skype. Facebook | (pvz.: Googlemail. guide/836937/configun
ir kontrolé | irt. t.) nepriklausomai nuo to | Googletalk, Skype. ng-an-application-

kokie yra naudojami prievadai. | Facebookirt. t.) sensor

protokolai, naudojamas SSL ar | nepriklausomai nuo to

ne. kokie yra naudojanu https://www fortiguard.
prievadai. protokolai. com/services/appcontro
naudojamas SSL arne. ||

56. | Programos | Tun buti galimybé suteikt: Yra galimybé suteikti https://docs fortinet.co
atblokavimo | naudotojams prieigas prie naudotojams prieigas m/document/fortigate/7.
galimybés | programos/u (ne prie programos/u (ne 4 8/administration-

serviso/prievado) serviso/prievado) guide/19814/basic-
nepriklausomai nuo to kokiais | nepriklausomai nuo to | category-filters-and-
TCP. UDP prievadais dirba kokiais TCP, UDP overndes
programa. prievadais dirba

programa.

57. | Papildomi | Kuriant ugniasienés saugumo | Kunant ugniasienés https://docs fortinet.co
valdymo ir | taisykles tur1 bati galimybeé saugumo taisykles yra | m/document/fortigate/7.
kontrolés nurodyti sjuntéja. gavéja. galimybé nurodyti 4 8/administration-
reikalavimai | servisa/prievada. programa. siuntéja. gavéja, guide/656084/firewall-

taikytinas apsaugos priemones, | servisa/prievada. policy
naudotoja. naudotoju grupe. programa. taxkytmas

apsaugos priemones,

naudotoja. naudotoju

grupe.

58. | Papildomi | Servisai/prievadai ir programos | Servisai/prievadai ir https://docs fortinet.co
valdymo 1r | taisyklése tur1 biiti nurodomu programos taisyklése m/document/fortigate/7.
kontrolés atskiruose laukuose. yra nurodonu atskiruose | 4 8/administration-
reikalavimai laukuose. guide/656084/firewall-

policy




59. | Papildomi | Tun bati galimybé Yra galimybeé https://docs fortinet.co
valdymo ir | skirtingiems duomenu skirtingiems duomenu | m/document/fortigate/7.
kontrolés srautams naudot: skirtingas srautams naudoti 4 8/admunistration-
reikalavimai | apsaugos priemones. skirtingas apsaugos guide/656084/firewall-

priemones. policy

60. | Naudotoju | Tur biti galimybé suteikts Yra galimybé suteikts https://docs fortinet.co
kontrolé prieigos teises tik naudotojams, | prieigos teises tik m/document/fortigate/7.

kuriy tapatybé yra patvirtinta. | naudotojams. kuriy 4 8/admunistration-
tapatybé yra patvirtinta. | guide/656084/firewall-
policy

61. | Reikalavim | Tun biti galimybé suteikt: Yra galimybé suteikts https://docs.fortinet.co
a1 naudotoju | prieigos teises naudotojams. prieigos teises m/document/fortigate/7.
grupéms ir/arba ju grupéms. naudotojams. ir/arba ju | 4.8/admunistration-

grupéms. guide/656084/firewall-
policy

62. | Naudotoju | Irenginys tur nustatyti Irenginys nustato https://docs fortinet.co
atpazinimas | naudotoju tapatybe, naudotoju tapatybe, m/document/fortigate/7.
kitose nepraSydamas suvesti nepraSydamas suvesti 4 8/admunistration-
sistemose naudotojo vardo ir naudotojo vardo ir guide/450337/fsso

slaptazodzio. o slaptazodzio. o
pasinaudodamas jau esamomus | pasinaudodamas jau
tinklo paslaugomis. pvz.. esamonus tinklo
Active directory arba paslaugomis. pvz..
programinés irangos (agento) | Active directory arba
pagalba. programinés irangos
(agento) pagalba.

63. | Galimybé Sistema be papildomu Sistema be papildomu | https://docs fortinet co
susiefi su priemonu turi veikts su: Active | priemoniy veikia su: m/document/fortigate/7.
kitomis Directory, LDAP, RADIUS Active Directory, 4 8/admunistration-
tamybonus LDAP. RADIUS gsuide/450337/fsso

S e T S [

: L mtegruotis su viesosios - =Tr . —
virtualizact | Ty bati galimybe integruotis | bei privacios debesijos | L-Sadmunisiration-
08 .| su wieSosios ber privacios | sistemomus kaip: guide/642357/aws-sdn-
platformomi debesijos sistemonmis kaip: .« AWS connector-using-access-
7 e AWS e AZURE keys
: éCPAZI;RE : S/’ISIP https://docs fortinet.co
e .. | m/document/fortigate/7.
* VMware Yra galimybe 15 [ 4 8/administration-
Tur bati galimybé 15 1$vardinty | 1$vardinty debesyjos suide/ 48923 6/azure-
debesyjos  platformuy  gauti | platformy i s aepeecagte s g
dinamine informaciyya apie | dmammne nformacya (T~ . -

virtualiy masiny IP adresus 1r
naudoti  Swos  dmanmunius
objektus kuriant taisykles.

Tun biti galimybé grupuots
objektus pagal tam tikrus
pozymius/zymas, pvz.. TAG.

apie virtualiy masiny IP
adresus 1r naudot1 S1uos
dinaminius objektus
kuriant taisykles.

Yra galimybé grupuot:
objektus pagal tam
tikrus pozymius/Zymas,
pvz.. TAG.

service-principal

https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/640048/gcp-sdn-
connector-using-
service-account




https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/916487/vmware-
esxi-sdn-connector-
using-server-credentials

65. | Kitos Tun biti galimybé dinamidka: | Yra galimybé https://docs fortinet.co
naudotoju | susiet: IP adresa su naudotojo | dinamiskai susiet: IP m/document/fortigate/7.
autentifikav | atributais pagal jo AD/LDAP | adresa su naudotojo 4 8/admunistration-
1mo autentifikacyja. atributais pagal jo guide/450337/fsso
funkcijos AD/LDAP

autentifikacyja.

66. | Kitos Je1 naudotojo tapatybé nebuvo | Je1 naudotojo tapatybé | https://docs fortinet.co
naudotoju | nustatyta skaidnai. naudotoju1 | nebuvo nustatyta m/document/fortigate/7.
autentifikav | tun bit: nukreipiamas 1 skaidriai, naudotojui yra | 4.8/administration-
1mo puslapi, kuriame jis tur1 tvesti | nukretpiamas 1 puslapy, | guide/934626/captive-
funkcijos tapatybe patvirtmancius kuriame j1s tun tvests portals

duomenis. tapatybe patvirtinanéius
duomenis.

67. | Kitos Nustatant naudotojo tapatybe. | Nustatant naudotojo https://docs fortinet.co
naudotoju | tun biit1 galimybé naudotojo tapatybe, yra galimybé | m/document/fortigate/7.
autentifikav | duomenu paiteska atlikti keliose | naudotojo duomeny 4 8/admunistration-
1mo tapatybés nustatymo paiteska atlikti keliose guide/450337/fsso
funkcijos tamybinése stotyse. tapatybés nustatymo

tamybinése stotyse.

68. | VPN Ne blogiau kaip: IPSEC: https://docs fortinet.co
Sifravimo IPSEC; 3DES; m/document/fortigate/7.
algontmai | 3DES; AES256: 4 8/admunistration-

AES256: SHA-256 ; guide/238852/encryptio
SHA-256 ; SHA-512 . n-algonithms
SHA-512.

69. |SSLVPN | Tun palaikyti. be papildomu Palaiko, be papildomuy | https://docs fortinet.co
licenciju. nuotoling naudotoju | licenciju. nuotoling m/document/fortigate/7.
prisyjungima per SSL VPN. naudotoju prisyjungima | 4.8/administration-

per SSL VPN. guide/371626/ssl-vpn
70. | VPN Nuotolinio prisijungimo Nuotolinio prisyjungimo | https://docs fortinet co
klientas naudotoju VPN klientas turi naudotoju VPN klientas | m/document/fortigate/7.

mokeét: dirbti IPSEC 1r SSL moka dirbti IPSEC 1r 4 8/administration-

protokolais. SSL protokolais. guide/371626/ssl-vpn
https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/45836/ssl-vpn-to-
1psec-vpn

71. | Operacinés | Privalo palaikyti Windows 10. | Palatko Windows 10, https://www _fortinet.co
sistemos 11; 11; m/support/product-
sudeninamu | macOS; Android; 10S;Linux macOS; Android; downloads
mas su VPN 10S:Linux

klientu




72. | Kitos VPN | Nuotolinio prisyjungimo Nuotolinio prisyjungimo | https://docs fortinet.co
kliento naudotoju VPN klientas tun naudotoju VPN klientas | m/document/fortigate/7.
galimybés | palaikyti galimybe naudoti palaiko galimybe 4 8/administration-

skaitmeninius sertifikatus naudot: skaitmenmms | guide/266506/ssl-vpn-
tapatybés nustatymui. sertifikatus tapatybés with-certificate-
nustatymui. authentication

73. | Kitos VPN |Irenginys tun gebéti VPN | Irenginys geba VPN | https://docs fortinet.co
funkcijos apjungimui naudoti SD-WAN | apjungimui =~ naudoti | m/document/fortigate/7.

technologya 1ir dinaminmu | SD-WAN technologya | 4.8/administration-
srautu nukreipimu remiantis | ir dinaminiu  srautu | guide/257828/sd-wan-
aplikacyjonus. nukreipimu remuantis | components-and-
Tur atlikti srauto balansavima | aplikacyomus. design-principles
tarp skirtingu rysxo linju | Atlieka srauto
remiantis ne maziau kaip | balansavima tarp | https://docs fortinet.co
§1omis metrikomis: skirtingu rysio linyu | m/document/fortigate/7.
- Sesyu kiekis remiantis Stomis | 4.8/adnmunistration-
- Saltinio-paskirties  IP | metrikomis: cuide/867342/performa
adresai - Sesiju kiekis nce-sla-overview
Turi tikrinti  esamu  rysio - Saltinio-
suyjungimy kokybe ne maziau paskirties IP | https://docs fortinet.co
kaip $1ais parametrais: adresai m/document/fortigate/7.
- Iitter Tikrina esamu  rysio | 4.8/administration-
- Packet loss sujunglmu kokybe ne | guide/413288/sd-wan-
- Latency maziau  kaip  Siais | rules-overview
Ivertinus sujungimo kokybés parametrais:
duomenis turi biiti galimybé - Iitter
apstradyti scenarijus. kuriais - Packet loss
remiantis biity atliktas srauto 1r - Latency
aplikaciju nukreipimas per Ivertinus sujungimo
gerniausios kokybés kanala. kokybés duomenis yra
galimybe apstrasyt:
scenarijus. kuriais
remiantis bty atliktas
srauto 1r aplikaciju
nukreipimas per
gerniausios kokybés
kanala.

74. | Duomenu Tur palaikyti duomeny srauty | Palaiko duomeny srautu | https://docs fortinet.co
srauto ribojima pagal tarkomaja ribojima pagal m/document/fortigate/7.
nbojimo programine uanga naudotoja. ta1koma_|a programine | 4.8/admunistration-
galimybés | siuntéjo. gav éjo IP adresus. wanga, naudoto;a guide/673634/traffic-

tinklo sasajas. siuntéjo, gavéjo IP shaping-policies
adresus. tinklo sasajas.

75. | Srauto Turi bt srauto balansavimo Yra srauto balansavimo | https://docs fortinet co
balansavim | galimybé. Srauto paskirstymo | galimybé. Srauto m/document/fortigate/7.
o galimybés | metodai: statins. pagal paskirstymo metodai: 4 8/administration-

maziausia sesiju skaiéiy. round | statinis. pagal maziausia | guide/342836/lowest-
robin. sestju skaiéi, round cost-sla-strategv#LB-
robin. with-targets

76. | Kitos Tun bati galimybé kurts Yra galimybé kurti https://docs fortinet.co
duomenu saugumo taisykles 1karto tarp | saugumo taisykles m/document/fortigate/7.
srauto keliu saugumo zonu. t. y. 18karto tarp keliu 4 8/admunistration-




kontrolés sukurti viena taisykle. kun saugumo zonu. t. y. guide/656084/firewall-
galimybés | leisty 15 2 ar daugiau zony sukurti viena tassykle, | policy
jungtis 1 2 ar daugiau zonas. kuri leisty 1§ 2 ar
nekuriant atskiru taisykliy daugiau zony jungtis 1 2
kiekvienai tarpzoninei srautu ar daugiau zonas.
kontrole1. nekuriant atskiry
taisykliy kiekvienai
tarpzoninei srauty
kontrole1.

77. | Irenginio Bitina Yra https://docs fortinet.co
laiko m/document/fortigate/7.
sinchroniza 4 8/admunistration-
Vimas su guide/512210/setting-
NTP the-system-time
serveriu
athiekant
autentifikaci
Ja.

78. | Galimybé Self-signed sugeneruotus Self-signed https://docs fortinet.co
mportuots | Certificate authority 1Sduotis sugeneruotus m/document/fortigate/7.
skaitmenini | sertifikatus Certificate authority 4.8/administration-
us 15duotus sertifikatus guide/907098/import-a-
sertifikatus. certificate

79. | Palatkomi | Tun palaikyti ne blogiau kaip: | Palaiko: https://docs fortinet.co
protokolai. | CRL: CRL; m/document/fortigate/7.

OCSP. OCSP. 4 8/adnumistration-
guide/70507 1/certificat
e-revocation-list
https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/907098/import-a-
certificate

80. | Palatkomi | Tum palaikyti ne blogiau kaip | Palaiko 4096 bitu RSA | https://community forti
sertifikata1 | 4096 bity RSA sertifikatus. sertifikatus. net.com/t5/FortiGate/Te

Tun palaikyti ne blogiau kaip | Palaiko SHA-256., chnical-Tip-SSL-TLS-
SHA-256, SHA-512. saugios | SHA-512. saugios and-the-use-of-Digital-
maidos algontmus maisos algontmus Certificates/ta-p/214958
Tur bat: galimybé importuot: | Yra galimybé

tarnybiniy stoém viesus, importuot: tamnybiniy https://community forti

privacius raktus. sto¢iy viesus, privacius | net.com/t5/FortiGate/Te
raktus. chnical-Tip-How-to-
import-an-SSL-
certificate-as-a-local/ta-
p/192766

81. | Generuojam | Irenginiai turi generuoti ir Irenginiai generuoja ir | https://docs fortinet co
u zZumaliniy | eksportuot: Netflow v9 ar eksportuoti Netflow v9 | m/document/fortigate/7.
wasy tipas | lygiavercius irasus apie wrasus apie duomenu 4 8/adnunistration-

duomenu srautus.

srautus.

suide/998643/netflow




82. | Zumalinu | Ivykm Zumalai tun bt Ivykm Zumalai yra https://docs fortinet.co
wrasu stuncianu 1 centrine valdymo stunéiami 1 centrine m/document/fortigate/7.
kaupimas tarnybine stoti valdymo tamybine stot1 | 4 8/admunistration-

guide/942202/fortianaly
zer-log-caching

83. | Zumaliniu | Perziirint ;vykiu Zumalus, turi | Perzitirint vykiu https://docs fortinet.co
wasy biti galimybé filtruot yvykius. | Zumalus. yra galimybé | m/document/fortigate/7.
valdymas filtruot: vykius. 4 8/admunistration-

guide/536166/viewing-
event-logs

84. | Zumalino | Ivykm Zumaluose turi biti Ivykm Zumaluose yra | https://docs.fortinet.co
se irauose | fiksuojamu administratoriy fiksuojamu m/document/fortigate/7.
fiksuojamu | atliekanu veiksmai. admunistratoriy 4 8/admimistration-
duomenys atliekami veiksmai. guide/931430/system-

events-log-page

85. | Integracya | Siiloma iranga turi biti pilnai | Siiloma wranga yra https://www _fortinet.co
su sudermama su Perkanciosios pilnai suderinama su m/content/dam/fortinet/
Perkanéiosi | organizacijos turimomis Perkanc10s10s assets/data-
0s FortiAnalyzer ir FortiManager | organizacyjos turimonus | sheets/fortianalyzer pdf
organizacyo | sistemonus. bei tur1 gebéti FortiAnalyzer ir
s turimonus | atsistusti stebéty, filtruots FortiManager https://www _fortinet.co
sistemomis | tvyky iraus 1§ FortiAnalyzer | sistemomus, bei geba m/content/dam/fortinet/

sistemos. o FortiAnalyzer tun | atsismusti stebéti, assets/data-

galét: filtruoti irenginio filtruot1 rvykiu 1radus 18 | sheets/fortimanager pdf

atsiustus irasus itraukiant juos 1 | FortiAnalyzer sistemos,

ataskaitas. o FortiAnalyzer gali https://docs fortinet.co
filtruot: wenginio m/document/fortigate/7.
atstustus irasus 4.8/administration-
itraukiant juos 1 guide/536166/viewing-
ataskaitas. event-logs

86. | Admumistrat | Administratoriy prieigos teisés | Administratoriy https://docs.fortinet.co
ory tun biit: kontrolinojamos roliy | prieigos teisés yra m/document/fortigate/7.
paskyros pagalba. kontroliuojamos roliy 4.8/cli-

Tur biti galimybé smulkiai pagalba. reference/309990135/co
apibrézti administratoriaus Yra galimybé smulkiai | nfig-system-accprofile
teises ne maziau kaip: apibrézti

-te1sé keisti sisteminius administratoriaus teises:

renginio nustatymus; -te1sé keisti sisteminius

-teisé kurts, keist1 saugumo renginio nustatymus;

taisykles: -te1sé kurt. keistt

-te1sé kurti, keisti taisykl saugumo taisykles;

objektus; -te1sé kurti. keisti

-te1sé konfigliruots saugumo taisykliu objektus:

patikru nustatymus; -te1sé konfigiruots

-te1sé perziiréts vykiy saugumo patikmy

zumalus; nustatymus;

-te1sé perzilirét: ataskaitas: -te1sé perzitirét: vykiu

-te1sé generuoti ataskaitas.

zumalus:

-te1sé perziiiréty
ataskaitas;
-te1sé generuoti
ataskaitas.




87.

Administrav
1mo
funkcijos

Tunn buti grafiné vartotojo
sasaja (GUI) per narSykle
HTTPS protokolu. komandiné
eiluté SSH protokolu.
Prisyjungimui  prie  irangos
valdymo per grafine vartotojo
sasaj)a (GUI) tun  batt
naudojama narSykle HTTPS
protokolu  be  papildomu
specialiu gamintojo
patertkiamu programinés
wrangos paketu ar papildomuy
narsykleés sskiepiy.

Per valdymui skirta grafine
vartotojo sasaja (GUI) per
HTTPS (be CLI emuliatoriaus
grafinéje sasajoje) tun biti
galima atlikti ne maziau kaip
§1u0s konfigiiravimo.
problemu paiedkos ir analizés
veitksmus:

- aukito  patikimumo
funkcionalumo
konfigliravimas:

- PBR funkcionalumo
konfigiravimas:

- prieigos politiku
konfigiiravimas:

- apsaugos nuo grésmiu
funkcionalumo
konfigiravimas;

- IPS funkcionalumo
konfigiravimas:

- aplikaciju
funkcionalumo
konfigiiravimas:

- VPN funkcionalumo

konfigiiravimas:

- srauto radu perziiira ir

pateska, filtravimas:
- sisteminiu 1

filtravimas;

- administravimo  mrasu
perziira 1ir pateska,
filtravimas;

- VPN 1radu perziira 1r

pateska, filtravimas:

valdymo

wasu
perzinira 1ir pateska,

Yra grafiné vartotojo

sasaja  (GUD)  per
narsvkle HTTPS

protokolu. komandiné
elluté SSH protokolu.
Prisyjungimui prie
irangos valdymo per
grafine vartotojo
sasaa (GUD)  yra
naudojama  narSyklé
HTTPS protokolu be
papildomu  specialm
gamintojo pateikiamy
programunés  irangos
pakety ar papildomy
narsykles iskiepny.

Per valdymw skirta
grafine vartotojo
sasaja  (GUD)  per
HTTPS (be CLI
emuliatoniaus grafinéje
sasajoje) galima atlikt
Suos konfigiiravimo,
problemu paieskos 1r
analizés veiksmus:

- auksto
patikimumo
funkcionalumo
konfigiravima
EN

- PBR
funkcionalumo
konfigtiravima
N

- prieigos
politiku
konfigiravima
EN

- apsaugos nuo
grésmiu
funkcionalumo
konfigiravima
N

- IPS
funkcionalumo
konfigiiravima
N

- aplikaciu

valdymo

https://docs fortinet.co
m/document/fortigate/7.
6.3/administration-
guide/900885/ha-
active-passive-cluster-
setup

https://community forti
net.com/tS/FortiGate/Te
chnical-Tip-How-to-
configure-and-use-
policy-based-routing-

https://docs fortinet.co
m/document/fortigate/7.
6.3/administration-
guide/656084/firewall-
policy

https://docs.fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/788313/content-
disarm-and-
reconstruction

https://docs fortinet.co
m/document/fortigate/7.
6.3/administration-
guide/535363/1ps-
signature-filter-options

https://docs fortinet.co
m/document/fortigate/7.
6.3/administration-
guide/19814/basic-
categorv-filters-and-
overnides

https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/853412/ipsec-
vpn-wizard-hub-and-
spoke-advpn-support

https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/738890/1og-and-
Iep o1t




marSrutizavimo  1rasy

funkcionalumo

perziira 1r paeska konfigiravimas: | https://docs fortinet.co
filtravimas; - VPN m/document/fortigate/7.
- saugos incidentu vyki funkcionalumo | 4.8/admunistration-
perziira 1r paedka, konfigiravimas: | guide/491256/protectin
filtravimas - srauto rasy | g-a-server-ninning-
- WAF konfigiravimas. perziiira ir | web-applications
pateska,
filtravimas;
- sistemuniy  irasy
perziiira ir
pateska,
filtravimas:
- administravimo
wradu perziiira ir
pateska,
filtravimas;
- VPN 1rasy
perziiira ir
paieska,
filtravimas;
- marsrtizavimo
wasy perzitira ir
pateska,
filtravimas;
- saugos incidenty
wykiy perzitira
ir paieska,
filtravimas
- WAF
konfigiravimas.

88. | Kitos Turi biiti galimybé sukurti Yra galimybé sukurt: https://docs fortinet.co
prieigos wengmio naudotoja. kuris wrenginio naudotoja. m/document/fortigate/7.
teisés turéty tik read-only teises kuris turéty tik read- 4 8/cli-

(mato visa konfigiiracyja. bet only teises (mato visa reference/309990135/co
keist1 nieko negali). konfigiiracyja. bet keisti | nfig-system-accprofile
nieko negali).

89. | Aplikacyju | Tun bati galimybé per API Yra galimybé per API | https://docs fortinet.co
programavi | (angl Application (angl. Application m/document/fortigate/7.
mo sasaja programming interface) jungtis | programmung interface) | 4.8/administration-
(API) tiesiogial prie ugniasienés ir jungtis tiesiogiai prie guide/940602/using-

atlikt: $1uos konfigiiracyjos ugniasienés 1r atlikts apis
pakeitimus: 1uos konfigiiracijos
- Saugumo taisykliy pakeitimus:
sukiirima; - Saugumo
- Saugumo taisyklése taisykliu
naudojamu objektu sukfinma:
sukiirima; - Saugumo
- Dinaminio taisyklése
marirutizavimo naudojamu




pakeitimus (BGP IPv4. objekty
OSPF v2/v3); sukiinma;
- Statinio mar$rutizavimo - Dmaminio
pakertimus marsrutizavimo
pakeitimus
(BGP IPv4,
OSPF v2/v3):
- Statinio
marsrutizavimo
pakeitimus
90. | Valdymo Tun bati galimybé renging Yra galimybé wenging | https://docs fortinet co
protokolar | valdyti per konsole, SSH, valdyti per konsole, m/document/fortigate/7.
HTTPS. 15 centrinés valdymo | SSH. HTTPS. 1§ 4 8/admunistration-
tamybinés stoties. centrinés valdymo guide/241541/connectin
Tur biti suderinama su tamybinés stoties. g-using-a-web-browser
SYSLOG arba lygiaveréiu Yra suderinama su
standartu ir SNMPv2, SYSLOG arba https://docs fortinet. co
SNMPv3. lygiaveréiu standartu ir | m/document/fortigate/7.
SNMPv2, SNMPv3. 4 8/administration-
guide/901037/connectin
g-to-the-cli
https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/610676/configun
ng-multiple-
fortianalyzers-or-
syslog-servers-per-
vdom
https://docs fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/62595/snmp
91. | Konfigiiraci | Tun bati galimybé padaryti Yra galimybé padaryti | https://docs fortinet.co
jos konfigiiracyjos kopyja 1r konfigiiracjos kopyja ir | m/document/fortigate/7.
15saugojmmo | aktyvuot: ankstesne aktyvuot: ankstesne 4.8/administration-
ir atstatymo | konfigiiracya. konfigtiracija. guide/702257/configura
galimybés tion-backups-and-reset
92. | Atnayjinima | Irenginiai turi galéts Irenginiai gali https://docs fortinet.co
1 automatiskai, regulianai. automatiskai, m/document/fortigate/7.
nustatytu laitku, saug badu regulianai, nustatytu 4 8/administration-
atsisiustt virusu, kenkeéjisku laiku. saugiu badu guide/547335/automatic
kodu aprasus. web svetainiy atsisiusti virusu. -updates
kategoryju tipa. 15 gamintojo kenkeéjisku kodu

serveriy.

aprasus. web svetainiy
kategonyu tipa, 18
gamintojo serveriy.

https://docs fortinet.co
4 8/administration-
guide/655726/schedule

d-updates




93. | Kiti Irengimai turi veikti su Irenginiai veikia su https://docs fortinet.co
reikalavimai | neatnaujinta virusu. piktybiniy | neatnaujinta virusu, m/document/fortigate/7.
programu. isilauzimy aprasais, | piktybinm programu. 4 8/admunistration-
pasibaigus garantiniam 1silauzimy aprasais. guide/289376/license-
aptamavimui. pasibaigus garantimiam | expiration
Tun bati galimybé aptamavimui.
prionitetizuot: duomenu Yra galimybé
paketus. prioritetizuoti duomenu
Tur biiti galimybé pasininktam | paketus.
duomenu srautui nustatyts Yra galimybé
maksimaly pralaiduma. pastrinktam duomenu
Tun bati galimybé pasinnktam | srautui nustatyti
duomenu srautui nustatyts maksmmalu pralaiduma.
garantuota pralaiduma. Yra galimybé
pasirinktam duomeny
srautui nustatyti
garantuota pralaiduma.
94. | Diegimo Tiekéjas tun 1diegti 1r Tiekéjas 1diegia 1ir
darbai sukonfigiiruot: siiloma jranga. | sukonfigiiruoja siiloma | mazonaws com/docs for
Iranga turi biiti sumontuota 1 ranga. tinet com/v2/attachment
19 coliu Perkanéiosios Iranga yra montuojama | s/facObc53-8f12-11ee-
organizactjos komutacine 119 colm Perkanéiosios | al42-
spinta (montavimui reitkalingos | organizacijos fal63e15d75b/FG-
detalés tur1 bt pateiktos kartu | komutacine spinta 900G-Senes-QSG.pdf
su 1ranga). (montavimui
reikalingos detalés yra
pateiktos kartu su
tranga).

95. | Zenklinimas | Turi turéti CE zenklinima Tur1 CE zenklinima https://www _fortinet.co
m/content/dam/fortinet/
assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.

1.2. Duomeny centro saugumo irangos 3 mety licencijos palaikymas

Tiekéjas tun pateikti Perkan¢iosios organizacijos perkamos duomenu centro saugumo irangos.
pagal pateiktus 1.1. punkte reikalavimus. techninés pniezitiros (angl. Technical support) ir saugumo
prenumeruojamu paslaugu (angl. Security subscription services) palatkkymus 3 mety laikotarpiui.

Reikalavimai Duomenu centro saugumo irangos licenciju palaikymui

Nr. | Specifikacija

Reikalavimai

Garantiniai
istpareigojimai.  techninis
aptamavimas.

Saugumo

Gamintojo garantuojamas irangos garantinis aptarnavimas.
Sekanéia diena siunéiama gamintojui. ganuntojas per 3 dienas
15s1unéia atgal suremontuota arba pakeista.

paslaugu

atnaujinimu
laikotarpru. Paslaugos tipas: Application Control. IPS.

tetkimas  garantiniu




Advanced Malware Protection, Web & Video Filtering.
Antispam Service, and FortiCare Premium

Teisé kreiptis 1 gamintoja iSkilus problemai (paslaugos
uztikninimo tipas ne blogesnis  kaip 8x5) mternetu,
elektrommniu pastu ar telefonu. Prieiga pne gammto;o
mternetiniame puslapyje esanéy resursy. tarp Ju 1ir
programinés irangos bibliotekos.

Garantiné prieziira turi biti atliekama kreipiantis 1 irangos
gamintoja tiesiogiai arba per gamintojo autorizuoty partneri
(angl. Authorized reseller).

Tiekéjas turi pateikti nuoroda 1 gamintojo intemetine prieiga.
kuri jgalina naudojant produkto seryjini numer; patikrinti
suteikta gamintojo garantija internetiniame puslapyye.

Tiekeéjas: Pateikiame nuoroda i gamintojo internetini puslapi: hitps://customerssol fortinet.com

2 pirkimo dalis: Ugniasienés virtualios testavimo aplinkos ,Fortigate
VMO02* metinis licencijos palaikymas

2.1 Tiekéjas tun pateikti Perkanciosios organizacijos naudojamos ugniasienés virtualios testavimo
aplinkos  Fortigate VMO02“ techninés pneziiros (angl Technical support) ir saugumo
prenumeruojamu paslaugu (angl. Security subscription services) palatkymus ne trumpiau kaip ki
2026 m. lapkricio 30 d.

Tiekéjas privalo pateikti pratesiamu paslaugu gamintojo kvota su unikaliu kvotos numeriu
(angl. Co-term quote (end user view) with Co-term ID).

2.2 Informacija apie Perkanciosios organizacijos turimus irenginius
Irangos pavadinimas Serijinis numeris

Fortigate VMO02 FGVMO020000113832

2.3 Reikalavimai ugniasienés virtualios testavimo aplinkos ,Fortigate VMO02“ licenciju
pratesimui.

Nr. | Specifikacija Reikalavimai
Isipareigojimai, techninis | Saugumo paslaugy atnaujinimy tetkimas licencijos pratesimo
aptamavimas. laikotarpiu.

Paslaugos tipas: Unified Threat Protection (UTP) (IPS.
Advanced Malware Protection, Application Control, Web &
Video Filtering, Antispam Service, and FortiCare Premium)
Teisé kreiptis 1 gamuntoja iSkilus problemai (paslaugos
1. uztikninimo tipas ne blogesnis  kaip 8x5) internetu,
elektronmniu pastu ar telefonu. Prieiga pre gammto;o
mternetiniame  puslapyje esanfiy resursy, tarp ju ir

programinés rangos bibliotekos.

Tiekéjas tun pateikt: nuoroda 1 ganuntolo internetine prieiga.
kuri jgalina naudojant produkto seryini numer; patikrinti
suteikta gamintojo garantija internetiniame puslapyje.




3 pirkimo dalis: VPN Kkliento metinis licencijos palaikymas

3.1 Tiekéjas tun pateikti Perkanciosios organizacijos naudojamam VPN  klientu: - . FortiClient™ 1
metu licencyjos palatkyma 1000 vat. irengini.

Tiekéjas privalo pateikti pratesiamu paslauguy gamintojo kvota su unikaliu kvotos numeriu (angl. Co-
term quote (end user view) with Co-term ID)

3.2 Reikalavimai VPN kliento metinio licencijos palaikymo pratesimui.

Nr. | Specifikacija Reikalavimai

Isipareigojimai. techmmnis | VPN kliento , FortiClient™ 1 metu licencijos

aptamavimas. palaitkymas1000 vat. wrenginm.
Paslaugos tipas:

1. Endpoint-based Licenses - VPN/ZTNA (On Premise
Deployments) 1 Year FortiClient VPN/ZTNA Agent
Subscriptions for 1000 endpoints, includes on-prem EMS
and FortiCare Premium
Pardavimy vadovas Laimius Giedraitis
(pareigos) (parasas) (vardas pavardg)
PIRKEJAS TIEKEJAS

V3] Kauno technologijos universitetas UAB Santa Monica Networks

Infrastrukturos direktorius

Generalinis direktorius
Grazvydas Visockas

Mindaugas Ziiikas

(parasas) (parasas)




Priedas Nr. 2

TIEKEJO PASIULYMAS

PASIULYMO FORMA

»DC saugumo jranga ir licencijy palaikymas*

VsI Kauno technologijos universitetui

1. INFORMACIJA APIE TIEKEJA

Tiekéjo arba tkio subjekty grupés nariy pavadinimas
(-ai)

SANTA MONICA NETWORKS, UAB

Tiekéjo arba Ukio subjekty grupés nariy juridinio | 134162647

asmens kodas (-ai) (tuo atveju, jei pasililymg teikia

fizinis asmuo - verslo pazyméjimo Nr. ar pan.),

PVM mokétojo kodas LT341626410

Ukio subjekty grupés narys, atstovaujantis grupei| -

(pildoma, jei pasitilyma teikia tikio subjekty grupé)

Tiekéjo adresas (jeigu dalyvauja tikio subjekty grupé, | Lvivo 21A, LT-09313 Vilnius
sura§omi visi dalyviy adresai)

Atsiskaitomosios sgskaitos numeris, bankas, banko LT59 7300 0100 0247 5889
kodas »Swedbank” AB

Imonés vadovo pareigos, vardas, pavardé

Mindaugas Ziiikas, Generalinis direktorius

Uz pasiilymg atsakingo asmens pareigos, vardas,
pavardé, telefono numeris, el. pasto adresas

Uz sutarties vykdymga atsakingo asmens pareigos,
vardas, pavarde, telefono numeris, el. pasto adresas

Sutartj Tiekéjas galés pasirasyti elektroniniu parasu
(Taip/Ne):

Taip

1.1. Siuo pasitilymu pazymime, kad sutinkame su visomis pirkimo sglygomis, nustatytomis:

1.1.1. skelbime apie pirkima;

1.1.2. konkurso bendrosiose ir specialiosiose sglygose (kartu su priedais);

1.1.3. dokumenty paaiskinimuose (patikslinimuose), taip pat atsakymuose j tiekéjy klausimus (jei tokiy bus);
1.1.4. kituose CVP IS priemonémis pateiktuose dokumentuose.

1.2. Pateikdamas CVP IS priemonémis pasililymg, patvirtinu, kad dokumenty skaitmeninés kopijos ir

elektroninémis priemonémis pateikti duomenys yra tikri.

1.3. Patvirtiname, kad atidZiai perskaitéme visas pirkimo dokumenty salygas. Miisy pasitilymas visiskai
atitinka perkanciosios organizacijos reikalavimus ir jsipareigojame jy laikytis. Taip pat jsipareigojame laikytis
ir kity Lietuvos Respublikoje galiojanciy ir Pirkimo objektui bei Sutarciai taikomy teisés akty reikalavimy.

1.4. Pasitulymas galioja ne trumpiau nei 90 kalendoriniy dieny nuo paskutinés pasiiilymo pateikimo dienos, §ig

dieng jskaiCiuojant j pasiiilymo galiojimo laikotarpj.

1.5. Patvirtiname, kad visa miisy pasililyme pateikta informacija yra teisinga ir kad mes nenuslépéme jokios
informacijos, kurig buvo praSoma pateikti pirkimo dokumentuose.

2. INFORMACIJA APIE PLANUOJAMUS PASITELKTI SUBTIEKEJUS AR REMIMASI KITU
UKIO SUBJEKTU PAJEGUMAIS



ir/arba kvazisubtiekéjo remiamasi tikio subjekto ar pajégumais remiamasi ir/ar
vardas. pavarde kvazisubtiekéjo pajégumais kvazisubtiekéja

1. - - -

2.

Kvazisubfiekéjai — fiziniai asmenys, kuriuos ketinama idarbinti pirkimo laiméjimo atveju.

Kartu su pasiiilymu turi bitfi pateikfi itkio subjektu, kurin pajégumais remiamasi, uZpildyfi ir pasirasyfi

EBVPD.

Nepildyti, jei pasiiilymaq teikia 1ikio subjekty grupé, veikianti pagal jungtinés veiklos sutarti.

Pirkéjui paprasius, tiekéjas turés pateikti jrodymus, kad, vvkdant sutarti, jam bus prieinami lenteléje nurodyty

uikio subjekty pajégumai.

2.2. Lenteléje nurodomi subtiekéjai, kurie pasitelkiami sutarties vykdymui:

Eil Subtiekéjo pavadinimas, juridinio asmens kodas, | Subtiekéjui perduodama vykdyti sutartiniy

Nr. adresas isipareigojimu dalis (eurais. procentais),
kuriai nekeliami kvalifikacijos
reikalavimai
1. - -
P

Nepildyti, jei pasiiilymaq teikia 1ikio subjekty grupé, veikianti pagal jungtinés veiklos sutarti.
Pirkéjui paprasius, tiekéjas turés pateikti jrodymus, kad, vykdant sutartj, jam bus prieinami lenteléje nurodyty
Ukio subjekty pajégumai.

3. PASIULYMO KAINA IR SITLOMOS TECHNINES CHARAKTERISTIKOS

3.1. Pastilymo kaina nurodoma eurais uzpildant pateikta lentele. Tiekeéjas turi pateikti pasitilyma visai pirkimo
dalies lenteléje nurodytai apiméiai, nestambinant jos placiau ar neskaidant jos smulkiau:

1 Pirkimo dalis: Duomenu centro saugumo iranga ir 3 metu licencijos palaikymas

Eilés | Prekés pavadinimas Pasialymo kaina Eur be
Nr. PVM

1 Duomeny centro saugumo iranga 52997.00

5 Duomeny centro saugumo irangos 3 mety licencijos 98 423.00

B palaitkymas

Bendra pasitlymo kaina Fur be PVM | 151 420.00
PVM* dydis, % | 21%
PVM suma. Eur | 31 798.20
Bendra pasifilymo kaina Eur su PVM | 183 218.20

Pasiiilymo kaina EUR su PVM (zodziais):

$imtas astuomasdesimt trys tikstanéia du $imtai aStuoniolika eurai. 20ct. I §13 suma 1emna visos
15laidos 1r vist mokeséiai, taip pat ir PVM. kuris sudaro (Zodziais): trisde$imt vienas tikstantis septyni
$imtai devyniasdeSimt astuoni eurai. 20 ct.

Je1 suma skaiciais neatitinka sumos Zodziais, teisinga latkoma suma zodZziais.

*Tais atvejais. kai pagal galiojancius teisés aktus tiekéjui nereikia mokeéti PVM, jis nepildo lentelés skiléiy kur
nurodyta PVM ar pasitlymo kaina su PVM ir nurodo priezastis. dél kuriy PVM nemoka. Pagalbine
informacija. kaip turéty buti vertinami tiekéju pasitlymai. kai perkancioji organizacija yra PVM mokétoja ir
(ar) tiekéjams tatkomi skirtingi Lietuvos Respublikos pridétinés vertés mokescio istatymo reikalavimai, rasite
CIA

Kaina (ikainis), pasiilymo kaina pateikiama. nurodant 2 (du) skaicius po kablelio.



2 Pirkimo dalis: Ugniasienés virtualios testavimo aplinkos ..Fortigate VNI02* metinis licencijos
alaikymas

Eilés | Prekés pavadinimas Pasitlymo kaina Eur be
Nr. PVM

1 Ugniasienés virtualios testavimo aplinkos . Fortigate VIMO02™
metinis licencyjos palaitkymas

PVM* dydis, %
PVM suma, Eur
Bendra pasitilymo kaina Eur su PVM

Pasiiilymo kaina EUR su PVM (zodziais):
EUR 1 3§53 suma iemna visos iSlaidos ir visi
mokeséiai, taip pat ir PVM. kuris sudaro (zodziais) EUR.

Je1 suma skaiciais neatitinka sumos zodziais, teisinga latkoma suma Zodziais.

*Tais atvejais, kai pagal galiojancius teisés aktus tiekéjui nereikia mokéti PVM., jis nepildo lentelés skilCiy kur
nurodyta PVM ar pasitlymo kaina su PVM ir nurodo priezastis, dél kuriu PVM nemoka. Pagalbmc
informacija, kaip turéty biti vertinami tiekéju pasitlymai. kai perkancioji organizacija yra PVM mokétoja ir
(ar) tiekéjams taikomi skmmgn Lietuvos Respublikos pridétinés vertés mokescio istatymo reikalavimai. rasite
CIA

Kaina (ikainis), pasiilymo kaina pateikiama. nurodant 2 (du) skaicius po kablelio.

3 Pirkimo dalis: VPN kliento metinis licencijos palaikymas

Eilés | Prekés pavadinimas Pasialymo kaina Eur be
Nr. PVM
1 VPN kliento metinis licencijos palatkymas
PVM?* dydis, %
PVM suma, Eur
Bendra pasitilymo kaina Eur su PVM

Pasiiilymo kaina EUR su PVM (zodzais):
EUR. I 3§53 suma iema wvisos iSlaidos ir visi
mokesciai. taip pat ir PVM., kuris sudaro (zodziais) EUR.

Je1 suma skaiiais neatitinka sumos zodziais, teisinga latkoma suma zodziais.

*Tais atvejais, kai pagal galiojancius teisés aktus tiekéjui nereikia mokeéti PVM. jis nepildo lentelés skiléiy kur

nurodyta PVM ar pasiilymo kaina su PVM ir nurodo priezastis. dél kuriy PVM nemoka. Pagalbine

informacija, kaip turéty bufi vertinami tiekéju pasitlymai. kai perkancioji organizacija yra PVM mokétoja ir

(ar) tiekéjams taikomi skirtingi Lietuvos Respublikos pridétinés vertés mokescio istatymo reikalavimai. rasite
CIA

Kaina (ikainis), pasifilymo kaina pateikiama. nurodant 2 (du) skaicius po kablelio.

3.2. Teikdami 31 pasiilyma. mes patvirtiname. kad 1 misy sifloma kaina iskaic¢iuotos visos 15laidos ir visi
mokesciai, ir kad mes prisiimame rizika uz visas islaidas. kurias teikdami pasifilyma ir laikydamiesi pirkimo
dokumentuose nustatyty reikalavimy, privaléjome iskaiciuoti 1 pasitlymo kaina.

3.3. Teikdami 31 pasiilvma mes patvirtiname. kad miisy sifilomos prekés atitinka techninius reikalavimus.
nurodytus specialiyju pirkimo salygu 2 priede ., Techniné specifikacija™ ir prekéms galios pasitlyta kaina.
3.4 Teikdami §i pasiilyma mes patvirtiname, kad miiisu sitilomos prekés yra ilgaamzés. o jos sudedamosios
dalys lengvai pataisomos ar pakeiciamos ir uztikriname, kad per garanfini irangos naudojimo laikotarpi ir
bent 5 mefus po garantinio laikofarpio bus galima 1sigyti originaliy arba joms lygiaverciu atsarginiy daliy.



3.5. Perkancioji organizacija siekia mazinti poveiki aplinkai. isigydama prekes naudoti kuo maziau gamtiniy
15tekliu. todél papildomai taiko $iuos aplinkosauginius reikalavimus:

Eil. Aplinkosauginis reikalavimas
Nr.
1. Uzsakymu, saskaifu teikimas bei bendravimas tarp Tiekéjo ir Perkanciosios organizacijos bus

vykdomas tik elektroninémis priemonémis (telefonu. elektrominiu pastu ar kt.)

2. Kita dokumentacija teitkiama elektroninémis priemonémis (elektroniniu pastu ar kt.)
3: Pirkéjas siekia jog jo ir Tiekéjo veiksmai darytu kuo mazesni poveiki aplinkai.
5. KARTU SU PASIULYMU PATEIKIAMI DOKUMENTAIVINFORMACIJA
Eil Ar
Nr. dokumentas/info
rmacija yra
, konfidenciali
ngastu ﬁfuasa;ilymu (nurodyti TAIP
dokumentai/informacija arll;a Ai'\:’g g‘:[ba Argumentai. (pagrindimas) kodel informacija
. N yra konfidenciali
(pateikto dokumento R
pavadinimas): (panslmam
' kuri dokumente
nurodyta
informacija yra
konfidenciali)
1. 12 priedas Tiekéjo subtiekejo N
% e
deklaracija
20 Komerciné paslaptis. Néra viesai skelbiama
informacija, asmeniné informacija.
Vadovaujantis Imonéje patvirtinta ir
EBVPD_konfidencialu Taip galiojancia saugumo valdymo sistemos,
atitinkancios ISO 27001:2013,
dokumentacija, informacija apie darbuotojus
vra komerciné paslaptis.
3. Komerciné paslaptis. Néra viesai skelbiama
informacija, asmeniné informacija.
Fortinet Vadovaujantis Imonéje patvirtinta ir
sertifikatas SMN_konfidenci Taip galiojancia saugumo valdymo sistemos.
alu atitinkancios ISO 27001:2013,
dokumentacija, informacija apie darbuotojus
vra komerciné paslaptis.
4. Komerciné paslaptis. Néra viedai skelbiama

informacija, asmeniné informacija.
Vadovaujantis Imonéje patvirtinta ir

Taip galiojancia saugumo valdymo sistemos,
atitinkancios ISO 27001:2013.
dokumentacija, informacija apie darbuotojus
vra komerciné paslaptis.

Laimius Giedraitis
2025_konfidencialu

5: SMN_2 priedas technine Ne
specifikacija

Pastaba: Tiekéjas negali nurodyti, kad visas pasiilymas yra konfidencialus. Tiekéjo pavadinimas, kainos,
ikainiai néra konfidenciali informacija.

Konfidencialia negali bitti laikoma imformacija, kuri atitinka VPI 20 straipsnio 2 dalyje nustatytus poZymius
ir sqlygas, todeél 5i mformacija bus viesinama VP] numatyta tvarka, neprikiausomai nuo to ar i informacija
bus nurodyta kaip konfidenciali.

., Konfidencialumas viesuosiuose pirkimuose *

https-/Apt. Irv. It/ uploads/vpt/documents/files/mp/konfidenciali_informacija pdf




Pardavimy vadovas Laimius Giedraitis

(pareigos) (parasas) (vardas pavardg)

Jei pasitilymq pasiraso Tiekéjo igaliotas asnuo, kartu su pasinlymu turi bitti pateiktas dokumentas
(igaliojimas) suteikiantis teise mirodytam asmeniui pasirasyti Tiekéjo vardu.

PIRKEJAS TIEKEJAS
V3] Kauno technologijos universitetas UAB Santa Monica Networks
Infrastruktiiros direktorius Generalinis direktorius
Grazvydas Visockas Mindaugas Ziiikas

(parasas) (parasas)




