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2 Priedas
Techniné specifikacija

Atsizvelgiant, kad vykdomas Zaliasis pirkimas, ir vadovaujantis 2011 m. birZelio 28 d.
Lietuvos Respublikos aplinkos ministro jsakymu Nr. D1-508 patvirtintu Aplinkos apsaugos kriterijy
taikymo, vykdant Zaliuosius pirkimus, tvarkos aprasu (toliau — Aprasas), perkancioji organizacija
nustaté kriterijy, atsizvelgdama j Apraso 4.4.3 papunkti, ir jj taikys pirkdama prekes, paslaugas ar
darbus siekiant sunaudoti kuo maziau gamtos istekliy. Visa su licencijy teikimu susijusi informacija
privalo biiti teikiama elektroniniu formatu (elektroniniais .doc, .docx, .pdf formatais ar pan., visi
licencijy gavejui teikiami dokumentai Sutarties vykdymo metu neturi biiti spausdinami) ir
elektroninémis priemonémis, o licencijy diegimas vykdomas nuotoliniu biidu. Paslaugy gavéjo ir
Paslaugy teikéjo komunikacija privalo biiti vykdoma tik elektroninémis priemonémis, nuotoliniu
bidu.

1 pirkimo dalis: Duomeny centro saugumo jranga ir 3 mety licencijos palaikymas

1.1. Duomeny centro saugumo jranga

Perkancioji organizacija ketina jsigyti dubliuota duomeny centro saugumo jranga, kuri privalo biiti
pilnai suderinama su perkanciosios organizacijos turimomis sistemomis, programine jranga ir
licencijomis:

Irangos pavadinimas | Produkto kodas Serijinis numeris
FortiAnalyzer FAZ-VM-BASE, FAZ-VM-GB100 FAZ-VMTM25001597
FortiManager FMG-VM-BASE, FMG-VM-10-UG FMG-VMTM18002027
Fortigate VMO02 GVM020000113832

Visa duomeny centro saugumo jranga tiekejas privalo pristatyti, sumontuoti ir sukonfigiiruoti ne
veliau nei per 2 ménesius nuo sutarties pasiraS§ymo dienos.

Techniniai ir funkciniai reikalavimai Duomeny centro saugumo jrangai

Eil. | Pavadinim Reikalaujama Sitiloma Siiilomos
Nr. as charakteristika neblogiau charakteristika charakteristikos
kaip, geresnis arba patvirtinantys
lygiavertis (pateiktos dokumentai
nuorodos j standartus/
technologijas/ prekés zenklus
yra tik rekomendacinio
pobiudzio, todél standartai/
technologijos/ prekés zenklai
gali buti pakeisti
lygiaverdiais)
1 Bendri Tiekejas privalo biiti Tiekéjas yra gamintojo | https:/partnerportal.fort
reikalavimai | gamintojas arba gamintojo jgaliotas atstovas, kuris | inet.com/directory/searc
igaliotas atstovas, kuris gali gali parduoti ir diegti h?lob=Reseller&loe=A
parduoti ir diegti sitloma siiloma duomeny dvanced&I=Lithuania
duomeny centro saugumo centro saugumo jrangg
jrangg (toliau - jranga). (toliau - jranga).




(Privaloma pateikti tai
jrodancius dokumentus).
Kiekvieno jrenginio aukstis
turi biiti ne didesnis nei 1U.
Sitloma jranga turi biiti
komplektuojama paties
gamintojo.

Sitiloma jranga negali buti
realizuota naudojant
virtualizacijos platformomis
paremtais sprendimais.
Sitilomos jrangos sprendimas
turi biiti programinis/aparatinis
(angl. appliance), kurio visos
sudedamosios dalys (prievadai,
procesoriai, atmintis, t.t.) yra
sukomplektuoti viename
fiziniame jrenginyje.

Iranga ir jos dalys turi biiti
visiSkai naujos, nenaudotos ir
neatnaujintos.

[ranga turi biiti pateikta su
visomis licencijomis.

Kiekvieno jrenginio
aukstis yra ne didesnis
nei 1U. Sitiloma jranga
yra komplektuojama
paties gamintojo.
Sitiloma jranga néra
realizuota naudojant
virtualizacijos
platformomis paremtais
sprendimais. Sitilomos
irangos sprendimas yra
programinis/aparatinis
(angl. appliance), kurio
visos sudedamosios
dalys (prievadai,
procesoriai, atmintis,
t.t.) yra sukomplektuoti
viename fiziniame
irenginyje.

Iranga ir jos dalys yra
visiSkai naujos,
nenaudotos ir
neatnaujintos.

Iranga yra pateikta su
visomis licencijomis.

Papildomai pridedama
gamintojo pazyma del
leidimo parduoti ir
diegti Fortinet jranga.

https://www fortinet.co
m/content/dam/fortinet/

‘assets/data-

sheets/pdf/fortigate-
900g-series.pdf

Aukstas Sitilomos jrangos sprendima Sitilomos jrangos https://docs.fortinet.co
patikimuma | turi sudaryti nemaziau kaip du | sprendimg sudaro du m/document/fortigate/7.
s (high vienas kita dubliuojantys vienas kitg 4.8/administration-
availability) | jrenginiai (ugniasienes) ir dubliuojantys jrenginiai | guide/62403/fgcp
uztikrinti nepertraukiama darbg | (ugniasienés) ir
vieno i$ jrenginiy gedimo uztikrina
atveju nepertraukiama darba
vieno 1§ irenginiy
gedimo atveju
Elektros [rangos elektros maitinimas [rangos elektros https://www.fortinet.co
maitinimas | turi bati ~220 V, 50 Hz. maitinimas yra ~220 V, | m/content/dam/fortinet/
Kiekvienas jrenginys turi bati | 50 Hz. Kiekvienas assets/data-
pateiktas su dubliuotais jrenginys yra pateiktas | sheets/pdf/fortigate-
maitinimo $altiniais. su dubliuotais 900g-series.pdf 8 psl.
maitinimo $altiniais.
RJ-451 Ne maziau kaip 14 vnt. 14 vnt. (taikoma https://www.fortinet.co
Gbps (taikoma kiekvienam jrenginiui | kiekvienam jrenginiui m/content/dam/fortinet/
prievadai atskirai) atskirai) assets/data-
sheets/pdf/fortigate-
900¢g-series.pdf 8 psl.
RJ-45 HA | Ne maziau kaip 2 vnt. (taikoma | 2 vnt. (taikoma https://www.fortinet.co
prievadai kiekvienam jrenginiui atskirai) | kiekvienam jrenginiui m/content/dam/fortinet/

Jei HA prievadai yra optinio
tipo turi biti pateikti SFP
moduliai ir apjungimo kabeliai

atskirai)

assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.




6. 25 Gbps Ne maziau kaip 4 vnt. (taikoma | 4 vnt. (taikoma https://www.fortinet.co
SFP28 kiekvienam jrenginiui atskirai). | kiekvienam jrenginiui m/content/dam/fortinet/
prievadai atskirai). assets/data-

sheets/pdf/fortigate-
900g-series.pdt § psl.

7. 10 Gbps Ne maziau kaip 4 vnt. (taikoma | 4 vnt. (taikoma https://www.fortinet.co
SFP kiekvienam jrenginiui atskirai) | kiekvienam jrenginiui m/content/dam/fortinet/
prievadai atskirai) assets/data-

sheets/pdf/fortigate-
900g-series.pdf 8 psl.

8. 1 Gbps SFP | Ne maziau kaip 8 vnt. (taikoma | 8 vnt. (taikoma https://www.fortinet.co
prievadai kiekvienam jrenginiui atskirai) | kiekvienam jrenginiui m/content/dam/fortinet/

atskirai) assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.

9. RJ-45 Ne maziau nei 1 vnt. (taikoma | Ne maziau nei 1 vnt. https://www.fortinet.co
nuoseklus kiekvienam jrenginiui atskirai) | (taikoma kiekvienam m/content/dam/fortinet/
prievadas irenginiui atskirai) assets/data-
jrangos sheets/pdf/fortigate-
valdymui 900g-series.pdf 8 psl.
per
komandine
eilute.

10. | Irangos Ne maziau kaip 1 vnt. (taikoma | Ne maziau kaip 1 vnt. https://www.fortinet.co
valdymui kiekvienam jrenginiui atskirai) | (taikoma kiekvienam m/content/dam/fortinet/
skirtas RJ- jrenginiui atskirai) assets/data-

45 1 Gbps sheets/pdf/fortigate-
prievadas 900g-series.pdf 8 psl.
(Manageme

nt)

11. | Darbo Sprendimas turi moketi dirbti | Sprendimas moka dirbti | https://docs.fortinet.co

réZimai Aktyvus/Pasyvus (angl. Aktyvus/Pasyvus (angl. | m/document/fortigate/7.
LYActive/Pasive®) ir SYActive/Pasive™) ir 4.8/administration-
Aktyvus/Aktyvus (angl. Aktyvus/Aktyvus (angl. | guide/900885/ha-
,Active/Active®) reZimais. yYActive/Active®) active-passive-cluster-
reZimais. setup
https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
guide/357558/ha-
active-active-cluster-
setup

12. | Konfigiiraci | Konfigiiracija tarp auksto Konfigiiracija tarp https://docs.fortinet.co
jos patikimumo jrenginiy turi bati | auksto patikimumo m/document/fortigate/7.
pakeitimy automatiskai jrenginiy yra 4.8/administration-
sinchroniza | sinchronizuojama. automatiskai guide/63913/check-ha-
cija sinchronizuojama. synchronization-status

13. | Auksto Turi bti galimybé nurodyti, Yra galimybé nurodyti, | https://docs.fortinet.co
patikimumo | kad veikiantis ir aukStesnj kad veikiantis ir m/document/fortigate/7.
jrenginiy prioritetg turintis jrenginys aukStesn] prioriteta 4.8/administration-

visada biina aktyvus. guide/900885/ha-




prioritizavi turintis jrenginys visada | active-passive-cluster-
mas biina aktyvus. setup

14. | Veiksmai Sutrikus aktyvaus jrenginio Sutrikus aktyvaus https://docs.fortinet.co
sutrikimo darbui auksto patikimumo jrenginio darbui auksto | m/document/fortigate/7.
metu sistema turi automatiskai patikimumo sistema 4.8/administration-

persijungti | dubliuojantj automatiskai cuide/62403/fgcp
lrenginj. persijungia j
dubliuojantj jrenginj.

15. | Duomeny Auksto patikimumo sistema Auksto patikimumo https://docs.fortinet.co
perdavimas | turi uztikrinti, kad sistema uZtikrina, kad m/document/fortigate/7.
vieno i$ persijungimo metu aktyvios persijungimo metu 4.8/administration-
irenginiy sesijos nenutriikty. aktyvios sesijos guide/955521/session-
gedimo nenutriikty. pickup
metu

16. | Ugniasienés | Ne mazesnis kaip 150 Gbps. 164 Gbps. https://www.fortinet.co
pralaidumas m/content/dam/fortinet/

assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.

17. | Maziausias | Ne maziau kaip 15 000 000 16 000 000 sesijy vienu | https://www fortinet.co
palaikomas | sesijy vienu metu. metu. m/content/dam/fortinet/
lygiagreciy assets/data-
sesijy sheets/pdf/fortigate-
skaicius 900g-series.pdf 8 psl.

18. | Naujy sesijy | Ne maziau kaip 700 000 sesijy | 720 000 sesijy per https://www.fortinet.co
skaiCius per | per sekunde sekunde m/content/dam/fortinet/
sekunde assets/data-

sheets/pdf/fortigate-
900g-series.pdf 8 psl.

19. | IPS Ne mazesnis nei 40 Gbps. 42 Gbps. https://www.fortinet.co
skenuojamo m/content/dam/fortinet/
srauto assets/data-
pralaidumas sheets/pdf/fortigate-
realiame 900g-series.pdf 8 psl.
duomeny
sraute
(enterprise
mix, IMIX
arba
lygiavertis)

20. | IPsec VPN | Ne mazesnis kaip 55 Gbps. 55 Gbps. https://www.fortinet.co
pralaidumas ny/content/dam/fortinet/

assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.

21. | Palaikomy | Ne maziau kaip 2000 tuneliy 2 000 tuneliy vienu https://www.fortinet.co
VPN vienu metu. metu. m/content/dam/fortinet/
tuneliy assets/data-

(tipas: sheets/pdf/fortigate-
Sliuzas - 900g-series.pdf 8 psl.
Sliuzas)

skaicius




22. | Palaikomy | Ne maziau kaip 50 000 tuneliy | 50 000 tuneliy vienu https://www.fortinet.co
VPN vienu metu. metu. m/content/dam/fortinet/
tuneliy assets/data-

(tipas: sheets/pdf/fortigate-
klientas - 900g-series.pdf 8 psl.
Sliuzas)

skaicius

23. SSL-VPN Ne maziau 10 000. 10 000. https://www.fortinet.co
vartotojy m/content/dam/fortinet/
vienu metu assets/data-

sheets/pdf/fortigate-
900g-series.pdf 8 psl.

24. | SSL-VPN | Ne maziau 10 Gbps. 10 Gbps. https://www fortinet.co
pralaidumas m/content/dam/fortinet/

assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8§ psl.

25. | Kiti Turi biiti neribotas vidinio Yra neribotas vidinio Nedokumentuota
reikalavimai | tinklo vartotojy skaicius. tinklo vartotojy

skaicius.

26. | LACP Turi palaikyti LACP protokolg | Palaiko LACP https://docs.fortinet.co

protokolas protokola m/document/fortigate/7.
4.8/administration-
guide/567758/aggregati
on-and-redundancy

217. Ne maziau kaip: - Skaidrus (visiskai https://docs.fortinet.co
Darbo - Skaidrps (.Vi.si'éka.i o n.eitakojantis 1 18orinius m/documgnt/foﬁigate/l
rezimai nejtakojantis j iSorinius tinklo | tinklo L2 nustatymus); | 4.8/administration-

L2 nustatymus); - Marsrutizavimo (L3); | guide/617430/system
- Marsrutizavimo (L3);

28. | Virtualizavi | Turi palaikyti virtualiy Palaiko virtualiy https://docs.fortinet.co
mo ugniasieniy funkcionaluma, kai | ugniasieniy m/document/fortigate/7.
galimybe vienas fizinis jrenginys gali funkcionaluma, kai 4.8/administration-

biiti i§skaidytas ] kelias vienas fizinis jrenginys | guide/109991/virtual-
virtualias ugniasienes su gali biiti iSskaidytas | domains
atskiromis marSrutizavimo kelias virtualias
lentelémis, ugniasienes ugniasienes su
taisyklémis ir saugumo atskiromis
profiliais. Turi biiti galimybé marsrutizavimo
ugniasiene padalinti | ne lentelémis, ugniasienes
maziau kaip 10 virtualiy taisyklémis ir saugumo
sistemy. profiliais. Yra galimybe
ugniasieng padalinti 10
virtualiy sistemy.

29. | Virtualizuot | Turi biiti galimybé jrenginj Yra galimybé jrenginj https://docs.fortinet.co
y sukonfigiiruoti taip, kad jis sukonfigliruoti taip, kad | m/document/fortigate/7.
ugniasieniy | vienu metu, vienoje sistemoje, | jis vienu metu, vienoje | 4.8/administration-
darbo dirbty visais palaikomais darbo | sistemoje, dirbty visais | guide/109991/virtual-
réZimai rezimais. palaikomais darbo domains

Kiekviena virtuali ugniasiené
turi  palaikyti  toki  pat

rezimais.

https://docs.fortinet.co
m/document/fortigate/7.




funkcionalumg kaip ir fiziné
ugniasiené¢  jskaitant, bet
neapsiribojant:

e Ugniasienes
funkcionalumas

e [PS/IDS

e Antivirusine patikra

e Aplikacijy atpazinimas

e Srauto prioritizavimas
(angl.  QoS).  Galimybe
nustatyti garantuotg srauto
pralaidumg aplikacijoms.

e Adresy transliavimas
iskaitant NAT64 ir NAT46.
e Turi veikti kaip DHCP
klientas

e Turi veikti kaip DHCP
serveris

e VRRP protokolas

e HTTPS desifravimas ir
patikra VPN IPsec ir SSL

e WAF funkcija
(Perkanciosios organizacijos
naudojama nemokama
versija)

Kiekviena virtuali
ugniasiené palaiko tokj
pat funkcionalumag
kaip ir fiziné
ugniasiene  jskaitant,
bet neapsiribojant:

e Ugniasienes
funkcionalumas

e [PS/IDS

e Antivirusiné patikra
e Aplikacijy
atpazinimas

e Srauto
prioritizavimas (angl.
QoS). Galimybe
nustatyti garantuotg
srauto  pralaidumg
aplikacijoms.

e Adresy
transliavimas
iskaitant NAT64 ir
NAT46.

e Turi veikti kaip
DHCEP klientas

e Turi wveikti kaip
DHCP serveris

e VRRP protokolas

e HTTPS
desifravimas ir
patikra VPN IPsec ir
SSL

e WAF funkcija
(Perkanciosios
organizacijos
naudojama
nemokama versija)

4.8/administration-
ouide/597696/vdom-
overview

https://docs.fortinet.co
m/document/fortigate/7.

4.8/administration-

ouide/32293/general-
conficurations

https://docs.fortinet.co

m/document/fortigate/7.

4 8/administration-
guide/560485/configuri
ng-clobal-profiles

30. | Apsauga Turi buti galimybé jjungti Yra galimybé jjungti https://docs.fortinet.co
nuo DoS apsaugg nuo DoS ataky. apsaugg nuo DoS ataky. | m/document/fortigate/7.
4.8/administration-
guide/771644/dos-
policy
31. | Palaikomi IP statinis marSrutizavimas ne | IP statinis https://docs.fortinet.co
marSrutizavi | blogiau kaip: marSrutizavimas ne m/document/fortigate/7.
mo BGP; blogiau kaip: 4.8/administration-
protokolai OSPFv2; BGP; guide/804259/static-
OSPFv3; OSPFv2; routing
RIPv2. OSPFv3;

RIPv2.




https://docs.fortinet.co
m/document/forticate/7.
4.8/administration-
ouide/750736/bgp

https://docs.fortinet.co
m/document/fortigate/7.
4 .8/administration-
ouide/561713/ospf

https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
guide/930517/rip

32,

BGP
funkcionalu
mas

[renginys turi palaikyti graksty
BGP perkrovima (graceful
restart).

[renginys palaiko
graksty BGP
perkrovima (graceful
restart).

https://docs.fortinet.co
m/document/fortigate/7.
4.8/cli-
reference/225427711/co
nfig-router-bep

33,

Kiti
palaikomi
protokolai

Turi palaikyti ne blogiau kaip:
PPPoE;

PIM-SM;

IGMP v2;

IGMP v3;

[Pvé.

Palaiko:
PPPoE;
PIM-SM;
IGMP v2;
IGMP v3;
IPv6.

https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
guide/574723/interface-

settings

https://docs.fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/582112/adding-
traffic-shapers-to-
multicast-policies

https://community.forti
net.com/tS/FortiGate/Te
chnical-Tip-How-to-
configure-the-
FortiGate-as-an-IGMP-
querier/ta-p/280526

https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
guide/328870/ipv6

34.

VXLAN
palaikymas

Turi palaikyti VXLAN

Palaiko VXLAN

https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
guide/38079/vxlan

35.

Policy
Based
Routing

Irenginys turi palaikyti politika
pagrista marSrutizavimg (angl.
Policy based routing)

Irenginys palaiko
politika pagrijsta
marSrutizavimg (angl.
Policy based routing)

https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
guide/144044/policy-
routes




36. | NAT Turi palaikyti adresy Palaiko adresy https://docs.fortinet.co
transliavimg (angl. NAT) transliavimg (angl. m/document/fortigate/7.
statiniam IP, dinaminiam IP, NAT) statiniam IP, 4.8/administration-
dinaminiam IP ir prievadui dinaminiam IP, ouide/188051/source-
(port address translation). dinaminiam IP ir nat

prievadui (port address
translation).

37. | DHCP Turi palaikyti DHCP Palaiko DHCP https://docs.fortinet.co
tarnybinés stoties, ir DHCP tarnybinés stoties, ir m/document/fortigate/7.
relay funkcijas. DHCP relay funkcijas. | 4.8/administration-

ouide/783526/dhcp-
servers-and-relays

38. | IPS, [renginys turi saugoti nuo [renginys saugo nuo https://docs.fortinet.co

Antivirus ataky, piktybiniy kody (pvz. ataky, piktybiniy kody | m/document/fortigate/7.
virusai, $nipinéjimo (pvz. virusai, 4.8/administration-
programos), tikrinti S$nipinéjimo guide/836396/antivirus
perduodama srautg nuo virusy. | programos), tikrinti

perduodama srautg nuo
virusy.

39. | GEOIP Turi biti galimybé kurti Yra galimybé kurti https://docs.fortinet.co

kontrolé taisykles pagal $alis, t. y. taisykles pagal Salis, t. | m/document/fortigate/7.
siuntéjo ir/arba gavéjo y. siuntéjo ir/arba 4.8/administration-
laukuose nurodyti $alj. gavejo laukuose guide/286826/geograph

nurodyti $alj. v-based-addresses

40. | Taisykliy Turi bti galimybé riboti Yra galimybé riboti https://docs.fortinet.co

kiirimas prisijungimy i§ vieno $altinio prisijungimy i$ vieno m/document/fortigate/7.
skai€iy pagal siunt¢jo IP, Saltinio skaiiy pagal 4.8/administration-
gavejo IP, siuntéjo ir gavejo IP. | siuntéjo IP, gavejo IP, guide/656084/firewall-

siuntejo ir gavejo IP. policy

41. |URLirIP Turi biti galimybé sukurti Yra galimybé sukurti https://docs.fortinet.co

blokavimas | draudziamy URL ir IP sgrasa. | draudZiamy URL ir [P | m/document/fortigate/7.

sarasg. 4.8/administration-
guide/371670/static-url-
filter

42. | URL grupés | Turi bti galimybé sukurti ir Yra galimybé sukurti ir | https://community.forti
naudoti savo URL grupes. naudoti savo URL net.com/tS/FortiGate/Te

grupes. chnical-Tip-Web-Filter-
Authentication-for-
local-categories/ta-
p/298841

43. | Papildomi | Turi biti galimybé URL Yra galimybé URL https://docs.fortinet.co

reikalavimai | filtravimui ir kategorizavimui | filtravimui ir m/document/fortigate/7.

URL pagal pilng URL, t.y. tikrinama | kategorizavimui pagal | 4.8/administration-

blokavimui | URL host ir URI dalys. pilng URL, t.y. guide/371670/static-url-
Kategorizuoty WEB puslapiy | tikrinama URL hostir | filter
duomeny bazé URI dalys.
Kategorizuoty WEB
puslapiy duomeny bazé

44. | Apsauga Turi buti galimybé aptikti Yra galimybé aptikti https://docs.fortinet.co

nuo Botnet. Botnet. m/document/fortigate/7.

BOTNET

4.8/administration-




guide/668865/ips-with-
botnet-c-c-ip-blocking

45. | Apsauga [renginys turi turéti galimybe [renginys turi galimybe | https://docs.fortinet.co
nuo SPAM | skanuoti SMTP protokolus ir skanuoti SMTP m/document/fortigate/7.
Zzymeéti arba blokuoti SPAM protokolus ir Zyméti 4.8/administration-
tipo laiskus arba blokuoti SPAM guide/567438/email-
tipo laiskus filter
46. | IPS Turi buti apsauga nuo Yra apsauga nuo https://docs.fortinet.co
jsilauzimy ar bandymy kitaip jsilauzimy ar bandymy | m/document/fortigate/7.
iSnaudoti sistemos kitaip iSnaudoti 4.8/administration-
pazeidziamumus (angl. IPS) sistemos cuide/419589/ips-
pazeidziamumus (angl. | configuration-options
IPS)
47. | Signatiiry [renginys turi periodiskai gauti | [renginys periodiSkai https://docs.fortinet.co
atnaujinima | informacija apie IP adresy ir gauna informacijg apie | m/document/fortigate/7.
S domain vardy esama IP adresy ir domain 4 8/administration-
reputacija, kenkéjisko kodo vardy esama reputacijg, | guide/547335/automatic
signatiiras kenkeéjisko kodo -updates
signatiiras
48. | Kitos Turi biti galimybé nustacius Yra galimybé nustadius | https://docs.fortinet.co
saugumo grésme automatiskai jrasyti grésme automatiskai m/document/fortigate/7.
funkcijos paketus, susijusius su gréesme. | irasyti paketus, 4.8/administration-
susijusius su grésme. guide/583477/configuri
ng-an-ips-sensor
49. | Kitos Turi biti galimybe kurti Yra galimybe kurti https://docs.fortinet.co
saugumo pazeidziamumy apraSus. pazeidZiamumy m/document/fortigate/7.
funkcijos aprasus. 4.8/administration-
guide/416127/configuri
ng-custom-signatures
50. | SSL srauto | Irenginys turi desifruoti ir [renginys desifruoja ir | hitps://docs.fortinet.co
tikrinimo tikrinti jeinantj ir i$einantj SSL | tikrina jeinant] ir m/document/fortigate/7.
galimybes duomeny srautg. iSeinantj SSL duomeny | 4.8/administration-
srauta. guide/122078/deep-
inspection
51. | Tikrinamo | Ne maZiau kaip 16Gbps 16,7 Gbps https://www.fortinet.co
SSL srauto m/content/dam/fortinet/
pralaidumas assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.
52. | Duomeny Turi bati galimybé nurodyti, Yra galimybé nurodyti, | https://docs.fortinet.co
srauto kurj duomeny srautg desifruoti, | kur} duomeny srauta m/document/fortigate/7.
desifravima | o kurio ne. desifruoti, o kurio ne. 4 8/administration-
S Turi biti galimybé desifruoti ir | Yra galimybé desifruoti | guide/656084/firewall-
tikrinti SSL duomeny srauta, ir tikrinti SSL duomeny | policy
nukreiptg j jmonés tarnybines | srautg, nukreiptg |
stotis jmonés tarnybines stotis
53. | SSL SSL patikra turi apimti SSL patikra apima https://docs.fortinet.co
patikros jsilauzimy, pazeidZiamumy jsilauzimuy, m/document/fortigate/7.
galimybe aptikima ir prevencija, apsauga | paZeidZiamumy 4.8/administration-

nuo virusy, $nipin€jimo
programy, URL filtravima.

aptikimga ir prevencija,
apsaugg nuo Virusy,

ouide/122078/deep-
inspection




Snipin¢jimo programy,
URL filtravima.

54. | TLS srauto | Irenginys turi deSifruoti TLS [renginys deSifruoja https://docs.fortinet.co
tikrinimo 1.2 ir TLS 1.3 srautg. TLS1.2irTLS 1.3 m/document/fortigate/7.
galimybés [renginys turi desifruoti ir srauta. 4.8/administration-

tikrinti SSH duomeny srauta. [renginys deSifruoja ir | guide/122078/deep-
[renginys turi palaikyti tikrina SSH duomeny inspection
galimybe nukreipti deSifruoto | sraut.
srauto kopija ] treCiyjy Saliy Irenginys palaiko https://docs.fortinet.co
Jrenginius, sprendimus, kurie galimybe nukreipti m/document/fortigate/7.
sugeba kaupti ir analizuoti deSifruoto srauto kopijg | 4.8/administration-
duomeny paketus. 1 tre€iyjy Saliy guide/4878/ssh-traffic-
lrenginius, sprendimus, | file-scanning
kurie sugeba kaupti ir
analizuoti duomeny https://docs.fortinet.co
paketus. m/document/fortigate/7.
6.1/administration-
guide/697110/mirroring
-ssl-traffic-in-policies

55. | Programy Irenginys turi atpaZinti ir Irenginys atpazjsta ir https://docs.fortinet.co
(application | kontroliuoti programas (angl. kontroliuoja programas | m/document/fortigate/7.
) application) (pvz.: Googlemail, | (angl. application) 4.8/administration-
atpazinimas | Googletalk, Skype, Facebook | (pvz.: Googlemail, guide/836937/configuri
ir kontrolé | ir t. t.) nepriklausomai nuo to Googletalk, Skype, ng-an-application-

kokie yra naudojami prievadai, | Facebook irt. t.) sensor

protokolai, naudojamas SSL ar | nepriklausomai nuo to

ne. kokie yra naudojami https://www.fortiguard.
prievadai, protokolai, com/services/appcontro
naudojamas SSL arne. ||

56. | Programos | Turi biiti galimybé suteikti Yra galimybé suteikti https://docs.fortinet.co
atblokavimo | naudotojams prieigas prie naudotojams prieigas m/document/fortigate/7.
galimybeés programos/y (ne prie programos/y (ne 4.8/administration-

serviso/prievado) serviso/prievado) guide/19814/basic-
nepriklausomai nuo to kokiais | nepriklausomai nuo to | category-filters-and-
TCP, UDP prievadais dirba kokiais TCP, UDP overrides
programa. prievadais dirba

programa.

57. | Papildomi | Kuriant ugniasienés saugumo | Kuriant ugniasienés https://docs.fortinet.co
valdymo ir | taisykles turi biti galimybe saugumo taisykles yra | m/document/fortigate/7.
kontrolés nurodyti siuntéjg, gavéja, galimybé nurodyti 4.8/administration-
reikalavimai | servisa/prievadg, programa, siuntejg, gaveja, guide/656084/firewall-

taikytinas apsaugos priemones, | servisg/prievada, policy
naudotojg, naudotojy grupe. programa, taikytinas

apsaugos priemones,

naudotoja, naudotojy

grupe.

58. | Papildomi | Servisai/prievadai ir programos | Servisai/prievadai ir https://docs fortinet.co
valdymo ir | taisyklése turi biti nurodomi programos taisyklése m/document/fortigate/7.
kontrolés atskiruose laukuose. yra nurodomi atskiruose | 4.8/administration-
reikalavimai laukuose. guide/656084/firewall-

policy




59. | Papildomi | Turi biiti galimybé Yra galimybé https://docs.fortinet.co
valdymo ir | skirtingiems duomeny skirtingiems duomeny | m/document/fortigate/7,
kontrolés srautams naudoti skirtingas srautams naudoti 4.8/administration-
reikalavimai | apsaugos priemones. skirtingas apsaugos guide/656084/firewall-

priemones. policy

60. | Naudotojy | Turi biiti galimybé suteikti Yra galimybé¢ suteikti https://docs.fortinet.co
kontrolé prieigos teises tik naudotojams, | prieigos teises tik m/document/fortigate/7.

kuriy tapatybé yra patvirtinta. | naudotojams, kuriy 4.8/administration-
tapatybé yra patvirtinta. | guide/656084/firewall-
policy

61. | Reikalavim | Turi bati galimybé suteikti Yra galimybé suteikti https://docs.fortinet.co
ai naudotojy | prieigos teises naudotojams, prieigos teises m/document/fortigate/7.
grupéms ir/arba jy grupéms. naudotojams, ir/arba jy | 4.8/administration-

grupéms. guide/656084/firewall-
policy

62. | Naudotojy | Irenginys turi nustatyti Irenginys nustato https://docs.fortinet.co
atpazinimas | naudotojy tapatybe, naudotojy tapatybe, m/document/fortigate/7.
kitose neprasydamas suvesti nepraS§ydamas suvesti 4.8/administration-
sistemose naudotojo vardo ir naudotojo vardo ir ouide/450337/{ss0

slaptazodzio, o slaptaZzodzio, o
pasinaudodamas jau esamomis | pasinaudodamas jau
tinklo paslaugomis, pvz., esamomis tinklo
Active directory arba paslaugomis, pvz.,
programings jrangos (agento) Active directory arba
pagalba. programings jrangos
(agento) pagalba.

63. | Galimybé Sistema be papildomy Sistema be papildomy | https://docs.fortinet.co
susieti su priemoniy turi veikti su: Active | priemoniy veikia su: m/document/fortigate/7.
kitomis Directory, LDAP, RADIUS Active Directory, 4.8/administration-
tarnybomis LDAP, RADIUS guide/450337/fsso

64. | Integracija Yra galimybe https://docs.fortir.le‘t.co
su L integruotis su viesosios ul documf{nt/ foﬁlgate/ 7.
virtualizacij |y i galimybé¢ integruotis | bei privacios debesijos 4“8,/ administration-

e . | su vieSosios bei privacios | sistemomis kaip: guide/64235 2_/ aws-sdn-
platformomi debesijos sistemomis kaip: o AWS connector-using-access-
; ¢ AWS o AZURE keys
: é(Z:[PJRE : Sls/llzvare https://docs.fortinet.co
; ] .. | m/document/fortigate/7.
° 'Vl\_/I\'Jvare' L ) Xra X galimybé .. 15| 4.8/administration-
Turi b}ltl galimybé i$ 1svard1ntq i$vardinty debesuo§ ouide/489236/azure-
d.ebesxj'os ‘platformpf gaup p!atfor'mq - ga1'1't1 sdn-confiector-Using-
dmaml'ne; 1vr.1formac1ja( apie dn.lam'm@ ' 1nfox:1pacqu service-prineipal
virtualiy maSiny IP adresus ir | apie virtualiy masiny IP
naudoti  Siuos  dinaminius | adresus ir naudoti $iuos

objektus kuriant taisykles.
Turi biti galimybé grupuoti
objektus pagal tam tikrus
poZymius/Zymas, pvz., TAG.

dinaminius objektus
kuriant taisykles.

Yra galimybeé grupuoti
objektus pagal tam
tikrus poZymius/Zymas,
pvz., TAG.

https://docs.fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/640048/gcp-sdn-
connector-using-
service-account




https://docs.fortinet.co
m/document/forticate/7.
4.8/administration-
oguide/916487/vmware-
esxi-sdn-connector-
using-server-credentials

65. | Kitos Turi biiti galimybé dinamiskai | Yra galimybé https://docs. fortinet.co
naudotojy susieti IP adresg su naudotojo | dinami8kai susieti IP m/document/fortigate/7.
autentifikav | atributais pagal jo AD/LDAP adresg su naudotojo 4.8/administration-
imo autentifikacijg. atributais pagal jo guide/450337/fss0
funkcijos AD/LDAP

autentifikacija.

66. | Kitos Jei naudotojo tapatybé nebuvo | Jei naudotojo tapatybé | https://docs.fortinet.co
naudotojy nustatyta skaidriai, naudotojui | nebuvo nustatyta m/document/fortigate/7.
autentifikav | turi biiti nukreipiamas j skaidriai, naudotojui yra | 4.8/administration-
imo puslapj, kuriame jis turi jvesti | nukreipiamas j puslapj, | guide/934626/captive-
funkcijos tapatyb¢ patvirtinanéius kuriame jis turi jvesti portals

duomenis. tapatybe patvirtinancius
duomenis.

67. | Kitos Nustatant naudotojo tapatybe, | Nustatant naudotojo https://docs.fortinet.co
naudotojy turi biiti galimybé naudotojo tapatybe, yra galimybé | m/document/fortigate/7.
autentifikav | duomeny paieska atlikti keliose | naudotojo duomeny 4.8/administration-
imo tapatybés nustatymo paieska atlikti keliose guide/450337/fsso
funkcijos tarnybinése stotyse. tapatybés nustatymo

tarnybinése stotyse.

68. | VPN Ne blogiau kaip: IPSEC; https://docs.fortinet.co
Sifravimo IPSEC; 3DES; m/document/fortigate/7.
algoritmai 3DES; AES256; 4.8/administration-

AES256; SHA-256 ; guide/238852/encryptio
SHA-256 ; SHA-512 . n-algorithms
SHA-512.

69. | SSL VPN Turi palaikyti, be papildomy Palaiko, be papildomy | https://docs.fortinet.co
licencijy, nuotolinj naudotojy | licencijy, nuotolinj m/document/fortigate/7.
prisijungima per SSL VPN. naudotojy prisijungimg | 4.8/administration-

per SSL VPN. guide/371626/ssl-vpn
70. | VPN Nuotolinio prisijungimo Nuotolinio prisijungimo | https://docs.fortinet.co
klientas naudotojy VPN klientas turi naudotojy VPN klientas | m/document/fortigate/7.

moketi dirbti IPSEC ir SSL moka dirbti IPSEC ir 4.8/administration-

protokolais. SSL protokolais. guide/371626/ssl-vpn
https://docs.fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/45836/ssl-vpn-to-
ipsec-vpn

71. | Operacinés | Privalo palaikyti Windows 10, | Palaiko Windows 10, https://www.fortinet.co
sistemos 11; 11; m/support/product-
suderinamu | macOS; Android; i0S;Linux macOS; Android; downloads
mas su VPN 10S;Linux

klientu




72. | Kitos VPN | Nuotolinio prisijungimo Nuotolinio prisijungimo | https:/docs.fortinet.co
kliento naudotojy VPN klientas turi naudotojy VPN klientas | m/document/fortigate/7,
galimybés | palaikyti galimybe naudoti palaiko galimybe 4.8/administration-

skaitmeninius sertifikatus naudoti skaitmeninius ouide/266506/ssl-vpn-
tapatybes nustatymui. sertifikatus tapatybés with-certificate-
nustatymui. authentication

73. | Kitos VPN | Irenginys turi gebéti VPN | Irenginys geba VPN | https:/docs.fortinet.co
funkcijos apjungimui naudoti SD-WAN | apjungimui  naudoti | m/document/fortigate/7.

technologija ir dinaminiu | SD-WAN technologija | 4.8/administration-
srautu nukreipimu remiantis |ir dinaminiu srautu | guide/257828/sd-wan-
aplikacijomis. nukreipimu remiantis | components-and-
Turi atlikti srauto balansavimg | aplikacijomis. design-principles
tarp skirtingy rySio linijy | Atlieka srauto
remiantis ne maziau kaip | balansavima tarp | https://docs.fortinet.co
Siomis metrikomis: skirtingy rySio linijy | m/document/fortigate/7.
- Sesijy kiekis remiantis Siomis | 4.8/administration-
- Saltinio-paskirties  IP | metrikomis: guide/867342/performa
adresai - Sesijy kiekis nce-sla-overview
Turi  tikrinti esamy rySio - Saltinio-
sujungimy kokybe ne maziau paskirties IP | https://docs.fortinet.co
kaip Siais parametrais: adresai m/document/fortigate/7.
- litter Tikrina esamy rySio | 4.8/administration-
- Packet loss suyjungimy kokybe ne | guide/413288/sd-wan-
- Latency maziau kaip Siais | rules-overview
[vertinus sujungimo kokybés parametrais:
duomenis turi biiti galimybé - itter
apsiraSyti scenarijus, kuriais - Packet loss
remiantis biity atliktas srauto ir - Latency
aplikacijy nukreipimas per [vertinus sujungimo
geriausios kokybés kanala. kokybes duomenis yra
galimybé¢ apsirasyti
scenarijus, kuriais
remiantis bty atliktas
srauto ir aplikacijy
nukreipimas per
geriausios kokybés
kanala.

74. | Duomeny Turi palaikyti duomeny srauty | Palaiko duomeny srauty | https://docs.fortinet.co
srauto ribojimg pagal taikomaja ribojima pagal m/document/fortigate/7.
ribojimo programing jranga, naudotoja, | taikomaja programine 4.8/administration-
galimybés | siuntéjo, gavejo IP adresus, Jranga, naudotoja, guide/673634/traffic-

tinklo sgsajas. siunt¢jo, gavejo [P shaping-policies
adresus, tinklo sasajas.

75. | Srauto Turi biti srauto balansavimo Yra srauto balansavimo | https://docs.fortinet.co
balansavim | galimybé. Srauto paskirstymo | galimybeé. Srauto m/document/fortigate/7.
o galimybes | metodai: statinis, pagal paskirstymo metodai: 4.8/administration-

maziausig sesijy skaiciy, round | statinis, pagal maziausig | guide/342836/lowest-
robin. sesijy skaiciy, round cost-sla-strategy#1.B-
robin. with-targets

76. | Kitos Turi biti galimybe kurti Yra galimybé kurti https://docs.fortinet.co
duomeny saugumo taisykles iSkarto tarp | saugumo taisykles m/document/fortigate/7.
srauto keliy saugumo zony, t. y. iSkarto tarp keliy 4.8/administration-




kontrolés sukurti vieng taisykle, kuri saugumo zony, t. y. guide/656084/firewall-
galimybés | leisty i§ 2 ar daugiau zony sukurti vieng taisykle, policy
jungtis 1 2 ar daugiau zonas, kuri leisty i§ 2 ar
nekuriant atskiry taisykliy daugiau zony jungtis j 2
kiekvienai tarpzoninei srauty ar daugiau zonas,
kontrolei. nekuriant atskiry
taisykliy kiekvienai
tarpzoninei srauty
kontrolei.

77. | Irenginio Biitina Yra https://docs.fortinet.co
laiko m/document/fortigate/7.
sinchroniza 4.8/administration-
vimas su guide/512210/setting-
NTP the-system-time
serveriu
atliekant
autentifikaci
ja.

78. | Galimybé Self-signed sugeneruotus Self-signed https://docs.fortinet.co
importuoti | Certificate authority i8duotis sugeneruotus m/document/fortigate/7.
skaitmenini | sertifikatus Certificate authority 4.8/administration-
us i8duotus sertifikatus guide/907098/import-a-
sertifikatus. certificate

79. | Palaikomi Turi palaikyti ne blogiau kaip: | Palaiko: https://docs.fortinet.co
protokolai. | CRL; CRL; m/document/fortigate/7.

OCSP. OCSP. 4.8/administration-
guide/705071/certificat
e-revocation-list
https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
guide/907098/import-a-
certificate

80. | Palaikomi Turi palaikyti ne blogiau kaip | Palaiko 4096 bity RSA | https://community.forti
sertifikatai | 4096 bity RSA sertifikatus. sertifikatus. net.com/tS/FortiGate/Te

Turi palaikyti ne blogiau kaip | Palaiko SHA-256, chnical-Tip-SSL-TLS-
SHA-256, SHA-512, saugios | SHA-512, saugios and-the-use-of-Digital-
maiSos algoritmus mai$os algoritmus Certificates/ta-p/214958
Turi biiti galimybe importuoti | Yra galimybé

tarnybiniy sto¢iy viesus, importuoti tarnybiniy https://community.forti

privacius raktus. stoCiy vieSus, privacius | net.com/t5/FortiGate/Te
raktus. chnical-Tip-How-to-
import-an-SSL.-
certificate-as-a-local/ta-
p/192766
81. | Generuojam | Irenginiai turi generuoti ir Irenginiai generuoja ir | https://docs.fortinet.co

y Zurnaliniy
Jrady tipas

eksportuoti Netflow v9 ar
lygiavercius jrasus apie
duomeny srautus.

eksportuoti Netflow v9
jraSus apie duomeny
srautus.

m/document/fortisate/7.
4.8/administration-
guide/998643/netflow




82. | Zurnaliniy | Ivykiy Zurnalai turi bati [vykiy zurnalai yra https://docs.fortinet.co
irasy siun¢iami | centring valdymo siunciami j centring m/document/fortigate/7.
kaupimas tarnybing stotj valdymo tarnybing stotj | 4.8/administration-

ouide/942202/fortianaly
zer-log-caching

83. | Zurnaliniy | Peridrint jvykiy Zurnalus, turi | PerZitrint ivykiy https://docs.fortinet.co
jrasy biti galimybeé filtruoti jvykius. | Zurnalus, yra galimybé | m/document/fortigate/7.
valdymas filtruoti jvykius. 4.8/administration-

guide/536166/viewing-
event-logs

84. | Zurnaliniuo | Ivykiy Zurnaluose turi biiti Ivykiy Zurnaluose yra https://docs.fortinet.co
se jraSuose | fiksuojami administratoriy fiksuojami m/document/fortigate/7.
fiksuojami | atliekami veiksmai. administratoriy 4.8/administration-
duomenys atliekami veiksmai. guide/931430/system-

events-log-page

85. | Integracija | Silloma jranga turi bati pilnai | Sililoma jranga yra https://www.fortinet.co
su suderinama su Perkanciosios pilnai suderinama su m/content/dam/fortinet/
Perkanciosi | organizacijos turimomis Perkanciosios assets/data-
0s FortiAnalyzer ir FortiManager | organizacijos turimomis | sheets/fortianalyzer.pdf
organizacijo | sistemomis, bei turi gebéti FortiAnalyzer ir
s turimomis | atsisiysti stebéti, filtruoti FortiManager https://www.fortinet.co
sistemomis | jvykiy jraSus i§ FortiAnalyzer | sistemomis, bei geba m/content/dam/fortinet/

sistemos, o FortiAnalyzer turi | atsisiysti stebéti, assets/data-

galéti filtruoti jrenginio filtruoti jvykiy jrasus i§ | sheets/fortimanager.pdf

atsiystus jraSus jtraukiant juos j | FortiAnalyzer sistemos,

ataskaitas. o FortiAnalyzer gali https://docs.fortinet.co
filtruoti jrenginio m/document/fortigate/7.
atsiystus jrasus 4.8/administration-
jtraukiant juos j guide/536166/viewing-
ataskaitas. event-logs

86. | Administrat | Administratoriy prieigos teisés | Administratoriy https://docs.fortinet.co
oriy turi buti kontroliuojamos roliy | prieigos teisés yra m/document/fortigate/7.
paskyros pagalba. kontroliuojamos roliy 4.8/cli-

Turi biti galimybé smulkiai
apibrezti administratoriaus
teises ne maziau kaip:

-teise¢ keisti sisteminius
jrenginio nustatymus;

-teise kurti, keisti saugumo
taisykles;

-teisé kurti, keisti taisykliy
objektus;

-teisé konfigliruoti saugumo
patikry nustatymus;

-teis€ perZzifiréti jvykiy
zurnalus;

-teisé perzitireti ataskaitas;
-teise generuoti ataskaitas.

pagalba.

Yra galimybé smulkiai
apibrezti
administratoriaus teises:
-teise keisti sisteminius
[renginio nustatymus;
-teisé kurti, keisti
saugumo taisykles;
-teisé kurti, keisti
taisykliy objektus;
-teise konfigliruoti
saugumo patikry
nustatymus;

-teise perziiiréti jvykiy
zurnalus;

-teise perZitiréti
ataskaitas;

-teisé generuoti
ataskaitas.

reference/309990135/¢co
nfig-system-accprofile




87.

Administrav
1mo
funkcijos

Turi biiti grafiné vartotojo
sasaja (GUI) per narSykle
HTTPS protokolu, komandiné
eilute SSH protokolu.
Prisijjungimui prie jrangos
valdymo per grafing vartotojo
sgsaja  (GUI) turi  bati
naudojama narSykle HTTPS
protokolu  be  papildomy
specialiy gamintojo
pateikiamy programings
rangos pakety ar papildomy
narsSykles jskiepiy.

Per valdymui skirtg grafine
vartotojo sasajg (GUI) per
HTTPS (be CLI emuliatoriaus
grafinéje sgsajoje) turi biti
galima atlikti ne maziau kaip
Siuos konfigliravimo,
problemy paieskos ir analizés
veiksmus:

- aukSto  patikimumo
funkcionalumo
konfigliravimas;

- PBR funkcionalumo
konfigiiravimas;

- prieigos politiky
konfigiiravimas;

- apsaugos nuo gresmiy
funkcionalumo
konfigiiravimas;

- IPS  funkcionalumo
konfigiiravimas;

- aplikacijy valdymo
funkcionalumo
konfigiiravimas;

- VPN  funkcionalumo
konfigiiravimas;

- srauto jraSy perzilra ir
paieska, filtravimas;

- sisteminiy JraSy
perzira ir paieska,
filtravimas;

- administravimo  jrasy
perziira ir paieska,
filtravimas;

- VPN jrady perziiira ir
paieska, filtravimas;

Yra grafiné vartotojo
sasaja  (GUI) per
narSykle HTTPS
protokolu, komandiné
eilute SSH protokolu.
Prisijungimui prie
jrangos valdymo per
grafing vartotojo
sasaja  (GUI) yra
naudojama  narSyklé
HTTPS protokolu be
papildomy  specialiy
gamintojo pateikiamy
programinés  jrangos
pakety ar papildomy
narsykles jskiepiy.

Per valdymui skirtg
grafine vartotojo
sasaja  (GUI)  per
HTTPS (be CLI
emuliatoriaus grafinéje
s3sajoje) galima atlikti
Siuos  konfigiliravimo,
problemy paieskos ir
analizes veiksmus:

- auksto
patikimumo
funkcionalumo
konfigliravima
S;

- PBR
funkcionalumo
konfigtiravima
S;

- prieigos
politiky
konfigliravima
5,

- apsaugos
gréesmiy
funkcionalumo
konfigliravima
S;

- IPS
funkcionalumo
konfigliravima
S5

- aplikacijy
valdymo

nuo

https://docs.fortinet.co
m/document/fortigate/7.
6.3/administration-
guide/900885/ha-
active-passive-cluster-

https://community.forti
net.com/t5/FortiGate/Te
chnical-Tip-How-to-
configure-and-use-
policy-based-routing-
with/ta-p/222211

https://docs.fortinet.co
m/document/fortigate/7.
6.3/administration-
guide/656084/firewall-

policy

https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
guide/788313/content-
disarm-and-
reconstruction

https://docs.fortinet.co
m/document/fortigate/7.
6.3/administration-
guide/535363/ips-
signature-filter-options

https://docs.fortinet.co
m/document/fortigate/7.
6.3/administration-
ouide/19814/basic-
category-filters-and-
overrides

https://docs.fortinet.co
m/document/fortigate/7.
4 8/administration-
guide/853412/ipsec-
vpn-wizard-hub-and-
spoke-advpn-support

https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
guide/738890/log-and-
report




- marSrutizavimo  jrasy
perzilira ir paieska,
filtravimas;

- saugos incidenty jvykiy
perzilira ir paieska,
filtravimas

- WAF konfigiiravimas.

funkcionalumo

konfigliravimas;

- VPN
funkcionalumo
konfigliravimas;

- srauto jrasy
perziiira ir
paieska,
filtravimas;

- sisteminiy jrasy
perzilira ir
paieska,
filtravimas;

- administravimo
jrasy perziiira ir
paieska,
filtravimas;

- VPN jrasy
perziiira ir
paieska,
filtravimas;

- marSrutizavimo
jraSy perzilira ir
paieska,
filtravimas;

- saugos incidenty
lvykiy perzitra

https://docs.fortinet.co
m/document/forticate/7.
4.8/administration-
ouide/491256/protectin
g-a-server-running-
web-applications

ir paieska,
filtravimas

-  WAF
konfigliravimas.

88. | Kitos Turi biiti galimybé sukurti Yra galimybé sukurti https://docs.fortinet.co
prieigos irenginio naudotoja, kuris lrenginio naudotoja, m/document/fortigate/7.
teises turéty tik read-only teises kuris turéty tik read- 4.8/cli-

(mato visg konfigiiracijg, bet only teises (mato visg reference/309990135/¢co
keisti nieko negali). konfigiiracija, bet keisti | nfig-system-accprofile
nieko negali).

89. | Aplikacijy | Turi biiti galimybé per API Yra galimybé per API https://docs.fortinet.co
programavi | (angl. Application (angl. Application m/document/fortigate/7.
mo sasaja programming interface) jungtis | programming interface) | 4.8/administration-
(API) tiesiogiai prie ugniasienes ir jungtis tiesiogiai prie guide/940602/using-

atlikti Siuos konfigtiracijos ugniasiengs ir atlikti apis

pakeitimus:

- Saugumo taisykliy
sukiirima;

- Saugumo taisyklése
naudojamu objekty
suklirima;

- Dinaminio
marSrutizavimo

Siuos konfigiiracijos
pakeitimus:

- Saugumo
taisykliy
sukiirima;

- Saugumo
taisyklése
naudojamu




pakeitimus (BGP IPv4,

objekty

OSPF v2/v3); suklirima;
- Statinio marSrutizavimo - Dinaminio
pakeitimus marSrutizavimo
pakeitimus
(BGP IPv4,
OSPF v2/v3);
- Statinio
marsrutizavimo
pakeitimus
90. | Valdymo Turi biiti galimybé jrenginj Yra galimybé jrenginj | https://docs.fortinet.co
protokolai | valdyti per konsole, SSH, valdyti per konsolg, m/document/fortigate/7.
HTTPS, i$ centrinés valdymo SSH, HTTPS, is 4.8/administration-
tarnybinés stoties. centrinés valdymo guide/241541/connectin
Turi buti suderinama su tarnybinés stoties. g-using-a-web-browser
SYSLOG arba lygiaverc¢iu Yra suderinama su
standartu ir SNMPv2, SYSLOG arba https://docs.fortinet.co
SNMPv3. lygiaverciu standartu ir | m/document/fortigate/7.
SNMPv2, SNMPv3. 4.8/administration-
guide/901037/connectin
g-to-the-cli
https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
guide/610676/configuri
ng-multiple-
fortianalyzers-or-
syslog-servers-per-
vdom
https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
guide/62595/snmp
91. | Konfigiiraci | Turi biiti galimybé padaryti Yra galimybé padaryti | https://docs.fortinet.co
jos konfigiiracijos kopijg ir konfigiiracijos kopija ir | m/document/fortigate/7.
iSsaugojimo | aktyvuoti ankstesng aktyvuoti ankstesne 4.8/administration-
ir atstatymo | konfiglracija. konfigiiracijg. guide/702257/configura
galimybes tion-backups-and-reset
92. | Atnaujinima | Jrenginiai turi galéti Irenginiai gali https://docs fortinet.co

1

automatiskai, reguliariai,
nustatytu laiku, saugiu budu
atsisiysti virusy, kenkeéjisky
kody aprasus, web svetainiy
kategorijy tipa, i§ gamintojo
serveriy.

automatiskai,
reguliariai, nustatytu
laiku, saugiu biidu
atsisiysti virusy,
kenkejisky kody
aprasus, web svetainiy
kategorijy tipa, i$
gamintojo serveriy.

m/document/fortigate/7.
4.8/administration-
guide/547335/automatic

-updates

https://docs.fortinet.co
m/document/fortigate/7.
4.8/administration-
oguide/655726/schedule
d-updates




93. | Kiti Jrenginiai turi veikti su Irenginiai veikia su https://docs.fortinet.co
reikalavimai | neatnaujinta virusy, piktybiniy | neatnaujinta virusy, n/document/fortigate/7.
programy, jsilauzimy aprasais, | piktybiniy programy, 4.8/administration-
pasibaigus garantiniam isilauZzimy aprasais, guide/289376/license-
aptarnavimui. pasibaigus garantiniam | expiration
Turi biiti galimybe aptarnavimui.
prioritetizuoti duomeny Yra galimybé
paketus. prioritetizuoti duomeny
Turi biiti galimybé pasirinktam | paketus.
duomeny srautui nustatyti Yra galimybé
maksimaly pralaiduma. pasirinktam duomeny
Turi biiti galimybé pasirinktam | srautui nustatyti
duomeny srautui nustatyti maksimaly pralaiduma.
garantuotg pralaiduma. Yra galimybé
pasirinktam duomeny
srautui nustatyti
garantuotg pralaiduma.
94. | Diegimo Tiekéjas turi jdiegti ir Tiekéjas jdiegia ir https://fortinetweb.s3.a
darbai sukonfigiiruoti siiloma jranga. | sukonfigiiruoja sitilomg | mazonaws.com/docs.for
[ranga turi biiti sumontuota j jranga. tinet.com/v2/attachment
19 coliy Perkanciosios Iranga yra montuojama | s/facObc53-8f12-11ee-
organizacijos komutacine 1 19 coliy Perkanciosios | al42-
spinta (montavimui reikalingos | organizacijos fal63e15d75b/FG-
detalés turi biiti pateiktos kartu | komutacing spintg 900G-Series-QSG.pdf
su jranga). (montavimui
reikalingos detalés yra
pateiktos kartu su
jranga).

95. | Zenklinimas | Turi turéti CE Zenklinima Turi CE Zenklinima https://www.fortinet.co
m/content/dam/fortinet/
assets/data-
sheets/pdf/fortigate-
900g-series.pdf 8 psl.

1.2. Duomeny centro saugumo jrangos 3 mety licencijos palaikymas

Tiekéjas turi pateikti Perkanciosios organizacijos perkamos duomeny centro saugumo jrangos,
pagal pateiktus 1.1. punkte reikalavimus, techninés priezitiros (angl. Technical support) ir saugumo
prenumeruojamy paslaugy (angl. Security subscription services) palaikymus 3 mety laikotarpiui.

Reikalavimai Duomeny centro saugumo jrangos licencijy palaikymui

Nr. | Specifikacija

Reikalavimai

Garantiniai
jsipareigojimai, techninis
aptarnavimas.

Saugumo

Gamintojo garantuojamas jrangos garantinis aptarnavimas.
Sekancia dieng siun¢iama gamintojui, gamintojas per 3 dienas
iSsiuncia atgal suremontuotg arba pakeista.

paslaugy

atnaujinimy
laikotarpiu. Paslaugos tipas: Application Control, IPS,

teikimas  garantiniu




Advanced Malware Protection, Web & Video Filtering,
Antispam Service, and FortiCare Premium

Teisé kreiptis | gamintoja iSkilus problemai (paslaugos
uztikrinimo tipas ne blogesnis kaip 8x5) internetu,
elektroniniu pastu ar telefonu. Prieiga prie gamintojo
internetiniame puslapyje esanciy resursy, tarp jy ir
programinés irangos bibliotekos.

Garantiné priezilira turi biiti atliekama kreipiantis j jrangos
gamintojg tiesiogiai arba per gamintojo autorizuota partner]
(angl. Authorized reseller).

Tiekeéjas turi pateikti nuorodg j gamintojo interneting prieiga,
kuri jgalina naudojant produkto serijinj numerj patikrinti
suteikta gamintojo garantija internetiniame puslapyje.

Tiekéjas: Pateikiame nuorodq j gamintojo internetinj puslapj: hiips://customerssol. fortinet.com

2 pirkimo dalis: Ugniasienés virtualios testavimo aplinkos ,Fortigate
VMO02“ metinis licencijos palaikymas

2.1 Tiekéjas turi pateikti Perkanciosios organizacijos naudojamos ugniasienés virtualios testavimo
aplinkos ,Fortigate VMO02“ techninés priezitiros (angl. Technical support) ir saugumo
prenumeruojamy paslaugy (angl. Security subscription services) palaikymus ne trumpiau kaip iki
2026 m. lapkricio 30 d.

Tiekéjas privalo pateikti pratesiamy paslaugy gamintojo kvotg su unikaliu kvotos numeriu
(angl. Co-term quote (end user view) with Co-term ID).

2.2 Informacija apie Perkanciosios organizacijos turimus jrenginius
Irangos pavadinimas Serijinis numeris

Fortigate VMO02 FGVM020000113832

2.3 Reikalavimai ugniasienés virtualios testavimo aplinkos ,Fortigate VMO02“ licencijy
pratesimui.

Nr. | Specifikacija Reikalavimai
[sipareigojimai, techninis | Saugumo paslaugy atnaujinimy teikimas licencijos pratesimo
aptarnavimas. laikotarpiu.

Paslaugos tipas: Unified Threat Protection (UTP) (IPS,
Advanced Malware Protection, Application Control, Web &
Video Filtering, Antispam Service, and FortiCare Premium)
Teis¢ kreiptis 1 gamintojg iSkilus problemai (paslaugos
1. uztikrinimo tipas ne blogesnis kaip 8x5) internetu,
elektroniniu pastu ar telefonu. Prieiga prie gamintojo
internetiniame puslapyje esanciy resursy, tarp jy ir
programings jrangos bibliotekos.

Tiekéjas turi pateikti nuorodg j gamintojo interneting prieiga,
kuri jgalina naudojant produkto serijinj numerj patikrinti
suteiktg gamintojo garantija internetiniame puslapyje.




3 pirkimo dalis: VPN kliento metinis licencijos palaikymas

3.1 Tiekeéjas turi pateikti Perkanciosios organizacijos naudojamam VPN klientui - ,,FortiClient* 1
mety licencijos palaikyma 1000 vnt. jrenginiy.

Tiekeéjas privalo pateikti pratgsiamy paslaugy gamintojo kvota su unikaliu kvotos numeriu (angl. Co-
term quote (end user view) with Co-term ID)

3.2 Reikalavimai VPN kliento metinio licencijos palaikymo pratesimui.

Nr. | Specifikacija Reikalavimai
Isipareigojimai, techninis | VPN kliento ,,FortiClient” 1 mety licencijos
aptarnavimas. palaikymas1000 vnt. jrenginiy.
Paslaugos tipas:
1 Endpoint-based Licenses - VPN/ZTNA (On Premise

Deployments) 1 Year FortiClient VPN/ZTNA Agent
Subscriptions for 1000 endpoints, includes on-prem EMS
and FortiCare Premium

Pardavimy vadovas Laimius Giedraitis

(pareigos) (parasas) (vardas pavardé¢)



