

	

TECHNINIAI REIKALAVIMAI PROGRAMINEI ĮRANGAI
Perkamos prekės: Antivirusinės programinės įrangos licencija skirta korporaciniams tinklams, leidžianti centralizuotai valdyti / atnaujinti antivirusinę apsaugą visame įstaigos tinkle (1 metams 800  administruojamų vartotojų).

	Eil. Nr.
	Parametras
	Minimali reikšmė


	1.
	Programinės įrangos tipas
	Kompiuterinių darbo vietų, serverių, mobiliųjų ir planšetinių įrenginių apsauga nuo virusų ir šnipinėjimo programų, su ugniasiene ir pašto apsauga. Centralizuotas darbo vietų kietųjų diskų šifravimas. Papildoma apsauga nuo išpirkos reikalaujančių kenkėjų ir nulinės dienos atakų su debesyje valdoma smėliadėžės technologija. Kompiuterinių darbo vietų ir serverių ankstyvojo kibernetinių grėsmių aptikimo ir užkardymo programinė įranga su centralizuotu valdymu (angl. Extended Detection and Response, XDR). Visi programinės įrangos sprendimai privalo būti valdomi iš vieno gamintojo administravimo konsolės(-ių) debesijoje. Turi būti galimybė administravimo konsolę(-es) diegti organizacijos viduje.

	2.
	Palaikomos operacinės sistemos
	Microsoft Windows 7 / 8 / 8.1 / 10 / 11 
macOS 10.12 ir naujesnės.
Ubuntu Desktop 20.04 LTS. / 22.04 LTS.
Red Hat Enterprise Linux 7, 8 su įdiegta palaikoma darbalaukio aplinka.
SUSE Linux Enterprise Desktop 15.
Linux Mint 20.
Mobilieji įrenginiai: Android 6 ir naujesnės., iOS 9 ir naujesnės., iPadOS 13 ir naujesnės.
Windows serveriai: Microsoft Windows Server 2012 ir naujesnės versijos 
Linux serveriai:
RedHat Enterprise Linux (RHEL) 7, 8 ir 9 versijos.
Ubuntu Server 18.04 LTS, 20.04 LTS ir 22.04 LTS versijos.
Debian 10 ir 11 versijos.
SUSE Linux Enterprise Server (SLES) 12 ir 15 versijos.
Oracle Linux 8 versijos.
Amazon Linux 2 versijos.
Turi būti palaikomos virtualios aplinkos: Microsoft Hyper-V Server 2012 ir naujesnė, VMware vSphere/ESXi 6.5 ir naujesnė.
Sprendimas su VMware ESXi turi palaikyti VMware Horizon 7.x ir 8.0 versijas.
Nuotolinio administravimo konsolė saugumo sprendimams turi palaikyti (diegiant organizacijos viduje):
Microsoft Windows Server 2012 64-bitų. ir naujesnės versijos 
Linux: RHEL, Debian, Ubuntu, SLED, SLES, OpenSUSE, Fedora bei dauguma kitų RPM ir DEB paketų valdymu pagrįstų platinamų programų.
Nuotolinė saugumo sprendimų administravimo konsolė turi būti suderinama su naršyklėmis:
Mozilla Firefox, Microsoft Edge, Google Chrome, Opera, Safari

	3.
	Veikimo kokybės reikalavimai
	Programinės įrangos gamintojas turi turėti bent ISO 9001:2015 ir ISO 27001:2013 standartus atitinkančias sertifikacijas.
Gamintojas turi būti įvertintas AV comparatives „Anti-Phishing Certification Test 2024/5” rinkos tyrime.
Protection Test 2024/5 – Enterprise - AV comparatives“ tyrime.
Gamintojas turi būti įvertintas/sertifikuotas „Endpoint Prevention & Response (EPR) Test 2024/5 - AV Comparatives“ tyrime.
Kibernetinių grėsmių aptikimo analizė turi būti pagrįsta pagal MITRE ATT&CK® metodologiją.

	4.
	Administravimo konsolės(-ių) aktyvavimas ir diegimas
	Turi būti galimybė administravimo konsolę(-es) debesyje aktyvuoti gamintojo dedikuotoje paskyroje.
Turi būti galimybė administravimo konsolę apsaugoti dviejų veiksnių autentifikacijos (angl. Two Factor Authentication) apsaugos sluoksniu.
Turi būti galimybė administravimo konsolę diegti įmonės viduje. Tokiu atveju, gamintojas turi pateikti bent tris skirtingus administravimo konsolės diegimo formatus:
· Viskas viename.
· Įdiegimas pagal programos komponentus.
· Virtuali mašina.

	5.
	Būtini kompiuterinių darbo vietų apsaugos funkciniai moduliai ir kiti reikalavimai
	Antiviruso modulis – programinė įranga, sauganti nuo virusų, šnipinėjimo programų, grėsmių.
Įsilaužimų prevencijos modulis (HIPS). 
Išorinių laikmenų apsaugos modulis.
Galimybė atstatyti užkrėstą kompiuterį į ankstesnę būseną. Įsilaužimų blokatorius.
Skydas nuo išpirkos reikalaujančių kenkėjų.
Ugniasienė.
Kietųjų diskų šifravimo modulis.
Saugios naršyklės modulis.
Sprendimas turi leisti pasirinkti, kuriuos apsaugos modulius aktyvuoti.
Turi būti galimybė grafinę vartotojo sąsają pasirinkti lietuvių kalba.
Kompiuterinių darbo vietų antivirusinės programos dokumentacija turi būti pateikta lietuvių kalba.

	6.
	Funkciniai
reikalavimai
smėliadėžės debesyje paslaugai
	Galiniuose įrenginiuose turi būti aktyvuojama nuotoliniu būdu naudojant administravimo konsolę.
Turi būti galimybė įtartinus failus į smėliadėžę debesyje teikti tiek rankiniu, tiek automatiniu būdu.
Visi į smėliadėžę išsiųsti failai turi būti fiksuojami administravimo konsolėje.
Turi būti galimybė gauti ataskaitas apie išsiųstus įtartinus failus.
Turi būti galimybė nustatyti terminą, kiek dienų gali būti saugomi įtartini failai smėliadėžėje.
Turi būti galimybė drausti/leisti dokumentų siuntimą į smėliadėžę.

	7.
	Funkciniai
reikalavimai
darbo vietų
šifravimo moduliui
	Turi palaikyti centralizuotą administravimą nuotoliniu būdu.
Valdymas turi būti įgyvendintas kuriant politikas, kurias galima priskirti
įrenginiams ar įrenginių grupėms.
Turi būti suderinamumas su Microsoft Windows 7 / 8 / 8.1 / 10 / 11 operacinėmis sistemomis.
Turi turėti galimybę šifruoti visus diskus arba tik krovimosi diską.
Turi būti galimybė centralizuotai politikoje laikinai atjungti šifravimo slaptažodžio reikalavimą.
Turi turėti galimybę administratoriui nuotoliniu būdu inicijuoti šifravimo slaptažodžio atkūrimą, blokavimą ir ištrynimą.
Turi būti galimybė administratoriui iššifruoti kietąjį diską su gamintojo numatyta atkūrimo programa.

	8.
	Funkciniai reikalavimai saugumo sprendimų valdymo konsolei
	Turi palaikyti centralizuotą administravimą nuotoliniu būdu.
Serveris turi bendrauti su galiniais įrenginiais per agentą, kuris gali saugoti politiką ir vykdyti užduotis, kol įrenginys yra neprisijungęs. Serveris turi leisti pridėti įrenginius prie valdymo konsolės naudojant šiuos metodus:
- sinchronizavimas su Active Directory;
- rankiniu būdu įvedus įrenginio vardą arba IP adresą;
- patentuota technologija, gebanti aptikti įrenginius tinkle;
Turi būti galimybė nustatyti automatinę agento atnaujinimo funkciją.

	9.
	Funkciniai reikalavimai ankstyvojo kibernetinių grėsmių aptikimo ir užkardymo valdymo konsolei
	Turi palaikyti centralizuotą administravimą nuotoliniu būdu. Serveris turi komunikuoti su galiniais įrenginiais per agentą, kuris gali saugoti politiką ir kaupti žurnalinius įrašus, kol įrenginys yra neprisijungęs.
Turi būti galimybė sukurti išsamias atskirų įvykių išimtis, kurios turėtų apimti informaciją apie vykdomųjų failų kontrolines sumas (angl. hash checksum), jų buvimo vietą, skaitmeninį parašą (angl signature) ir kt.
Turi būti galimybė įtraukti pasirinktus EXE / DLL failus į užblokuotųjų sąrašą remiantis kontroline suma, tokiu būdu inicijuojant blokavimą darbo vietose ir serveriuose.
Turi būti galimybė tiesiogiai iš konsolės vykdyti papildomos informacijos apie failus sparčiąją paiešką trečiųjų šalių ištekliuose, tokiuose kaip „Virus Total“ arba lygiaverčiuose.

	10.
	Atnaujinimai
	Klientinės dalies programinė įranga privalo turėti funkcionalumą parsisiųsti atnaujinimus tiesiai iš:
- Gamintojo atnaujinimų serverio.
- Centralizuoto valdymo serverio.
- Kitų klientų.
Klientinės dalies programinė įranga privalo turėti funkcionalumą veikti kaip atnaujinimų serveris kitiems klientams tam, kad būtų galima taupyti tinklo pralaidumo resursus.
Turi būti galimybė nustatyti automatinę saugumo produkto atnaujinimo funkciją.

	11.
	Aktualumo reikalavimas
	Pateikiamoms licencijoms turi būti užtikrinamas gamintojo palaikymas sutarties galiojimo laikotarpiu, užtikrinantis teisę šiuo laikotarpiu be papildomo mokesčio operatyviai gauti naujausius virusų aprašus (angl. signature), virusų paieškos mechanizmo (angl. engine) atnaujinimus bei atsisiųsti ir diegtis naujausias programinės įrangos versijas.

	12.
	Dokumentacija
	Turi būti pateikta aktuali dokumentacija, apimanti programinės įrangos įdiegimo, bendro naudojimo, administravimo, sistemos atstatymo procedūras. 

	13.
	Gamintojo aptarnavimo 
(angl. support) sąlygos
	Gamintojo atstovas turi teikti nemokamą pagalbą, konsultacijas telefonu, kreipiantis į pagalbos centrą darbo dienomis darbo valandomis lietuvių, rusų ir anglų kalbomis.
Gamintojo atstovas turi suteikti 2 valandas konsultacijų produkto diegimo ir atnaujinimo klausimais, kurios turi būti įvykdytos ne vėliau kaip 30 dienų nuo licencijų aktyvavimo dienos.
Gamintojo atstovas turi teikti nemokamą pagalbą, konsultacijas telefonu, kreipiantis į pagalbos centrą darbo dienomis darbo valandomis lietuvių, rusų ir anglų kalbomis.

	14.
	Reikalavimai programinės įrangos naudojimo taisyklėms (licencijavimui)
	Licencija turi suteikti teisę pakartotinai diegti siūlomą programinę įrangą neišnaudojant papildomos licencijos. Programinės įrangos licencijavimo taisyklėse licencija turi būti nepririšama prie aparatūrinės įrangos. Licencijos įsigijimo metu turi būti pateiktas vienas licencijos raktas, tinkantis visiems įrenginiams, nepriklausomai nuo licencijos įsigijimo kiekio bei įrenginio tipo.
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	Licencijų įsigaliojimo data
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