URM IR DIPLOMATINIU ATSTOVYBIU SVETAINIU IR TURINIO VALDYMO
SISTEMOS PALAIKYMO IR VYSTYMO PASLAUGU TECHNINE SPECIFIKACLJA

Pirkimo tikslas. Lietuvos Respublikos uzsienio reikaly ministerija (toliau — Perkancioji organizacija)
siekia jsigyti Lietuvos Respublikos uZsienio reikaly ministerijos interneto svetainés (https://urm.lt) (toliau —
URM svetainé) ir Lietuvos Respublikos diplomatiniy atstovybiy uZsienio valstybése, Lictuvos Respublikos
atstovybiy prie tarptautiniy organizacijy, konsuliniy jstaigy ir specialiyjy misijy (toliau — DA) interneto
svetainiy ir Sablono (toliau — Sablonas DA svetainéms) (kartu toliau — URM svetainés) palaikymo ir vystymo
paslaugas.

Svetainiy paskirtis. URM svetainé ir DA svetainés yra vienas svarbiausiy Perkanciosios organizacijos
komunikacijos vieSojoje erdvéje jrankiy. Svetainés skirtos Perkanciosios organizacijos veiklos vieSinimui ir
visuomenés informavimui. Informacija URM svetainéje pateikiama 5 kalbomis: lietuviy, angly, rusy, lenky ir
pranciizy, DA svetainése — lietuviy ir keliomis uzsienio kalbomis priklausomai nuo valstybés, kurioje jsiktirusi
DA.

Svetainiy tikslinés grupés (lankytojai). URM svetaine naudojasi Lietuvos Respublikos gyventojai,
uzsienieéiai, valstybinés institucijos, nevyriausybinés organizacijos, asocijuotos ir verslo struktiros,
zurnalistai ir visi kiti, besidomintys uzsienio politika. DA svetainémis daugiausiai naudojasi uZsienyje
keliaujantys ar gyvenantys Lietuvos Respublikos pilieciai ir uZsienieciai.

Tikslas. Palaikyti ir vystyti Lietuvos Respublikos uZsienio reikaly ministerijos ir Lietuvos diplomatiniy

atstovybiy svetainiy Sablona, pagal poreikj vykdyti kitus svetainiy vystymo darbus, kurie turi atitikti valstybés
institucijy svetainéms keliamus saugumo ir kitus reikalavimus.

vt

Eil.

NI 1. BENDRIEJI REIKALAVIMAI

I.1. Numatomos sudaryti pirkimo sutarties trukmé — 12 ménesiy nuo pirkimo sutarties jsigaliojimo
dienos. Paslaugas tickéjas privalo teikti Siais terminais:

o TVS, URM svetainés ir DA svetainiy palaikymo ir vystymo paslaugos turi biiti teikiamos
nuo pirkimo sutarties pasiraS§ymo dienos iki pirkimo sutarties galiojimo pabaigos.

1.2. Visy moduliy galutinis funkcionalumas, reikalingi laukai ir parametrai bei veikimo principai turi biiti
suderinti su Perkancigja organizacija.

1.3. URM svetainé turi atitikti bendruosius reikalavimus, pateiktus valstybés ir savivaldybiy institucijy

ir jstaigy interneto svetainéms apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2021 m.
gruodzio 1 d. nutarimu Nr. 1015 ,,Dél bendryjy reikalavimy valstybés ir savivaldybiy institucijy ir
jstaigy interneto svetainéms ir mobiliosioms programoms apraso patvirtinimo* ir Informacinés
visuomengés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. geguzés 23 d.
jsakymu Nr. T-72 D¢l informacinés visuomenés plétros komiteto prie Lietuvos respublikos
vyriausybés direktoriaus 2004 m. kovo 31 d. jsakymo Nr. T-40 ,,Dél nejgaliesiems pritaikyty
interneto  tinklalapiy  kiirimo, testavimo ir  jvertinimo metodiniy rekomendacijy
patvirtinimo* pakeitimo** patvirtinty rekomendacijy nuostatas.

1.4. URM svetainé ir TVS turi turéti analogiska testavimo aplinka, kuri naudojama testavimui ir
administratoriy ir naudotojy mokymui. Testavimo aplinka turi biiti iSlaikyta iki pirkimo sutarties
galiojimo pabaigos.

1.5. URM svetainése ir Sablone DA svetainéms negali biiti nuorodos j Tiekéjo interneto svetaine bei kitos




Tiekéjo reklamos.

1.6.

Perkancioji organizacija turi laike neribota teis¢ be papildomo atlygio naudoti Perkanciajai
organizacijai sukurta programing jranga; teis¢ daryti sukurtos programinés jrangos kopijas; teisg
modifikuoti ir toliau plétoti sukurtag programine jrangg; teis¢ perkelti programing jranga j kita
technologine platforma; suteikti teises naudoti §ig programing jranga kitoms treciosioms Salims;
teise naudoti ir keisti Pirkéjui sukurtos programinés jrangos pradinj koda.

1.7.

Komunikavimas bei instrukcija turi biiti vykdomas / pateikta lietuviy kalba.

1.8.

Planuojama jsigyti:
o  XXXwval. TVS, URM svetainés ir Sablono DA svetainéms palaikymo bei vystymo ir dizaino
paslaugas.
Perkancioji organizacija nejsipareigoja nupirkti viso kiekio valandy.

1.9.

URM ir DA svetainés turi veikti 24/7 (24 valandos per para, 7 dienos per savaite) rezimu. URM ir
DA svetainiy funkcionalumas turi veikti ne maziau kaip 95% laiko per metus.

1.10.

Tiekéjas turi uztikrinti URM ir DA svetainiy nenutriikstamg veikimg, priklausant] nuo TVS,
programinio kodo, duomeny bazés ir kity svetainés programiniy moduliy. URM ir DA svetainiy
tarnybiniy stociy infrastruktiiros nenutrikstamg veikima uztikrina pati Perkancioji organizacija.

Tiekéjas turi biiti pasiekiamas Perkanciosios organizacijos darbo valandomis, t. y. nuo 8 val. iki 17
val. pirmadieniais — ketvirtadieniais ir nuo 8 val. iki 15.45 val. penktadieniais.

1.12.

Tiekéjui bus suteikiama ribota nuotoliné prieiga pagal Perkanciosios organizacijos saugos politika.
Tiekéjas galés visa pirkimo sutarties galiojimo laikotarpj suderintu laiku ir i§ suderinty IP adresy
jungtis nuotoliniu biidu ] testing ir/ar produkcine aplinkg arba paslaugos galés biiti suteikiamos,

atvykus j PerkancCiosios organizacijos patalpas, adresu, J. Tumo-Vaizganto g. 2, Vilnius, Lietuva.

Eil.
Nr.

2. REIKALAVIMAI PRIEZIURAI

2.1.

Tiekéjas turi teikti TVS, URM svetainés ir DA svetainiy prieziliros paslaugas.

2.2.

Tiekéjas turi paskirti atsakinga asmenj, per kurj bus vykdomas komunikavimas (vystymo paslaugy
uzsakymas, gedimy registracija, konsultacijos, kita). Paskirtam asmeniui susirgus ar Kkitaip
negalinCiam atlikti minéty darbo funkcijy, turi buti paskirtas kitas pavaduojantis asmuo. Uzsakymy
vykdymas ar gedimy Salinimas negali nutriikti d¢l kazkurio darbuotojo nebuvimo darbe.

2.3.

Gedimo registracija vykdoma per pasirinkta komunikavimo kanalg (Jira, Slack, el. pastas, kita).
Tiekéjas ne veliau nei kaip numatyti terminai turi reaguoti bei iSspresti uzregistruota gedima.
ISsprendimo terminas negali buti ilgesnis nei buvo numatytas, nebent dél objektyviy priezasciy,
susiderinus su Perkanciaja jstaiga, terminas bus pratgstas. VienaSaliskai Tickéjas negali pratgsti
termino. Gedimo lygj (kritiné klaida, vidutinio svarbumo klaida, klaida) nurodo Perkancioji
organizacija.

24.

Reakcijos (atsakymo) laikas po pranesimo apie gedima:
e Kiritinés klaidos atveju (visa TVS ar atskiros jos dalys neveikia, URM svetainé ir/ar DA
svetainés nepasickiama (-os) lankytojams) — ne ilgesnis kaip 2 val. darbo dienomis;
e Vidutinés svarbos klaidos atveju (neveikia vienas ar keli TVS ar URM ir/ar DA svetainiy
moduliai/blokai, kitos dalys veikia korektiSkai) - ne ilgesnis kaip 4 val. darbo dienomis;
e Klaidos atveju (URM ir/ar DA svetainiy veikimas neatitinka pirkimo sutartyje nustatyty
reikalavimy, nedideli dizaino neatitikimai) — ne ilgesnis kaip 8 val. darbo dienomis.

2.5.

Gedimy pasalinimo laikas:
o Kiritinés klaidos atveju — ne ilgesnis kaip 4 val. darbo dienomis;
o Vidutinés svarbos klaidos atveju - ne ilgesnis kaip 8 val. darbo dienomis;
e Kilaidos atveju —ne ilgesnis kaip 16 val. darbo dienomis.

2.6.

Uz paslaugas mokama pagal sutartyje nurodyta prieZiliros paslaugy tiekimo valandinj jkain;.




gil- 3. REIKALAVIMAI VYSTYMUI

I.

3.1. Uzsakymo naujam funkcionalumui pateikimas vykdomas per pasirinkta komunikavimo kanalg (Jira,
Slack, el. pastas, kita). Tiekéjas ne véliau kaip per 5 darbo dienas pateikia uzsakymo jvykdymo
terming, taip pat uzsakymo jgyvendinimo valandas ir suma. Perkancioji jstaiga ne véliau kaip per 3
darbo dienas patvirtina/atmeta uzsakyma. Jvykdymo terminas negali buti ilgesnis nei buvo
numatytas, nebent, susiderinus su Perkanc¢igja jstaiga, terminas bus pratgstas. Vienasaliskai Tiekéjas
negali pratesti termino.

3.2 Uz paslaugas mokama pagal sutartyje nurodyta vystymo paslaugy tickimo valandinj jkainj.

3.3. Tiekéjas nurodydamas suma, turi jskaiciuoti visus mokescius bei galimas papildomas islaidas
(mokamos nuotraukos, Kita).

3.4. Uzsakovas turi matyti uzsakymo statusa, praleistas valandas, turi turéti galimybg papildyti uzsakyma,
prisegti priedus, raSyti komentarus.

3.5. Tiekéjas visus naujus funkcionalumus ar esamy patobulinimus turi talpinti testinéje svetainéje. Tik
perkancéiai organizacijai patvirtinus juos, bus galimas diegimas produkcinéje aplinkoje.

3.6. URM svetainés ir Sablono DA svetainéms vystymo paslaugos neturi sutrikdyti URM svetainés ir DA
svetainiy veikimo.

3.7. | Suteikus Svetainés vystymo paslaugas, Tiekéjas privalo atnaujinti dokumentacija (administravimo
vadova, technologinge dokumentacija (naudojamos TVS, duomeny baziy ir kity komponenty
apraSymai ir tarpusavio sarysio bei i§déstymo schemos), diegimo ir konfigiiravimo instrukcija) kurioje
bty iSsamiai aprasytas realizuotas naujas funkcionalumas ir kita informacija. Dokumentacija turi biiti
parengta lietuviy kalba.

3.8. | Suteikus Svetainés vystymo paslaugas Perkanciajai organizacijai perduodami svetainés iSeities kodai,
kurie talpinami Perkanciosios organizacijos SVN saugykloje.

Eil. 4. APLINKOS APSAUGOS KRITERIJU TAIKYMAS

Nr.

4.1. | Perkamos paslaugos atitinka 2011 m. birzelio 28 d. Nr. D1-508 Lietuvos Respublikos Aplinkos
ministro jsakymo ,,Dél aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos
apraso patvirtinimo“ 4.4.3. punkto nuostatas: perkama tik nematerialaus pobtdzio (intelektiné) ar
kitokia paslauga, nesusijusi su materialaus objekto sukiirimu, kurios teikimo metu néra numatomas
reikSmingas neigiamas poveikis aplinkai, nesukuriamas tarSos S$altinis ir negeneruojamos atlickos
(programavimo, informaciniy sistemy prieziiiros paslaugos ir kitos paslaugos)

Eil. 5. REIKALAVIMAI SAUGUMUI

Nr.

5.1 Duomeny sauga turi buti uztikrinta remiantis asmens duomeny apsauga ir remiantis:

e Europos parlamento ir tarybos reglamentu (ES) 2016/679 2016 m. balandZio 27 d. dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentu);

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

e Lietuvos Respublikos kibernetinio saugumo jstatymu;

e Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Vyriausybés 2018 m. rugpjucio 13
nutarimu  Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo®;

e Bendryjy elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos
Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo;

e URMIS saugos politikos reikalavimais nustatytais Lietuvos Respublikos uZsienio reikaly
ministerijos informaciniy sistemy duomeny saugos nuostatuose, patvirtintuose Lietuvos
Respublikos uzsienio reikaly ministro 2022 m. vasario 23 d. jsakymu Nr. V-54 D¢l




Lietuvos Respublikos uzsienio reikaly ministerijos informaciniy sistemy duomeny saugos
nuostaty patvirtinimo:

o  OWASP programinés jrangos saugos uztikrinimo standartu (angl. OWASP Application
Security Verification Standard 4.0.1). OWASP Saugaus programavimo gairémis (angl.
OWASP SCP Quick Reference Guide v).

5.2.

Sistema turi biiti atspari slaptazodziy parinkimo (angl. brute force) atakoms. Jei naudotojas
neteisingg slaptazod] jveda daugiau karty nei leista, toks naudotojas turi biiti blokuojamas ir apie
tokj ivyki turi biiti informuoti administratoriai

5.3.

Sistema turi uZtikrinti veikimg naudojantis HTTPS saugiu protokolu.

5.4.

Jungiantis HTTP protokolu, naudotojas turi biiti nukreipiamas j sistema HTTPS protokolu.

5.5.

Turi biti kaupiama informacijg apie visus administratoriy ir redaktoriy prisijungimus bei
atlickamus

redagavimo veiksmus. Laikotarpio, uz kurj kaupiama informacija, trukmé turi bati konfigiiruojama
sistemos nustatymuose.

5.6.

Sistema duomeny perdavimui tarp sistemos naudotojo darbo stoties ir sistemos tarnybinés stoties
privalo naudoti Sifruota rySio kanalg. RySio kanalo Sifravimui turi biiti naudojama SSL (angl.
Secure Socket Layer) technologija.

5.7.

Sistema privalo neleisti vykdyti XSS (angl. Cross Site Scripting) atakas, neleidziant nusiysti |
server] zalingo HTML ar Javascript kodo, arba teisingai tokj siuntimg apdoroti (angl. encode),
tam, kad

nebiity paveikti kiti sistemos naudotojai.

5.8.

Serverio administravimo lygmenyje turi biiti naudojama SSH (angl. Secure shell).

5.9.

Sistema turi biiti apsaugota nuo:
o Neautentifikuotos prieigos.
e Nesankcionuoto naudotojo sesijos perémimo.
e Nesankcionuoto duomeny perémimo ar jy jterpimo.
e Nuo SQL injekcijy j duomeny baze.

5.10.

Pagrindiniy per tinklag vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo
projekto (angl. The Open Web Application Security Project (OWASP)) interneto svetaingje
WWW.OWasp.org.

5.11.

Duomeny bazéje turi biiti naudojamos parametrizuotos SQL uzklausos.

5.12.

Turi biti realizuotas sprendimas, leidziantis administruoti TVS tik jungiantis i§ nurodyty IP adresy
ar jy réziy. Prisijungimai prie TVS sistemos turi buti fiksuojami ir saugomi (jskaitant ir
nesékmingus bandymus prisijungti).

5.13.

Turi biiti uzdrausta prieiga prie objekty, kurie atskleidzia pertekling informacijg.

5.14.

Turi bati realizuotas informacijos kaupimas apie sistemos klaidas su galimybe jas perzifiréti.

5.15.

Duomeny bazé turi buiti suprojektuota pagal gergsias duomeny baziy projektavimo praktikas.

5.16.

Turi biiti realizuotos konfidencialumg uztikrinancios priemonés (turi biti uztikrintas slaptazodziy
saugumas juos koduojant vienpusio kodavimo algoritmu su druska (angl. salt), slaptazodis neturi
biiti saugomas duomeny bazgéje, saugomas tik jo misinys (angl. hash)). Slaptazodziai negali biti
saugomi atviru tekstu (angl. plaint text), ar koduojant visuotinai pripazintais nesaugiais Sifravimo
algoritmais (pvz. MD5).

5.17.

Uzsakovo iniciatyva atlickamas svetainés ir svetainéje naudojamy komponenty saugos testavimas.
Identifikavus svetainéje naudojamo programinio kodo pazeidziamumus, Tiekéjas privalo juos
iStaisyti kuo skubiau, bet ne véliau, kaip per 4 d. d. nuo Sios informacijos gavimo datos. Jeigu Siy
spragy per numatytg laikg pasalinti néra galimybés dél pagrjstos prieZasties, turi biiti jgyvendintos
laikinos spragy uzkardymo arba poveikio sumazinimo priemongés.

5.18.

Turi biti laikomasi Siy vieSai prieinamy svetainiy kriptografiniams raktams ir algoritmams taikomy
reikalavimy:
e naudojamas TLS 1.2 ir aukstesnis kriptografinis protokolas. Draudziama naudoti TLS1.0,
TLS 1.1 ir SSL3 dél zinomy ir placiai iSnaudojimy pazeidziamumuy;
e sertifikato Sifravimo/maiSos funkcijai naudojamas SHA?2 ir aukstesnis algoritmas;




e naudojamas sertifikatas, iSduotas patikimos organizacijos, draudziama naudoti pasiraSytus
neautorizuotos Sifry pasiraS§ymo sistemos (angl. self-signed) sertifikatus;

o sertifikato rakto ilgis ne maziau negu 2048 bity ilgio;

e prieiga prie privaciy Sifravimo rakty ribojama ir grieztai kontroliuojama. Privats Sifravimo
raktai saugomi kaip jmanoma mazesniame viety skaiciuje — tarnybinéje stotyje, o atsarginé
kopija — atsarginiy kopijy tarnybinéje stotyje.

5.19.

Uzsakovas turi teisg¢ patikrinti svetainés atitiktj saugumo reikalavimams (atitikties vertinimas,
jsilauzimy testavimas ir kt.). Nustacius neatitiktis paslaugy teikéjas jsipareigoja neatitiktis pasalinti.




