


PASIŪLYMAS

DĖL IŠORINIŲ GRĖSMIŲ IR SPRAGŲ ŽVALGYBOS PLATFORMOS PIRKIMO


I. PIRKIMO OBJEKTAS

1.1. Pirkimo objekto rūšis. Prekės.
1.2. Pirkimo pavadinimas. Išorinių grėsmių ir spragų žvalgybos platforma.
1.3. Pirkimo objektą sudaro: Išorinių grėsmių ir spragų žvalgybos platforma (toliau – prekės).
1.4. Prekių savybės nustatytos techninėje specifikacijoje (pirkimo užduoties 1 priedas).
1.5. Šiose pirkimo sąlygose pirkimo objektui apibūdinti galimai nurodyti konkretūs techniniai parametrai, technologijos, procesai, gamintojai ar prekės ženklai, standartai, tipai yra tik informacinio pobūdžio. Tiekėjas gali siūlyti ir lygiaverčius produktus, tačiau siūlomų analogiškų arba lygiaverčių produktų parametrai negali būti prastesni nei reikalaujami. Siūlomų „lygiaverčių“ prekių lygiavertiškumą turi įrodyti tiekėjas.
1.6. Pirkimo objektui taikomas Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ 4.4.3 papunktis.
II. TIEKĖJŲ KVALIFIKACIJOS REIKALAVIMAI
1 lentelė

	Eil. Nr.
	Dėl tiekėjo interesų, galinčių kelti grėsmę nacionaliniam saugumui

	





1.1.
	Tiekėjas neturi interesų, galinčių kelti grėsmę nacionaliniam saugumui, ir Perkančioji organizacija draudžia pirkime dalyvauti tiekėjams, jų subtiekėjams ar ūkio subjektams, kurių pajėgumais yra remiamasi, kurie patys ar juos kontroliuojantys asmenys yra registruoti (jeigu tiekėjas, jo subtiekėjas, ūkio subjektas, kurio pajėgumais remiamasi, ar kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.
	Perkančioji organizacija iš tiekėjo reikalauja šių (vieno ar kelių) dokumentų:
juridinio asmens vadovo patvirtintą juridinio asmens steigimo dokumentų kopiją, Juridinių asmenų registro išplėstinį išrašą su istorija, Juridinių asmenų dalyvių informacinės sistemos išrašą, asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopiją, leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopiją, pažymą apie deklaruotą gyvenamąją vietą arba atitinkamus valstybės narės ar trečiosios šalies dokumentus ar kitus perkančiajai organizacijai priimtinus dokumentus.

	Pastabos:
1) 1 lentelės 1.1. punkte nustatyti kvalifikacijos reikalavimai taikomi visiems ūkio subjektams (tiekėjui, jungtinės veiklos partneriams [jeigu pasiūlymą teikia ūkio subjektų grupė] ir/ar kitiems ūkio subjektams, kurių pajėgumais remiamasi, subtiekėjams), kiekvienas atskirai juos turi atitikti.
2) Jeigu tiekėjas, jo subtiekėjas, ūkio subjektai, kurių pajėgumais remiamasi, ar juos kontroliuojantys asmenys yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma
bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos



įstatyme, šiems subjektams 1 lentelės 1.1. punkte nustatytas kvalifikacijos reikalavimas (VPĮ 47 straipsnio 9 dalis)
yra netaikomas.
3) Tiekėjas dėl 5lentelės 1.1. punkte nustatyto kvalifikacijos reikalavimo KARTU SU PASIŪLYMU privalo PATEIKTI
užpildytą pirkimo dokumentą „IA PD ATITIKTIES DEKLARACIJA“.
4) 1 lentelės 1.1. punkte nustatytam kvalifikacijos reikalavimui teikiami dokumentai, kuriuose nenurodytas jų galiojimo terminas, turi būti išduoti ar atspausdinti iš informacinės sistemos ne anksčiau kaip likus 3 mėnesiams iki tos dienos, kurią perkančiosios organizacijos prašymu tiekėjas turi pateikti dokumentus.


III. PAŠALINIMO PAGRINDAS
2 lentelė
	Eil. Nr.
	Pašalinimo pagrindas
	Tiekėjo pašalinimo pagrindo buvimą ar nebuvimą
įrodantys dokumentai

	2.1.
	Perkančioji organizacija pašalina tiekėją iš pirkimo procedūros, jeigu tiekėjas yra neatlikęs jam paskirtos baudžiamojo poveikio priemonės – uždraudimo juridiniam asmeniui dalyvauti viešuosiuose pirkimuose
	Pasiūlymą teikiantis tiekėjas informaciją nurodo 3 lentelėje .

Jungtinės veiklos partneriai [jeigu pasiūlymą teikia ūkio subjektų grupė] ir/ar kiti ūkio subjektai [jeigu jų pajėgumais remiamasi kvalifikacijai]) ir subtiekėjai [jeigu pirkimo dokumentuose jiems atskirai nustatomi tokie reikalavimai] atskirai turi pateikti laisvos formos
deklaraciją dėl nurodytų tiekėjo pašalinimo pagrindų.


3 lentelė. Informacija dėl pašalinimo pagrindo nustatyto 2.1. punkte:
	Pašalinimo pagrindas
	Tiekėjo atsakymas (pasirinkti vieną variantą):

	Tiekėjas yra neatlikęs jam paskirtos baudžiamojo poveikio priemonės – uždraudimo juridiniam asmeniui dalyvauti viešuosiuose pirkimuose
	Patvirtinu, kad neturiu Viešųjų pirkimų įstatymo
46 straipsnio 21 dalyje nurodyto pašalinimo pagrindo.





4 lentelė Finansinis pasiūlymas
	Eil.
Nr.
	Pavadinimas
	Kaina Eur be PVM

	1.
	Išorinių grėsmių ir spragų žvalgybos platforma
	9000.00

	PVM suma:
	1890.00

	*Pasiūlymo kaina (iš viso) EUR su PVM:
	10890.00


*Į paslaugų kainą turi būti įskaičiuota PVM, kiti mokesčiai bei visos kitos išlaidos. Paslaugų teikėjas turi nurodyti kainą Eur su PVM, jei jis yra PVM mokėtojas arba Eur be PVM, jei paslaugų teikėjas yra ne PVM mokėtojas.


IV. PASIŪLYMŲ VERTINIMO KRITERIJAI IR TVARKA
Naudingiausias pasiūlymas išrenkamas pagal kainą.

Priedai:
1. 1 priedas – Techninė specifikacija, 6 lapai;
2. 2 priedas – Sutarties projektas, 30 lapai;

Išorinių grėsmių ir spragų žvalgybos platforma pirkimo užduoties
1 priedas


TECHNINĖ SPECIFIKACIJA
I. BENDRA INFORMACIJA
1. Pirkimo objektui taikomi Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 9 dalies reikalavimai susiję su nacionaliniu saugumu*. Tiekėjas privalo įrodyti, kad siūlomos prekės nekelia grėsmės nacionaliniam saugumui, nėra toliau nurodytų aplinkybių:
1)  ​ prekių gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose;
2)  prekių palaikymas (garantija) būtų teikiama iš VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
Perkančioji organizacija pasiūlymo atitikčiai LR viešųjų pirkimų įstatymo 37 straipsnio 9 dalies reikalavimams patvirtinti iš tiekėjo reikalauja KARTU SU PASIŪLYMU PATEIKTI užpildytą pirkimo dokumentą „Nacionalinio saugumo reikalavimų atitikties deklaracija“ ( IA PD ATITIKTIES DEKLARACIJA), o iš ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo reikalaus pateikti (kartu su pasiūlymu šių dokumentų tiekėjas pateikti neturi) – vieną ar kelis šiuos dokumentus**: juridinio asmens vadovo patvirtintą juridinio asmens steigimo dokumentų kopiją, juridinių asmenų registro išplėstinį išrašą su istorija, juridinių asmenų dalyvių informacinės sistemos išrašą, asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopiją, leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopiją, pažymą apie deklaruotą gyvenamąją vietą arba atitinkamus valstybės narės ar trečiosios šalies dokumentus, ar kitus perkančiajai organizacijai priimtinus dokumentus.

Pastabos:
*jeigu prekių gamintojas ar paslaugų teikėjas ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams aukščiau nurodytas reikalavimas (VPĮ 37 straipsnio 9 dalis) yra netaikomas.
**dokumentai, kuriuose nenurodytas jų galiojimo terminas, turi būti išduoti ar atspausdinti iš informacinės sistemos ne anksčiau kaip likus 3 mėnesiams iki tos dienos, kurią perkančiosios organizacijos prašymu tiekėjas turi pateikti dokumentus.

1 lentelė. Reikalavimai perkamai platformai
	Eil. Nr.
	Reikalavimas
	Siūlomos įrangos charakteristikos/
parametrai
(pildo tiekėjas)

	
	1.  Bendrieji Reikalavimai
	

	1.1.
	Įrankis privalo būti išorinių kibernetinių grėsmių žvalgybos (angl. external cyber threat intelligence,
toliau – įrankis) platforma, kuri siūlo išorinio atakos paviršiaus valdymo (angl. External attack surface management, toliau – EASM), skaitmeninės rizikų
	Siūloma Cognyte Luminar yra išorinių kibernetinių grėsmių žvalgybos (angl. external cyber
threat intelligence, toliau – įrankis) platforma, kuri siūlo išorinio atakos



	
	apsaugos (angl. digital risk protection, toliau – DRP) bei kibernetinių grėsmių žvalgybos (angl. cyber threat intelligence, toliau – CTI) paslaugas.
	paviršiaus valdymo (angl. External attack surface management, toliau – EASM), skaitmeninės rizikų apsaugos (angl. digital risk protection, toliau – DRP) bei
kibernetinių grėsmių žvalgybos (angl. cyber threat intelligence, toliau – CTI) paslaugas.

	1.2.
	Įrankis turi veikti debesijos paslaugų pagalba,
sprendimas turi būti SAAS ("Software as a Service").
	Įrankis veikia debesijos paslaugų pagalba, sprendimas yra SAAS ("Software as a Service").

	1.3.
	Turi būti nurodytas Gamintojo ir produkto
pavadinimas, jeigu spendimą sudaro atskiri produktai
turi būti išvardinti visi produktai ir jų pavadinimai. Produktai negali būti pateikti iš skirtingų gamintojų.
	Siūlomas gamintojo Cognyte
sprendimas Luminar.

	1.4.
	Perkama sistema privalo užtikrinti prieigą 1 administraciniam vartotojui, kuris vienu metu galėtų stebėti 10 kritinių resursų (angl. assets).
	Perkama sistema užtikrina prieigą 1 administraciniam vartotojui, kuris vienu metu galėtų stebėti 10 kritinių resursų (angl. assets).

	1.5.
	Siūlomas produktas turi būti pripažintas gerai žinomos rinkos analizės ar technologijų tyrimų organizacijos,
tokios kaip Gartner, Forrester, IDC ar lygiavertės
institucijos.
	Siūlomas produktas pripažįstamas Gartner kaip pavyzdinis sprendimas grėsmių žvalgybos srityje (Gartner Emerging Tech research).

	1.6.
	Įrankis turi būti pasiekiamas per dedikuotą žiniatinklio naudotojo sąsają (angl. „Web User Interface
(WebUI)“).
	Įrankis pasiekiamas per dedikuotą žiniatinklio naudotojo sąsają (angl.
„Web User Interface (WebUI)“).

	
	2.  Duomenų apsauga ir saugumas
	

	2.1.
	Visas ryšys su įrankio platforma turi būti užšifruotas naudojant TLS/HTTPS protokolą.
	Visas ryšys su įrankio yra
užšifruotas naudojant TLS/HTTPS protokolą.

	2.2.
	Duomenys šifruojami naudojant AES-256 metodą arba kitą atitinkamai saugų šifravimo metodą.
	Duomenys šifruojami naudojant
AES-256 metodą.

	2.3.
	Vartotojo prieiga prie sistemos vyksta per WAF (angl. Web Application Firewall).
	Vartotojo prieiga prie sistemos vyksta per WAF (angl. Web Application Firewall).

	2.4.
	Yra funkcionalumas kontroliuoti prieigą prie platformos iš specifinių IP adresų.
	Yra funkcionalumas kontroliuoti
prieigą prie platformos iš specifinių IP adresų.

	2.5.
	Įrankio infrastruktūra privalo nuolatos būti tikrinama
dėl pažeidžiamumų, turi būti atliekami pažeidžiamumų skenavimai debesijos ištekliuose ir galiniuose
įrenginiuose naudojant standartinius debesijos saugumo įrankius ir SOC personalą.
	Įrankio infrastruktūra yra nuolatos tikrinama dėl pažeidžiamumų,
atliekami pažeidžiamumų
skenavimai debesijos ištekliuose ir galiniuose įrenginiuose naudojant standartinius debesijos saugumo
įrankius ir SOC personalą.

	2.6.
	Jeigu įrankio platformoje yra stebimi daugiau nei vienos organizacijos resursai, įrankis privalo užtikrinti duomenų atskirtį tarp skirtingų įmonių.
	Jeigu įrankio platformoje yra
stebimi daugiau nei vienos
organizacijos resursai, įrankis užtikrina duomenų atskirtį tarp skirtingų įmonių.



	
	3.  Įrankio žvalgybinių funkcionalumų
reikalavimai
	

	3.1.
	Įrankis privalo leisti kurti tikslingus, automatizuotus ir
pagal kategorijas pagrįstus stebėjimo planus pagal
vartotojo konkrečius saugumo poreikius. Remiantis iš anksto nustatytais kriterijais (pvz., organizacijos kritiniais resursais, įmonės pramonės sritimi, lokacija ir kibernetiniais žvalgybos poreikiais), įrankis nuolat teikia tikslingą žvalgybinę informaciją.
	Įrankis leidžia kurti tikslingus, automatizuotus ir pagal kategorijas pagrįstus stebėjimo planus pagal
vartotojo konkrečius saugumo poreikius. Remiantis iš anksto nustatytais kriterijais (pvz.,
organizacijos kritiniais resursais,
įmonės pramonės sritimi, lokacija ir kibernetiniais žvalgybos poreikiais), įrankis nuolat teikia tikslingą
žvalgybinę informaciją.

	3.2.
	Turi būti funkcionalumas kritiniams resursams (angl. assets) priskirti minimaliai šiuo rodiklius: domenus, VIP/vadovų paskyras, IP adresus, URL nuorodas, IT infrastruktūros vienetus, kritines sistemas ir kt.
	Yra funkcionalumas kritiniams resursams (angl. assets) priskirti
minimaliai šiuo rodiklius: domenus, VIP/vadovų paskyras, IP adresus,
URL nuorodas, IT infrastruktūros
vienetus, kritines sistemas ir kt.

	3.3.
	Įrankis privalo siūlyti skirtingus kibernetinės žvalgybos stebėjimo šablonus.
	Įrankis siūlo skirtingus kibernetinės žvalgybos stebėjimo šablonus.

	3.4.
	Remiantis vartotojo parengtu CTI stebėjimo planu, įrankis privalo pateikti tikslingą ir pritaikytą darbo aplinką su skydeliais (angl. dashboards). Įrankio
skydeliai privalo pateikti svarbiausias ir periodiškai atnaujinamas statistikas, leidžiančias vartotojui
identifikuoti incidentus bei grėsmių vykdytojus (angl.
threat actors).
	Remiantis vartotojo parengtu CTI
stebėjimo planu, įrankis pateikia
tikslingą ir pritaikytą darbo aplinką
su skydeliais (angl. dashboards).
Įrankio skydeliai pateikia svarbiausias ir periodiškai atnaujinamas statistikas,
leidžiančias vartotojui identifikuoti incidentus bei grėsmių vykdytojus (angl. threat actors).

	3.5.
	Įrankis privalo naudoti generatyvinį dirbtinį intelektą (toliau – DI) duomenų analizei ir pateikimui. Įrankio DI privalo būti naudojamas pateikti tikslingą skydelių informaciją, pagal kibernetinio saugumo grėsmes,
pavyzdžiui, pagal atakų grupes (atakos tipą, kilmę, vietą), pramonės standartus, išnaudotus bendrus
pažeidžiamumus (angl. Common Vulnerabilities and Exposures (CVE)), taikytinas sistemas, svarbiausias taktikas, technikas ir procedūras (angl. Tactics,
Techniques and Procedures (TTP)), automatiškai
susietas pagal MITRE ATT&CK, ir kt.
	Įrankis naudoja generatyvinį dirbtinį intelektą (toliau – DI) duomenų
analizei ir pateikimui. Įrankio DI yra naudojamas pateikti tikslingą skydelių informaciją, pagal kibernetinio saugumo grėsmes,
pavyzdžiui, pagal atakų grupes
(atakos tipą, kilmę, vietą), pramonės standartus, išnaudotus bendrus
pažeidžiamumus (angl. Common Vulnerabilities and Exposures (CVE)), taikytinas sistemas, svarbiausias taktikas, technikas ir procedūras (angl. Tactics,
Techniques and Procedures (TTP)), automatiškai susietas pagal MITRE ATT&CK, ir kt.

	3.6.
	Įrankis privalo suteikti prieigą prie istorinių
kibernetinių grėsmių žvalgybos ataskaitų ir įspėjimų. ir
	Įrankis suteikia prieigą prie istorinių kibernetinių grėsmių žvalgybos



	
	DI pagrįstų žvalgybos srautų. DI žvalgybos srautas turi pateikti periodiškai atnaujinamą informaciją apie kibernetinių incidentų analizę, naujai atrastus
pažeidžiamumus, kenkėjiškų programų kampanijas bei grėsmių vykdytojų analizę.
	ataskaitų ir įspėjimų. ir DI pagrįstų žvalgybos srautų. DI žvalgybos
srautas pateikia periodiškai atnaujinamą informaciją apie
kibernetinių incidentų analizę,
naujai atrastus pažeidžiamumus, kenkėjiškų programų kampanijas bei grėsmių vykdytojų analizę.

	3.7.
	Įrankis privalo naudoti generatyvinį DI grėsmių vertinimui (angl. threat scoring). Sistema turi automatizuotai ir periodiškai rinkti, vertinti bei klasifikuoti surinktus duomenis pagal grėsmių
įvertinimo algoritmus ir taisykles, remiantis patyrusių kibernetinių grėsmių žvalgybos ekspertų darbo
srautais, analizės procesais ir pramonės standartais, tokiais kaip STIX (angl. Structured Threat Information Expression). Įrankis turi automatiškai prioritetizuoti ir klasifikuoti grėsmes. Turi būti funkcionalumas
grėsmes prioretizuoti pagal vartotojo poreikius bei sistema turi leisti reguliariai peržiūrėti grėsmių
vertinimo procesą.
	Įrankis naudoja generatyvinį DI grėsmių vertinimui (angl. threat
scoring). Sistema automatizuotai ir periodiškai renka, vertina bei klasifikuoja surinktus duomenis
pagal grėsmių įvertinimo algoritmus ir taisykles, remiantis patyrusių kibernetinių grėsmių žvalgybos
ekspertų darbo srautais, analizės procesais ir pramonės standartais,
tokiais kaip STIX (angl. Structured Threat Information Expression).
Įrankis automatiškai prioritetizuoja ir klasifikuoja grėsmes. Yra
funkcionalumas grėsmes prioretizuoti pagal vartotojo poreikius bei sistema leidžia reguliariai peržiūrėti grėsmių vertinimo procesą.

	3.8.
	Įrankis privalo kurti specialius įspėjimus pagal
vartotojo apibrėžtus parametrus. Remiantis iš anksto nustatytais kriterijais, tokiais kaip organizacijos kritiniai resursai, pramonės šaka, vieta ir grėsmių
paieškos (angl. threat hunting) poreikiai, įrankis teikia
žvalgybinę informaciją bei įspėja vartotojus apie įtartiną kibernetinę veiklą.
	Įrankis kuria specialius įspėjimus pagal vartotojo apibrėžtus
parametrus. Remiantis iš anksto nustatytais kriterijais, tokiais kaip organizacijos kritiniai resursai,
pramonės šaka, vieta ir grėsmių paieškos (angl. threat hunting)
poreikiai, įrankis teikia žvalgybinę informaciją bei įspėja vartotojus apie įtartiną kibernetinę veiklą.

	3.9.
	Įrankis turi turėti iš anksto parengtus ir sukonfigūruotus įspėjimo šablonus, suskirstytus į įvairius naudojimo atvejus, minimaliai šiems scenarijams:
a. Išpirkos reikalaujančios programinės įrangos stebėjimui (angl. ransomware monitoring);
b. Domenų stebėjimui (angl. domain monitoring);
c. Nutekintų įrašų (angl. leaked records) stebėjimui;
d. Prekės ženklo apsaugai (angl. brand
protection);
	Įrankis turi iš anksto parengtus ir sukonfigūruotus įspėjimo šablonus, suskirstytus į įvairius naudojimo atvejus, minimaliai šiems scenarijams:
a. Išpirkos reikalaujančios programinės įrangos
stebėjimui (angl.
ransomware monitoring);
b. Domenų stebėjimui (angl.
domain monitoring);
c. Nutekintų įrašų (angl. leaked records) stebėjimui;



	
	
	d.  Prekės ženklo apsaugai
(angl. brand protection);

	3.10.
	Įrankis privalo turėti funkcionalumą valdyti incidentus. Sistema turi suteikti funkcionalumus vartotojams priskirti svarbius rezultatus vykdomam tyrimui, kurti suvestines ir sekti su incidentu susijusius rizikų
mažinimo procesus. Platforma neturi apribojimų incidentų skaičiui.
	Įrankis turi funkcionalumą valdyti incidentus. Sistema suteikia funkcionalumus vartotojams priskirti svarbius rezultatus vykdomam tyrimui, kuria suvestines ir seka su incidentu susijusius rizikų mažinimo procesus. Platforma
neturi apribojimų incidentų skaičiui.

	3.11.
	Įrankis privalo pateikti iš anksto sukonfigūruotą filtrų rinkinį, skirtą grėsmių žvalgybos sričiai. Filtrai leidžia įvairiai skaidyti ir analizuoti rezultatus, neribojant filtruojamų duomenų kiekio.
	Įrankis pateikia iš anksto sukonfigūruotą filtrų rinkinį, skirtą grėsmių žvalgybos sričiai. Filtrai
leidžia įvairiai skaidyti ir analizuoti rezultatus, neribojant filtruojamų duomenų kiekio.

	3.12.
	Įrankis privalo teikti rekomendacijas įvairiems
grėsmių scenarijams. Minimaliai rekomendacijos turi būti pateiktos šiems scenarijams:
a. Duomenų nutekėjimo;
b. Kenkėjiškų programų;
c. Prekės ženklo piktnaudžiavimo atvejams.

Vartotojas gali pridėti naujų rekomendacijų arba koreguoti esamas, kad jos geriausiai atitiktų
specifinius poreikius. Įrankis privalo leisti priskirti specifines rekomendacijas konkretiems rezultatams arba incidentams, nustatyti įvykdymo terminus ir
pažymėti užbaigtus veiksmus.
	Įrankis teikia rekomendacijas įvairiems grėsmių scenarijams. Rekomendacijos turi būti pateiktos šiems scenarijams:
a. Duomenų nutekėjimo;
b. Kenkėjiškų programų;
c. Prekės ženklo piktnaudžiavimo atvejams.
Vartotojas gali pridėti naujų
rekomendacijų arba koreguoti
esamas, kad jos geriausiai atitiktų
specifinius poreikius. Įrankis leidžia priskirti specifines rekomendacijas konkretiems rezultatams arba
incidentams, nustatyto įvykdymo terminus ir pažymi užbaigtus veiksmus.

	3.13.
	Įrankis privalo palaikyti ad-hoc tyrimus ir užklausas į minimaliai šiuos duomenų šaltinius: giliojo interneto (angl. Deep Web), tamsiojo interneto (angl. Dark Web), techninius šaltinius, duomenų dalijimosi
svetaines, momentinių žinučių (IM) programas ir kt. Įrankis privalo suteikti vartotojams galimybę atlikti ne mažiau nei 25 ad-hoc užklausas per mėnesį vienam ar keliems išvardintiems duomenų šaltiniams.
	Įrankis palaiko ad-hoc tyrimus ir
užklausas į minimaliai šiuos duomenų šaltinius: giliojo interneto (angl. Deep Web), tamsiojo interneto (angl. Dark Web),
techninius šaltinius, duomenų
dalijimosi svetaines, momentinių žinučių (IM) programas ir kt.
Įrankis privalo suteikti vartotojams galimybę atlikti 25 ad-hoc užklausas per mėnesį vienam ar keliems
išvardintiems duomenų šaltiniams.

	3.14.
	Įrankis privalo kurti individualizuotas ir tikslines PDF
ataskaitas.
	Įrankis kuria individualizuotas ir
tikslines PDF ataskaitas.



	3.15.
	Įrankis privalo turėti funkcionalumą pateikti žvalgybos užklausą (angl. request for intelligence (RFI))
dedikuotiems grėsmių žvalgybos analitikams ir gauti pagalbą atliekant ad-hoc tyrimus bei analizuojant informaciją. Grėsmių žvalgybos veikla privalo būti grindžiama karinio lygio patikrinta metodologija ir apimti visą žvalgybos ciklą. Grėsmių žvalgybos analitikai privalo konsultuoti įvairiose srityse, įskaitant, bet neapsiribojant: kibernetiniais nusikaltimais, haktivizmu, APT atakomis (angl.
Advanced Persistent Threat), tamsiojo interneto (angl.
Dark Web) stebėsena ir kt. Gamintojas privalo
užtikrinti, kad vartotojas galėtų pasinaudoti žvalgybos užklausos (RFI) funkcija ne mažiau kaip 1 valandą per mėnesį.
	Įrankis turi funkcionalumą pateikti žvalgybos užklausą (angl. request for intelligence (RFI)) dedikuotiems grėsmių žvalgybos analitikams ir
gauna pagalbą atliekant ad-hoc tyrimus bei analizuojant
informaciją. Grėsmių žvalgybos
veikla yra grindžiama karinio lygio patikrinta metodologija ir apima
visą žvalgybos ciklą. Grėsmių žvalgybos analitikai konsultuoja įvairiose srityse, įskaitant, bet neapsiribojant: kibernetiniais nusikaltimais, haktivizmu, APT
atakomis (angl. Advanced Persistent Threat), tamsiojo interneto (angl.
Dark Web) stebėsena ir kt.
Gamintojas užtikrina, kad vartotojas galėtų pasinaudoti žvalgybos
užklausos (RFI) funkcija 1 valandą per mėnesį.

	3.16.
	Įrankis palaiko radinių, įspėjimų, incidentų ir kt. duomenų eksportavimą minimaliai PDF, CSV ir JSON formatais.
	Įrankis palaiko radinių, įspėjimų, incidentų ir kt. duomenų
eksportavimą minimaliai PDF, CSV
ir JSON formatais.

	3.17.
	Įrankis privalo naudoti ir nuolatos atnaujinti AGTI (angl. Adversary-Generated Threat Intelligence) duomenis. Šie duomenys turi suteikti prieigą prie pažeidimo indikatorių (IOC) ir istorinių duomenų
retrospektyviems tyrimams bei duomenų kryžminimui. IOC minimaliai apima šiuos resursus: IP adresus, failų maišų reikšmes, URL adresus, domenus ir kt. Įrankis privalo atnaujinti IOC duomenis minimaliai kas
savaitę.
	Įrankis naudoja ir nuolatos atnaujina AGTI (angl. Adversary-Generated Threat Intelligence) duomenis. Šie duomenys suteikia prieigą prie
pažeidimo indikatorių (IOC) ir
istorinių duomenų retrospektyviems tyrimams bei duomenų
kryžminimui. IOC minimaliai apima šiuos resursus: IP adresus, failų maišų reikšmes, URL adresus, domenus ir kt. Įrankis privalo atnaujinti IOC duomenis minimaliai kas savaitę.

	3.18.
	Įrankis privalo teikti įžvalgas apie grėsmių vykdytojus (angl. threat actors) ir atakų grupes visame pasaulyje, įskaitant valstybių kibernetines pajėgas, kibernetinius nusikaltėlius, haktivistus ir kibernetinius teroristus, pateikiant IOCs, TTP ir baigtines žvalgybos ataskaitas kasdieniniuose srautuose. Įrankis turi funkcionalumą naudojantis dirbtiniu intelektu automatiškai analizuoti bei kurti žvalgybos korteles apie specifinius grėsmių vykdytojus, pateikiant informaciją apie jų veiklos sritis, veikimo laikotarpius ir kitus duomenis.
	Įrankis teikia įžvalgas apie grėsmių vykdytojus (angl. threat actors) ir atakų grupes visame pasaulyje,
įskaitant valstybių kibernetines
pajėgas, kibernetinius nusikaltėlius, haktivistus ir kibernetinius teroristus, pateikiant IOCs, TTP ir baigtines žvalgybos ataskaitas
kasdieniniuose srautuose. Įrankis turi funkcionalumą naudojantis dirbtiniu intelektu automatiškai analizuoti bei kurti žvalgybos



	
	
	korteles apie specifinius grėsmių vykdytojus, pateikiant informaciją apie jų veiklos sritis, veikimo laikotarpius ir kitus duomenis.

	3.19.
	Įrankis turi automatiškai rinkti ir apdoroti duomenis iš šaltinių keliomis kalbomis, remiantis organizacijos
pramone, kritiniais resursais ir iš anksto nustatytais grėsmių paieškos reikalavimais.
	Įrankis automatiškai renka ir apdoroja duomenis iš šaltinių keliomis kalbomis, remiantis organizacijos pramone, kritiniais resursais ir iš anksto nustatytais grėsmių paieškos reikalavimais.

	3.20.
	Įrankis duomenis turi rinkti minimaliai iš šių šaltinių:
giliojo interneto (angl. Deep Web) ir tamsiojo
interneto (angl. Dark Web) uždarų forumų, juodosios rinkos platformų, kortelių parduotuvių, mobiliųjų
aplikacijų (pvz. Telegram, Discord) ir internetinių aplikacijų (pvz. Jabber, ICQ), duomenų dalijimosi ir
nutekinimo platformų, kodo saugyklų (pvz. GitHub) ir anoniminių tinklų (pvz., Darknet, ZeroNet). Įrankis
turi rinkti informaciją apie kibernetines grėsmes, įskaitant įsilaužimo įrankius, pažeidžiamumus,
kenkėjišką programinę įrangą, pavogtus duomenis ir pavogtų kreditinių kortelių informaciją, bei laiku
pateikti įspėjimus apie naujus domenus,
pažeidžiamumus ir atnaujinimus iš RSS (angl. Really Simple Syndication) srautų bei nacionalinių ir
tarptautinių saugumo pranešimų. Duomenys turi būti atnaujinami kas dieną.
	Įrankis duomenis rinka iš šių
šaltinių: giliojo interneto (angl. Deep Web) ir tamsiojo interneto (angl. Dark Web) uždarų forumų,
juodosios rinkos platformų, kortelių parduotuvių, mobiliųjų aplikacijų (pvz. Telegram, Discord) ir
internetinių aplikacijų (pvz. Jabber,
ICQ), duomenų dalijimosi ir nutekinimo platformų, kodo saugyklų (pvz. GitHub) ir
anoniminių tinklų (pvz., Darknet,
ZeroNet). Įrankis renka informaciją apie kibernetines grėsmes, įskaitant įsilaužimo įrankius,
pažeidžiamumus, kenkėjišką programinę įrangą, pavogtus duomenis ir pavogtų kreditinių kortelių informaciją, bei pateikia įspėjimus apie naujus domenus,
pažeidžiamumus ir atnaujinimus iš
RSS (angl. Really Simple
Syndication) srautų bei nacionalinių ir tarptautinių saugumo pranešimų.
Duomenys yra atnaujinami kas
dieną.

	
	Įrankis privalo palaikyti EASM (angl. External Attack Surface Management) duomenų srauto integraciją.
EASM duomenų srautai privalo apimti informaciją apie kliento skaitmeninių išteklių pažeidžiamumą ir jų viešąjį matomumą.
	Įrankis palaiko EASM (angl.
External Attack Surface
Management) duomenų srauto
integraciją. EASM duomenų srautai apima informaciją apie kliento
skaitmeninių išteklių
pažeidžiamumą ir jų viešąjį matomumą.

	3.21.
	Įrankis turi funkcionalumą realiu laiku pateikti žvalgybinius duomenis apie organizacijoje
	Įrankis turi funkcionalumą realiu laiku pateikti žvalgybinius duomenis apie organizacijoje



	
	nutekėjusius duomenis. Minimaliai pateikiama
informacija apie:
a. Pavogtus prisijungimo duomenis iš
kenkėjiškomis programomis užkrėstų vartotojų;
b. Kompromituotas darbuotojų el. pašto paskyras, nutekėjusias per trečiųjų šalių pažeidimus;
c. Vadovų/VIP paskyras, kurių prisijungimo duomenys buvo nutekinti grėsmių vykdytojų platformose.
	nutekėjusius duomenis. Pateikiama
informacija apie:
a. Pavogtus prisijungimo duomenis iš kenkėjiškomis programomis užkrėstų vartotojų;
b. Kompromituotas darbuotojų el. pašto paskyras, nutekėjusias per trečiųjų šalių pažeidimus;
c. Vadovų/VIP paskyras, kurių prisijungimo duomenys buvo nutekinti grėsmių vykdytojų platformose.

	3.22.
	Įrankis turi funkcionalumą analizuoti fišingo atakas vykdomas prieš organizaciją. Minimaliai
funkcionalumai leidžia:
a. Automatiškai aptikti fišingo bandymus ir domenų klastojimą;
b. Identifikuoti fišingo bandymus domenuose,
subdomenuose, SSL sertifikatuose;
c. Automatiškai pateikti technines įžvalgas su grėsmių lygio įvertinimu, leidžiančių prioretizuoti grėsmes.
	Įrankis turi funkcionalumą
analizuoti fišingo atakas vykdomas prieš organizaciją. Funkcionalumai leidžia:
a. Automatiškai aptikti fišingo bandymus ir domenų
klastojimą;
b. Identifikuoti fišingo bandymus domenuose, subdomenuose, SSL sertifikatuose;
c. Automatiškai pateikti
technines įžvalgas su grėsmių lygio įvertinimu, leidžiančių prioretizuoti grėsmes.

	
	4.  Vartotojų valdymo reikalavimai
	

	4.1.
	Autentifikavimui ir visų naudotojų autorizavimui platforma turi taikyti dviejų faktorių autentifikavimą (2FA) su bent vienu 2FA metodu.
	Autentifikavimui ir visų naudotojų autorizavimui platforma taiko dviejų faktorių autentifikavimą (2FA) su bent vienu 2FA metodu.

	4.2.
	Turi būti funkcionalumas kurti slaptažodžių politikas vartotojams, užtikrinti minimalią slaptažodžių higieną organizacijoje.
	Yra funkcionalumas kurti
slaptažodžių politikas vartotojams, užtikrinti minimalią slaptažodžių higieną organizacijoje.

	4.3.
	Platforma palaiko galimybę kurti vartotojus su
skirtingomis teisėmis ir privilegijomis, užtikrinant, kad atitinkami vartotojai pasiektų tik jiems reikalingą ir
aktualią informaciją.
	Platforma palaiko galimybę kurti vartotojus su skirtingomis teisėmis ir privilegijomis, užtikrinant, kad atitinkami vartotojai pasiektų tik
jiems reikalingą ir aktualią informaciją.

	4.4.
	Po pakartotinų nesėkmingų prisijungimų, įrankis
privalo turėti funkcionalumą automatiškai užrakinti vartotojo paskyrą.
	Po pakartotinų nesėkmingų prisijungimų, įrankis turi
funkcionalumą automatiškai užrakinti vartotojo paskyrą.

	4.5.
	Pakeitus vartotojo teises ir privilegijas, įrankis privalo automatiškai atjungti minėtą vartotoją nuo platformos.
	Pakeitus vartotojo teises ir
privilegijas, įrankis automatiškai atjungia minėtą vartotoją nuo platformos.



	4.6.
	Įrankis turi funkcionalumą vartotojams patiems
atsistatyti slaptažodį, pamiršus prisijungimo duomenis.
	Įrankis turi funkcionalumą
vartotojams patiems atsistatyti
slaptažodį, pamiršus prisijungimo
duomenis.

	4.7.
	Įrankis privalo automatiškai priversti vartotoją pakeisti slaptažodį pirmojo prisijungimo metu.
	Įrankis automatiškai priverčia
vartotoją pakeisti slaptažodį pirmojo
prisijungimo metu.

	4.8.
	Platforma privalo palaikyti SSO (angl. „Single Sign On“) funkcionalumą su Microsoft Active Directory (AD) ir Microsoft Entra ID.
	Platforma palaiko SSO (angl.
„Single Sign On“) funkcionalumą su Microsoft Active Directory (AD) ir Microsoft Entra ID.

	
	5.  Kiti funkcionalumai
	

	5.1.
	Įrankis turi centralizuotą įvykių registravimą ir stebėseną. Įrankis privalo rinkti suformatuotus
žurnalus iš visų jo komponentų į centrinę saugyklą.
	Įrankis turi centralizuotą įvykių registravimą ir stebėseną. Įrankis
renka suformatuotus žurnalus iš visų jo komponentų į centrinę saugyklą.

	5.2.
	Įrankis privalo saugoti vartotojų veiklos platformoje istoriją. Turi būti funkcionalumas audituoti vartotojo veiksmus.
	Įrankis saugo vartotojų veiklos platformoje istoriją. Yra funkcionalumas audituoti vartotojo veiksmus.

	5.3.
	Turi būti atliekamos įrankio duomenų bazių atsarginės kopijos ir palaikomas jų atstatymas iki vienos dienos atgal.
	Yra atliekamos įrankio duomenų bazių atsarginės kopijos ir
palaikomas jų atstatymas iki vienos
dienos atgal.

	5.4.
	Įrankis privalo turėti funkcionalumą naudotis RESTful aplikacijų programavimo sąsają (angl. Application Programming Interface (API)). RESTful API turi minimaliai leisti vartotojams eksportuoti techninius duomenis STIX formatu, taip pat turi palaikyti
integracijas su įvairiomis saugumo priemonėmis, tokiomis kaip Saugumo informacijos ir įvykių valdymo sistema (angl. Security Information and Event Management (SIEM)), Saugumo orkestravimo, automatizavimo ir reagavimo sistema (angl. Security Orchestration, Automation and Response (SOAR)) ir kitais įrankiais.
	Įrankis turi funkcionalumą naudotis RESTful aplikacijų programavimo sąsają (angl. Application Programming Interface (API)).
RESTful API leidžia vartotojams eksportuoti techninius duomenis STIX formatu, taip pat palaiko
integracijas su įvairiomis saugumo priemonėmis, tokiomis kaip Saugumo informacijos ir įvykių valdymo sistema (angl. Security Information and Event Management (SIEM)), Saugumo orkestravimo, automatizavimo ir reagavimo sistema (angl. Security Orchestration, Automation and Response (SOAR)) ir kitais
įrankiais.

	
	6.  Palaikymo reikalavimai gamintojui
	

	6.1.
	Gamintojas ir/ar tiekėjas privalo užtikrinti pagalbą su produktu susijusiais klausimais minimaliai lietuvių ir anglų kalba.
	Gamintojas užtikrina pagalbą su produktu susijusiais klausimais anglų kalba. Produkto tiekėjas
užtikrina pagalbą su produktu
susijusiais klausimais lietuvių kalba



	6.2.
	Gamintojas privalo turėti EU regione esantį filialą, kad užtikrintu laiku gaunamą pagalbą, atsakymus į
užklausas ir pasiekiamumą susitikimams.
	Gamintojas turi EU regione esantį
filialą, kad užtikrintu laiku gaunamą pagalbą, atsakymus į užklausas ir
pasiekiamumą susitikimams.

	6.3.
	Gamintojas privalo pagal poreikį siūlyti prekės ženklo apsaugos paslaugas už papildomą mokestį, kuris
neįskaičiuotas į pirminį paketą. Papildomos paslaugos turi minimaliai siūlyti pagalbą pašalinant netikras
paskyras imituojančias vartotojo resursus/prekės ženklą.
	Gamintojas pagal poreikį siūlo
prekės ženklo apsaugos paslaugas už papildomą mokestį, kuris
neįskaičiuotas į pirminį paketą.
Papildomos paslaugos siūlo pagalbą pašalinant netikras paskyras
imituojančias vartotojo resursus/prekės ženklą.

	6.4.
	Įrankiui suteikiama 12 mėnesių garantija nuo jo
aktyvavimo dienos.
	Įrankiui suteikiama 12 mėnesių
garantija nuo jo aktyvavimo dienos.




	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė
	Atitiktis reikalavimui

	1.
	Tiekėjas turi būti techninėje specifikacijoje nurodytos programinės įrangos gamintojas arba turi turėti gamintojo suteiktą teisę (turi būti įgaliotas gamintojo atstovas) parduoti šią programinė įrangą.
	Tiekėjas teikdamas pasiūlymą	 turi pateikti dokumentą, patvirtinantį,	kad tiekėjas		yra techninėje specifikacijoje nurodytos
programinės įrangos gamintojas (pateikiama tiekėjo pažyma),	ar
įgaliotas							šios įrangos			gamintojo atstovas (pateikiami oficialų atstovavimą patvirtinantys dokumentai), ar yra sudaręs		atitinkamą bendradarbiavimo sutartį su kitu ūkio subjektu,				turinčiu gamintojo			suteiktą teisę	(pateikiama patvirtinančios sutarties				su	 kita įmone, turinčia teisę atstovauti					įrangos gamintoją,
skaitmeninė kopija bei ūkio subjektui,
	Pateikiama.



	
	
	su kuriuo sudaryta bendradarbiavimo sutartis,	gamintojo išduotas
įgaliojimas).
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