ANTIVIRUSINES PROGRAMINES JRANGOS LICENCIJY PIRKIMO TECHNINE

SPECIFIKACIJA

1. PIRKIMO OBJEKTAS 3
1.1. Antivirusinés programos licencijos, BVPZ kodas 48000000-8 (toliau — Prekés/prekés).

1.2. Pirkimo objekto apimtys. Sutarties galiojimo laikotarpiu (jskaitant visus galimus jos pratesimus,

jei tokia galimybé nustatyta Sutartyje) planuojamas jsigyti kiekis (apimtis):

Eil. Pavadinimas Kl_ekl_s Matavimo
Nr. (apimtis) vnt.
1. | Antivirusinés programinés jrangos licencijos 2000 vnt.

2. PIRKIMO OBJEKTO PRITAIKYMO SRITIS

2.1 Valstybés jmoné Valstybiniy misky urédija (toliau — Pirkéjas) Siuo pirkimu siekia pratesti
ljsigyti programinés jrangos licencijas kompiuteriniy darbo viety, serveriy, apsaugos nuo
virusy ir Snipinéjimo programy, su ugniasiene ir pasto paslauga bei apsauga nuo elektroniniy
SiukS8liy bei programinés jrangos veikimo techninio palaikymo ir kibernetinés saugos
paslaugas 3 mety laikotarpiui.

3. TECHNINIAI REIKALAVIMAI, KURIUOS TURI ATITIKTI PERKAMOS PREKES

3.1. Pirkéjas numato pirkti licencijas uztikrinancias Pirkéjo kompiuterizuoty darbo viety (toliau
— darbo vietos), serveriy apsaugg nuo virusy ir jsilauzimy, apsaugancig elektroninio pasto
sistemg nuo nepageidaujamy elektroniniy laiSky 3 mety laikotarpiui. Visi programinés
jrangos sprendimai privalo bati valdomi i§ vienos administravimo konsolés.

3.2. Licencijos turi pradéti galioti nuo 2025 m. sausio 1 d. 3 (trijy) mety laikotarpiui su techniniu
palaikymu.

3.3. Visg antivirusinés programos licencijy galiojimo laikotarpj turi bati uZtikrintas jsigyty prekiy
naujy versijy parsisiuntimas be apribojimy tiesiai i§ gamintojo svetainés, nesikreipiant j
gamintojo partnerius ir/ar atstovus.

3.4. Visg antivirusinés programos licencijy galiojimo laikotarpj turi bati uztikrintos galimybes
Pirkéjui nemokamai kreiptis tiesiogiai j prekiy techninio palaikymo centrg ir neatlygintinai
gauti jy teikiamas paslaugas.

3.5. Licencija turi suteikti teise sillomg antivirusing programine jrangg naudoti bet kurioje
Pirkéjo jrengtoje kompiuterinéje darbo vietoje/serveryje ar neSiojamame kompiuteryje.

3.6. Visa silloma programiné jranga turi bati vieno gamintojo.

3.7. Pirkimo objektas turi atitikti Siuos reikalavimus:

Eil.

Nr Parametras Minimali reikSmeé
Licencijy skaiCius 2000 vnt.
Programinés Kompiuteriniy darbo viety ir serveriy, apsauga nuo virusy ir
jrangos tipas Snipinéjimo programy, su ugniasiene ir pasSto apsauga.

Centralizuotas darbo viety kietyjy disky Sifravimas. Papildoma
apsauga nuo iSpirkos reikalaujanciy kenkéjy ir nulinés dienos ataky
su debesyje valdoma sméliadézés technologija. Kompiuteriniy
darbo viety ir serveriy ankstyvojo kibernetiniy grésmiy aptikimo ir
uzkardymo programiné jranga su centralizuotu valdymu (angl.
Extended Detection and Response, XDR). Visi programinés
jrangos sprendimai privalo bati valdomi iS vieno gamintojo
administravimo konsolés(-iy).

Programinés Turi bati nurodytas programinés jrangos gamintojas. Siekiant
jrangos gamintojas | visapusiSsko suderinamumo vykdant centralizuotg stebéseng ir
valdant visas iSpléstines antivirusinés infrastruktiiros apsaugos
sistemas, visi pateikti apsaugos nuo virusy, apsaugos nuo el.




SiukSliy, kietyjy disky Sifravimo produktai, sméliadézé debesyije ir
jrenginiy ankstyvojo kibernetiniy grésmiy aptikimo ir uzkardymo
programiné jranga turi bti pagaminta to paties gamintojo.

Programinés
jrangos paketo

Turi bati nurodytas. Visi pateikti apsaugos nuo virusy, apsaugos
nuo el. Siuksliy produktai turi bati pagaminti to paties gamintojo.

pavadinimas

Palaikomos Kompiuterinés darbo vietos:

operacinés sistemos | Microsoft Windows 11 32-bity ir 64-bity.
antivirusinei Microsoft Windows 10 32-bity ir 64-bity.
apsaugai macOS 10.12 ir naujesnés.

Ubuntu Desktop 18.04 LTS 64-bity.

Ubuntu Desktop 20.04 LTS.

Ubuntu Desktop 22.04 LTS.

Red Hat Enterprise Linux 7, 8 su jdiegta palaikoma darbalaukio
aplinka.

SUSE Linux Enterprise Desktop 15.

Linux Mint 20.

Windows serveriai:

Microsoft Windows Server 2022 (Server Core ir Desktop
Experience).

Microsoft Windows Server 2019 (jskaitant Server Core, Desktop
Experience ir Essentials).

Microsoft Windows Server 2016 (jskaitant Server Core, Desktop
Experience, Storage Server ir Essentials).

Linux serveriai:

RedHat Enterprise Linux (RHEL) 7, 8 ir 9 versijos ir naujesnés.
CentOS 7 versijos ir naujesnés.

Ubuntu Server 18.04 LTS, 20.04 LTS ir 22.04 LTS versijos.
Debian 10 ir 11 versijos ir naujesnés.

SUSE Linux Enterprise Server (SLES) 12 ir 15 versijos ir
naujesnés.

Oracle Linux 8 versijos ir naujesnés.

Amazon Linux 2 versijos ir naujesnés.

Turi bati palaikomos virtualios aplinkos:

Microsoft Hyper-V Server 2012 ir naujesné.

VMware vSphere/ESXi 6.5 ir naujesné.

VMware Workstation 9 ir naujesné.

VMware Player 7 ir naujesne.

Oracle VirtualBox 6.0 ir naujesné.

Citrix 7.0 ir naujesne.

Sprendimas su VMware ESXi turi palaikyti VMware Horizon 7.x ir
8.0 versijas.

Nuotolinio administravimo konsolé turi palaikyti diegima j:

Microsoft Windows Server 2016 64-bity.
Microsoft Windows Storage Server 2016 64-bity.
Microsoft Windows Server 2019 64-bity.
Microsoft Windows Server 2022 64-bity.

Linux: RHEL, Debian, Ubuntu, SLED, SLES, OpenSUSE,
Fedora ir CentOS bei dauguma kity RPM ir DEB pakety
valdymu pagrjsty platinamy programy.




Nuotoliné administravimo konsolé turi bdti suderinama su
narSyklémis:

» Mozilla Firefox.

*» Microsoft Edge.

» Google Chrome.

* Opera.

 Safari.

Palaikomos
operacinés sistemos
ir duomeny bazes
ankstyvojo
kibernetiniy grésmiy
aptikimo ir
uzkardymo
programinei jrangai

Kompiuterinés darbo vietos:

Microsoft Windows 10 32-bity ir 64-bity.
Microsoft Windows 11 32-bity ir 64-bity.
macOS 10.15 (Catalina) ir naujesnés versijos.
RedHat Enterprise Linux (RHEL) 7 versijos.
RedHat Enterprise Linux (RHEL) 8 versijos.
Ubuntu 18.04, 20.04 ir 22.04 versijos.

SUSE Linux Enterprise Desktop 15 versijos.
Linux Mint 20 versijos.

Serveriai:

Microsoft Windows Server 2016 64-bity.
Microsoft Windows Server 2019 64-bity.
Microsoft Windows Server 2022 64-bity.

RedHat Enterprise Linux (RHEL) 7, 8 ir 9 versijos.
Centos 7 versijos.

Ubuntu 18.04, 20.04 ir 22.04 versijos.

Debian 10 ir 11 versijos.

SUSE Linux Enterprise Server (SLES) 12 ir 15 versijos.
Oracle Linux 8 versijos.

Amazon Linux 2 versijos.

Nuotolinio administravimo konsolé turi palaikyti diegima j:
Microsoft Windows Server 2016 64-bity.
Microsoft Windows Server 2019 64-bity.
Microsoft Windows Server 2022 64-bity.

Nuotolinio administravimo konsolé turi palaikyti duomeny bazes:
MySQL 5.7.43 ir naujesnes.

MySQL 8.0.34 ir naujesnes.

MySQL 8.1 ir naujesnes.

Microsoft SQL Server 2017 ir naujesnes.

Web administravimo konsolé turi bati suderinama su narSyklémis:
Mozilla Firefox.

Google Chrome.

Safari.

Microsoft Edge.

Veikimo kokybés
reikalavimai

Programinés jrangos gamintojas turi turéti bent ISO 9001:2015 ir
ISO 27001:2013 arba lygiaver€ius standartus atitinkancias
sertifikacijas.

Gamintojas turi bati jvertintas ,TOP Player” jvertinimu 2022 mety
“‘Radicati Advanced Persistent Threat Market Quadrant” rinkos
tyrime.

Gamintojas turi bati jvertintas/sertifikuotas ,Advanced Threat
Protection Test 2023 — Enterprise - AV comparatives” tyrime.
Gamintojas turi bati jvertintas/sertifikuotas ,Endpoint Prevention &
Response (EPR) Test 2023 - AV Comparatives” tyrime.
Kibernetiniy grésmiy aptikimo analizé turi bati pagrista pagal
MITRE ATT&CK® metodologija.




8. Administravimo Gamintojas turi pateikti bent tris skirtingus administravimo
konsolés(-iy) konsolés(-iy) diegimo formatus:
diegimas - Viskas viename.
- Jdiegimas pagal programos komponentus.
- Virtuali masina.
Turi bdti galimybé administravimo konsole apsaugoti dviejy
veiksniy autentifikacijos (angl. Two Factor Authentication)
apsaugos sluoksniu.
9. Diegimo metodai Kompiuterinéms darbo vietoms turi bati galimybeés:
- Jdiegti programine jrangg centralizuotai i§ valdymo konsolés.
- |diegti programine jrangg lokaliai i$ diegimo laikmenos.
- |diegti programine jrangg per Active Directory Group Policy
nustatymus.
10. Batini kompiuteriniy | Antiviruso modulis — programiné jranga, sauganti nuo virusy,
darbo viety Snipinéjimo programy, grésmiy.
apsaugos funkciniai | |silauzimy prevencijos modulis (HIPS).
moduliai ISoriniy laikmeny apsaugos modulis.
Galimybé atstatyti uzkréstg kompiuterj j ankstesne bisena.
|silauzimy blokatorius.
Ugniasiené.
Kietyjy disky Sifravimo modulis.
Saugios narsyklés modulis.
Sprendimas turi leisti pasirinkti, kuriuos apsaugos modulius
aktyvuoti.
11. Funkciniai Antiviruso modulis — programiné jranga, sauganti nuo virusy,
reikalavimai Snipinéjimo programuy;

kompiuteriniy darbo
viety antiviruso
moduliui

Sprendime turi turéti tokias nuskaitymo parinktis:

- ISmanusis nuskaitymas.

- Kontekstinio meniu nuskaitymas.

- Giluminis nuskaitymas.

- Prie kompiuterio prijungty iSoriniy laikmeny nuskaitymas (pvz.
CD/DVD/USB).
Galimybé vykdyti
skenavima.
Galimybé slaptazodziu apsaugoti nuo antivirusinés programinés
jrangos nustatymy pakeitimo bei iSdiegimo.

Ugniasienés modulis — programiné jranga, sauganti nuo jsilauzimy.
Apsaugos nuo elektroniniy Siuks$liy modulis (Anti-SPAM).

Turi bdti galimybé valdyti Siuos jrenginius: disko atminties
jrenginius, CD/DVD, USB spausdintuvus, FireWire saugyklas,
Bluetooth jrenginius, lustiniy korteliy skaitytuvus, vaizdavimo
jrenginius, modemus, LPT/COM prievadus, neSiojamuosius
jrenginius.

Sprendimas turi leisti/neleisti naudoti jrenginius pagal Siuos
kriterijus: tiekéjas, modelis, serijinis numeris.

Saugojimo jrenginiams sprendimas turi leisti nustatyti
naudojimo leidimus: skaityti/radyti, blokuoti, tik skaityti, jspéti.
Jsilauzimy prevencijos modulis (HIPS) turi turéti Siuos rezimus:
automatinis, i8samusis, interaktyvusis, politika pagrjstas,
mokymosi.

Galimybé riboti prieigg prie internetiniy Saltiniy.

Turi bati integruota saugi narsSyklé.

Turi bati WMI ir viso registro nuskaitymas.

Turi bati galimybé grafine vartotojo sgsajg pasirinkti lietuviy kalba.
Kompiuteriniy darbo viety antivirusinés programos dokumentacija
turi bati pateikta lietuviy kalba.

euristinj (angl. heuristic) nezinomy faily

Siuos




12. Funkciniai Turi apsaugoti nuo nepageidaujamy tinklo iSoriniy ataky, pagal
reikalavimai darbo nustatytus kriterijus (pagal prievadus (angl. port), programas)
viety ugniasienei ribojant atakos Saltinio prieiga.

Ugniasiené turi leisti/neleisti prisijungti, remiantis bet kuriuo i$ Siy
rezimy: automatinis, interaktyvus, politika pagrjstas, mokymosi.
Turi bati apsauga nuo brute-force atakuy.

Darbo viety ugniasienés valdymas turi bdti atliekamas
centralizuotai antivirusinés apsaugos administravimo konsolés
pagalba.

13. Funkciniai Turi palaikyti centralizuotg administravimg nuotoliniu badu.
reikalavimai Serveris turi bendrauti su galiniais jrenginiais per agenta, kuris gali

valdymo konsolei

saugoti politikg ir vykdyti uzduotis, kol jrenginys yra neprisijunges.
Serveris turi leisti pridéti jrenginius prie valdymo konsolés
naudojant Siuos metodus:

- sinchronizavimas su Active Directory;

- rankiniu budu jvedus jrenginio vardg arba IP adresg;

- patentuota technologija, gebanti aptikti jrenginius tinkle;

Serveris turi leisti jdiegti saugumo sprendimus nuotoliniu badu ir be
vartotojo jsikiSimo.

Serveris turi leisti kurti statines ir dinamines grupes paprastesniam
jrenginiy administravimui.

Serveris turi leisti nuotoliniu bddu vizualizuoti Sig jrenginiy
informacija:

- pagrindiné informacija;

- konfigiracija;

- atliktos uzduotys;

- j[diegtos programos;

- perspéjimai;

- karantinas.

Turi turéti centralizuotg bendros politikos (politiky) nustatyma
visiems programinés jrangos klientams.

Turi bdti centralizuotai ir automatiSskai atnaujinama klienty
programinés dalies ir virusy parady bazé, nereikalaujant sistemos
jkrovimo i$ naujo.

Turi turéti funkcionalumg vartotojy grupéms nustatyti skirtingus
klientinés dalies konfiglracinius nustatymus, taip kuriant pasirinktai
grupei bendrg saugumo taisykliy rinkinj.

Turi turéti antrinio nuotolinio administravimo serverio nustatymo
galimybe — nustojus veikti vienam nuotolinio administravimo
serveriui, administravimas automatiskai turi pereiti kitam nuotolinio
administravimo serveriuli.

Turi turéti galimybe paveldéti taisykles (angl. policies) i§ aukStesnio
lygio nuotolinio administravimo serverio.

Turi bati uztikrinta galimybé siysti informacinius praneSimus j visy
rasiy jrenginius, jskaitant serverius ir kompiuterines darbo vietas.
Serveris turi leisti apibrézti aktyviklj, kuris jvykdyty numatytg
veiksma, kai tam tikras jvykis jvyksta tinkle.

Pagal numatytuosius nustatymus serveris turi pateikti keletg
standartiniy ataskaity bei leisti kurti naujus ataskaity Sablonus.
Turi bati galimybé ataskaitas automatiSkai gauti el. pastu arba
generuoti valdymo konsoléje.

Interneto konsolés sagsaja turi dirbti su informacijos skydais. Jie turi
bati visiSkai interaktyvis ir leisti atlikti reikiamas uzduotis i$ keliy
sekcijy.

Turi bati realizuota galimybé keisti grafines naudotojo informacijos
juostas realiuoju laiku.




Turi bdti galimybé prieigos profilius konfiglruoti naudojant
skirtingus leidimus skirtingoms uzduotims, pvz .: administratorius,
ataskaity karéjas, operatorius ir kita.

Po 10 nesékmingy bandymuy prisijungti i§ to paties IP adreso,
serveris turi laikinai blokuoti tolesnius bandymus prisijungti i$ Sio IP
adreso.

Po 15 nesékmingy bandymy vedant netinkamg seanso ID i$ to
paties IP adreso, serveris turi laikinai blokuoti tolesnius bandymus
prisijungti i$ Sio IP adreso.

Turi bati galimybé nustatyti automatine agento atnaujinimo funkcija.

14.

Funkciniai
reikalavimai
smeliadézés
debesyje paslaugai

Galiniuose jrenginiuose turi badti aktyvuojama nuotoliniu badu
naudojant antivirusinés apsaugos administravimo konsole.

Turi bati galimybé jtartinus failus j sméliadéZe debesyije teikti tiek
rankiniu, tiek automatiniu badu.

Visi | sméliadéze iSsiysti failai turi bdti fiksuojami antivirusinés
apsaugos administravimo konsoléje.

Turi bati galimybé gauti ataskaitas apie iSsiystus jtartinus failus.
Turi bati galimybé nustatyti terming, kiek dieny gali bati saugomi
jtartini failai smeliadézéje.

Turi bati galimybé drausti/leisti dokumenty siuntimg j smeliadéze.
Tiekéjas uztikrina, kad sméliadézé debesyje yra saugoma tik
Europos ekonominés erdvés valstybése.

15.

Funkciniai
reikalavimai
darbo viety
Sifravimo moduliui

Turi palaikyti centralizuotg administravimg nuotoliniu badu.
Valdymas turi bati jgyvendintas kuriant politikas, kurias galima
priskirti

jrenginiams ar jrenginiy grupéms.

Turi bdti suderinamumas su Microsoft Windows 10 / 11
operacinémis sistemomis.

Turi bati UEFI mikroprogramos (angl. firmware) palaikymas.

Turi bati TPM (angl. Trusted Platform Module) palaikymas

Turi bati OPAL disky palaikymas.

Turi turéti galimybe Sifruoti visus diskus arba tik krovimosi diska.
Turi turéti galimybe centralizuotai nustatyti Sifravimo slaptazodzio
politika.

Turi bati galimybé centralizuotai politikoje laikinai atjungti Sifravimo
slaptazodzio reikalavima.

Turi turéti galimybe administratoriui nuotoliniu bddu inicijuoti
Sifravimo slaptaZzodzio atkdrima, blokavimg ir iStrynima.

Turi bdti galimybé administratoriui iSSifruoti kietgjj diskg su
gamintojo numatyta atkdrimo programa.

16.

Funkciniai
reikalavimai
saugumo sprendimy
valdymo konsolei

Turi palaikyti centralizuotg administravimg nuotoliniu badu.
Serveris turi bendrauti su galiniais jrenginiais per agenta, kuris gali
saugoti politikg ir vykdyti uzduotis, kol jrenginys yra neprisijunges.
Serveris turi leisti pridéti jrenginius prie valdymo konsolés
naudojant Siuos metodus:

- sinchronizavimas su Active Directory;

- rankiniu budu jvedus jrenginio vardg arba IP adresg;

- patentuota technologija, gebanti aptikti jrenginius tinkle;

Serveris turi leisti jdiegti saugumo sprendimus nuotoliniu badu ir be
vartotojo jsikiSimo.

Serveris turi leisti kurti statines ir dinamines grupes paprastesniam
jrenginiy administravimui.

Serveris turi leisti nuotoliniu bddu vizualizuoti Sig jrenginiy
informacija:

- pagrindiné informacija;

- konfigdracija;

- atliktos uzduotys;




- jdiegtos programos;

- perspéjimai;

- karantinas.

Turi turéti centralizuotg bendros politikos (politiky) nustatyma
visiems programinés jrangos klientams.

Turi bati galimybeé nustatyti automatine produkto ir agento versijos
atnaujinimo funkcija.

Turi bdti centralizuotai ir automatiSskai atnaujinama klienty
programinés dalies ir virusy aprady baze, nereikalaujant sistemos
jkrovimo i$ naujo.

Turi turéti funkcionalumg vartotojy grupéms nustatyti skirtingus
klientinés dalies konfiglracinius nustatymus, taip kuriant pasirinktai
grupei bendrg saugumo taisykliy rinkin;.

Turi turéti galimybe paveldéti taisykles (angl. policies) i aukstesnio
lygio nuotolinio administravimo serverio.

Turi bati uztikrinta galimybé siysti informacinius praneSimus j visy
rdsiy jrenginius, jskaitant serverius ir kompiuterines darbo vietas.
Serveris turi leisti apibrézti aktyviklj (angl. trigger), kuris jvykdyty
numatytg veiksma, kai tam tikras jvykis jvyksta tinkle.

Pagal numatytuosius nustatymus serveris turi pateikti keletg
standartiniy ataskaity bei leisti kurti naujus ataskaity Sablonus.
Turi bati galimybé ataskaitas automatiSkai gauti el. padtu arba
generuoti valdymo konsoléje.

Interneto konsolés sgsaja turi dirbti su informacijos skydais. Jie turi
bati visiSkai interaktyvis ir leisti atlikti reikiamas uzduotis iS keliy
sekcijy.

Turi bati realizuota galimybé keisti grafines naudotojo informacijos
juostas realiuoju laiku.

Turi bdti galimybé prieigos profilius konfiglruoti naudojant
skirtingus leidimus skirtingoms uzduotims, pvz .: administratorius,
ataskaity karéjas, operatorius ir kita.

Po 10 nesékmingy bandymy prisijungti i$ to paties IP adreso,
serveris turi laikinai blokuoti tolesnius bandymus prisijungti i$ Sio IP
adreso.

Po 15 nesékmingy bandymy vedant netinkamg seanso ID i$ to
paties IP adreso, serveris turi laikinai blokuoti tolesnius bandymus
prisijungti i$ Sio IP adreso.

Turi bati galimybé nustatyti automating agento

atnaujinimo funkcija.

17.

Funkciniai
reikalavimai
ankstyvojo
kibernetiniy grésmiy
aptikimo ir
uzkardymo valdymo
konsolei

Turi palaikyti centralizuotg administravimag nuotoliniu badu. Serveris
turi komunikuoti su galiniais jrenginiais per agentg, kuris gali
saugoti politikg ir kaupti Zurnalinius jraSus, kol jrenginys yra
neprisijunges.

Interneto konsolés sgsaja turi dirbti su informacijos skydais.

Turi buti stebésenos skydelis, kuriame galima stebéti naujausig
informacijg apie jmonés tinkle jvykusius jtartinus jvykius.

Turi bati interaktyviai atvaizduojami jspéjimai, teikiami pagal
taisykles apie jtartinus jvykius, kurie jvyko veikiant programinei
jrangai.

Turi bGti numatytyjy taisykliy sarasas ir galimybé parengti savo
taisykles, kuriomis badty apiblidinamas jtartinas programinés
jrangos veikimas.

Turi bati galimybé taisyklei nustatyti automatinius reagavimo
veiksmus:

- blokuoti vykdomajj faila;

- pa8alinti ir blokuoti vykdomajj failg;

- izoliuoti kompiuterj nuo tinklo;




- kompiuteryje sustabdyti proceso vykdyma;

- vykdyti kompiuterio skenavimg nuo kenkéjisSky programuy;

- iSjungti kompiuter;.

Turi bGti automatiSskai vykdomas jspéjimy paskirstymas pagal
kritiSkumo lygj, leidziant greitai nustatyti ir reaguoti j kritinius jvykius.
Turi bati galimybé nustatyti prioritetinius jspéjimus, kad bdaty
lanksc&iau rasiuojami ir filtruojami jvykiai.

Turi bati galimybé grupuoti jspéjimus pagal skirtingus kriterijus,
pvz., tipg, kompiuterj, taisykle, procesg, rinkmena.

Turi bati galimybé uZfiksuoti su informacijos saugumu susijusius
incidentus sudarant jtartinus aptikimus, kuriuose baty pateikta
informacijos apie jvykj santrauka (data, laikas ir kur jvykis jvyko
(kompiuteris), kuris vartotojas paleido vykdomajj failg ir koks
konkretus procesas sukélé paleidimg) ir iSsami informacija apie
kiekvieng i$ iSvardyty parametry.

Kiekviename jtartiname aptikime turi bati numatytas specialus
informacijos  skyrius, kuriame pateiktas iSsamus taisykle
suaktyvinusio jvykio aprasymas, galimy priezascCiy, pavojy ir
pasekmiy sgrasas bei rekomendacijos dél batiny veiksmy tolesnei
jvykio analizei vykdyti.

Aptikus kritinius incidentus, turi bati galimybé gauti informacijg apie
Zinomy budy ir priemoniy, kurias anksCiau naudojo jsilauzZéliai
panasiose situacijose, sgrasg su nuorodomis j atitinkamas MITRE
ATT&CK® Saltinio nuorodas, kur galima rasti iSsamesnés
informacijos apie jsilauzimy taktikas.

Turi bati jtartiny aptikimy interaktyvioji sgsaja, leidZianti iSsamiau
iSnagrinéti su informacijos saugumu susijusj incidentg naudojant
pagrindinius parametrus, kurie yra prieinami bendrajame jtartiname
aptikime.

Turi bati pateikiama iSsami informacija apie taisykle suaktyvinusj
procesg, pvz., procesy medis, faily sistemos ir operacinés sistemos
registro pakeitimai, tinklo veikla, rySiai su URL adresais, papildomai
atsisiysti vykdomieji failai ir iSsamus operacinés sistemos jvykiy
Zurnalas.

Turi bati galimybé sukurti iSsamias atskiry jvykiy iSimtis, kurios
turéty apimti informacijg apie vykdomuyjy faily kontrolines sumas
(angl. hash checksum), jy buvimo vieta, skaitmeninj parasg (angl
signature) ir kt.

Turi bati galimybé jtraukti pasirinktus EXE / DLL failus j uzblokuotyjy
sgrasg remiantis kontroline suma, tokiu badu inicijuojant blokavimag
darbo vietose ir serveriuose.

Turi bati galimybé nuotoliniu badu istrinti visus jtartinus EXE / DLL
failus ir perkelti juos j karanting.

Turi bati galimybé atsisiysti jtartinus failus i§ darbo viety ir serveriy
tolesnés analizés vykdymui.

Turi bati galimybé parengti visy EXE / DLL faily, esanciy darbo
vietose ir serveriuose, sgrasg tolesnés analizés vykdymui.

Turi bati galimybé parengti baltuosius (angl. whitelist) / juoduosius
(angl. blacklist) EXE / DLL faily sgrasus.

Turi bati galimybé perziGréti iSsamig informacijg apie EXE / DLL
failus, su jais susijusius jspéjimus, naudojimo statistikg, faily
pakeitimus, registrg, sukurtus tinklo rySius.

Turi bdti galimybé esant poreikiui atkurti, iStrinti ir atsisiysti
uzblokuoty EXE / DLL faily sgrasg iSsamesnés analizés vykdymui.
Turi bati automatiSkai vykdomas EXE / DLL faily paskirstymas
pagal kritiSkumo lygj, leidziant greitai nustatyti ir reaguoti | jtarting
faily elges;.




Turi bati galimybé zyméti EXE / DLL failus kaip patikimus ar saugius
ir kaip patikrintus bei iSanalizuotus.

Turi bati galimybé tiesiogiai i8 konsolés vykdyti papildomos
informacijos apie failus sparCigjg paieska treciyjy Saliy istekliuose,
tokiuose kaip ,Virus Total“ arba lygiaverciuose.

Turi bati galimybé parengti visy skripty, kurie buvo vykdomi darbo
vietose ir serveriuose, sarasa.

Turi bati galimybé grupuoti skriptus pagal skirtingus kriterijus, tokius
kaip pirminis procesas, pirmasis antrinis procesas, komandiné
eilute.

Turi bati galimybé zyméti patikrintus skriptus kaip patikimus ar
saugius.

Turi bati galimybé gauti su skripto turiniu susijusig informacijg apie
pasitelktus EXE / DLL failus, procesus, sugeneruotus antriniy
procesy sarasus, faily pakeitimus, registrus, uzmegztus tinklo
rysius.

Turi bati automatiSkai vykdomas skripty paskirstymas pagal
kritiSkumo lygj, leidZiant greitai nustatyti ir reaguoti j jtarting elges;.
Turi bati galimybé atvaizduoti kompiuteriy sarasg ir iSsamig
informacijg apie veiksmus, EXE / DLL failus ir skriptus.

Turi bati galimybé nuotoliniu badu atlikti darbo vietos perkrovimag
arba visiskai jg iSjungti.

Turi bati galimybé i nuotolinés valdymo konsolés darbo vietai
paleisti antivirusinés programos greitgjj skenavima.

Turi bati galimybé iS nuotolinés valdymo konsolés atlikti darbo
vietos operacinés sistemos blisenos momentine nuotraukg, kurioje
baty uzfiksuota informacija apie visus tuo metu vykstancius
procesus ir tinklo rySius, bei pateikiama informacija apie kritinj
operacinés sistemos registro turinj, operacinés sistemos planavimo
priemonés uZduotis, operacinés sistemos vartotojus ir jy
privilegijas, operacinés sistemos kritiniy faily, pvz., ,hosts®, ,win.ini“
ir kt., turinj, bei visa iSsami informacija apie operacine sistemg ir
jdiegta programine jranga.

Turi bati galimybé kurti ir iSsaugoti paieSkos uzduotis visoje
duomeny bazéje, kurioje renkami duomenys iS visy valdomy
kompiuteriy, jskaitant bet kokius parametrus (net kelis simbolius i$
vykdomosios komandinés eilutés) ir naudojant jvairius filtrus.

18. Kiti reikalavimai Sprendimas turi turéti mechanizma, kuris leidzia paSalinti bet kurj
kitg saugumo sprendimg, esantj galiniame jrenginyje. Sis
mechanizmas turi bati:

- Integruotas j saugumo sprendima.

- Pateiktas kaip atskiras jrankis.

- Pasiekiamas per antivirusinés apsaugos centralizuotg
administravimo konsole.

19. Atnaujinimai Klientinés dalies programiné jranga privalo turéti funkcionalumg
parsisiysti athaujinimus tiesiai is:

- Gamintojo atnaujinimy serverio,

- Centralizuoto valdymo serverio,

- Kity klienty.

Klientinés dalies programiné jranga privalo turéti funkcionalumg
veikti kaip atnaujinimy serveris kitiems klientams tam, kad badty
galima taupyti tinklo pralaidumo resursus.

Turi bati galimybé nustatyti automatine saugumo produkto
atnaujinimo funkcija.

20. Aktualumo Pateikiamoms licencijoms turi bdti uZtikrinamas gamintojo

reikalavimas palaikymas sutarties galiojimo laikotarpiu, uZtikrinantis teise Siuo

laikotarpiu be papildomo mokesCio operatyviai gauti naujausius




virusy aprasus (angl. signature), virusy paieSkos mechanizmo
(angl. engine) atnaujinimus bei atsisiysti ir diegtis naujausias
programinés jrangos versijas.

21. Versija Turi bati silloma naujausia stabili programinés jrangos versija,
oficialiai gamintojo paskelbta internete.

22. Dokumentacija Turi bati pateikta aktuali dokumentacija, apimanti programinés
jrangos jdiegimo, bendro naudojimo, administravimo, sistemos
atstatymo proceduras.

23. Gamintojo Gamintojo atstovas turi teikti nemokama pagalbg, konsultacijas
aptarnavimo (angl. telefonu, kreipiantis | pagalbos centrg darbo dienomis darbo
support) sglygos valandomis lietuviy ir angly kalbomis.

Gamintojo atstovas turi suteikti 2 valandas konsultacijy produkto
diegimo ir atnaujinimo klausimais, kurios turi bati jvykdytos ne
véliau kaip 30 dieny nuo licencijy aktyvavimo dienos.

Gamintojo atstovas turi teikti nemokamg pagalba, konsultacijas
telefonu, kreipiantis j pagalbos centrg darbo dienomis darbo
valandomis lietuviy ir angly kalbomis.

24, Reikalavimai Licencija turi suteikti teise pakartotinai diegti sitlomg programine
programinés jrangos | jrangg neiSnaudojant papildomos licencijos. Programinés jrangos
naudojimo licencijavimo taisyklése licencija turi bdti nepririSama prie
taisykléms aparatdrinés jrangos. Licencijos jsigijimo metu turi bati pateiktas
(licencijavimui) vienas licencijos raktas, tinkantis visiems jrenginiams,

nepriklausomai nuo licencijos jsigijimo Kiekio bei jrenginio tipo.

25. Techniniy Zzurnaly Turi bati techniniy Zurnaly jraSy (angl. event log) palaikymas.
jrasdy kaupimas Galimybé juos saugoti lokaliai, siysti juos j Syslog serverius,

serverius debesyje, integracija su SIEM, SOC.
Licencijy galiojimo 36 mén.
laikotarpis

4. REIKALAVIMAI, SUSIJE SU INFORMACIJOS (DUOMENUY) SAUGUMU VYKDANT SUTART)]

4.1. Tiekéjas, teikdamas prekes pagal sutartj, turi vadovautis Sioje Techninéje specifikacijoje
nustatytais saugumo reikalavimais ir uztikrinti nustatyty reikalavimy jgyvendinimg Siuose teisés
aktuose:

4.1.1.2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamente (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB;

4.1.2. Lietuvos Respublikos kibernetinio saugumo jstatymas;

4.1.3. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio
13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®;

4.1.4. kituose  Europos Sajungos ir Lietuvos Respublikos teisés aktuose,
reglamentuojanciuose tinkly, informaciniy sistemy ir duomeny sauga.

4.2. |sigaliojus naujiems Europos Sgjungos ar Lietuvos Respublikos teisés aktams, ar jy
pakeitimams, susijusiems su paslaugy vykdymu, Tiekéjas privalo vykdyti tokiy teises akty nuostatas
nuo jy jsigaliojimo datos. Todél kiekviena Sioje Techninéje specifikacijoje nurodyta reikalavimy
nuostata, neatitinkanti jsigaliojusio naujojo Europos Sgjungos ar Lietuvos Respublikos teisés akto ar
jo pakeitimo, susijusio su paslaugomis, nuo tokio naujojo teisés akto ar jo pakeitimo jsigaliojimo
datos netaikoma, o vietoj jos taikoma jsigaliojusio naujojo Europos Sgjungos ar Lietuvos Respublikos
teisés akto ar jo pakeitimo, susijusi su teikiamomis paslaugomis, nuostata.



4.3. Prie§ pradédami teikti prekes pagal sutartj Tiekéjo darbuotojai privalés pasirasyti
Konfidencialumo pasiZzadéjimus.

4.4, Tiekéjo darbuotojams prieiga prie Pirkéjo informaciniy iStekliy suteikiama tik tokios
apimties, kokios reikia licencijy nuomos vykdymui uztikrinti.

4.5. Jei teikiant prekes pagal sutartj yra batina nuotoliné prieiga prie Pirkéjo informaciniy
iStekliy, konkreCiam Tiekéjo darbuotojui yra suteikiami prisijungimo duomenys ir Tiekéjas prieS
atliekant tam tikrus darbus pagal sutartj privalo pateikti Pirkéjui darbuotojo(-y), atliksiancio(-y)
darbus, duomenis (vardg, pavarde, telefono rySio numer;j ir(ar) elektroninio pasto adresg). Tiekéjas
privalo uZztikrinti, kad prie Pirkéjo informaciniy idtekliy jungtysi tik tie darbuotojai, apie kuriuos
Tiekéjas praneSé Pirkéjui, nesuteikiant prieigos kitiems Tiekéjo darbuotojams ar tretiesiems
asmenims. Prisijungimo duomenys nurodytiems Tiekéjo darbuotojams pateikiami asmeniSkai ar
elektroniniu pastu.

4.6. Tiekéjui nutraukus darbo santykius su paskirtu vykdyti sutartj darbuotoju, Tiekéjas
nedelsiant turi informuoti apie tai Pirkéja, kuri nedelsiant panaikina nurodyto darbuotojo naudotojo
vardg ir slaptazod; ir (arba) uzblokuoja prieigg prie Pirkéjo informaciniy istekliy.

4.7. Tiekéjo darbuotojui suteiktas naudotojo vardas nekeiCiamas ir negali buti suteiktas
kitam Tiekéjo paskirtam darbuotojui.

4.8. Tiekéjui vieSai neskelbtina informacija teikiama tik tokios apimties, kuri bitina sutarciai
vykdyti. Tiekéjas turi imtis visy teisiniy, techniniy ir organizaciniy priemoniy i§ Pirkéjo gautai
informacijai apsaugoti.

4.9. Visi Techninés specifikacijos 4 punkte numatyti saugumo reikalavimai, taikomi Teikéjui,
yra taikomi ir jo subteikéjams ir kitais pagrindais pasitelkiamiems Gkio subjektams ir jy darbuotojams.



SUTARTIES REIKALAVIMAI
1. Sutarties vykdymo vieta(-0s)
Savanoriy pr. 176, Vilnius

2. Sutarties vykdymo tvarka ir terminai
Sutarties trukmé 36 mén.



