) SUSITARIMAS
DEL ASMENS DUOMENY TVARKYMO

2024 m. d. Nr.
Vilnius

Valstybés jmoné Valstybiniy misky urédija (toliau — Duomeny valdytojas, Pirkéjas),
jmonés kodas 132340880, atstovaujama generalinio direktoriaus Valdo Kaubrés, veikiancio pagal
jmonés jstatus, ir UAB ,,Heksimus“ jmonés kodas 300580894 (toliau — Duomeny tvarkytojas,
Tiekéjas), atstovaujama direktorés Giedrés Ruginytés-Cepienés, veikiangios pagal jmonés jstatus,

atsizvelgdamos j 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentg (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(toliau — Reglamentas (ES) 2016/679),

vadovaudamosios tarpusavyje 2024-12-03 sudarytos VieSojo pirkimo — pardavimo sutarties
(toliau — Sutartis) Nr. 77-VP-8653-2024 Bendryjy salygy 14.2 papunkdio nuostata, numatancia
Paslaugy teikéjo pareigg pasirasyti su Uzsakovu visus reikiamus susitarimus dél asmens duomeny
tvarkymo, vadovaujantis Reglamentu (ES) 2016/679 (Sutartyje — BDAR) ir kitais asmens duomeny
tvarkyma ir jy apsauga reglamentuojandiais teisés aktais, Salys jsipareigoja sudaryti atskirg
susitarimg dél asmens duomeny tvarkymo, kuriuo nustato asmens duomeny tvarkymo dalykg ir
trukme, asmens duomeny tvarkymo pobud;j ir tikslg, asmens duomeny risis ir duomeny subjekty
kategorijas bei duomeny valdytojo ir duomeny tvarkytojo prievoles ir teises,

sudaré §j susitarimg (toliau — Susitarimas), kuriame Pirkéjas ir Tiekéjas kartu vadinami
Salimis, o kiekvienas atskirai — Salimi, ir susitaré:

l. ASMENS DUOMENUY TVARKYMO DALYKAS, POBUDIS IR TIKSLAI

1.1. Asmens duomeny tvarkymo dalykas yra Duomeny tvarkytojo atliekamas
Antivirusinés programinés jrangos licencijy pirkimo paslaugy (toliau — paslaugos) teikimas, kuris
apima asmens duomeny tvarkyma, kaip tai numatyta Susitarimo 1.3 papunktyje.

1.2. Duomeny valdytojas jgalioja Duomeny tvarkytojg jo vardu tvarkyti Susitarimo
2.2 papunktyje nurodytus asmens duomenis paslaugy teikimo tikslu pagal Sutart;.

1.3. Duomeny tvarkytojas teikdamas paslaugas prieina prie elektroniniy praneSimy ir
juose esanciy priedy, kurie siun¢iami j sméliadéZe debesyje.

Il. DUOMENY SUBJEKTY KATEGORIJOS IR ASMENS DUOMENY RUSYS

2.1.1. Duomeny subjekty, kuriy asmens duomenys tvarkomi vadovaujantis Siuo Susitarimu,
kategorijos yra: Duomeny valdytojo darbuotojai, dirbantys pagal darbo sutartj (toliau — darbuotojai),
kaip elektroninio pasto praneSimo gavejai, elektroninio pasto pranedimo siuntéjai.

2.2.  Pagal §j Susitarimg tvarkomi:

2.2.1. Darbuotojy asmens duomenys: vardas (vardai) ir pavardé (pavardés), pareigos,
elektroninio pasto adresas, elektroninio pasto turinys ir kt. elektroninio pasto praneSime nurodyta
informacija;

2.2.2. Elektroninio pasto praneSimo siuntéjo asmens duomenys: vardas (vardai) ir pavardé
(pavardés), elektroninio pasto adresas ir kt. elektroninio pasto pranesSime nurodyta informacija.

Il DUOMENUY VALDYTOJO TEISES IR |SIPAREIGOJIMAI

3.1. Duomeny valdytojas jsipareigoja:

3.1. Visg asmens duomeny, numatyty Susitarimo 2.2 papunktyje (toliau — Duomenys),
tvarkymo laikotarpj duoti Duomeny tvarkytojui nurodymus dél asmens duomeny tvarkymo, jskaitant
juos tvarkyti tik Duomeny valdytojo vardu, rastu (jskaitant elektroniniu pastu) ir kurie neprieStarauty
teisés aktams, iSskyrus atvejus, kai tai daryti reikalaujama pagal Europos Sgjungos arba Lietuvos
Respublikos teisés aktus, kurie yra taikomi Duomeny tvarkytojui.

3.2.  Uztikrinti, kad vadovaujantis Reglamento (ES) 2016/679 24 straipsniu, Duomenys
baty tvarkomi laikantis Reglamento (ES) 2016/679, kity asmens duomeny apsaugg
reglamentuojanciy Europos Sgjungos ar Lietuvos Respublikos teisés akty ir Sio Susitarimo.



3.3.  Priimti sprendimus dél Duomeny tvarkymo tiksly ir priemoniy.

3.4. Duomeny valdytojas turi teise reikalauti Duomeny tvarkytojo, o Duomeny tvarkytojas
jsipareigoja pateikti informacijg ir (ar) dokumentus, kuriy reikia norint jsitikinti, kad Duomeny
tvarkytojas tinkamai vykdo Susitarime ir teisés aktuose nustatytus asmens duomeny apsaugos
reikalavimus. Duomeny tvarkytojas privalo Duomeny valdytojui pateikti Sig informacijg ir (ar)
dokumentus per Duomeny valdytojo nurodytg protingg terming.

3.5. Tuo atveju, jei nustatoma grésmé ar kyla pagrjsty jtarimy dél grésmés tvarkomy
Duomeny vientisumui, konfidencialumui, ar saugumui ir (arba) jei Duomeny tvarkytojas netinkamai
uztikrina tvarkomy Duomeny vientisuma, konfidencialumg ar saugumg ir (arba) jei Duomeny
tvarkytojas netinkamai vykdo Susitarime ir teisés aktuose nustatytus asmens duomeny apsaugos
reikalavimus, Duomeny valdytojas apie tai rastu arba elektroniniy rySiy priemonémis informuoja
Duomeny tvarkytojg ir turi teise reikalauti nedelsiant apriboti Duomeny tvarkyma ne véliau kaip per
1 (vieng) darbo dieng nuo tokio reikalavimo gavimo. Gaves tokj reikalavima, Duomeny tvarkytojas
pasalina nustatytas grésmes ir apie tai ne véliau kaip per 1 (vieng) darbo dieng rastu arba
elektroniniy rySiy priemonémis informuoja Duomeny valdytojg apie pasirengimg tinkamai vykdyti
Susitarime ir teisés aktuose nustatytus asmens duomeny apsaugos reikalavimus. Duomeny
valdytojas, jvertines i§ Duomeny tvarkytojo gautg informacijg, gali duoti sutikimg atnaujinti Duomeny
tvarkymag. Jei Duomeny tvarkytojas neinformuoja Duomeny valdytojo apie pasirengimg tinkamai
vykdyti Susitarime ir teisés aktuose nustatytus asmens duomeny apsaugos reikalavimus per
5 (penkias) darbo dienas nuo reikalavimo gavimo, Duomeny valdytojas turi teise vienaSaliSkai
nutraukti Sutartj joje numatyta tvarka Sutarties Bendryjy salygy 22.2.2.12 papunktyje nurodytu atveju
(pagrindu).

V. DUOMENUY TVARKYTOJO |SIPAREIGOJIMAI

4.1. Duomeny tvarkytojas, teikdamas paslaugas, jsipareigoja:

4.1.1. Tvarkyti Duomenis tik Duomeny valdytojo vardu, Susitarimo 1.2 papunktyje nustatytu
tikslu ir pagal jo rasytinius nurodymus, iSskyrus atvejus, kai to reikalaujama pagal Europos Sgjungos
arba Lietuvos Respublikos teisés aktus, taikomus Duomeny tvarkytojui, bei Susitarime nustatytus
jsipareigojimus. Tokiu atveju, prie§ pradédamas tvarkyti Duomenis, Duomeny tvarkytojas pranesa
Duomeny valdytojui apie tokj teisinj reikalavimg, iSskyrus atvejus, kai toks praneSimas yra
draudziamas dél svarbiy vieSojo intereso priezasCiy. Duomeny valdytojas taip pat gali pateikti
tolesnius nurodymus viso Duomeny tvarkymo metu, taciau tokie su Susitarimu susije nurodymai
visada turi bati pagrjsti dokumentais. Jeigu Duomeny tvarkytojas dél bet kokiy priezasciy negali
uztikrinti atitikties ilgesnj negu 1 (vieno) ménesio laikotarpj, Duomeny tvarkytojas nedelsiant pranesa
Duomeny valdytojui apie tai, kad jis negali uztikrinti atitikties, ir tokiu atveju Duomeny valdytojas turi
teise apriboti Duomeny tvarkymg ir (arba) nutraukti Sutartj joje numatyta tvarka Sutarties Bendryjy
sglygy 22.2.2.12 papunktyje nurodytu atveju (pagrindu).

4.1.2. Nenaudoti Duomeny savo ar kity asmeny, iSskyrus Duomeny valdytojg, interesais bei
neatlikti jokiy kity Susitarime neatitinkanciy ar neteiséty Duomeny tvarkymo veiksmuy.

4.1.3. Be atskiro Duomeny valdytojo sutikimo neatskleisti, neperduoti ar kitu bddu
nesudaryti galimybiy jokiomis priemonémis naudotis / susipaZzinti su tvarkomais Duomenimis jokioms
treCiosioms 3alims, jei kitaip nenustato Susitarimas ar Lietuvos Respublikos jstatymai ir kiti teisés
aktai (Sis punktas netaikomas Duomeny perdavimui kitam duomeny tvarkytojui (toliau -
subtvarkytojas)).

4.1.4. Nustatyti tinkamo Duomeny saugumo lygj, atsizvelgiant j Duomeny tvarkymo
keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, ir savo l1éSomis,
tinkamomis techninémis ir organizacinémis priemonémis uZztikrinti Susitarimo vykdymo tikslais ir
pagal Duomeny valdytojo nurodymus tvarkomy Duomeny apsauga, vadovaujantis Reglamentu (ES)
2016/679 ir kitais teisés aktais. Duomeny valdytojo nurodomy techniniy ir organizaciniy priemoniy
sgraSas pateikiamas $io Susitarimo 2 priede ,Techninés ir organizacinés priemonés“. Duomeny
valdytojo praSymu ir per Duomeny valdytojo nurodytg protingg terming Duomeny tvarkytojas
jsipareigoja pateikti Duomeny valdytojui Siy priemoniy taikymo, Duomeny tvarkytojui tvarkant
Duomeny valdytojo pavestus Duomenis, jrodymus.

4.1.5. Pagal Reglamento (ES) 2016/679 32 straipsnj, Duomeny tvarkytojas nepriklausomai
nuo Duomeny valdytojo, jsipareigoja jvertinti Duomeny tvarkymo rizikg, susijusig su Duomeny
tvarkymo veikla, galin€ig kilti fiziniy asmeny teiséms ir laisvéms, ir jgyvendinti technines ir
organizacines priemones, kurios galéty sumazinti iuos pavojus.



4.1.6. Jei kyla grésmé Duomeny saugumui ir reikia jgyvendinti kitas ar papildomas
priemones, negu jau yra jgyvendines Duomeny tvarkytojas pagal Reglamento (ES) 2016/679
32 straipsnj, Duomeny valdytojas Susitarimo 2 priede nurodo, kokias technines ir (arba)
organizacines priemones turi jgyvendinti Duomeny tvarkytojas. Duomeny tvarkytojas jsipareigoja
pateikti Duomeny valdytojui Siy priemoniy taikymo, Duomeny tvarkytojui tvarkant Duomeny
valdytojo pavestus Duomenis, jrodymus.

4.1.7. Padéti Duomeny valdytojui uztikrinti Duomeny valdytojo pareigy pagal Reglamento
(ES) 2016/679 32 straipsnj vykdyma, inter alia, teikdamas Duomeny valdytojui informacijg apie
technines ir organizacines priemones, kurias Duomeny tvarkytojas jau jgyvendina pagal Reglamento
(ES) 2016/679 32 straipsnj, kartu su visa kita informacija, batina Duomeny valdytojui jvykdyti
duomeny valdytojo pareigas pagal Reglamento (ES) 2016/679 32 straipsn;.

4.1.8. Uztikrinti, kad Duomeny tvarkytojo darbuotojai ar kiti asmenys, jgalioti tvarkyti
Duomenis pagal Susitarimg, bity pasiraSytinai jpareigoti saugoti asmens duomeny paslapt;.
Duomeny valdytojo prasymu ir per Duomeny valdytojo nurodytg protingg terming Duomeny
tvarkytojas jsipareigoja pateikti tai patvirtinancius jrodymus.

4.1.9. Duomenis laikyti paslaptyje ir pasibaigus Susitarimo galiojimuli.

4.1.10. Duomeny tvarkytojas nedelsdamas, bet ne véliau kaip per 3 (tris) darbo dienas, rastu
informuoja Duomeny valdytoja, jei, jo nuomone, Duomeny valdytojo nurodymas prieStarauja Siam
Susitarimui, Reglamentui (ES) 2016/679, kitiems Europos Sgjungos ir Lietuvos Respublikos asmens
duomeny apsaugg reglamentuojantiems teisés aktams. Duomeny tvarkytojas turés teise nevykdyti
tokio Duomeny valdytojo nurodymo ir dél to nepazeis Sio Susitarimo ir neprisiims kitokios
atsakomybés Duomeny valdytojo atzvilgiu dél tokio nurodymo nevykdymo.

4.1.11. Pasitelkiant subtvarkytojg, i anksto informuoti Duomeny valdytojg ir gauti jo
iSankstinj konkrety leidima.

4.1.12. Subtvarkytojo (-y) teikiamos tvarkymo paslaugos bus vykdomos pagal Sio Susitarimo
6 punkta.

V. PRANESIMAS APIE ASMENS DUOMENUY SAUGUMO PAZEIDIMA

5.1. Duomeny tvarkytojas nedelsdamas, bet ne véliau kaip per 8 (aStuonias) darbo
valandas, nuo tada, kai jis suzinojo apie asmens duomeny saugumo pazeidimg, susijusj su
Duomenimis tvarkomais pagal Susitarimg, nepriklausomai nuo to, ar asmens duomeny saugumo
pazeidimas gali kelti pavojy fiziniy asmeny teiséms ir laisvéms, pateikia elektroniniu pastu
duomenuapsauga@vmu.lt Duomeny valdytojui praneSimg, kuriame buty pateikiama bent tokia
informacija:

5.1.1. datair laikas, kada asmens duomeny saugumo pazeidimas jvyko ar buvo nustatytas,
apradytas asmens duomeny saugumo pazZeidimo pobuddis, jskaitant, jei jmanoma, atitinkamy
duomeny subjekty kategorijas ir apytikslj skaiciy, atitinkamy asmens duomeny kategorijas ir apytikslj
skaiciy;

5.1.2. nurodyta kontaktinio asmens, galinCio suteikti daugiau informacijos, vardas, pavardée
ir kontaktiniai duomenys;

5.1.3. aprasSytos tikétinos asmens duomeny saugumo pazeidimo pasekmes;

5.1.4. aprasytos priemoneés, kuriy émési arba pasitlé imtis Duomeny tvarkytojas, kad bity
pasalintas asmens duomeny saugumo pazeidimas, jskaitant, kai tinkama, priemones galimoms
neigiamoms jo pasekméms sumazinti.

5.2. Jeigu visos informacijos apie asmens duomeny saugumo pazeidimg nejmanoma
pateikti tuo paciu metu ir (arba) atsiranda poreikis Duomeny valdytojui pateikti papildomag
informacijg, Duomeny tvarkytojas privalo nedelsdamas, ta€iau ne véliau nei per 5 (penkias) darbo
valandas nuo naujos informacijos suzinojimo momento, pateikti papildomg praneSimg Duomeny
valdytojui, nurodydamas visg trikstamg informacija.

5.3.  Duomeny tvarkytojas, atsizvelgiant j tvarkomy Duomeny pobudj ir turimg informacija,
jsipareigoja pateikti Duomeny valdytojui turimg informacija apie asmens duomeny saugumo
pazeidima ir jo tyrimg, per Duomeny valdytojo nurodytg protingg terming.

5.4. Duomeny tvarkytojas, atsizvelgiant j tvarkomy Duomeny pobidj ir turimg informacija,
jsipareigoja suteikti Duomeny valdytojui pagalbg, kurios reikia, kad buty tinkamai pranesta apie
asmens duomeny saugumo pazeidimg kompetentingai priezidros institucijai ir (ar) duomeny
subjektui (-ams).
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5.5. Duomeny tvarkytojas jsipareigoja dokumentuoti visus asmens duomeny saugumo
pazeidimus, susijusius su S8io Susitarimo vykdymu, jskaitant su asmens duomeny saugumo
pazeidimu susijusius faktus, jo poveikj ir taisomuosius veiksmus, kuriy buvo imtasi. Duomeny
valdytojui pareikalavus, Duomeny tvarkytojas turi pateikti Siuos dokumentus Duomeny valdytojui
susipazinti, ypatingai, kai to reikalauja kompetentinga priezidros institucija.

VI. SUBTVARKYTOJU PASITELKIMAS

6.1. Duomeny tvarkytojas, prie$S pasitelkdamas subtvarkytojg (-us) konkreciai Duomeny
tvarkymo veiklai Duomeny valdytojo vardu atlikti, turi jgyvendinti Reglamento (ES) 2016/679
28 straipsnio 2 ir 4 dalyse ir Siame Susitarime nurodytus reikalavimus.

6.2. Duomeny tvarkytojas nepasitelkia subtvarkytojo Duomeny tvarkymui pagal §j
Susitarimg be iSankstinio konkretaus Duomeny valdytojo leidimo.

6.3. Duomeny tvarkytojas privalo gauti iSankstinj konkrety Duomeny valdytojo leidimag
pasitelkti konkrety subtvarkytojg, pateikdamas Duomeny valdytojui rasytinj praSymag dél tokio leidimo
gavimo prie$ 30 (trisdeSimt) kalendoriniy dieny iki subtvarkytojo pasitelkimo. PraSyme nurodoma
kokj subtvarkytojg ketinama pasitelkti, kokius asmens duomenis bus pavedama tvarkyti, kokius
asmens duomeny tvarkymo veiksmus bus pavedama atlikti, kokios organizacinés ir techninés
priemonés bus jgyvendintos apsaugant asmens duomenis, ar yra pasiraSyta sutartis pagal
Reglamento (ES) 2016/679 28 straipsnio 4 dalj su ketinamu pasitelkti subtvarkytoju ir kitg papildomg
informacija, reikSmingg tokio leidimo gavimui.

6.4. Duomeny tvarkytojas gali ir toliau naudotis iki Sio Susitarimo pasitelkto (-y)
subtvarkytojo (-y) paslaugomis, taciau ne ilgiau negu galioja su juo (-ais) sudarytos sutartys ar
susitarimai. Pasitelkty subtvarkytojy sarasas pateikiamas Susitarimo 1 priede.

6.5. Pratesiant sutartis ar susitarimus su subtvarkytoju (-ais), nurodytu (-ais) Sio
Susitarimo 6.4 papunktyje, Duomeny tvarkytojas privalo gauti iSankstinj konkrety Duomeny
valdytojo leidimg, kaip tai numatyta Susitarimo 6.3 papunktyje.

6.6. Duomeny tvarkytojas jsipareigoja pasirasyti rasytinius susitarimus su subtvarkytoju (-
ais) ir juose nustatyti tas pacias duomeny apsaugos prievoles, kaip ir prievoles, nustatytas Siame
Susitarime, visy pirma, prievolé savo léSomis, tinkamomis techninémis ir organizacinémis
priemonémis uztikrinti Susitarimo vykdymo tikslais tvarkomy asmens duomeny apsaugg pagal
Susitarimo, Reglamento (ES) 2016/679 ir kity teisés akty reikalavimus. Sis jsipareigojimas taikomas
ir 8io Susitarimo 6.4 papunktyje nustatytu atveju.

6.7. Duomeny tvarkytojas jsipareigoja reguliariai prizidréti savo pasitelkto (-y)
subtvarkytojo (-y) veiksmus ir kai subtvarkytojas (-ai) nevykdo asmens duomeny apsaugos prievoliy,
Duomeny tvarkytojas iSlieka visiSkai atsakingas Duomeny valdytojui uz subtvarkytojo (-y) prievoliy
vykdyma. Tai nedaro jtakos duomeny subjekty teiséms pagal Reglamentg (ES) 2016/679, ypacé
toms, kurios numatytos Reglamento (ES) 2016/679 79 ir 82 straipsniuose, Duomeny valdytojo ir
Duomeny tvarkytojo, jskaitant subtvarkytojus, atzvilgiu.

6.8.  Pagal Duomeny valdytojo pradyma ir Siame praSyme nustatytais terminais Duomeny
tvarkytojas jsipareigoja pateikti susitarimo (-y) tarp Duomeny tvarkytojo ir subtvarkytojo (-y) kopijg ir
vélesnius jo pakeitimus, suteikiant Duomeny valdytojui galimybe uZztikrinti, kad buty taikomos tos
pacios duomeny apsaugos prievolés, kaip ir prievolés nustatytos Siame Susitarime.

VI.  ASMENS DUOMENUY PERDAVIMAS | TRECIASIAS VALSTYBES AR
TARPTAUTINEMS ORGANIZACIJOMS

7.1. Pagal §j Susitarimg Duomeny tvarkytojas jsipareigoja ir sutinka tvarkyti Duomenis
(iskaitant nuotoline prieigg prie Duomeny) Europos ekonominés erdvés Salyse. Sis reikalavimas taip
pat taikomas Duomeny tvarkytojo pasitelktam (-iems) subtvarkytojui (-ams) atliekant Duomeny
tvarkymo veiksmus Duomeny valdytojo vardu.

7.2.  Duomeny tvarkytojas gali perduoti Duomenis j treCigsias valstybes, jskaitant perduoti
Duomeny tvarkyma subtvarkytojui toje pacioje treCiojoje valstybéje ar kitoje treCiojoje valstybéje, tik
gaves Duomeny valdytojo dokumentais jformintus nurodymus ir laikantis Reglamento (ES) 2016/679
V skyriaus reikalavimy.

7.3.  Nesant Duomeny valdytojo dokumentais pagrjsty nurodymy dél Duomeny perdavimo
j treCigjg valstybe, Duomeny tvarkytojas neturi teisés atlikti tokj perdavimg pagal Susitarima.

7.4.  Jei Duomenis treCiosioms valstybéms ar tarptautinéms organizacijoms reikia perduoti
pagal Europos Sajungos ar Lietuvos Respublikos teisés aktus, kuriy turi laikytis Duomeny



tvarkytojas, nors Duomeny valdytojas nedaveé nurodymy Duomeny tvarkytojui tai atlikti, Duomeny
tvarkytojas informuoja Duomeny valdytojg apie §j teisinj reikalavimg prieS Duomeny perdavima,
nebent tas teisés aktas draudzia perduoti tokig informacija.

7.5. Sis Susitarimas néra standartinés duomeny apsaugos salygos, apibréztos
Reglamento (ES) 2016/679 46 straipsnio 2 dalies ¢ ir d punktuose, ir Salys negali remtis Susitarimu
kaip asmens duomeny perdavimo | tre€igsias valstybes ar tarptautinéms organizacijoms pagrindu
pagal Reglamento (ES) 2016/679 V skyriy.

VIll. PAGALBA DUOMENY VALDYTOJUI

8.1. Atsizvelgdamas j Duomeny tvarkymo pobudj, Duomeny tvarkytojas jsipareigoja
padéeti Duomeny valdytojui taikydamas tinkamas technines ir organizacines priemones, kiek tai
jmanoma, kad bity jvykdyta Duomeny valdytojo prievolé atsakyti j praSymus pasinaudoti
Reglamento (ES) 2016/679 Il skyriuje nustatytomis duomeny subjekto teisémis (informavimas,
susipazinti su duomenimis, reikalauti iStaisyti, papildyti ar istrinti duomenis, apriboti duomeny
tvarkyma, perkelti duomenis, nesutikti su duomeny tvarkymu, kai taikoma).

8.2.  Gavus bet kokj valstybés institucijy ar duomeny subjekto paklausimg, prasyma ar
reikalavimg, susijusj su Duomeny tvarkymu pagal Susitarimg, nedelsiant, bet ne véliau kaip per
2 (dvi) darbo dienas, persiysti jj Duomeny valdytojui registruotu pastu ar elektroniniu pastu.
Duomeny tvarkytojas jsipareigoja pateikti visg turimg informacijg ir (ar) dokumentus, susijusius su
Duomeny tvarkymu.

8.3.  Jeitaikoma, Duomeny tvarkytojas turi tvarkyti duomeny tvarkymo veiklos, vykdomos
Duomeny valdytojo vardu pagal §j Susitarimg, jraSus. Duomeny valdytojui pareikalavus, ne véliau
kaip per 5 (penkias) darbo dienas, Duomeny tvarkytojas turi pateikti minétus duomeny tvarkymo
veiklos jrasus.

8.4. Jei taikoma, Duomeny tvarkytojas jsipareigoja suteikti Duomeny valdytojui reikiamg
pagalbg atliekant poveikio duomeny apsaugai vertinimg, jskaitant vertinimui reikalingos techninés ir
kitos turimos informacijos apie Duomeny tvarkytojo atliekamg ar planuojamg atlikti Duomeny
valdytojo valdomy Duomeny tvarkymg (su salyga, kad ji néra komerciné paslaptis), pateikimg
Duomeny valdytojui ir konsultavimg Siais klausimais. Duomeny valdytojui konsultuojantis su
priezilros institucija Duomeny tvarkytojas turi suteikti turimg informacijg, kuri reikalinga
konsultavimuisi.

8.5.  Per Duomeny valdytojo nurodytg protingg terming Duomeny tvarkytojas jsipareigoja
pateikti Duomeny valdytojui turimg informacijg, biting siekiant jrodyti, kad vykdomos Susitarime,
Reglamente (ES) 2016/679 ir kituose teisés aktuose nustatytos prievolés Duomeny tvarkytojui.

8.6. Susitarimas neatleidzia Saliy nuo kity pareigy, kurios joms taikomos pagal
Reglamento (ES) 2016/679 ir kity teises akty reikalavimus.

IX. DUOMENU GRAZINIMAS IR SUNAIKINIMAS
9.1. Pagal Susitarimg Duomeny tvarkytojas saugo Duomenis sméliadézéje debesyje
Duomeny valdytojo nustatytg terming. Suéjus nustatytam terminui, Duomenys yra sunaikinami.

X. AUDITAS IR TIKRINIMAS

10.1. Audito ar tikrinimo atlikimo procediros, kai duomenis pagal Susitarimg tvarko
Duomeny tvarkytojas:

10.1.1. Duomeny tvarkytojas jsipareigoja sudaryti sglygas, neatlygintinai skirti auditui ar
patikrinimui atlikti reikiamus iSteklius bei padéti Duomeny valdytojui arba kitam Duomeny valdytojo
jgaliotam auditoriui ar nepriklausomos trecios Salies auditoriui (toliau — Duomeny valdytojo atstovas)
atlikti auditg, jskaitant patikrinimus.

10.1.2. Duomeny valdytojas informuoja Duomeny tvarkytojg apie planuojamg auditg ar
patikrinimg ne véliau kaip prie$ 30 (trisdeSimt) kalendoriniy dieny.

10.1.3. Duomeny valdytojas padengia visas su audito atlikimu susijusias iSlaidas, jskaitant,
bet neapsiribojant ir apmokéjimg Duomeny valdytojo atstovui.

10.1.4. Vadovaudamasis tokio audito / patikrinimo iSvadomis, Duomeny valdytojas gali
reikalauti Duomeny tvarkytojg imtis papildomy priemoniy, kad baty uztikrinta atitiktis Reglamentui
(ES) 2016/679, galiojanCioms Europos Sagjungos ar Lietuvos Respublikos teisés akty,
reglamentuojanciy asmens duomeny tvarkymg ir privatumo apsauga, nuostatoms ir Sio Susitarimo



salygoms. Duomeny tvarkytojas jsipareigoja nedelsdamas iStaisyti pastebétus pazeidimus ir
trdkumus ir apie tai rastu nedelsiant informuoti Duomeny valdytoja.

10.1.5. Duomeny valdytojas arba Duomeny valdytojo atstovas turi teise tikrinti, jskaitant
fiziSkai tikrinti, vietas, kuriose Duomeny tvarkytojas tvarko Duomenis, jskaitant fizines patalpas ir
informacines sistemas, naudojamas Duomeny tvarkymui ir susijusias su juo, siekiant jsitikinti, ar
Duomeny tvarkytojas laikosi Reglamento (ES) 2016/679, galiojan€iy Europos Sgjungos ar Lietuvos
Respublikos teisés akty, reglamentuojanciy asmens duomeny tvarkyma ir privatumo apsauga,
nuostaty ir Sio Susitarimo sglygy. Toks patikrinimas atliekamas, kai Duomeny valdytojas mano, kad
to reikia.

10.1.6. Bet koks auditas / patikrinimas Duomeny tvarkytojo patalpose bus vykdomas tik
Duomeny tvarkytojo darbo valandomis sukeliant kuo mazesnj jprastos darbo tvarkos sutrikdyma.
Duomeny valdytojo atstovu negali bdti Duomeny tvarkytojo ar jo pasitelkty subtvarkytojy
konkurentas.

10.2. Audito ar tikrinimo atlikimo procedudros, kai Duomenis pagal Susitarimg tvarko
subtvarkytojas:

10.2.1. Duomeny valdytojui pareikalavus, Duomeny tvarkytojas privalo pateikti audito /
patikrinimo ataskaitg, siekiant patikrinti, ar subtvarkytojo (-y) atliekamas Duomeny tvarkymas atitinka
Reglamento (ES) 2016/679, galiojan€iy Europos Sagjungos ar Lietuvos Respublikos teisés akty,
reglamentuojanciy asmens duomeny tvarkyma ir privatumo apsauga, ir Sio Susitarimo reikalavimus.

10.2.2. Duomeny valdytojas gali uzgin€yti audito / patikrinimo ataskaitos apimtj ir (arba)
metodika ir tokiais atvejais gali paprasyti naujo audito / patikrinimo pagal pakeistg taikymo sritj ir
(arba) kitokig metodika.

10.2.3. Vadovaudamasis tokio audito / patikrinimo iSvadomis, Duomeny valdytojas gali
reikalauti Duomeny tvarkytojg imtis papildomy priemoniy, kad baty uztikrinta atitiktis Reglamentui
(ES) 2016/679, galiojanCioms Europos Sajungos ar Lietuvos Respublikos teisés akty,
reglamentuojanciy asmens duomeny tvarkymg ir privatumo apsauga, nuostatoms ir Sio Susitarimo
sglygoms. Duomeny tvarkytojas jsipareigoja nedelsdamas imtis priemoniy ar veiksmy, kad baty
iStaisyti pastebéti pazeidimai ir trkumai ir apie tai nedelsiant rastu informuoti Duomeny valdytoja.

10.2.4. Duomeny tvarkytojas arba Duomeny tvarkytojo atstovas turi teise tikrinti, jskaitant
fiziSkai tikrinti, vietas, kuriose subtvarkytojas (-ai) tvarko Duomenis, jskaitant fizines patalpas ir
informacines sistemas, naudojamas Duomeny tvarkymui ir susijusias su juo, siekiant jsitikinti, ar
subtvarkytojas (-ai) laikosi Reglamento (ES) 2016/679, galiojanciy Europos Sagjungos ar Lietuvos
Respublikos teisés akty, reglamentuojanciy asmens duomeny tvarkymg ir privatumo apsauga,
nuostaty ir Sio Susitarimo salygy. Toks patikrinimas atliekamas, kai Duomeny valdytojas ar
Duomeny tvarkytojas mano, kad to reikia.

10.2.5. Duomeny tvarkytojas nedelsiant turi pateikti Duomeny valdytojui susipazinti tokiy
patikrinimy dokumentus. Duomeny valdytojas gali uzgincyti patikrinimo ataskaitos apimtj ir (arba)
metodikg ir tokiais atvejais gali papraSyti atlikti naujg patikrinimg pagal patikslintg taikymo sritj ir
(arba) kitokig metodika.

10.2.6. Vadovaudamasis tokio patikrinimo iSvadomis, Duomeny valdytojas gali reikalauti
Duomeny tvarkytojg imtis papildomy priemoniy, kad buty uztikrinta atitiktis Reglamentui (ES)
2016/679, galiojanCioms Europos Sgjungos ar Lietuvos Respublikos teisés akty, reglamentuojanciy
asmens duomeny tvarkymg ir privatumo apsauga, nuostatoms ir Sio Susitarimo sglygoms. Duomeny
tvarkytojas jsipareigoja nedelsdamas imtis priemoniy ar veiksmy, kad buaty iStaisyti pastebéti
pazeidimai ir trdkumai ir apie tai nedelsiant rastu informuoti Duomeny valdytojg.

10.2.7. Duomeny valdytojas gali, jei to reikia, inicijuoti ir dalyvauti fiziniame subtvarkytojo (-
subtvarkytojas (-ai) nepateiké Duomeny valdytojui pakankamai dokumenty, kad buty galima
nustatyti, ar subtvarkytojas (-ai) tvarko Duomenis Duomeny valdytojo vardu pagal Susitarimo
sglygas. Duomeny valdytojo dalyvavimas atliekant subtvarkytojo (-y) patikrinima nekeicia fakto, kad
Duomeny tvarkytojui ir toliau tenka visa atsakomybé uz subtvarkytojo (-y) atitiktj Reglamentui (ES)
2016/679, galiojanCioms Europos Sgjungos ar Lietuvos Respublikos teisés akty, reglamentuojanciy
asmens duomeny tvarkyma ir privatumo apsauga, nuostatoms ir Sio Susitarimo sglygoms.

10.2.8. Visi su auditu ar patikrinimu susije kastai bus padengiami tos Salies, kuri uZsake
auditg ar patikrinima.

10.3. Duomeny tvarkytojas privalo suteikti Valstybinei duomeny apsaugos inspekcijai ar
kitoms priezidros institucijoms, kurios pagal galiojanCius teisés aktus turi prieigg prie Duomeny



valdytojo ar Duomeny tvarkytojo jrenginiy, arba jy jgaliotiems atstovams, veikiantiems tokiy
priezidros institucijy vardu, visg informacijg, reikalingg atliekant duomeny apsaugos auditus ar
patikrinimus, ir, laikantis Europos Sgjungos ir Lietuvos Respublikos teisés akty reikalavimy, suteikti
prieigg prie visos Duomeny tvarkymo jrangos ir (arba) fiziniy priemoniy tinkamam identifikavimui ar
atlikti kitus Valstybinés duomeny apsaugos inspekcijos nurodytus veiksmus auditui ar kitam
patikrinimui atlikti.

XI. ASMENS DUOMENUY TVARKYMO TRUKME
11.1. Duomeny tvarkytojas tvarko Duomenis ne ilgiau, nei tai yra batina Susitarimo 1.2
papunktyje nurodytam Duomeny tvarkymo tikslui jgyvendinti. Uzbaigus teikti su Duomeny tvarkymu
pagal Susitarimg susijusias paslaugas arba Duomeny valdytojui rastu pareikalavus, Duomeny
tvarkytojas atlieka Susitarimo IX skyriuje nurodytus veiksmus.

XIll.  ATSAKOMYBE
12.1. Duomeny tvarkytojas privalo atlyginti tiesioginius Duomeny valdytojo patirtus
nuostolius, jskaitant ir Duomeny valdytojo sumokétas netesybas, nuostoliy atlyginimg ir / ar baudas,
atsiradusias Duomeny tvarkytojui pazeidus §j Susitarimg, Reglamentg (ES) 2016/679, kity teisés
akty reikalavimus ir (ar) Duomeny valdytojo nurodymus.

Xlll.  GINCY SPRENDIMAS

13.1. Siam Susitarimui ir visoms i§ $io Susitarimo kylandioms teiséms ir pareigoms
taikomas Reglamentas (ES) 2016/679 ir Lietuvos Respublikos teisés aktai. Susitarimas sudarytas ir
jam taikoma / Susitarimas turi bati aiSkinamas vadovaujantis Lietuvos Respublikos teise.

13.2. Bet kokie nesutarimai ar gin&ai, kylantys tarp Saliy dél $io Susitarimo, sprendziami
abipusiu susitarimu / derybomis. Salims nepavykus susitarti, bet kokie gingai, nesutarimai ar
reikalavimai, kylantys i§ Sio Susitarimo ar susije su juo, jo paZeidimu, nutraukimu ar galiojimu,
neidspresti Saliy susitarimu, sprendziami Lietuvos Respublikos jstatymy nustatyta tvarka Lietuvos
Respublikos teismuose pagal Pirkéjo registruotg buveine (iSskyrus Lietuvos Respublikos teisés akty
imperatyviai nustatytus atvejus).

XIV. BAIGIAMOSIOS NUOSTATOS

14.1. Susitarimas sudarytas lietuviy kalba 1 (vienu) egzemplioriumi, Saliy pasirasytu
kvalifikuotais elektroniniais para$ais (teisiné galia nustatyta Lietuvos Respublikos elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy jstatymo 5 straipsnio 4 dalyje)
Lietuvos Respublikos teisés akty nustatyta tvarka.

14.2. Susitarimo salygos galioja visg laikg, kol Duomeny tvarkytojas teikia paslaugas pagal
Susitarimg. Visais atvejais Susitarimas galioja ne ilgiau nei Sutartis / pagal Sutartj teikiamos
Paslaugos. Susitarimo pasibaigimas ar nutraukimas neturi jtakos Susitarimo 4.1.9 papunkcio ar kity
Susitarimo nuostaty galiojimui, jeigu Sios nuostatos pagal savo esme iSlieka galioti ir po Susitarimo
pasibaigimo ar nutraukimo.

14.3. Visos i8laidos, patiriamos Duomeny tvarkytojui vykdant Susitarimg, patenka j
Sutarties kaing. Joks kitas papildomas atlygis Duomeny tvarkytojui vykdant Susitarimo nuostatas
néra mokamas.

14.4. Esant prieStaravimams ar neatitikimams tarp Susitarimo ir Sutarties nuostaty,
reglamentuojanciy tuos pacius asmens duomeny tvarkymo santykius ar aspektus, pirmenybé yra
teikiama Susitarimo nuostatoms.

14.5. Jei bet kuri Sio Susitarimo nuostata tampa ar pripazjstama visiSkai ar i§ dalies
negaliojanti, tai neturi jtakos kity Sio Susitarimo nuostaty galiojimui.

14.6. Sio Susitarimo priedai:

14.6.1. 1 priedas — ,Pasitelkty subtvarkytojy sgrasas®, 1 lapas;

14.6.2. 2 priedas — ,Techninés ir organizacinés priemonés®, 3 lapai.

XV.  SALIY REKVIZITAI:

Duomeny valdytojas, Pirkéjas: Duomeny tvarkytojas, Tiekéjas:
Valstybés jmoné Valstybiniy misky urédija UAB ,Heksimus*



Jmonés kodas 132340880

PVM mokétojo kodas LT323408811
Registracijos adresas:

Pramonés pr. 11A-9, 51327 Kaunas
Buveinés adresas:

Savanoriy pr. 176, 03154 Vilnius
AB SEB bankas

A.s. LT84 7044 0600 0812 3597
Tel. +3705 273 4021

El. p.: info@vmu.lt

Generalinis direktorius
Valdas Kaubré

Jmonés kodas 300580894
PVM mokétojo kodas LT100002552113
Adresas: Mindaugo g. 23A, LT-03231 Vilnius

Swedbank

A.s. LT867300010108076975
Tel. +370 5 2137307

El.p.: info@heximus.lt

Direktoré
Giedré Ruginyté-Cepiené


mailto:info@vmu.lt
mailto:info@heximus.lt

Susitarimo dél asmens duomeny
tvarkymo
1 priedas

PASITELKTY SUBTVARKYTOJU SARASAS

Eil. | Juridinio asmens pavadinimas, Adresas Duomeny tvarkymo aprasymas
Nr. | kodas ar fizinio asmens vardas

ir pavardé
1.
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Susitarimo dél asmens duomeny
tvarkymo
2 priedas

TECHNINES IR ORGANIZACINES PRIEMONES

1. Organizacinés saugumo priemonés, kurias Duomeny tvarkytojas privalo jdiegti ir
uztikrinti, kad jy buty laikomasi yra Sios:

1.1. Saugumo valdymas:

1.1.1. Saugumo politika. Duomeny tvarkytojas turi nustatyti dokumentuotg asmens duomeny
saugumo politikg ir kasmet jg perzitréti.

1.1.2. Vaidmenys ir atsakomybés. Vaidmenys ir atsakomybés, susijusios su asmens
duomeny tvarkymu, turi bati aiSkiai apibréztos ir paskirstytos vadovaujantis saugumo politika.
KeiCiantis darbuotojams, teisiy ir atsakomybés atSaukimo tvarka turi bati aiSkiai apibrézta, numatant
ir aiSkias jy perdavimo proceddras. Turi buti atliktas aiSkus asmeny, atsakingy uz konkrecias
saugumo uzduotis, paskyrimas, jskaitant saugos specialisto (saugos jgaliotinio) paskyrima.

1.1.3. Prieigos valdymo politika. Nustatytas ir dokumentuotas prieigos valdymo procesas.
Duomeny tvarkytojas Siame dokumente turi nustatyti atitinkamas prieigos kontrolés taisykles,
prieigos teises ir apribojimus pagal konkreCias naudotojy ir privilegijuoty naudotojy pareigas,
susijusias su asmens duomeny tvarkymo procesais ir procediromis. Prieigos kontrole uztikrinanciy
funkcijy atskyrimas (pvz., prieigos uzklausy, prieigos leidimy, pacios prieigos administravimas) turi
bati aiSkiai apibréztas ir dokumentuotas. Prieiga prie duomeny ar informaciniy technologijy (toliau —
IT) infrastruktdros suteikiama tik tam darbuotojui, kuriam duomenys yra reikalingi konkre€ioms darbo
funkcijoms vykdyti pagal btinumo zinoti principa. Darbo santykiams pasibaigus, prieigos darbuotojui
panaikinamos ne véliau, kaip paskutine darbuotojo darbo diena.

1.1.4. Pakeitimy valdymas. Duomeny tvarkytojas turi uztikrinti, kad visi IT pakeitimai baty
registruojami ir stebimi konkretaus asmens (pvz., IT skyriaus ar saugos jgaliotinio). Sis procesas turi
kuri nebadty sujungta su sistema, kurioje tvarkomi asmens duomenys. Kai reikalingas testavimas, turi
bati naudojami iSgalvoti (ne tikrieji) duomenys, o kai tai nejmanoma, turi bati taikomos specialios
proceddros testavimui naudojamy asmens duomeny apsaugai. Turi badti jdiegta iSsami ir
dokumentais pagrjsta pokycCiy valdymo politika. Poky€iy valdymo politikg turi apibrézti: pokyciy
jvedimo ir jdiegimo procediras, pareigybes ir naudotojus, kuriy teisés buvo pakeistos, pokyc€iy
jdiegimo laiko terminus. Pokyciy valdymo politika turi bati reguliariai atnaujinama.

1.1.5. Duomeny tvarkytojai. Kai Duomeny tvarkytojas pasitelkia kitus duomeny tvarkytojus,
jis privalo turéti nustatytas ir dokumentuotas gaires ir procediras, reguliuojancias kity duomeny
tvarkytojy atliekamg asmens duomeny tvarkymg, kurios bidty taikomos kitiems duomeny
tvarkytojams. Sios procediros turi privalomai nustatyti tokj patj duomeny apsaugos lygj kaip ir
Duomeny tvarkytojo saugumo politikoje. Duomeny tvarkytojas turi jpareigoti kitus duomeny
tvarkytojus nedelsiant pranesti Duomeny tvarkytojui apie asmens duomeny saugumo pazeidimus,
taip pat pateikti jrodymus dél tinkamy saugumo priemoniy jgyvendinimo.

1.2. Incidenty valdymas:

1.2.1. Asmens duomeny saugumo pazeidimai ir saugumo incidentai. Duomeny tvarkytojas
privalo turéti reagavimo j saugumo incidentus plang su detaliomis proceddromis. Apie asmens
duomeny saugumo pazeidimus ir saugumo incidentus nedelsiant turi bati informuojama Duomeny
tvarkytojo vadovybé ir Duomeny valdytojas.

1.3. Veiklos testinumas:

1.3.1. Duomeny tvarkytojas turi nustatyti pagrindines procediras, kuriy reikia laikytis
saugumo incidento ar asmens duomeny saugumo pazeidimo atveju, kad baty uZztikrintas reikiamas
asmens duomeny tvarkymo IT sistemomis testinumas ir prieinamumas.

1.3.2. Veiklos testinumo planas turi bati iSsamiai apibidintas ir patvirtintas dokumentais
(laikantis bendros saugumo politikos). Jame turi bati pateiktas aiSkus veiksmy planas ir funkcijy
paskirstymas. Veiklos testinumo plane turi bati apibréztas garantuotos paslaugy kokybés lygis,
nustatytas pagrindiniams veiklos procesams, kurie uztikrina asmens duomeny sauguma.

1.4. Zmogiskieji istekliai:
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1.4.1. Konfidencialumo |sipareigojimai. Duomeny tvarkytojas privalo uZtikrinti, kad visi
darbuotojai suprasty savo pareigas ir atsakomybe, susijusig su asmens duomeny tvarkymu.
Vaidmenys ir pareigos turi bati aiSkiai iSdéstyti darbuotojams prie$ pradedant vykdyti jiems priskirtas
funkcijas ir darbus. Darbuotojai, prieS pradédami eiti savo pareigas, turi bati pasirasytinai
supazindinti su organizacijos saugumo politika, taip pat pasirasyti atitinkamus informacijos
konfidencialumo ir neatskleidimo susitarimus.

1.4.2. Mokymai. Duomeny tvarkytojas privalo uztikrinti, kad visi darbuotojai bity tinkamai
informuoti apie informacinés sistemos saugumo kontrole, kuri susijusi su jy kasdieniu darbu.
Darbuotojai, kuriy darbas susijes su asmens duomeny tvarkymu, turi bdti informuojami apie
atitinkamus asmens duomeny apsaugos reikalavimus ir teisinius jpareigojimus rengiant reguliarius
mokymus, informavimo renginius ar instruktazus.

2. Techninés saugumo priemoneés, kurias Duomeny tvarkytojas privalo jdiegti ir uztikrinti,
kad jy baty laikomasi yra Sios:

2.1. Prieigy kontrolé ir autentifikavimas. Duomeny tvarkytojas turi jdiegti prieigy kontrolés
sistema, taikoma visiems naudotojams, prieinantiems prie informaciniy technologijy sistemy, kuri
leisty kurti, patvirtinti, perziaréti ir pasalinti naudotojy paskyras. Turi biti vengiama naudoti bendras
naudotojy paskyras. Vietose, kur bendra naudotojy paskyra yra batina, turi bati uztikrinta, kad visi
bendros paskyros naudotojai turi tokias pat teises ir pareigas. Turi bati jdiegtas autentifikavimo
mechanizmas, suteikiantis prieiga prie informacinés sistemos pagal prieigy kontrolés politika.
Autentifikavimui turi bdti naudojamas bent jau naudotojo prisijungimo vardas ir slaptazodis, kuris
atitikty nustatytg sudétingumo lygj. Prieigy kontrolés sistema turi gebéti nustatyti slaptazodzius, kurie
neatitinka sudétingumo lygio ir neleisti jy naudoti. Turi bati nustatytos ir dokumentais patvirtintos
slaptazodziy naudojimo taisyklés. Taisyklése turi bati apibréztas slaptaZzodzio ilgis, sudétingumas,
galiojimo laikas, nesékmingy bandymuy jvesti slaptazodj skai€ius. Naudotojo slaptaZzodziai turi bati
saugomi naudojant kodavimo forma (angl. hash form).

2.2. Techniniy Zurnaly jra8ai ir stebésena. Techniniy Zurnaly jradai turi bati jgyvendinti
kiekvienai IT sistemai, taikomajai programai, naudojamai asmens duomeny tvarkymui. Turi bati
saugomi jraSai apie prisijungimus, atsijungimus, nesékmingus bandymus prisijungti. Techniniuose
zurnaluose turi bati matomi visi jmanomi prieigy prie asmens duomeny jrady tipai (pvz., data, laikas,
perzitréjimas, keitimas, panaikinimas, kas atliko veiksmus). Visi sistemy administratoriy (taip pat ir
jy atliekamas naudotojo teisiy papildymas, panaikinimas, keitimas) ir naudotojy veiksmai turi bati
registruojami. Rekomenduojamas saugojimo terminas — ne trumpiau kaip 1 metai. Techniniy Zurnaly
jrasai turi turéti laiko zymas ir bati apsaugoti nuo galimo sugadinimo, suklastojimo ar neautorizuotos
prieigos. IT sistemose naudojami laiko apskaitos mechanizmai turi bati sinchronizuoti pagal bendrg
laiko atskaitos $altinj. Turi bti nejmanoma istrinti ar pakeisti techniniy jrady turinio. Prieiga prie jrasy
taip pat turi biti registruojama, siekiant atlikti nejprasty veiksmy susekimo stebéseng. Stebésenos
sistema turi apdoroti techninius zurnaly jrasus, ruosti sistemos biklés ataskaitas ir jspéti apie
galimus pavojus. Techniniuose Zurnaly jraSuose turi bati fiksuojami ir subtvarkytojy atliekami
tvarkymo veiksmai.

2.3. Tarnybiniy stocCiy, duomeny baziy apsauga. Duomeny bazeés ir taikomuyjy programy
tarnybinés stotys turi bati sukonfiglruotos taip, kad veikty korektiSkai ir naudoty atskirg paskyrg su
priskirtomis Zemiausiomis operacinés sistemos privilegijomis. Duomeny bazés ir taikomuyjy
programy tarnybinés stotys turi apdoroti tik tuos asmens duomenis, kurie yra reikalingi darbo funkcijy
atlikimui.

2.4. Darbo viety apsauga. Duomeny tvarkytojo kompiuterinése darbo vietose naudotojams
turi bati apribota galimybé iSjungti ar apeiti, iSvengti saugumo nustatymy. Antivirusinés taikomosios
programos ir jy informacijos apie virusus bei kenkimo programine jrangg duomeny bazés turi bati
atnaujinamos kasdien. Naudotojams negalima turéti privilegijy diegti, Salinti, administruoti
neautorizuotos programinés jrangos. IT sistemos turi turéti nustatytg sesijos laika, t. y. naudotojui
esant neaktyviam sistemoje nustatytg laikg, sesija privalo bati nutraukta. Kritiniai operacines
sistemos saugos atnaujinimai, iSleidziami operacinés sistemos gamintojo, turi bati jdiegiami
reguliariai ir nedelsiant.

2.5. Tinkly ir komunikacijos sauga. Visais atvejais, kai prieiga prie naudojamy IT sistemy yra
vykdoma internetu, rySys turi bati Sifruojamas kriptografiniais protokolais. Belaidis rySys prie IT
sistemy turi bati leidZiamas tik tam tikriems naudotojams ir procesams. BelaidZio rySio potinklis turi
bati atskirtas nuo kity potinkliy. Belaidé prieiga turi bdti apsaugota patikimais Sifravimo
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mechanizmais. Bet koks duomeny judéjimas iS, j IT sistemg turi bati stebimas ir kontroliuojamas
naudojant ugniasienes ir jsibrovimo (jsilauzimo) aptikimo sistemas.

2.6. Mobilieji, neSiojamieji jrenginiai. Duomeny tvarkytojas nustato ir dokumentuoja Duomeny
tvarkytojo naudojamy mobiliyjy, nesiojamyjy jrenginiy (toliau — mobilieji, nesiojamieji jrenginiai)
administravimo procedudras, aiSkiai aprasSant tinkama tokiy jrenginiy naudojima. Mobilieji,
nesiojamieji jrenginiai prie$ naudojimasi turi bati uzregistruoti ir autorizuoti. Mobilieji, neSiojamieji
jrenginiai turi bati pakankamo prieigos kontrolés procediry lygio, kaip ir kita naudojama jranga
asmens duomenims tvarkyti. Mobiliyjy, neSiojamuyjy jrenginiy valdymo funkcijos ir atsakomybés turi
bati aisSkiai apibréztos. Mobiliyjy, neSiojamuyjy jrenginiy vidiniai duomeny kaupikliai yra pilnai
Sifruojami.

2.7. Programinés jrangos sauga. Informacinés sistemose naudojama programiné jranga,
skirta asmens duomenims apdoroti, turi atitikti programinés jrangos saugos geragjg praktika,
programines jrangos kdrime taikomg saugos gerajg praktikg, programinés jrangos karimo struktdras,
standartus. Specifiniai saugos reikalavimai turi bdti apibrézti pradiniuose programinés jrangos
kdrimo etapuose. Turi bati laikomasi duomeny saugg uZztikrinanCiy programavimo standarty ir
gerosios praktikos. Programinés jrangos karimo, testavimo ir verifikacijos etapai turi vykti
atsizvelgiant j pagrindinius saugos reikalavimus. Prie$ paleidziant programine jranga, turi bati atliktas
Sios jrangos pazeidZziamumo, pritaikomumo ir infrastruktiros atsparumo skverbimuisi jvertinimas.
Programiné jranga negali bati patvirtinta, kol néra pasiektas reikiamas saugumo lygis. Turi bati
atliekami periodiSki infrastruktGros atsparumo skverbimuisi testavimai. Programinés jrangos
atnaujinimai turi bati iStestuoti ir jvertinti prie$ juos diegiant j darbo aplinkg atitinkamomis veiklos
sglygomis.

3. Atsizvelgiant | pavojaus asmens duomeny saugumui lygj, Duomeny tvarkytojas turi
pasirinkti grieztesnes saugumo priemones, kad baty uztikrinta tinkama asmens duomeny apsauga.




