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10 pirkimo objekto dalis

VILNIUS-KLAIPEDA G_-ELEleKELIU LINIJOS PRIORITETINIUVPERVA2U
MODERNIZAVIMO VAIZDO STEBEJIMO SISTEMOS TINKLO VAIZDO |RASYMO |RENGINIO
PIRKIMO TECHNINE SPECIFIKACIJA

1. PIRKIMO OBJEKTAS: Vilnius-Klaipéda geleZinkeliy linijos prioritetiniy pervazy
modernizavimo vaizdo stebéjimo sistemos tinklo vaizdo jraSymo jrenginio jsigijimas. Pirkimo tipas —
prekiy su paslaugomis pirkimas, BVPZ kodai — 357120000-1 pagrindinis.

2. PIRKIMO OBJEKTO PRITAIKYMO SRITIS: Projekto Vilnius-Klaipeda geleZinkeliy linijos
prioritetiniy pervazy modernizavimas metu numatoma devyniose ruozo pervazose suprojektuoti,
pristatyti, jrengti, iStestuoti bei paleisti eismo saugg gerinanc¢ias priemones:

- automatine pervaZzos signalizacijos sistemg su uztvarais;

- vaizdo stebéjimo sistema;

- automatine pésc€iyjy perejy signalizacijos sistema.

Zemiau esandioje lenteléje yra pateikiamas prioritetiniy pervazy, kurias planuojama
modernizuoti, sgrasas:

Eil. Pervazos vieta, kategorija Stotis / tarpstocio Kertamy APS nuotolinis
Nr. ruozas gelezinkelio keliy valdymas ir
skai€ius kontrolé
1.1 22+593 km, Il Lentvaris-Vievis 2 Lentvario
GSB,ESD
2.1 202+386 km, IlI Silény st. 3 Silény GSB,ESD
3.| 196+902 km, llI Radviliskis- 3 RadviliSkio GSB,
Silénai ESD
4.1 194+757 km, Ill Radviliskio st. 4 Radviliskio GSB,
ESD
5.| 192+108 km, Il Radviliskio st. 8 RadviliSkio GSB,
ESD
6.| 24+629 km, IlI Kyviskés-Kena 2 Kyviskiy GSB,
ESD
7. 11+882 km, | N.Vilnia-Kyviskés 2 N. Vilnios GSB,
ESD
8.| 21+544 km, IV Kyviskés-Kena 2 Kyviskiy GSB,
ESD
9.| 190+935 km, IV Radviliskio st. 1 RadviliSkio GSB,
ESD

Sio pirkimo apimtyje planuojama jsigyti Projekto Vilnius-Klaipéda gelezinkeliy linijos
prioritetiniy pervazy modernizavimas metu jrengty vaizdo i$ stebeéjimo sistemy pervazose jraSymui
skirtg tinklo vaizdo jraSymo jrengin;.

3. TECHNINIAI REIKALAVIMAI PIRKIMO OBJEKTUI:

3.1. STANDARTAI, TECHNINIAI LIUDIJIMAI IR (AR) BENDROSIOS TECHNINES
SPECIFIKACIJOS:

3.1.1.  Tiekéjas turi jvykdyti visus Techninés specifikacijos reikalavimus, jskaitant ir bet
kokius kitus reikalavimus, susijusius su prekiy pristatymu ir paslaugy suteikimu (tame tarpe padengti
su jais susijusias iSlaidas), kurie néra tiksliai apibrézti Techninéje specifikacijoje, tadiau yra
neatsiejamai susije su Techninéje specifikacijoje nurodytomis prekémis;

3.1.2. Tiekéjas turi jvertinti Siam pirkimui taikytinus AB ,LTG Infra“ (toliau — UZsakovas)
techniniy norminiy dokumenty reikalavimus (1 priedas);

3.1.3. Tiekéjas atsako uz kokybiSka ir savalaikj prekiy pristatymg ir paslaugy suteikimag
Prekiy su paslaugomis pirkimo—pardavimo sutartyje ir LR jstatymy nustatyta tvarka.
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3.2. ATITIKTIES REIKALAVIMAI. Prie§ pradédamas gaminiy ir (arba) paslaugy
projektavimo ir kirimo darbus pagal Uzsakovo funkcinius reikalavimus, Tiekéjas privalo uztikrinti
atitikimag Siems specialiems atitikties reikalavimams:

3.2.1. Tiekéjas savo produktams (sistemoms) ir (arba) paslaugoms taiko organizacines ir
technines saugos priemones, atitinkancias 1SO27000 Seimos ir (arba) lygiaverciy standarty
reikalavimus, uztikrinanCius, be kita ko, atitikimg pritaikytojo privatumo (privacy by desing) ir
standartizuotojo privatumo (privacy by default) principams. Siy priemoniy jgyvendinimas turi bati
patvirtintas reguliariy vidiniy ir (arba) iSoriniy patikry ir sertifikavimo metu, jskaitant bet ne apsiribojant
SOC 2 ir SSAE 16 ataskaity turéjimu. Tiekéjas turi bati pasiruodes pateikti atitikimg patvirtinancig
dokumentacijg pagal Uzsakovo pareikalavima;

3.2.2. Tiekéjas savo produktams (sistemoms) ir (arba) paslaugoms taiko grieztus
programinés jrangos kidrimo gyvavimo ciklo (SDLC) metodus. SDLC metodai apima geriausig
praktikg ir standartinius reikalavimus saugiam programinés jrangos (kodo) kdrimui ir nuolatiniam
tikrinimui, jskaitant pazeidziamumo vertinimus ir testavimg nepalankiausiomis sglygomis. Tiekéjas
turi bati pasiruo$es pateikti naudojamy SDLC metody dokumentacijg pagal Uzsakovo pareikalavima;

3.2.3. Jei to reikia produkty (sistemy) ir (arba) paslaugy teikimui, Tiekéjas, veikdamas kaip
duomeny tvarkytojas ir tvarkantis UzZsakovo asmens duomenis, jgyvendina technines ir
organizacines priemones, kad apsaugoty UZsakovo duomenis pagal Bendrojo Duomeny Apsaugos
Reglamento (toliau — BDAR) reikalavimus papildomai prie 3.2.1. p. ir 3.2.2. p. reikalavimuy,
uztikrindamas, be kita ko, atitikimg pritaikytosios duomeny apsaugos (data protection by design) ir
standartizuotosios duomeny apsaugos (data protection by default) (BDAR 25 str.). Tiekéjas,
veikdamas kaip UzZsakovo duomeny tvarkytojas, turi bati pasiruoSes pateikti aukScCiau nurodyty
reikalavimy jgyvendinimo jrodymus pagal UZsakovo pareikalavimg ir turi su UZsakovu sudaryti
duomeny tvarkymo susitarimg (toliau - DTS) pagal UZsakovo pateiktg tipine duomeny tvarkymo
sutartj. Pagrjstais atvejais, kai néra galimybés sudaryti DTS pagal Uzsakovo pateiktg tipine forma,
Tiekéjas turi uztikrinti, kad duomeny tvarkytojo paslaugy teikimo sglygose, be kita ko, baty jtrauktos
pagal BDAR 28 straipsnio 3 dalj privalomos nuostatos;

3.2.4. Jei mokeéjimy ar lygiaverciy finansiniy operacijy valdymas yra Uzsakovo jtrauktas j
produkty (sistemy) ir (arba) paslaugy funkcine apimtj, Tiekéjas jgyvendina technines ir organizacines
saugos priemones, atitinkancias PCIl DSS ir (arba) lygiaverciy standarty reikalavimus papildomai
prie 3.2.1. p. ir 3.2.2. p. reikalavimy. Tiekéjas turi bati pasiruoSes pateikti aukSc¢iau nurodyty
reikalavimy jgyvendinimo jrodymus pagal UZsakovo pareikalavimg;

3.2.5. Tiekéjas privalo uztikrinti, kad 3.2.1. p., 3.2.2. p. 3.2.3. p. ir 3.2.4. p. reikalavimai bty
taikomi jo partneriams ir subrangovams, dalyvaujantiems Tiekéjo produkty (sistemy) ir (arba)
paslaugy kdrime ir teikime;

3.2.6. Tiekéjas visiSkai valdo ir kontroliuoja visg aparatine ir programine jrangg, jskaitant
licencijas, programy koda, saugos (Sifravimo) raktus ir kt., uZtikrindamas, kad produkty (sistemy) ir
(arba) paslaugy kdrime ir teikime bty naudojama tik leistina ir licencijuota aparatiné ir programiné
jranga;

3.2.7. Tiekéjas turi uztikrinti galimybe UZsakovui ar jo jgaliotam partneriui atlikti Tiekéjo ir jo
partneriy kontrole, patikrg su tikslu jvertinti Tiekéjo taikomas informacijos saugos uztikrinimo
organizacines bei technines priemones.

3.3. TECHNINIAI REIKALAVIMAI. Pries jdiegiant produktus (sistemas) ir (arba) paslaugas
j ju darbine aplinkg, Tiekeéjas turi uZtikrinti atitikimg Zemiau iSvardintiems specifiniams techniniams
reikalavimams:

3.3.1. Pateikti dokumentai jrodantys, kad sistemos ar/arba paslaugos neturi kritiniy, auksto
ir/arba vidutinio lygio kibernetiniy pazeidziamumuy, o skenavimas atliktas vienu i§ TOP 10 vyraujanciy
rinkoje profesionaliy pazeidziamumy skenavimo jrankiu, jvertintu nepriklausomy $aliy, t.k. Gartner,
Forrester ar kt.;

3.3.2. Duomenys (data at rest), jy perdavimas (data in transit) ir jy atsarginés kopijos (data
backups) yra Sifruojami, parenkant naujausias NIST, EISA ar BSI organizacijy rekomendacijas
atitinkancius Sifravimo algoritmus, Sifravimo rakty ilgius ir t.t. Naudojamy Sifravimo priemoniy detalus
sgra$as ir raktai yra pateikti UZzsakovui;

3.3.3. Produktuose (sistemose) ir (arba) paslaugose yra realizuotas privilegijy ir (arba) roliy
funkcionalumas, uztikrinantis sistemos vartotojy ir sistemos administratoriy funkcijy atskyrima.
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Sistemose ir/farba paslaugose yra sukurtos atskiros rolés sistemos vartotojams atliekantiems
skirtingas funkcijas;

3.3.4. Produkty (sistemy) ir (arba) paslaugy vartotojy paskyros ir joms priskiriamos
privilegijos ir (arba) rolés yra pilnai valdomos per aktyvaus katalogo (AD) servisg ir (arba) su AD
suderinamg Identity and Access Management (IAM) sistema. Sistemy ir (arba) paslaugy vidinés
(default, built-in) vartotojy paskyros yra uzblokuotos ir gali biti naudojamos tik iSskirtiniais atvejais
(pvz. sistemos atnaujinimas ar atstatymas);

3.3.5. Produktai (sistemos) ir (arba) paslaugos turi biti sukonfiglruotos taip, kad leisty
UzZsakovui jgyvendinti BDAR numatytas duomeny subjekty teises: teise biti informuotam apie
duomeny tvarkyma, teise susipazinti su asmens duomenimis, teise reikalauti iStaisyti duomenis,
teise bati pamirstam, teise apriboti duomeny tvarkyma, teise nesutikti su duomeny tvarkymu, teise j
duomeny perkeliamg (BDAR Il skyrius). Visi Uzsakovo Tiekéjui perduoti duomeny subjekty
praSymai neturi bati papildomai apmokestinami. Tiekéjas turi uztikrinti, kad UZsakovo duomenys
nebus perduodami uz Europos ekonominés erdvés riby, nebent egzistuoty bent viena is BDAR V
skyriuje numatyty perdavimo uz Europos ekonominés erdvés ribojimo iSim¢iy;

3.3.6. Produkty (sistemy) ir (arba) paslaugy jvykiy Zurnaluose yra registruojami ir saugomi
visy naudotojy (esamuy/aktyviy ir de-aktyvuoty/istrinty) visi atlikti veiksmai kartu su veiksmy turiniu
(angl. user activity logging), visi naudotojy paskyry ir privilegijy/roliy keitimo veiksmai kartu su
veiksmy turiniu (angl. security change logging). Produkty (sistemy)ir (arba) paslaugy iSsaugoti
veiksmuy/pakeitimy Zurnalai yra perduodami j UZzsakovo Zurnaliniy jrady kaupimo ir analizés sistema.
Tiekéjas uztikrina, kad naudotojai ar prieziirg vykdantys asmenys neturi galimybiy pakeisti arba
istrinti iSsaugoty zurnaly jrasy ar jy turinio. Tarnybiniy stocCiy, programinés jrangos, tinklo jrangos ir
kity sistemos jrenginiy Zurnaliniai jraSai yra kaupiami Siose jrenginiuose ir yra galimybé Zurnalinius
jrasus perduoti j UZsakovo Zurnaliniy jrady kaupimo ir analizés sistemg;

3.3.7. Sistemy ir/arba paslaugy posistemiy mazgy operacinés sistemos lygyje yra galimybé
UzZsakovui laikinai arba visiSkai atjungti tarnybas (angl. services), kuriy naudojimas néra bitinas ar
reikalingas sistemy ir/arba paslaugy veikimui uZztikrinti.

3.4. REIKALAVIMAI VAIZDO STEBEJIMO SISTEMAI TINKLO VAIZDO |JRASYMO
JRENGINIUI:

3.4.1.Vaizdas i$ vaizdo stebéjimo kamery turi bati realiu laiku perduodamas j ESD ir GSB
nutolusias darbo vietas ir jrasomas | VMS (angl Video Management System — Tinklo video jraSymo
jrenginys — toliau VMS);

3.4.2.Vaizdo kokybé darbo vietos monitoriuje turi leisti aiSkiai nustatyti objektg pervazoje
(vaizdo kamery stebéjimo zonoje), to objekto priklausomybe pagal ra8inius poZzymius (Zmogus,
gyvanas, transporto priemoné) bei transporto priemoniy valstybinius numerius tiek Sviesiuoju, tiek
tamsiuoju paros laiku;

3.4.3. VMS turi veikti ,Klientas — Serveris® principu, t. y. autentifikuoti vartotojai programinés
jrangos (Klientai), jdiegtos jy nutolusiose darbo vietose, déka turi jungtis prie pervazy jraSymo
jrenginiy (juose jdiegty programiniy Serveriy) kamery ir VMS, ir nuotoliniu bldu stebéti perduodamus
vaizdo kamery vaizdus, perzitréti jrasus, juos eksportuoti, konfiglruoti sistemos ir jos elementy
nustatymus. Techniniai reikalavimai:

a)  sutrikus VMS veikimui, prie jo prijungty vaizdo kamery vaizdo jraSymas vykdomas
kamery vidinéje atmintyje, o atsistaCius VMS veikimui — perraSomas j pastaragjj;

b) VMS turi turéti 54 licencijas kameroms. Visos licencijos neturi bati apribotos laiko
atzvilgiu;

c) vienu metu prie VMS turi bati galima prisijungti ne maziau kaip 15 naudotojy;

d)  VMS turi biti palaikomos placios vaizdo stebéjimo sistemos administravimo galimybeés,
nuo pilno sistemos administravimo iki minimaliy teisiy, pasyviam tam tikry kamery rodomy vaizdy
stebéjimui pas ESD, GSB ir kitus vartotojus;

e) VMS turi bdti suderinamas su prijungiamomis vaizdo stebéjimo kameromis pagal
ONVIF Profile-G ir Profile-S arba lygiaverciy standarty reikalavimus.

3.4.3.1. VMS gali bati kaip atskiras integruotas jrenginys arba gali bati komplektuojamas i$
daugiau jrenginiy (pvz. atskiry disky masyvy ir pan.). Techniniai reikalavimai:

a) aparatiniame lygmenyje turi bati realizuota ne blogiau (kietyjy disky kiekio atzvilgiu)
kaip RAID 5 arba lygiaverté technologija;
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b) jraSymo jrenginys turi palaikyti ne maziau kaip 54 kameras su galimybe kamery skaiciy
iSplesti iki 256 licencijos pagalba;

c) turi komplektuotis i§ ne maziau kaip 16 vnt. 8 TB atminties disky, kuriy parametrai ne
blogiau kaip 7200 rpm, SATA-3 arba lygiaverté sgsaja;

d) turi bdti realizuota karsto iStraukimo (ang. hot-swap) funkcija arba jai lygiaverté;

e)  turi turéti du nepriklausomus vienas nuo kito maitinimo Saltinius;

f) turi turéti ne maziau kaip du kompiuterinio tinklo prievadus, kurie turi bti ne maZesnés
kaip 1 Gbps spartos (1000BASE-T);

g) turi bati pritaikytas montuoti j u42 dydzio komutacine spinta.

3.5. REIKALAVIMAI PROJEKTAVIMUI:

3.5.1. Projektuojant vadovautis 1 priede jvardintais galiojanciais teisés aktais, normatyviniais
dokumentais ir standartais, geriausia inzinerine praktika bei Sia technine specifikacija;

3.5.2. Tiekéjas, pateikdamas motyvuotg pagrindima, gali pasidlyti lygiaver€iy dokumenty
sprendimus jrangai, medziagoms bei darbo kokybei ir, gaves UZsakovo leidima, gali juos taikyti;

3.5.3. Prie$ pradedant projektavima, bet ne véliau kaip per 30 (trisdeSimt) kalendoriniy dieny
nuo sutarties jsigaliojimo, turi bati parengtas ir suderintas su UZsakovu projektinés dokumentacijos
sudéties Ziniarastis. Prireikus projekto vykdymo metu Sis Ziniarastis gali bati papildomas;

3.5.4. Reikalavimai projektinei dokumentacijai:

a) dokumenty ir bréziniy apiforminimas turi bdti unifikuotas ir vienodas visiems
dokumentams bei bréZiniams. Kiekvienas dokumentas ir bréZinys privalo turéti unikaly numer;j;

c) dokumenty ir bréziniy apiforminimas ir numeracija turi tenkinti normatyviniy dokumenty
(jskaitant LST 1516 arba lygiavercio standarto) reikalavimus;

d) projektiné dokumentacija turi bati parengta ir suderinta su UZsakovu ne véliau kaip per
120 (vieng Simtg dvideSimt) kalendoriniy dieny nuo sutarties jsigaliojimo dienos bei atitikti taikomy
normatyviniy dokumenty reikalavimus.

3.5.5. Reikalavimai teikiamoms paslaugoms:

a) paslaugos galés bati pradedamos teikti tik UZsakovui suderinus projektine
dokumentacija.

b) Sio pirkimo apimtyje turi bati jrengta ir sumontuota visa reikalinga jranga ir pakloti
reikalingi kabeliai;

c) visos jrangos montavimo ir kabeliy klojimo paslaugos turi bati teikiamos vadovaujantis
atitinkamy AB ,LTG Infra“ norminiy techniniy dokumenty (toliau - NTD) reikalavimais (1 priedas);

d) Sistemy priemimas vykdomas vadovaujantis AB LTG Infra“ Generalinio direktoriaus
2020 m. gruodzio 3 d. jsakymu Nr. |S(LGI)561 patvirtintomis ,Gelezinkeliy infrastruktiros objekty
priémimo naudoti taisyklemis LTGI 238/BD*.

3.6. PREKIY IR PASLAUGU GARANTINIAI |]SIPAREIGOJIMAI:
3.6.1. Visai sitlomai jrangai (prekéms) ir paslaugoms susijusioms su $ios jrangos jdiegimu,
Tiekéjas turi suteikti ne trumpesnj kaip 24 ménesiy garantinj terming.

4, DOKUMENTAI, REIKALINGI PIRKIMO OBJEKTO TECHNINEMS SAVYBEMS IR
KOKYBEI PATVIRTINTI:

4.1. DOKUMENTAI, KURIUOS REIKIA PATEIKTI KARTU SU PASIULYMU:

4.1.1.Turi bdti pateikti VMS techninés specifikacijos/aprasai ar kita oficiali gamintojo
informacija bei kiti dokumentai patvirtinantys atitikimg keliamiems $iai jrangai reikalavimams (CE
sertifikatai ir/arba bandymy protokolai dél IP apsaugos klasés bei kiti dokumentai, patvirtinantys
atitikimag kitiems reikalaujamiems parametrams);

4.1.2. Uzpildyta prekiy su paslaugomis pirkimo atitikties techninés specifikacijos
reikalavimams palyginamoji lentelé.

4.2. DOKUMENTAI, KURIUOS REIKIA PATEIKTI TIEKEJUI PATEIKUS PREKES IR
SUTEIKUS PASLAUGAS:

4.2.1.Projektine ir iSpildomajg dokumentacija, priezidros ir naudojimo instrukcijas;

4.2.2.Uzsakovui pateikiama dokumentacija turi bati lietuviy kalba ir perduodama 3 egz.
popieriuje ir 3 egz. skaitmeninéje laikmenoje (redaguojamu atitinkamy faily formatu (pvz., *.docx,
*.dwg), ir neredaguojamu (*.pdf) formatu).
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PRIDEDAMA:

1. Sios techninés specifikacijos 3.1.2. punkte nurodyty norminiy dokumenty sgrasas, 1
lapas.

2. Palyginamoji lentelé.



