=92 Kvalifikuotas elektroninis parasas

Specialiyjy pirkimo sglygy 2 priedas

KONSOLIDUOTOS IRT INFRASTRUKTUROS (DEBESIJOS VALDYMO PLATFORMOS) IR
KLIENTU IT INFRASTRUKTUROS PRIEZIUROS PASLAUGU

TECHNINE SPECIFIKACIJA
3 lentelé. Reikalavimai PrieZitiros paslaugy teikimui
Eil. | Charakteristikos Rel!(a} aujama Siiilloma charakteristika
. . charakteristika (ne blogiau 1 as
Nr. pavadinimas kaip) (nurodo Tiekéjas)
1. PrieZiiiros paslaugy teikimo valdymas
Sios veiklos vykdymo metu turi | Sios veiklos vykdymo metu bus
buti parengtas ir su Perkancigja | parengtas ir su Perkancigja
organizacija suderintas | organizacija suderintas
priezitros  teikimo  paslaugy | prieziiros teikimo  paslaugy
reglamentas,  apimantis  ne | reglamentas,  apimantis  ne
maziau kaip: maziau kaip:
1. Paslaugy teikimo laikus; 1. Paslaugy teikimo laikus;
2. Detaly atsakomybiy | 2. Detaly atsakomybiy
pasiskirstyma; pasiskirstyma;
3. Paslaugy apimtis ir | 3. Paslaugy apimtis ir
objektus; objektus;
4. Incidenty  reakcijos ir | 4. Incidenty  reakcijos ir
sprendimo laikus atsizvelgiant j | sprendimo laikus atsizvelgiant |
prioritetus priklausancius nuo | prioritetus priklausancius nuo
skubumo ir poveikio teikiamoms | skubumo ir poveikio teikiamoms
paslaugoms arba Klientams lygiy | paslaugoms arba Klientams lygiy
e (aukstas/vidutinis/zemas); (aukstas/vidutinis/zemas);
Priezitiros paslaugy » . . . _ .
teikimo 5. I?el.tlmq (diegimy o r 5. I?el.tlmq (dleglmq. ir
1.1 reglamentas atnaujinimy) valdymo apimtis, | atnaujinimy) valdymo apimtis,
(susitarimas) salygas ir tvarka; salygas ir tvarka;
6. Kokybeés valdyma ir | 6. Kokybés valdyma ir
eskalavimo modelj, | eskalavimo modelj,
atsakomybes; atsakomybes;
7. Uzklausy (kreipiniy) | 7. Uzklausy (kreipiniy)
valdymo detalius susitarimus ir | valdymo detalius susitarimus ir
procesus; procesus;
8. Problemy sprendimo | 8. Problemy sprendimo
salygas ir tvarka; salygas ir tvarka;
9. Reagavimo | auksciausio ir | 9. Reagavimo | aukSc¢iausio ir
auksSto prioriteto (avarinius ir | aukSto prioriteto (avarinius ir
kritinius)  incidentus ir jy | kritinius)  incidentus ir jy
sprendimo tvarka; sprendimo tvarka;
10. Keitimy (planiniy darby — | 10. Keitimy (planiniy darby —
diegimy, konfigiiracijy ir | diegimy, konfigiiracijy ir
atnaujinimy) planavimo Sablong; | atnaujinimy) planavimo Sablong;
11. Diegiamy sprendimy | 11. Diegiamy sprendimy
dokumentavimo reikalavimus. dokumentavimo reikalavimus.
. . Prisijungimas nuotoliniu btdu | Prisijungimas nuotoliniu btdu
Reikalavimai . e L . v .
12 prisijungimui prie Perka1.1c1051os organizacijos | prie Perkapcmsms organizacijos
. VDP IRT infrastruktiiros ir (ar) | VDP IRT infrastruktiiros ir (ar)
per nuotolj Tenanty turi buti  atlickamas | Tenanty bus atlickamas
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Perkanciosios organizacijos
specializuotos programinés
jrangos pagalba (ang. VPN),
kurioje realizuota dviejy lygiy
autentifikacija, uztikrinanti, kad
tik patvirtinti specialistai galés
atlikti prisijungima prie
infrastruktros. Visi
prisijjungimai ir jy trukmés turi
buti fiksuojami specializuotoje
programingéje jrangoje ir
perkanciosios organizacijos IT
pagalbos sistemoje.
Prisijungimo prie infrastruktiros
kanalas turi buti Sifruojamas
specializuotos programinés
jrangos pagalba.

Jungiantis prie visy IRT
infrastruktiiros ir (ar) Tenanty
administravimo jrankiy turi bati
naudojamas Perkanciosios
organizacijos privilegijuoty
vartotojy valdymo sprendimas.
Tiekéjas gali bati  jsidieges
sprendima, kurio pagalba visi
nuotoliniai prisijungimai buty
jraSomi, ir esant perkanciosios
organizacijos poreikiui, turi biti
suteikta galimybe pateikti jraSyta
sesija. Sesijos turi biiti saugomos
ne trumpiau kaip 6 mén.
Tiekéjas turi turéti apsirases
slaptazodziy valdymo procesa.
Visi  slaptazodZiai gauti 1§
Perkanciosios organizacijos turi
biti saugojami specializuotame
jrankyje, kuris turi Sifruoti
slaptazodzius AES-256 Sriftu
arba lygiaverciu. Prisijungimas
prie jrankio turi biiti bent dviejy
faktoriy. [rankis turi kaupti visus

Perkanciosios organizacijos
specializuotos programinés
jrangos pagalba (ang. VPN),
kurioje realizuota dviejy lygiy
autentifikacija, uztikrinanti, kad
tik patvirtinti specialistai galés
atlikti prisijungima prie
infrastrukttros. Visi
prisijjungimai ir jy trukmeés bus
fiksuojami specializuotoje
programingéje jrangoje ir
perkanciosios organizacijos IT
pagalbos sistemoje.
Prisijungimo prie infrastruktiiros
kanalas bus Sifruojamas
specializuotos programingés
jrangos pagalba.

Jungiantis  prie visy IRT
infrastruktiiros ir (ar) Tenanty
administravimo  jrankiy  bus
naudojamas Perkanciosios
organizacijos privilegijuoty
vartotojy valdymo sprendimas.
Tiekéjas yra jsidieges sprendima,
kurio pagalba visi nuotoliniai
prisijungimai yra jraSomi, ir
esant perkanciosios
organizacijos poreikiui, gali bti
suteikta galimybe pateikti jraSyta
sesija. Sesijos bus saugomos ne
trumpiau kaip 6 mén.

Tiekéjas yra apsirases
slaptazodziy valdymo procesa.
Visi  slaptazodZiai gauti 1§
perkanciosios organizacijos
saugomi specializuotame
jrankyje, kuris turi Sifruoti
slaptazodzius AES-256 Sriftu
arba lygiaver¢iu. Prisijungimas
prie jrankio gali buti bent dviejy
faktoriy. Jrankis kaupia visus

slaptazodziy panaudojimo | slaptazodziy panaudojimo
zurnalinius jraSus. zurnalinius jraSus.
2. | Incidenty ir problemy sprendimas
Incidenty ir problemy
Pastebéty klaidy, trikdziy | sprendimas apims pastebéty
(sutrikimy) ir  neatitikimy | klaidy, trikdziy (sutrikimy) ir
21 Apimtys Salinimas, VDP ir Tenanty | neatitikimy Salinimg, VDP ir

darbingumo bei teikiamy IT
paslaugy (jskaitant sistemas ir
aplikacijas) atstatymas.

Tenanty darbingumo bei
teikiamy IT paslaugy (jskaitant
sistemas ir aplikacijas)
atstatyma.




24x7

Ne darbo laiku sprendziami tik
auksciausio (avariniai), auksto
(kritiniai) ir vidutinio prioriteto
incidentai arba problemos. Visi
kiti darbai turi buti atliekami

Incidenty ir problemy sprendimy
laikai: 24x7

Ne darbo laiku bus sprendziami
tik  auksciausio  (avariniai),
aukSto  (kritiniai) ir vidutinio
prioriteto incidentai arba

2.2 Teikimo laikai oy problemos. Visi kiti darbai bus
darbo metu iSskyrus darbus, . . o
. e . .| atliekami darbo metu iSskyrus
kurie gali turéti jtakos jrangos ir . . e
oS . | darbus, kurie gali turéti jtakos
(ar) paslaugos pasiekiamumui. irangos  ir  (ar) aslaueos
Visi darbai turi biti atliekami su | ! 80} \ah) - pasiaug
v ... | pasiekiamumui. Visi darbai bus
Perkancigja organizacija . . o
LoaT atliekami su Perkancigja
suderintais laikais. L e
organizacija suderintais laikais.
Reakcijos laikas — ne daugiau In01d§ptq I problemq sprendlmq
. . ¢ reakcijos laikas — ne daugiau
kaip 15 min. (auksto, . . 9
. . e s . S| kaip 15 min. (auksto,
2.3 | Reakcijos laikas auksciausio ir vidutinio s . N
. . .| auksciausio ir vidutinio
prioriteto) arba 30 min. (Zemo ir . N .
v prioriteto) arba 30 min. (zemo ir
Zemiausio prioriteto). v
Zemiausio prioriteto).
Incidento  arba  problemos | Incidento  arba  problemos
prioritetas nustatomas | prioritetas  bus  nustatomas
atsizvelgiant | skubumo ir | atsizvelgiant | skubumo ir
poveikio lygius | poveikio lygius
(aukstas/vidutinis/zemas). (aukstas/vidutinis/zemas).
Incidenty  sprendimo  laikai | Incidenty  sprendimo  laikai
atsizvelgiant j prioritetus: atsizvelgiant | prioritetus:
e P-1 auksCiausias (avarinis) | ® P-1 aukSCiausias (avarinis)
<1 val. <I val;
e P2 aukStas  prioritetas | o P-2 aukStas  prioritetas
(kritinis) <2 val. (kritinis) <2 val.;
e P-3 vidutinis prioritetas <4 | ¢ P-3 vidutinis prioritetas <4
val. val.;
24 Incider}tq | ® P-4 Zemas prioritetas <8 val. | e P-4 Zemas prioritetas =8 val.;
sprendimo laikai | o P-5 zemiausias prioritetas | ¢ P-5 Zemiausias prioritetas
<16 val. <16 val.
I incidento sprendimo laikg | I incidento sprendimo laika
jrangos remonto laikas (jrangos | jrangos remonto laikas (jrangos
gedimo atveju) nejskai¢iuojamas | gedimo atveju) nejskaic¢iuojamas
su sglyga, kad jis neturi poveikio | su salyga, kad jis neturi poveikio
teikiamoms IT paslaugoms ir | teikiamoms IT paslaugoms ir
(ar) jy kokybei. Si salyga skatina | (ar) jy kokybei. Si sglyga skatins
Teik¢ja  atstatyti  paslaugy | Teik¢ja  atstatyti  paslaugy
pasickiamuma kaip jmanoma | pasickiamuma kaip jmanoma
operatyviau. operatyviau.
Problema sprendziama tol, kol | Problema bus sprendziama tol,
priezastis bus nustatyta ir | kol priezastis bus nustatyta ir
visi§kai pasalinta. visi§kai pasalinta.
3. | Keitimy (diegimy, konfigiiraciju ir atnaujinimy) vykdymas
Keitimy Siekiant uztikrinti kaip jmanoma | Siekiant uztikrinti kaip jmanoma
31 (diegimy/konfigiira | sklandesnj keitimy (diegimy, | sklandesnj keitimy (diegimy,
’ cijy/atnaujinimy) konfigiiracijy ir atnaujinimy) | konfigliracijy ir atnaujinimy)
vykdymo principai | darby vykdymo procesg, | darby vykdymo procesa,




keitimai  (planiniai  darbai)
skirstomi ] grupes: planiniai,
standartiniai ir skubds.

Visi keitimai (diegimai,
konfigtiracijos ir atnaujinimai)
turi buti vykdomi pagal suderinta
su Perkanciaja  organizacija
darby plana.

Darby planas ruoSiamas pagal

keitimai (planiniai darbai) bus
skirstomi ] grupes: planiniai,
standartiniai ir skubds.

Visi keitimai (diegimai,
konfigliracijos ir atnaujinimai)
bus vykdomi pagal suderintg su
Perkanciaja organizacija darby
plana.

Darby planas bus ruoSiamas

suderintg ~ Sablong  pateikta | pagal suderintg Sablong pateikta
prieziiros paslaugy teikimo | prieziiros paslaugy teikimo
reglamente (susitarime). reglamente (susitarime).
. e . . | Planiniais keitimais bus
Planiniais keitimais vadinami . ) : .
. . ) ., | vadinami darbai, kurie bus
darbai, kurie vykdomi pagal is$ . o
.. | vykdomi pagal 1§ anksto
anksto suplanuotg grafikg ir jy . .
i . suplanuotg  grafika ir ju
o vykdymas néra bitinas ar - .
Planiniai keitimai . S .. | vykdymas néra butinas ar
. _ jtakojantis incidenty sprendimui. | . SN .
(diegimy/konfigtra o . | itakojantis incidenty sprendimui.
32 | N s Planiniy darby grafikas metams | g :
cijy/atnaujinimy o .o . Planiniy darby grafikas metams j
. priekj turi buti suderintas su . .
darbai) e s o pricki bus suderintas  su
Perkanciaja organizacija per 15 o .
. S .| Perkanciaja organizacija per 15
d. d. nuo sutarties pasiraSymo ir . S )
. ... | d. d. nuo sutarties pasiraSymo ir
suderinamas kasmet iki . o
einamujy mety pabaigos suderinamas kasmet iki
) einamyjy mety pabaigos.
Detalus standartinio keitimo | Detalus standartinio keitimo
darby  planas  pateikiamas | darby planas bus pateikiamas
Perkanciajai organizacijai ne | Perkanciajai organizacijai ne
véliau kaip likus 2 savaitéms iki | véliau kaip likus 2 savaitéms iki
o planuojamos planuojamos
E;?nggmlal diegimy/konfigiiracijy/atnaujini | diegimy/konfigiiracijy/atnaujini
3.3 | (diegimy/konfigiira my vykdymo datos. my vykdymo datos.
’ cijy/atnaujinim Detalus standartinio keitimo | Detalus standartinio  keitimo
dejlrbai) J U darby planas suderinamas su | darby planas bus suderinamas su
perkancigja organizacija likus ne | perkancigja organizacija likus ne
maziau kaip 5 darbo dienoms iki | maziau kaip 5 darbo dienoms iki
planuojamos planuojamos
diegimy/konfigliracijy/atnaujini | diegimy/konfigiiracijy/atnaujini
my vykdymo datos. my vykdymo datos.
Skubiais keitimais vadinami | Skubiais keitimais bus vadinami
diegimai/konfigiiracijos/atnaujin | diegimai/konfigiiracijos/atnaujin
imai, kuriy vykdymas butinas | imai, kuriy vykdymas bitinas
incidento  sprendimui  arba | incidento  sprendimui  arba
siekiant i§vengti incidento. siekiant iSvengti incidento.
Skubus keitimai Detalus skubiy keitimy planas | Detalus skubiy keitimy planas
(diegimuy/konfigiira pateikiamas Perkanciajai | bus pateikiamas Perkanciajai
34 i /ga tn:u'inimg organizacijai kaip jmanoma | organizacijai kaip jmanoma
d ajlgaai) J U greiciau bet ne véliau kaip per 1 | greiciau bet ne véliau kaip per 1

darbo dieng nuo skubaus keitimo
darby identifikavimo momento.

Detalus skubaus keitimo darby
planas turi biiti suderinamas su
Perkancigja organizacija tg pacia
arba ne véliau kaip per 1 darbo

darbo dieng nuo skubaus keitimo
darby identifikavimo momento.

Detalus skubaus keitimo darby
planas bus suderinamas su
Perkancigja organizacija ta paciag
arba ne vé¢liau kaip per 1 darbo
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dieng po skubaus keitimo darby
plano pateikimo momento.

dieng po skubaus keitimo darby
plano pateikimo momento.

Smulkiy diegimy / konfigiiracijy

/atnaujinimy  (angl.  Patch)
rinkiniy  (angl. patch set)
diegimas / konfigiiracija

/atnaujinimas produkto versijos

Smulkiy diegimy / konfigiiracijy

/atnaujinimy  (angl.  Patch)
rinkiniy  (angl. patch  set)
diegimas / konfigiiracija

/atnaujinimas produkto versijos

ribose vykdomas reguliariai | ribose bus vykdomas reguliariai
pagal poreikj ne reciau kaip 1-2 | pagal poreikj ne re€iau kaip 1-2
kartus per metus, iSskyrus | kartus per metus, iSskyrus
atvejus, kai  diegimus /| atvejus, kai  diegimus /
konfigtiracijas / atnaujinimus | konfigiiracijas / atnaujinimus
butina jdiegti nedelsiant d¢l | biitina jdiegti nedelsiant dél
identifikuoty saugumo | identifikuoty saugumo
35 | Periodiskumas pazeidiiamumq ar sprendziant paZeidiiamumq ar sprendziant
’ incidentus. incidentus.
Diegimai/konfigiiracijos/atnauji | Diegimai/konfigiiracijos/atnauji
nimai butini saugumo | nimai biitini saugumo
pazeidziamumy taisymui ar | pazeidziamumy taisymui ar
sprendziant incidentus diegiami | sprendziant incidentus  bus
kaip jmanoma  operatyviau | diegiami kaip jmanoma
atsizvelgiant 1 nustatyta | operatyviau  atsizvelgiant |
prioriteta. nustatyta prioriteta.
Dideli diegimai patvirtinus | Dideli diegimai patvirtinus
Perkanciajai organizacijai gali | Perkanciajai organizacijai bus
buti atlickami pagal atskirus | atlieckami pagal atskirus
susitarimus ir traktuojami kaip | susitarimus ir traktuojami kaip
Papildomos paslaugos. Papildomos paslaugos.
Sios veiklos vykdymo metu turi | Sios veiklos vykdymo metu bus
buti atlikta ne maziau kaip: atlikta ne maziau kaip:
1. IStestuota atlikty keitimy | 1. IStestuota atlikty keitimy
(diegimy/konfigiiracijy/atnaujini | (diegimy/konfigiiracijy/atnaujini
Testavimas ir my) veikimas; . my) veikimas; .
3.6 dokumentavimas 2. Pakoreguoti  testy metu | 2. Pakoreguoti  testy  metu
nustatyti neatitikimai; nustatyti neatitikimai;
3. Detaliai pagal Perkanciosios | 3. Detaliai pagal Perkanciosios
organizacijos reikalavimus | organizacijos reikalavimus
dokumentuotas idiegtas | dokumentuotas idiegtas
sprendimas. sprendimas.
4. | Paslaugy teikimo kokybés kontrolé
Kiekvieno meénesio pirmoje | Kiekvieno ménesio pirmoje
puséje (ne véliau kaip 15-t3 | pusé¢je (ne véliau kaip 15-tg
Paslaugy teikimo dieng) Teikéjvqs .inicijuoja bendfq dieng) Teikéjas inicijuoj}l(.)s
ataskaitos su Pclerkanm'an]a. organizacija bendr?( osu .Perka'nmq.]a
rezultaty i’r pragjusio  ménesio m.c1den‘.rq, organizacija praéjusio ménesio
41 gerinimo prvoblemq, keltl.mq ir k_1tut 1901dentu,,vproblemq, keltlmg ir
veiksmy uzk}augq sprend1m9 ataskaity, | kity . uzklapsq_ sprepdlrpo
aptarimai pas1e}<1amumo Ir k1t}4 rezultaty | ataskaity, pa51§k1arnurrio ir .kltll
sankcijy t,aikymas aptanmg ’ apzvelgiant,  bet | rezultaty .qptel.rlmq apzvelgiant,
neapsiribojant: bet neapsiribojant:

1. VDP IRT infrastruktiiros
jrangos ir IT  paslaugy

1. VDP IRT infrastruktiiros
jrangos ir IT  paslaugy




pasickiamumo analizg,
perduodant gerinimo veiksmus
atsakingai sprendéjy grupei ir
informuojant Techninés
infrastrukttiros skyriaus vadova,
Pagalbos tarnybg ir jos vadovg;
2. Uzklausy reakcijos ir
sprendimo laiky analize,
perduodant gerinimo veiksmus
atsakingai sprendéjy grupei ir
informuojant, Techninés
infrastrukttiros skyriaus vadova,
Pagalbos tarnybg ir jos vadova;

3. Netinkamai priskirty
uzklausy grupéms/skyriams
analize¢  véliau  perduodant

gerinimo veiksmus atsakingai
sprendé¢jy  grupei/skyriui  ir
informuojant Pagalbos tarnyba
bei jos vadova;

4. Vykdyty uzklausy istorija
ir identifikavimas, kurios
uzklausos turi biiti sprendziamos
1/2 lygio bet priskirtos 3 lygio
specialisty  grupei, gerinimo
veiksmy informacijos
pateikiamas Pagalbos tarnybai
bei jos vadovui.

Nustacius sutarties arba
Paslaugy teikimo reikalavimy
pazeidimus arba  Zenklius
nukrypimus, kurie yra
dokumentuoti  ir  patvirtinti
Konsoliduojamos jstaigos
(Kliento), Perkancioji
organizacija  gali  pritaikyti
sankcijas, kurios turi biti

adekvacios, motyvuojancios ir
negali virSyti 100% ataskaitinio
laikotarpio Paslaugy kainos.

pasiekiamumo analizg,
perduodant gerinimo veiksmus
atsakingai sprendéjy grupei ir
informuojant Techninés
infrastrukttiros skyriaus vadova,
Pagalbos tarnybg ir jos vadovg;
2. Uzklausy reakcijos ir
sprendimo laiky analize,
perduodant gerinimo veiksmus
atsakingai sprendéjy grupei ir
informuojant, Techninés
infrastruktiros skyriaus vadova,
Pagalbos tarnybg ir jos vadovg;

3. Netinkamai priskirty
uzklausy grupéms/skyriams
analize¢  véliau  perduodant

gerinimo veiksmus atsakingai
sprendéjy  grupei/skyriui  ir
informuojant Pagalbos tarnyba
bei jos vadova;

4. Vykdyty uzklausy istorija
ir identifikavima, kurios
uzklausos buvo sprendziamos
1/2 lygio bet priskirtos 3 lygio
specialisty  grupei, gerinimo
veiksmy informacijos pateikima
Pagalbos tarnybai bei jos
vadovui.

Nustacius sutarties arba
Paslaugy teikimo reikalavimy
pazeidimus  arba  Zenklius
nukrypimus, kurie yra
dokumentuoti  ir  patvirtinti
Konsoliduojamos jstaigos
(Kliento), Perkancioji
organizacija galés pritaikyti
sankcijas, kurios turés biti
adekvacios, motyvuojancios ir
negalincios vir§yti 100%
ataskaitinio laikotarpio Paslaugy
kainos.

5. | Tenanty kiirimas ir resursy iSskyrimas
Sios veiklos vykdymo metu turi | Sios veiklos vykdymo metu bus
biti atlikta ne maziau kaip: atlikta ne maziau kaip:
1. Sukurti nauji Perkanciosios | 1. Sukurti nauji Perkanciosios
organizacijos jvardinti Tenantai | organizacijos jvardinti Tenantai
51 Tenanty kiirimas ir | Debesijos  paslaugy  teikimo | Debesijos  paslaugy teikimo

resursy iSskyrimas

valdymo platformoje;

2. Sukurti ir priskirti vartotojai
tenanty valdymui;

3. Sukurti ir priskirti resursai
sukurtiems tenantams;

valdymo platformoje;

2. Sukurti ir priskirti vartotojai
tenanty valdymui;

3. Sukurti ir priskirti resursai
sukurtiems tenantams;
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4. Sukurtas ir priskirtas Tenanto
tinklas  (tipinis  organizacijos
tinklas, kuris atitinka bendraja
organizacijos tinklo architektiira
bei bendrg tinklo saugos
architektiirg su susijusiais tinklo
ir saugos elementais,
virtualizuotomis tinklo
funkcijomis, sujungimais su
kitomis platformomis, lokaliy ir
nutolusiy organizacijos tinklo
segmenty prijungimu, nuotolinio

prisijungimo prie tinklo
scenarijais);
5. Remiantis politikomis
sukurtos reikiamos saugumo
zonos ir realizuoti  tinklo
praleidimai;

6. Sukurti virtual@is serveriai i$
paruosty Sablony;

7. Sukonfigiiruotos
lygio ugniasienés;

8. Sukonfigtiruotos
balansavimo taisyklés;

aplikacijy

srauto

9. Sukonfigiiruotas VPN,
rezervinis kopijavimas,
stebésena.

10. Tenanto lygyje pagal
perkanciosios organizacijos

nustatytas taisykles jdiegtos ir
sukonfigtiruotos sklandy kliento
prisijungimg prie infrastruktaros
uztikrinancios priemonés;

4. Sukurtas ir priskirtas Tenanto
tinklas  (tipinis  organizacijos
tinklas, kuris atitinka bendraja
organizacijos tinklo architektiirg
bei bendrg tinklo saugos
architektiirg su susijusiais tinklo

ir saugos elementais,
virtualizuotomis tinklo
funkcijomis, sujungimais su

kitomis platformomis, lokaliy ir
nutolusiy organizacijos tinklo
segmenty prijungimu, nuotolinio

prisijungimo prie tinklo
scenarijais);
5. Remiantis politikomis bus
sukurtos reikiamos saugumo
zonos ir realizuoti  tinklo
praleidimai;

6. Sukurti virtualGs serveriai i$
paruosty Sablony;

7. Sukonfigiiruotos  aplikacijy
lygio ugniasienés;

8. Sukonfigliruotos srauto
balansavimo taisyklés;

9. Sukonfigiiruotas VPN,
rezervinis kopijavimas,
stebésena;

10. Tenanto lygyje pagal
perkanciosios organizacijos

nustatytas taisykles jdiegtos ir
sukonfigtiruotos sklandy kliento
prisijungimg prie infrastrukttros
uztikrinancios priemonés;

11. Tenanto lygyje pagal | 11.Tenanto lygyje pagal
perkanciosios organizacijos | perkanciosios organizacijos
nustatytas taisykles jdiegtos ir | nustatytas taisykles idiegtos ir
sukonfigiiruotos saugumg ir | sukonfigliruotos saugumg ir
stebéjima uztikrinancios | stebéjima uztikrinancios
priemongs; priemongs;
12.Susijusios  dokumentacijos | 12.Susijusios  dokumentacijos
aktualumo  uztikrinimas  ir | aktualumo  uztikrinimas  ir
perdavimas Perkanciajai | perdavimas Perkanciajai
organizacijai. organizacijai.
6. | VDP iSnaudojamumo optimizavimas
Sios veiklos vykdymo metu turi | Sios veiklos vykdymo metu bus
buti atliekami: atliekami:
. 1. Pajégumy metriky rinkimas, | 1. Pajégumy metriky rinkimas,
6.1 Pajegumy analiz¢, valdymas, periodiniy | analiz¢, valdymas, periodiniy
valdymas ; S . EAS
ataskaity pateikimas; ataskaity pateikimas;

2. Informavimas apie pasiektus
kritinius pajégumy lygius;

2. Informavimas apie pasiektus
kritinius pajégumy lygius;
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3. Rekomendacijy pateikimas,
kad bty islaikytas tinkamas

pajégumy lygis.

3. Rekomendacijy pateikimas,
kad bity iSlaikytas tinkamas

pajégumy lygis.

Sios veiklos vykdymo metu turi
buti atlieckama:

1. NaSumo metriky rinkimas,
ataskaity formavimas;

2. NaSumo problemy analizé,
esminiy priezasCiy paieska;

Sios veiklos vykdymo metu bus
atliekama:

1. Nasumo metriky rinkimas,
ataskaity formavimas;

2. NaSumo problemy analizé,
esminiy priezasCiy paieska;

6.2 Optimizavimas 3. Gerinimo veiksmy teikimas; | 3. Gerinimo veiksmy teikimas;
4. Gerinimo veiksmy diegimo | 4. Gerinimo veiksmy diegimo
planavimas; planavimas;

5. Gerinimo veiksmy diegimas; | 5. Gerinimo veiksmy diegimas;
6. Platformos, komponenty | 6. Platformos, komponenty
optimizavimas. optimizavimas.
7. | Duomeny baziy prieziura

Sios veiklos vykdymo metu turi | Sios veiklos vykdymo metu bus
bati atliekami: atliekami:
1. Duomeny baziy valdymo | 1. Duomeny baziy valdymo
programinés jrangos priezitira; programinés jrangos prieziira;
2. Naujinimy diegimas; 2. Naujinimy diegimas;
3. Kritiniy parametry stebésena; | 3. Kritiniy parametry stebésena;
4. Specifiniy suderinty | 4. Specifiniy suderinty
procediiry vykdymas; procediiry vykdymas;
5. Duomeny baziy valdymo | 5. Duomeny baziy valdymo
sistemos uzduoCiy valdymas, | sistemos uzduociy valdymas,

Prieziiiros optimizuojant taikomyjy sistemy | optimizuojant taikomyjy sistemy
duomeny bazés objektus; duomeny bazés objektus;

7.1 paslaugy » . " .

apimiis 6. Auksto ~ prieinamumo, 6. Auksto ~ pricinamumo,
klasterio, particijy, replikacijy ir | klasterio, particijy, replikacijy ir
pan. elementy valdymas; pan. elementy valdymas;
7. Baziniy klausimy derinimas | 7. Baziniy klausimy derinimas
su duomeny baziy programinés | su duomeny baziy programings
jrangos gamintoju, jrangos gamintoju;
8. Kreipiniy ir incidenty | 8. Kreipiniy ir incidenty
sprendimas. sprendimas;
9. Susijusios  dokumentacijos | 9. Susijusios  dokumentacijos
aktualumo  uztikrinimas  ir | aktualumo  uztikrinimas  ir
perdavimas Perkanciajai | perdavimas Perkanciajai
organizacijai. organizacijai.

8. | Standartinés programinés jrangos prieZiiira
Sios veiklos vykdymo metu turi | Sios veiklos vykdymo metu bus
biti atlieckami: atliekami:
1. Standartines programinés | 1. Standartinés programinés
e jrangos valdymas; jrangos valdymas;

Priezitiros 2. Naujinimy diegimas; 2. Naujinimy diegimas;

8.1 paslaugy . ) . L A .

apimitis 3. Kr1t1mq parametrq stebesgna, 3. Kr1t1mq parametrq stebesgna,
4. Specifiniy suderinty | 4. Specifiniy suderinty
procediry vykdymas; procediry vykdymas;
5. Auksto prieinamumo, | 5. Auksto prieinamumo,

klasterio valdymas;

klasterio valdymas;
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6. Baziniy klausimy derinimas
su programines jrangos
gamintoju  esamy sutarciy
rémuose.

6. Baziniy klausimy derinimas
su programinés jrangos
gamintoju esamy sutarciy
rémuose.

VDP ir Tenanty prieZiira

9.1

Priezitiros
paslaugy
apimtis

Sios veiklos vykdymo metu turi
bati atlieckami:

1. VDP techninés ir programineés
jrangos prieziiira;

2. Techninés jrangos
programinio kodo naujinimai;

3. Operaciniy sistemy valdymas
ir naujinimas;

4. Operaciniy sistemy zurnaliniy
faily priezitra;

5. Operaciniy
konfigiiracijy priezitira;
6. Operaciniy sistemy procesy
priezitra ir konfigiiravimas;

7. Pakeitimy rekomendacijy
teikimas;

8. Sisteminiy prieigos teisiy
valdymas (tik suderinus su
Perkanciaja organizacija);
9. Diskinés talpos
jrangos ribose valdymas.
10.Komponenty restartavimas,
tarnybiniy  sto€iy  atstatymas
pagal poreik].

11.]rangos diegimas,
konfigiiravimas ir atnaujinimas.
12.Susijusios  dokumentacijos
aktualumo  uztikrinimas  ir
perdavimas Perkanciajai
organizacijal.

sistemy

€samos

Sios veiklos vykdymo metu bus
atliekami:

1. VDP techninés ir programineés
jrangos prieziiira;

2. Techninés jrangos
programinio kodo naujinimai;

3. Operaciniy sistemy valdymas
ir naujinimas;

4. Operaciniy sistemy zurnaliniy
faily priezitra;

5. Operaciniy
konfigiiracijy prieziiira;
6. Operaciniy sistemy procesy
prieziura ir konfigiiravimas;

7. Pakeitimy rekomendacijy
teikimas;

8. Sisteminiy prieigos teisiy
valdymas (tik suderinus su
Perkanciaja organizacija);
9. Diskinés talpos
jrangos ribose valdymas;
10.Komponenty restartavimas,
tarnybiniy  sto€iy  atstatymas
pagal poreikj;

11.]rangos diegimas,
konfigiiravimas ir atnaujinimas;
12.Susijusios  dokumentacijos
aktualumo  uztikrinimas  ir
perdavimas Perkanciajai
organizacijai.

sistemy

€Samos

10.

Stebéjimo (monitoringo) sprendimy prieZiiira

10.1

Idiegty stebéjimo
(monitoringo)
sprendimy
priezitiros veiklos

Sios veiklos vykdymo metu turi
buti atliekama:

1. Sistemos  atnaujinimy  ir
saugos pataisy pagal gamintojo
rekomendacijas diegimas;

2. Incidenty susijusiy su
sistemos  veiklos  sutrikimais
sprendimas;

3. Rekomendacijy teikimas deél
sistemos tobulinimo,
optimizavimo ir atitikimo
gamintojo rekomenduojamoms
geriausioms praktikoms;

4. Sprendimo konfigiiravimo
vykdymas pagal Perkanciosios

Sios veiklos vykdymo metu bus
atliekama:

1. Sistemos  atnaujinimy  ir
saugos pataisy pagal gamintojo
rekomendacijas diegimas;

2. Incidenty susijusiy su
sistemos  veiklos sutrikimais
sprendimas;

3. Rekomendacijy teikimas dél
sistemos tobulinimo,
optimizavimo  ir  atitikimo
gamintojo rekomenduojamoms
geriausioms praktikoms;

4. Sprendimo  konfigiiravimo
vykdymas pagal Perkanciosios
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organizacijos pateiktus
reikalavimus;

5. Susijusios dokumentacijos
aktualumo uztikrinimas ir
perdavimas Perkanciajai
organizacijai;

organizacijos pateiktus
reikalavimus;
5. Susijusios
aktualumo
perdavimas

organizacijai.

dokumentacijos
uztikrinimas ir
Perkanciajai

11.

Duomeny srautas saugumo sistemoms

Duomeny srauto
saugumo
sistemoms
uztikrinimas

Sios veiklos vykdymo metu turi
buti atlikta ne maziau kaip:

1. Saugumo sistemy agenty
diegimas ] naujus platformos
virtualius resursus;

2. Konfigiiracijy atlikimas,
uZztikrinanciy korektisSka
duomeny perdavima virtualiuose
serveriuose, ir  platformos
valdymo  ,,Applience”  tipo
jrenginiuose;
3. Incidenty
duomeny perdavimo
sutrikimais sprendimas.

susijusiy su
veiklos

Sios veiklos vykdymo metu bus
atlikta ne maziau kaip:

1. Saugumo sistemy agenty
diegimas ] naujus platformos
virtualius resursus;

2. Konfigiiracijy atlikimas,
uztikrinanciy korektiskg
duomeny perdavima virtualiuose
serveriuose ir platformos
valdymo  ,,Applience”  tipo
jrenginiuose;
3. Incidenty
duomeny perdavimo
sutrikimais sprendimas.

susijusiy su
veiklos

12.

VPNaaS sprendimo

prieziiira

12.1

VPNaaS
sprendimy
prieziliros
veiklos

Sios veiklos vykdymo metu turi
bti atlikta ne maziau kaip:

1. Instaliuoti VPNaaS paslauga
CheckPoint gamintojo pagrindu
klientiniams tenant‘ams pagal
uzsakovo uzsakymus;

2. Atlikti paslaugos integracija
su kliento LDAP tarnyba;

3. Dokumentuoti idiegtus
sprendimus;

4. Instaliuoti sistemos
atnaujinimus ir saugos pataisas
pagal gamintojo rekomendacijas;
5. Spresti incidentus susijusius
su sistemos veiklos sutrikimais;
6. Bendrauti su gamintoju d¢l
incidenty sprendimo, kai
negalima incidenty iSspresti
vietoje.

Sios veiklos vykdymo metu bus
atlikta ne maziau kaip:

1. Instaliuojama VPNaaS
paslauga CheckPoint gamintojo
pagrindu klientiniams tenant‘ams
pagal uzsakovo uzsakymus;

2. Atlikta paslaugos integracija
su kliento LDAP tarnyba;
3. Dokumentuoti
sprendimai;

4. Instaliuoti sistemos
atnaujinimai ir saugos pataisos
pagal gamintojo rekomendacijas;
5. Sprendziami incidentai
susijusije su sistemos veiklos
sutrikimais;

6. Bendraujama su gamintoju
del incidenty sprendimo, kai
negalima incidenty iSspresti
vietoje.

idiegti

13.

Tinklo tarnyby NLB ir WAF sprendimy prieZiiira

13.1

Tinklo tarnyby
NLB ir WAF
sprendimy
prieziiiros veiklos

Sios veiklos vykdymo metu turi
buti atlikta ne maziau kaip:

1. Sukonfigiiruoti NLB ir WAF
paslaugas naudojant NSX-T
funkcionalumus klientiniams
tenant’ams  pagal  uZsakovo
uzsakymus;

Sios veiklos vykdymo metu bus
atlikta ne maziau kaip:

1. Sukonfigiiruotos NLB ir
WAF paslaugos naudojant NSX-
T funkcionalumus klientiniams
tenant‘’ams  pagal  uZsakovo
uzsakymus;
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2. Dokumentuoti jdiegtus
sprendimus pagal perkanciosios
organizacijos reikalavimus;

3. Diegti sistemos atnaujinimus
ir saugos  pataisas  pagal
gamintojo rekomendacijas;

4. Spresti incidentus susijusius
su sistemos veiklos sutrikimais.
5. Bendrauti su gamintoju dél

2. Dokumentuoti idiegti
sprendimai pagal perkanciosios
organizacijos reikalavimus;

3. Diegiami sistemos
atnaujinimai ir saugos pataisos
pagal gamintojo rekomendacijas;
4. Sprendziami incidentai susij¢
su sistemos veiklos sutrikimais.
5. Bendraujama su gamintoju

incidenty sprendimo, kai | dél incidenty sprendimo, kai
negalima incidenty iSspresti | negalima incidenty  iSspresti
vietoje. vietoje.

14.

El paSto sprendimo prieZiiira

14.1

El. pasto
sprendimo
prieziiiros
veiklos

Sios veiklos vykdymo metu turi
buti atlikta ne maziau kaip:

1. Pasto platformos veikimo
uztikrinimas (jskaitant atktirimg);
2. Pasto sistemos konfigiiravimo
vykdymas pagal Perkanciosios
organizacijos pateiktus
reikalavimus;

3. Bendrauti su gamintoju dél
incidenty sprendimo, kai
negalima incidenty i$spresti
vietoje;

4. Dokumentacijos aktualumo
uztikrinimas pagal perkanciosios
organizacijos reikalavimus.

Sios veiklos vykdymo metu bus
atlikta ne maziau kaip:

1. Pasto platformos veikimo
uztikrinimas (jskaitant atktirimg);
2. Pasto sistemos konfigiiravimo
vykdymas pagal Perkanciosios
organizacijos pateiktus
reikalavimus;

3. Bendraujama su gamintoju
dél incidenty sprendimo, kai
negalima incidenty iSspresti
vietoje;

4. Dokumentacijos aktualumo
uztikrinimas pagal perkanciosios
organizacijos reikalavimus.

15.

Virtualizavimo platformos komponenty prieZziiira

15.1

Priezitiros
veiklos

Sios veiklos vykdymo metu turi
buti atlikta ne maziau kaip:

1. Sprendimo  konfigtravimo
vykdymas pagal Perkanciosios
organizacijos pateiktus
reikalavimus;

2. Atnaujinimy diegimas;

3. Susijusiy Incidenty
sprendimas;

4. Dokumentacijos aktualumo
uztikrinimas pagal perkanciosios
organizacijos reikalavimus.

Sios veiklos vykdymo metu bus
atlikta ne maziau kaip:

1. Sprndimo konfigliravimo
vykdymas pagal Perkanciosios
organizacijos pateiktus
reikalavimus;

2. Atnaujinimy diegimas;

3. Susijusiy Incidenty
sprendimas;

4. Dokumentacijos aktualumo
uztikrinimas pagal perkanciosios
organizacijos reikalavimus.

16.

Tinklo komponent

prieZiiira

16.1

Prieziuros veiklos

Sios veiklos vykdymo metu turi
biiti atlikta ne maziau kaip:

1. Sprendimo  konfigiiravimo
vykdymas pagal Perkanciosios
organizacijos pateiktus
reikalavimus;
2. Sprendimo
diegimas;

3. Susijusiy
sprendimas;

atnaujinimy

Incidenty

Sios veiklos vykdymo metu bus
atlikta ne maziau kaip:

1. Sprendimo  konfigiiravimo
vykdymas pagal Perkanciosios
organizacijos pateiktus
reikalavimus;
2. Sprendimo
diegimas;

3. Susijusiy
sprendimas;

atnaujinimy

Incidenty
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4. PerkancCiosios organizacijos
konsultavimas visais susijusiais
klausimais;

5. Dokumentacijos aktualumo
uztikrinimas pagal perkanciosios
organizacijos reikalavimus.

4. Perkanciosios organizacijos
konsultavimas visais susijusiais
klausimais;

5. Dokumentacijos aktualumo
uztikrinimas pagal perkanciosios
organizacijos reikalavimus.

17.

Hyperkorvengencinio sprendimo prieZiiira

Sios veiklos vykdymo metu turi
buti atlikta ne maziau kaip:

Sios veiklos vykdymo metu bus
atlikta ne maziau kaip:

1. Sprendimo  konfigiiravimo | 1. Sprendimo  konfigiiravimo
vykdymas pagal Perkanciosios | vykdymas pagal Perkanciosios
organizacijos pateiktus | organizacijos pateiktus
reikalavimus; reikalavimus;
17.1| Priezitiros veiklos | 2. Sprendimo atnaujinimy | 2. Sprendimo atnaujinimy
diegimas; diegimas;
3. Bendravimas su klientais ir | 3. Bendravimas su klientais ir
incidenty sprendimas; incidenty sprendimas;
4. Dokumentacijos aktualumo | 4. Dokumentacijos aktualumo
uztikrinimas pagal perkanciosios | uztikrinimas pagal perkanciosios
organizacijos reikalavimus. organizacijos reikalavimus.
18.| Konteinerizacijos platformy prieziiira
Sios veiklos vykdymo metu, turi | Sios veiklos vykdymo metu, bus
buti atlickama: atlickama:
1. Tanzu standard ir OpenShift | 1. Tanzu standard ir OpenShift
konteinerizavimo aplinky | konteinerizavimo aplinky
atnaujinimy diegimas atnaujinimy diegimas;
2. Kubernetes aplinkos | 2. Kubernetes aplinkos
atsarginiy kopijy kiirimas; atsarginiy kopijy kiirimas;
3. Naudojamy SSL sertifikaty | 3. Naudojamy SSL sertifikaty
atnaujinimas; atnaujinimas;
4. Rezervinés kopijos gyvavimo | 4. Rezervinés kopijos gyvavimo
18.1| Priesitiros veiklos ir _sgugojimo cik?o. politik}; ir _sgugojimo cik!q politik}l
sukiirimas, pakeitimas ir | sukiirimas, pakeitimas ir
panaikinimas; panaikinimas;
5. Kubernetes telkinio Zurnaly | 5. Kubernetes telkinio zurnaly
lygio konfigiiravimas; lygio konfigiiravimas;
6. Resursy tenantams | 6. Resursy tenantams
iSskyrimas. i§skyrimas;
7. Standartizuoty ir automatiniu | 7. Standartizuoty ir automatiniu
budu idiegty infrastruktiros | bidu jdiegty infrastruktiros
komponenty steb¢jimas, | komponenty steb¢jimas,
atnaujinimas ir incidenty | atnaujinimas ir incidenty
sprendimas. sprendimas.
19.| Disaster recovery testavimas
Sios veiklos vykdymo metu turi | Sios veiklos vykdymo metu bus
buti suplanuoti, suderinti ir | suplanuoti, suderinti ir
19.1| Priezitros veiklos reguliariai vykdomi Disaster | reguliariai vykdomi Disaster
Recovery platformos elementy | Recovery platformos elementy
bei visos platformos bandymai. | bei visos platformos bandymai.
20.| VDP ir Tenanty saugumo uZtikrinimas
20.1| Prieziiiros veiklos Sios veiklos vykdymo metu turi | Sios veiklos vykdymo metu bus

biiti stebimi saugumo jvykiai,

stebimi  saugumo  jvykiai,
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sprendziami saugumo incidentai
ir problemos, instaliuojami
saugumo atnaujinimai, sitlomi
VDP ir Tenanty valdymo
gerinimo  veiksmai  saugumo
didinimui.

sprendziami saugumo incidentai
ir problemos, instaliuojami
saugumo atnaujinimai, sitilomi

VDP ir Tenanty valdymo
gerinimo  veiksmai  saugumo
didinimui.




