Sensitivity: Internal

VIESOSIOS DEBESIJOS PASLAUGU
1 DALIAI
TECHNINE SPECIFIKACIJA

I. BENDRA INFORMACIJA

I.1. Valstybés skaitmeniniy sprendimy agentiira (toliau — VSSA arba Perkancioji
organizacija), valdanti Valstybés debesijos paslaugy teikimo infrastruktiirg bei jgyvendindama
Valstybés informaciniy istekliy jstatymo ir kity pojstatyminiy teisés akty nuostatas, skelbia §j
pirkimg norédama issirinkti Tiekéja, kuris teikty vieSosios debesijos paslaugas sitilomos viesosios
debesijos paslaugy gamintojo platformos pagrindu. Isigyjamos viesosios debesijos paslaugy
gamintojo platformos teikiamos paslaugos taps vienomis i$ pagrindiniy jgyvendinant anksc¢iau
minety teisés akty nuostatas vystant esamas ir naujas Valstybés informaciniy technologijy (toliau
— IT) sistemas. VSSA nori iSsirinkti Tiekéja, kuris turi praktine patirtj Sio pirkimo tikslams
pasiekti, dirba su Tiekéjo sililoma vieSosios debesijos paslaugy gamintojo platforma, yra
jgyvendines didelés apimties migracijos projektus ir turi patirties dirbant su Ministerijomis ir su
ministrams pavestose valdymo srityse veikianciais vie$ojo sektoriaus subjektais arba su kitais
viesojo sektoriaus subjektais.

I.2. Perkancioji organizacija numato galimybe naudotis trijy vieSosios debesijos paslaugy
gamintojy platformy teikiamomis paslaugomis.

I.3. Atsizvelgiant | Lietuvos Respublikos Vyriausybés 2024 m. geguzés 15 d. nutarima
,Del Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo jgyvendinimo* Nr.
349 (aktuali redakcija) bei juo patvirtinta Valstybés informaciniy iStekliy ir jy kopijy laikymo
duomeny centruose ir iy istekliy veiklos atkiirimo i kopijy tvarkos aprasg (Lietuvos Respublikos
Vyriausybés 2024 m. spalio 30 d. nutarimo Nr. 907 redakcija) ir jvertinus kitus susijusius teisés
akty reikalavimus bei anks¢iau minéta informacija, VSSA, vykdydama §j vieSosios debesijos
paslaugy pirkimg ir jgyvendindama pirkimo tikslus, sickia padéti valstyb¢s informaciniy sistemy
ir registry valdytojams igyvendinti ilgalaikius uZdavinius, kurie nustato strategines gaires
hibridinio debesijos modelio diegimui ir vystymui.

[.4. Norédama pasiekti pirkimo tikslus ir gauti galimybe naudotis viesosios debesijos
technologijy privalumais, VSSA sickia pradéti naudoti vieSosios debesijos paslaugy gamintojy
platformas (toliau gali buti vadinama vieSosios debesijos platforma). Viesosios debesijos
platformos leisty valstybei jgyvendinti anks¢iau minétus uZzdavinius per sglyginai trumpa laika ir
zenkliai sumazinti IT infrastruktiiros prieziiros apimtj bei laika. Ilgalaikéje perspektyvoje
paslaugy modeliai, teikiami vieSosios debesijos platformy gamintojy, tokie kaip ,,platforma kaip
paslauga (PaaS)“ ir ,,programiné jranga kaip paslauga (SaaS)“ sumazins laika, kurio reikia
sistemoms administruoti. Valstybé¢ jgaus technologinj pranaSumg galédama projektuoti sistemas
pasinaudojant tokiais vieSosios debesijos privalumais kaip elastingumas ir lankstumas. Ateityje
valstyb¢é siekia panaudoti ne tik klasikines vieSosios debesijos paslaugas, bet ir duomeny
analitikos, ,,daikty interneto (angl. Internet of Things, sutr. 10T), dirbtinio intelekto ir kitas
paslaugas. VieSosios debesijos gamintojy platformy paslaugy spektras pastoviai keiciasi ir
atsinaujina. Svarbu pabrézti, kad VSSA S§io pirkimo déka numato gauti neribotg prieigg prie visy
esamy ir biisimy vieSosios debesijos paslaugy, kurios tuo metu prieinamos globaliems klientams
ir naudoti jas tiesiogiai ir betarpiSkai. VSSA siekia jgauti Ziniy apie vieSosios debesijos paslaugas
ir kaip jos gali biiti panaudojamos kartu su jau naudojamomis technologijomis. VSSA numato
kontroliuoti vieSosios debesijos paslaugas pasiiilytoje vieSosios debesijos paslaugy gamintojo
platformoje, o Tick¢jo konsultacijy ir paslaugy bus praSoma pagal poreikj. VSSA tikslas yra kaip
jmanoma maziau prisiriSti prie Tiekéjo teikiamy paslaugy sukuriant galimybes saziningai,
skaidriai ir visuomengés interesui naudingai konkurencijai.

L.5. Atsizvelgiant j tai, kad:
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I.5.1. VieSosios debesijos paslaugos yra teikiamos i§ duomeny centry ir vienas ar keli
duomeny centrai sudaro prieinamumo zong (angl. Availability Zone), o keletas prieinamumo zony
sudaro vieng geografin] regiong. Sutrikus vieno geografinio regiono veiklai, nepasiekiamomis
tampa paslaugos i8 visy to regiono prieinamumo zony, taigi net paskirs¢ius paslaugas tarp skirtingy
priecinamumo zony sutrikimy, neigiamy pasekmiy (t. y. neturimos prieigos prie IT sistemy)
iSvengti nepavykty. Vien per pastaruosius 2 metus registruoti bent 5 atvejai, kuomet sutriko viso
geografinio regiono veikla. Dalis debesijos teikiamy servisy yra globalts, jie nepriskiriami
konkre¢iam geografiniam regionui, taigi globalaus serviso gedimo atveju debesijos paslaugy
pasiekiamumas biity apribojamas ar nepasiekiamas ne vieno, o keliy ar keleto geografiniy regiony.
Globaliy servisy gedimy per pastaruosius 2 metus registruoti bent 4 atvejai.

1.5.2. Viesosios debesijos paslaugy gamintojai tarpusavyje nuolatos konkuruoja ir klientams
sitilo palankesnes kainodaros salygas, gerina paslaugy lygi (angl. Service Level Agreement, SLA)
bei sitlo kitas inovatyvias paslaugas ar pridétines (nemokamas) naudas. Perkancioji organizacija
turédama prieigg prie trijy atskiry vieSosios debesijos paslaugy gamintojy platformy paslaugy turés
galimybe lankCiai rinktis vieSosios debesijos paslaugy gamintojo platformos paslaugas,
atsizvelgiant 1 sitlanc¢iy vieSosios debesijos paslaugy gamintojy paslaugy paketa, tokiu biidu
uztikrinant efektyvy vieSosios debesijos paslaugy teikimg savo klientams, pirkimui skirty 1ésy
panaudojimg ir pan.

1.5.3. Perkancioji organizacija siekia skatinti konkurencijg ir pritraukti kuo daugiau Tiekéjy
— rinkos dalyviy bei skirtingy technologijy aukstos kvalifikacijos specialisty, uztikrinti kokybiska
paslaugy teikima ir patikimg sutarties vykdyma.

Pirkimas skaidomas j 3 (tris) atskiras pirkimo dalis.

1.6. Pirmos pirkimo dalies Techninés specifikacijos reikalavimai yra padalinti j dvi dalis:

1.6.1. Pirma dalis ,,Reikalavimai vieSosios debesijos paslaugy tiekéjui‘ nustato reikalavimus
viesosios debesijos paslaugy gamintojo platformos paslaugoms ir jy teikiamai vieSosios debesijos
paslaugy infrastruktiirai.

1.6.2. Antra dalis ,,Reikalavimai Tiekéjui“ nustato reikalavimus Tiekéjo tiesiogiai su
vieSosios debesijos paslaugy gamintojo platforma susijusioms paslaugoms.

1.7. Tiekéjas turi buti vieSosios debesijos paslaugy gamintojas arba oficialus vieSosios
debesijos paslaugy gamintojo Partneris, turintis vieSosios debesijos paslaugy gamintojo
platformos partnerystés statusg teikti sitilomos viesosios debesijos paslaugy gamintojo platformos
paslaugas.

[.8. Viesosios debesijos paslaugos pagal Sutartj turi biiti pradétos teikti nuo Sutarties
1sigaliojimo dienos ir teikiamos 36 (trisdesimt Sesis) ménesius, laikantis Techningje specifikacijoje
nustatyty Paslaugy teikimo reikalavimy.

1.9. §ioje technin¢je specifikacijoje naudojami terminai ,.,turi bati®, ,turi turéti, ,turi
leisti®, ,.turi turéti galimybe® yra lygiaverciai ir reiskia, kad Tiekéjas Sio pirkimo apimtyje privalo
uztikrinti atitinkamg funkcionaluma ar suteikti atitinkamas paslaugas. Funkcionalumas, kuris yra
nurodytas buisimuoju laiku (bus ir (ar) biity, leis ir (ar) leisty, apims ir (ar) apimty ir t.t.) nurodo
sickiamg jgyvendinti biiseng ir reiskia, kad Tiekéjas Sio pirkimo apimtyje privalo uZtikrinti
atitinkama funkcionaluma.

1.10. Jet Tickéjas techningje specifikacijoje rasty reikalavimag, susijusj su konkretaus
gamintojo nuosavybés teisémis apsaugota technologija (angl. proprietary), jis gali sillyti
lygiavertes technologijas, atitinkanc¢ias keliamus reikalavimus, t. y. visi $iame dokumente nurodyti
konkretlis modeliai ar Saltiniai, standartai, konkretiis procesai ar prekés zenklai, patentai, tipai,
konkreti kilmé ar gamyba apima ir jiems lygiavercius produktus ar procesus, nepriklausomai nuo
to, ar Salia yra priera$as ,,arba lygiavertis®.

[.11. Esminés perkamy debesijos charakteristikos apraSytos Nacionalinio Standarty ir
Technologijy Instituto (angl. NIST) specialiame leidime 800-145.

[.12. Debesijos platformy gamintojy teikiamy paslaugy modeliai apraSyti Nacionalinio
Standarty ir Technologijy Instituto (angl. NIST) specialiame leidime 800-145.
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[.13. Paslaugos neturi kelti grésmés nacionaliniam saugumui vadovaujantis LR
VieSujy pirkimy jstatymo 37 straipsnio 8 ir 9 dalimis.

II. PIRKIMO OBJEKTAS IR APIMTIS

II.1.Pirkimo objektas:

II.1.1. VieSosios debesijos paslaugy gamintojo (Paslaugy tiekéjy) teikiamos
paslaugos:

2.1.1.1.Galimybé naudotis visomis siiilomos vieSosios debesijos paslaugy gamintojo
platformos teikiamomis paslaugomis, naudojant lanksty apmokéjimo modelj (angl. Pay-as-you-
go).

2.1.1.2. Galimybé naudotis visomis sitilomos vieSosios debesijos paslaugy gamintojo
platformos teikiamomis paslaugomis, naudojant iSankstinio apmokéjimo modelj (angl.
Reservations).

2.1.1.3.VieSosios debesijos paslaugy gamintojo platforma turi teikti infrastruktiiros kaip
paslaugos (IaaS), bei platformos kaip paslaugos (PaaS) modeliu teikiamas paslaugas, tokias kaip
skai¢iavimai, duomeny saugyklos, tinklai, duomeny bazés, analitikos paslaugos, valdymas,
programinés jrangos vystymui skirtos paslaugos, ,,daikty interneto (angl. Internet of Things, sutr.
IoT) paslaugos ir t.t. Taip pat jau paruoStos paslaugos, tokios kaip veiklos atkiirimo (DR),
archyvavimo, ,,Didziyjy duomeny* ir analitikos, DevOps ir t.t.

2.1.1.4. Galimybé naudotis trecCiyjy Saliy programine jranga teikiama vieSosios debesijos
gamintojo platformoje (angl. Marketplace) apimancia platformos kaip paslaugos (PaaS) ir
programinés jrangos kaip paslaugos (SaaS) modeliu teikiamos paslaugos, tokios kaip apskaita,
klienty valdymas, geografinés informacinés sistemos, verslo analitika, turinio valdymas, jrasy
analize ir t.t.

I1.1.2. Tiekéjo teikiamos paslaugos:

2.1.2.1. Sprendimy projektavimas, diegimas ir dokumentavimas;
2.1.2.2.  Keitimai, apimant konfigiiravimo darbus;
2.1.2.3. Konsultavimas:

2.1.2.3.1. Idiegty sprendimy naudojimas;

2.1.2.3.2. Pokyciai organizacijose, reikalingi uztikrinti tinkamg vieSosios debesijos
technologijy isisavinima;

2.1.2.3.3. I8laidy optimizavimas;

2.1.2.3.4. Resursy stebésena ir prevencija;

2.1.2.3.5. VieSosios debesijos platformos naudojimas;

2.1.2.3.6. Pasikeitimai bei naujienos vieSosios debesijos platformoje;

2.1.2.3.7. Teikiamy paslaugy automatizavimas ir konsultacijos;

2.1.2.4.  Kitos tiesiogiai su pirkimo objektu susijusios paslaugos (pvz., mokymai,
instruktavimai, pristatymai, ataskaitos ir pan.).

I1.2. Perkamu paslaugy apimtis:

I1.2.1. VieSosios debesijos platformos resursai ir Tiekéjo teikiamos paslaugos 36 meén.
laikotarpiui nuo Sutarties jsigaliojimo datos — bendra suma 2.395.800,00 Eur (du milijonai trys
Simtai devyniasde$imt penki tikstanciai astuoni Simtai eury, 0 ct) Eur su PVM.

I1.2.2. Tiekéjo teikiamos paslaugos — preliminarus paslaugy teikimui reikalingy
specialisty konsultacijy valandy kiekis — 10 000 (deSimt tikstanciy) val. per visg sutarties
galiojimo laikotarpj. Uzsakomas preliminarus val. kiekis apima Tiekéjo specialisty pritraukimag
Tiek¢jo teikiamoms paslaugoms teikti.

I1.3. Perkancioji organizacija nejsipareigoja uzsakyti viso 11.2.2 papunktyje numatyto
specialisty valandy kiekio ir silomos vieSosios debesijos platformos resursy vertés, taciau
Isipareigoja uzsakyti ne maziau kaip 10 proc. nuo preliminaraus planuojamo kiekio ar vertes.

I1.4. Kiekvieno ménesio suteikty paslaugy apmokéjimai turi biiti konsoliduoti ir apimti
visas sutarties apimtyje teikiamas paslaugas.
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I1.5. Teikdamas pasiiilymg, Tieké&jas turi jvertinti, jog visos paskyros (administratoriy,
vartotojy, Perkanciosios organizacijos klienty ir kt.), sukurtos vieSosios debesijos paslaugy
gamintojo platformoje, priklausyty ir biity valdomos VSSA, o VSSA turi turéti galimybe naudoti
teikdama paslaugas tiesiogiai, be Tiek¢jo jsitraukimo (betarpiskai). VSSA supranta pasidalintos
atsakomybés modelj (angl. Shared responsibility model), nustatyta vieSosios debesijos paslaugy
gamintojo platformoje. VSSA biity atsakinga uz tai, kaip tos paslaugos yra naudojamos, o
Tiekéjas biity atsakingas uz tiesiogiai teikiamas paslaugas, padéty VSSA apskaityti paslaugas ir
naudoti (taikyti) vieSosios debesijos technologijas.

III. BENDRIEJI REIKALAVIMAI VIESOSIOS DEBESIJOS PASLAUGU TIEKEJUI

II.1. Tiekéjas turi uztikrinti galimybeg, kad sitilomos vieSosios debesijos paslaugy
gamintojo platformos aplinka atitikty Siuos reikalavimus:

1I.1.1.

III.1.2. Inovatyvumas — turi biti suteikiama galimybé naudotis naujausiomis
technologijomis tuo metu esan¢iomis rinkoje;

II1.1.3. Lankstus apmokéjimo modelis — turi buti galimybé mokéti uz per nustatyta
laikotarp] naudotus IT resursus (angl. Pay-as-you-go) ir turi biiti galimybé i§ anksto uzsakyti
resursus pagal i§ anksto nustatyta kaing (angl. Reservations);,

III.1.4. Islaidos — turi buti galimybé perzitiréti IT resursy naudojima, kiek konkreciai
resursai kainuoja. Galimybé matyti iSlaidy ataskaitas ir ateities iSlaidy tendencijas;

III1.1.5. Masto ekonomika — turi buiti galimybé sumazinti VSSA i§laidas, naudojantis masto
ekonomika paremta viesosios debesijos paslaugy infrastruktiira;

III.1.6. Elastingumas — turi biiti galimyb¢ didinti ir mazinti resursy pajégumus pagal VSSA
poreiki;

III.1.7. Saugumas — turi bfiti galimybé koncentruotis 1 sauguma vieSosios debesijos
gamintojo platformos paskyroje, taip iSvengiant papildomy islaidy uztikrinant duomeny centry
ir aparatinés irangos sauguma;

II1.1.8. Automatizacija — turi biiti galimybé naudotis irankiais, skirtais automatizuoti IT
resursy valdyma;

III.1.9. Valdymas — (1) turi buti realizuota galimybeé prieiti prie visy IT resursy
inventoriaus, (2) turi biiti galimybé¢ centralizuotai valdyti IT resursus ir (3) turi biiti galimybé
kurti pranesimus, susijusiy su IT resursy naudojimu, kastais bei sauga, taip pat suteikta galimybé
sekti ir inventorizuoti turimus resursus, valdyti pakeitimus, sekti ir analizuoti veiklos jrasus.
Galimybé uztikrinti pilng vieSosios debesijos paslaugy valdyma;

III.1.10. Kontrol¢ — turi biti realizuota galimyb¢ turéti visg informacija apie tai, kaip yra
naudojami vieSosios debesijos paslaugy resursai. Galimybé gauti patarimus dél resursy saugos,
patikimumo, naSumo ir kainos;

III.1.11. Skaidrumas — turi buti galimybé VSSA suZinoti lokacija, i§ kurios yra teikiamos
vieSosios debesijos paslaugos.

III.1.12. Turi biti realizuota galimybé uztikrinti vieSosios debesijos paslaugy gamintojo
platformos aplinkoje informacijos sauguma vieSosios debesijos gamintojo platformos
techninémis ir organizacinémis priemonémis:

3.1.12.1. Elektronin¢s informacijos sauga — Tiekéjas turi uztikrinti, kad vieSosios
debesijos gamintojo platforma, paslaugos ir sukurti sprendimai atitikty galiojan¢ius informacijos
saugumo standartus (ISO/IEC arba ,lygiaver€iai®), taip pat neprieStarauty nacionalinés teisés
jstatyminiams aktams ir reikalavimams, reglamentuojantiems elektroninés informacijos sauga;

3.1.12.2. Kibernetinis saugumas — Tiekéjas turi uZztikrinti, kad vieSosios debesijos
gamintojo platforma, paslaugos ir sukurti sprendimai atitikty pasaulio standartus (NIST, ENISA
arba ,lygiaverciai®) ir kibernetinio saugumo praktikas, taip pat nepriestarauty nacionalings teis¢s
jstatyminiams aktams ir reikalavimams, reglamentuojantiems kibernetinj sauguma;
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3.1.12.3. Asmens duomeny apsauga — Tiekéja turi uztikrinti, kad vieSosios debesijos
gamintojo platforma, paslaugos ir sukurti sprendimai, atitikty Bendrojo duomeny apsaugos
reglamento (sutr. BDAR), taip pat neprieStarauty nacionalinés teisés jstatyminiams aktams ir
reikalavimams, reglamentuojantiems asmens duomeny apsauga.

III.1.13. Tiekéjas kartu su pasiilymu turi pateikti laisvos formos pasiraSyta
dokumenta (pazyma, deklaracija ir pan.), patvirtindamas, kad sitiloma vieSosios debesijos
paslauguy gamintojo platforma atitinka visus keliamus bendrus reikalavimus numatytus
I1I skyriuje.

IV. PASLAUGU TEIKIMO, PERDAVIMO IR PRIEMIMO TVARKA

IV.1. Technin¢je specifikacijoje pateikiami detaliis reikalavimai paslaugy Tiekéjui ir jo
teikiamoms paslaugoms, o taip pat vieSosios debesijos paslaugy gamintojo platformai ir su ja
susijusioms teikiamoms paslaugoms jsigyti.

IV.2. Tiekéjas ne veliau kaip per 1 (vieng) ménesj nuo Sutarties jsigaliojimo dienos turés
parengti Paslaugy teikimo plang ir suderinti su Perkancigja organizacija.

IV.3. Tiekéjas ne véliau kaip per 10 (deSimt) kalendoriniy dieny nuo Sutarties
isigaliojimo dienos turés suteikti Perkanc¢iajai organizacija prieigg prie vieSosios debesijos
gamintojo platformos ir jam dedikuoty paskyry vie$osios debesijos gamintojo platformoje. Si
priciga turi Perkanciajai organizacijai garantuoti vieSosios debesijos paslaugy gamintojo
platformos suteikiamas pilnas teises (angl. full-access) visu Sutarties galiojimo laikotarpiu.

IV.4. Perkanciajai organizacijai individualiai suteikta prieiga prie jai dedikuoty paskyry
vieSosios debesijos paslaugy gamintojo platformoje turi uztikrinti Perkanciosios organizacijos
galimybe naudotis vieSosios debesijos paslaugy gamintojo platformos paslaugomis
savarankiskai, be Tiekéjo tarpininkavimo.

IV.5. Tiekéjas ne véliau kaip per 5 (penkias) darbo dienas nuo Sutarties isigaliojimo
dienos turés pateikti Perkanciajai organizacijai Paslaugy uzsakymo forma, kuri bus naudojama
vieSosios debesijos paslaugy gamintojo platformos ir Tiek¢jo teikiamoms paslaugoms uzsakyti
(toliau — Paslaugy uZzsakymo forma). Tiekéjas turés atsizvelgti | Perkanciosios organizacijos
nurodytas pastabas ir komentarus d¢l derinamos Paslaugy uzsakymo formos. Suderinta Paslaugy
uzsakymo forma bus laikoma neatskiriama Sutarties dalimi.

IV.6. Perkancioji organizacija vieSosios debesijos paslaugy gamintojo platformos ir
Tiekéjo paslaugas uzsakys pateikdama atskirus uZzsakymus. Konkreciame uzsakyme bus
ivardyta uzsakomy paslaugy apimtis.

IV.7. Perkanéioji organizacija uzpildydama Saliy suderintg Paslaugy uzsakymo forma
suformuoja uzsakyma teikiamoms paslaugoms (toliau — UZzsakymas). Uzsakymas, pateiktas
raStu Sutarties Specialiyjy salygy priede Nr. 3 ,,Atsakingi asmenys Tiekéjo nurodyto jgalioto
asmens elektroninio pasSto adresu, laikomas gautu UzZsakymo iSsiuntimo dieng. Tickéjas ne
véliau kaip per 5 (penkias) darbo dienas turi Uzsakyma patvirtinti ir nurodyti UZsakymo
igyvendinimo aprasyma, terming, per kuri bus jvykdytas Uzsakymas, pasitelkiami Tiekéjo
specialistai ir jy darbo valandy skaicius bei viso Uzsakymo apimties jgyvendinimo kaina ir kita
svarbi informacija. Uzsakyme nurodyty paslaugy teikimo pradzia laikoma kita darbo diena po
galutinio abiejy Saliy Uzsakymo patvirtinimo.

IV.8. Uzsakyme nurodytos ir teikiamos vieSosios debesijos paslaugy gamintojo platformos
paslaugos (techninés specifikacijos II.1.1 papunktis) priimamos Tieké&jui pateikiant saskaitg uz
pra¢jusio kalendorinio ménesio laikotarpiu tinkamai suteiktas ir Perkanciosios organizacijos
priimtas Paslaugas. Paslaugy perdavimo—priémimo aktu bus laikoma Saskaita. Tieké&jas pra¢jusio
kalendorinio ménesio laikotarpiu suteiktas Paslaugas apimancia Saskaita Perkanciajai
organizacijai pateikia ne vé¢liau kaip iki 10 (deSimtos) einamojo ménesio dienos. Tiekéjo
teikiamoje Saskaitoje be kity Sutarties Bendrosiose sglygose nurodyty reikalavimy turi biti
nurodyta:

IV.8.1.  vieSosios debesijos gamintojo suteikty paslaugy riisis (-ys) ir kiekiai;



IV.8.2. pritaikyta nuolaida (Nuolaidy sistemai 1 ir/arba Nuolaidy sistema 2).

IV.9. Tiek¢jo Uzsakyme nurodytos ir teikiamos Tiekéjo paslaugos (techninés
specifikacijos I1.1.2. papunktis) yra priimamos Tiekéjui pateikiant Paslaugy perdavimo—priémimo
akta, kuriame nurodoma Paslaugy teikimui paskirti specialistai, kickvieno i§ Siy specialisty
Paslaugy teikimui faktiskai dirbty valandy skaicius ir kita reikalinga informacija, kuri buvo
nurodyta Uzsakyme. Tickéjas uz suteiktas Paslaugas Saskaita Perkanciajai organizacijai pateikia
ne veéliau kaip iki 10 (deSimtos) einamojo ménesio dienos, o Paslaugy perdavimo-priémimo aktas
turi buiti suderintas ir pasiraSytas — ne véliau 2 (dvi) dienas iki Saskaitos Perkanciajai organizacijai
pateikimo datos.

V. SPECIALIEJI REIKALAVIMAI PASLAUGU TEIKIMUI

V.1.Perkamy paslaugy apimtis numatyta Sios Technines specifikacijos I1.2 punkte.
V.2.Zemiau pateikiami detaliis specialieji reikalavimai paslaugy Tiekéjui ir jo teikiamoms
paslaugoms (zr. 1 lentele).

1 lentelé. Reikalavimai Tiekéjui ir jo teikiamoms paslaugoms
Eil. Charakteristikos
Nr. pavadinimas

Reikalaujama charakteristika

Tiekéjas: Atea, UAB
VieSosios debesijos gamintojas: AMAZON WEB

Tickejas, atstovaujantis SERVICES EMEA SOCIETE A RESPONSABILITE

sitilomos vieSosios
debesijos gamintoja

1. | Bendrieji reikalavimai

Tiekéjo atstovai privalo su Perkancigja organizacija bendrauti
lietuviy kalba arba angly kalba. Jei pateikiami dokumentai yra

1.1 | Kalba o o . oo
parengti kita nei lietuviy ar angly kalba, kartu su S$iais
dokumentais turi buti pateiktas tikslus vertimas j lietuviy kalba.
2. | Reikalavimai paslaugy teikimo valdymui
Sios veiklos vykdymo metu, ne véliau kaip per 1 (vieng) mén.
nuo Sutarties jsigaliojimo datos, turi biiti paruoStas ir su
Perkancigja organizacija suderintas paslaugy teikimo planas,
apimantis ne maziau kaip:

1. Paslaugy teikimo tikslus;
. Paslaugy teikimo apimtj;
. Paslaugy teikimo priclaidas bei apribojimus;
. Valdymo struktiirg ir proceso dalyviy atsakomybes;
. Komunikavimo procedirg;
. Kokybés valdymo procediira;
. Riziky valdymo procediira;
. Keitimy valdymo procediirg;

9. Problemy valdymo procediira;

10. Paklausimy ir incidenty valdymo procediira;

11. Paslaugy apskaitos ir stebésenos procediira;

12. Suteikty paslaugy patikrinimo procediira;

13. Dokumenty ir rezultaty derinimo bei tvirtinimo
procedira;

Paslaugy teikimo

2.1 plano sudarymas

0 1SN kLN
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14. Viesosios debesijos paslaugy gamintojo platformoje
duomeny valdymo procediira (procediiros) turi atitikti Siuos
keliamus reikalavimus, siekiant tinkamai nustatyti:

Perkanciosios organizacijos, kaip paslaugy gavéjo, ir
Tiekéjo atsakomybes uztikrinant kibernetin] sauguma
(pvz., Sutartyse turi buti nurodoma Perkanciosios
organizacijos ir Tiekéjo atstovy, atsakingy uz kibernetinj
sauguma, kontaktiné informacija (vardas, pavard¢,
mobiliojo rySio telefono numeris, elektroninio paSto
adresas);

duomeny ar IT paslaugy vientisumo, pricinamumo ir
konfidencialumo uztikrinimo reikalavimus;
reikalavimus dél IT paslaugy kontrolés ir paslaugy
atitikties ~ pirkimy  sutartiniams  reikalavimams
auditavimo, susijusio su kibernetinio saugumo
uztikrinimu;

paslaugy perdavimo subteikéjams salygas (jeigu
taikoma);

Programinés jrangos licencijavimo, fiziniy duomeny
turtinés ir intelektinés nuosavybés teisiy uztikrinimo
reikalavimus;

informaciniy technologijy infrastruktiiros apimtis;
prieigos prie visy jvykiy ir audito jraSy, susijusiy su
Perkancigja organizacija ar jai teikiamomis paslaugomis,
reikalavimus;

paslaugy ar duomeny perkélimo ar sunaikinimo
reikalavimus;

paslaugy teikimo nutraukimo reikalavimus, numatant ne
mazesn] kaip 6 (SeSiy) ménesiy laikotarpj, per kurj
Perkancioji organizacija turi praneSti Tiekéjui apie
paslaugy teikimo nutraukima;

prieigos prie  duomeny suteikimo ir valdymo
reikalavimus, nustatant pareigg Perkanciajai
organizacijai nedelsiant, bet ne véliau kaip per vieng
valandg nuo atsitiktinés ar neteisétos prieigos prie
duomeny, jy sunaikinimo, pakeitimo, sugadinimo ar
kitokio neteiséto tvarkymo ar prieigos fakto, apie tai
pranesti Perkanciajai organizacijai;

dalijimosi tarp Perkanciosios organizacijos ir Tieké&jo
informacija apie kibernetines grésmes ir pazeidziamumg
reikalavimus;

Tiekéjo reikiamos IT infrastruktiirai techninés jrangos,
Programingés jrangos paslaugy testavimo reikalavimus;
Tiekéjo veiklos testinumo, kibernetiniy incidenty ir kity
nenumatyty atvejy valdymo reikalavimus;

prane$imo tarp Teikéjo ir Perkanciosios organizacijos
apsibrézimg apie sutrikimus ir kibernetinius incidentus
tvarkos ir sutrikimy bei kibernetiniy incidenty valdymo
tvarkos reikalavimus;

Tiekéjos pareigas, siekiant uztikrinti atitikt; Reglamento
(ES)2016/679 28 straipsnio 3 dalies bei kity asmens




duomeny apsauga reglamentuojanéiy teisés akty
reikalavimams, Kibernetinio saugumo jstatymo ir jo
igyvendinamyjy teisés akty reikalavimams, taip pat
kitiems kibernetinj sauguma reglamentuojantiems teisés
aktams;

e reikalavimus dél regiony ar prieinamumo zony, kuriose
duomenys bus laikomi, keitimo — Tiekéjas neturi teisés
be Perkanciosios organizacijos rastisko sutikimo pakeisti
paslaugy teikimo regiono ar prieinamumo Zonos.

2.2

Uzsakymo proceso
standartizavimas

Sutarties vykdymo metu turés buti atlickami Sie paslaugy
uzsakymo proceso veiksmai:

1. Numatyty paslaugy bei darby uZsakymo Sablono
paruo$imas ir suderinimas su Perkancigja organizacija;

2. Suteikty paslaugy uzsakymo paruosSimas ir suderinimas
su Perkancigja organizacija.

Reikalavimai Tiekéjui

3.1

Viesosios debesijos
platformos

Tiekéjas turi uztikrinti galimybg Perkanciajai organizacijai
naudotis sililomos vieSosios debesijos paslaugy gamintojo
platformos teikiamomis paslaugomis.

3.2

Specializacija ir
cksperting sritis

Tiek¢jas turi gebéti suteikti siilomos vieSosios debesijos
paslaugy gamintojo platformos paslaugas, sprendimus ir
produktus. To pasékoje, Tické&jas:

e turi biiti vieSosios debesijos paslaugy gamintojas arba
oficialus gamintojo Partneris, turintis vieSosios
debesijos paslaugy gamintojo platformos partnerystés
statusg teikti sitilomos vieSosios debesijos paslaugy
gamintojo platformos paslaugas;

e specializacija ir ckspertin¢ sritis, teikiant vieSosios
debesijos paslaugy gamintojo platformos paslaugas,
turi biti susijusi su sililomos viesosios debesijos
gamintojo infrastrukttros paslaugy teikimo
sprendimais duomeny migravimo srityje.

Kartu su pasiilymu Tiekéjas turi pateikti irodymus:

e kad yra siiilomos vieSosios debesijos paslaugy
gamintojo platformos gamintojo Partneris —
sertifikata ir (ar) Kkitg lygiaverti dokumenta.
(dokumentai gali biiti pateikti lietuviy arba angly kalba);

e kad Tiekéjo specializacija ir ekspertiné sritis,
teikiant vieSosios debesijos paslaugy gamintojo
platformos paslaugas yra duomeny migravimo sritis
— nuoroda j oficialiai skelbiama vieSosios debesijos
paslaugy gamintojo Saltinj ir (ar) Kita lygiavertj
dokumenta. (dokumentai gali biiti pateikti lietuviy arba
angly kalba)

33

Resursy suteikimas

Tiekéjas turi gebéti nuotoliniu biidu suteikti debesijos paslaugy
gamintojo platformos resursus VSSA veikloms.

34

Konsultacijos

Tiekéjas turi konsultuoti Perkanc¢igjg organizacija:
1. iSlaidy optimizavimo viesosios debesijos platformose;
2. dél pasikeitimy bei naujieny vieSosios debesijos
paslaugy gamintojo platformos technologijose ir teikiamose
paslaugose.
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3. Iskaitant, bet neapsiribojant, konsultavimo paslaugas,
numatytas §ios Techninés specifikacijos 2.1.2.3. punkte.

3.5

Paslaugy apimtis

Tickéjas sutarties vykdymo laikotarpiu turés teikti Sias
paslaugas:

1. Sprendimy projektavimas pagal VSSA poreikius;

2. Suprojektuoty sprendimy diegimas;

3. Idiegty sprendimy dokumentavimas;

4. Konsultavimas jdiegty sprendimy veikimo klausimais;

5. Konsultavimas sitilomos vieSosios debesijos paslaugy
gamintojo platformos teikiamy paslaugy (angl. Native service)
klausimais.

3.6

Irankiai bei techninés
priemonés

Tiekéjas turi turéti jrankius ir (ar) technines priemones,
reikalingas i§laidoms, duomeny ir kitiems su paslaugy teikimu
(pvz., kainos skaiCiavimo, paslaugy diegimo, konfigiiracijos
valdymo ir pan.) susijusiems resursams stebéti. [rankiai ir
techninés priemonés turi suteikti galimybe generuoti detalias
iSlaidy ataskaitas, kur iSlaidos biity iSskaidytos pagal: valanda,
dieng ar ménesj, paskyra, produkta ir jo resursus ir pan.
Tiekéjas kartu su pasiilymu turi pateikti jrodymus,
pagrindziancius Kkokius Tiekéjas suteiks jrankius ir/ar
technines priemones detalioms iSlaidy ataskaitoms
generuoti. Kartu pateikti dokumenta ir apibudinti, kaip
VSSA turés galimybe stebéti iSlaidy informacija, skaidyti ja
j jvairius detalumo lygius, vizualizuoti bei prognozuoti
ateities iSlaidas, apibudinti, kaip VSSA turés galimybe
filtruoti iSlaidy duomenis pagal paslauga, paskyra, kurti ir
siysti praneSimus apie iSlaidas, matyti, kada iSlaidos virsija
nusistatytas ribas, apibudinti, kaip VSSA turés galimybe
prognozuoti resursy panaudojimg ateityje, atsiZvelgus i tai,
kaip resursai buvo naudojami praeityje.

Reikalavimai prieigai

rie paslaugy ir paskyry valdymo

4.1

Prieigy savininkai

Visos paskyros sukurtos vieSosios debesijos paslaugy
platformoje turi priklausyti VSSA. VSSA privalo turéti galimybe
naudotis vieSosios debesijos paslaugy gamintojo platformos
paslaugomis tiesiogiai, be Tiek¢jo jsikiS§imo.

4.2

Prieigos

Tiekéjas negali turéti pilnos tiesioginés prieigos prie paskyry,
esanCiy vieSosios debesijos paslaugy gamintojo platformoje,
i§skyrus reikalingas tiesioginéms Tiekéjo paslaugoms teikti.

4.3

Nepriklausomumas

Sutarties pabaiga negali turéti jtakos VSSA naudojamoms
vieSosios debesijos paslaugy gamintojo platformos paskyroms.
Sutarties jgyvendinimo metu sukurtos paskyros turi likti VSSA
nuosavybe.

Licencijavimas

Tiek¢jas negali riboti VSSA naudoti turimas gamintojy
licencijas vieSosios debesijos paslaugy gamintojo platformoje.

Reikalavimai palaikymui ir prieZitrai

5.1

Prieiga prie
palaikymo ir
prieziiiros paslaugy

Tiekéjas turi suteikti tiesioging prieigg prie vieSosios debesijos
paslaugy gamintojo platformos palaikymo bei prieziiiros
paslaugy.
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Palaikymo uzklausos

Tiekéjas turi uztikrinti, jog VSSA galéty tiesiogiai kurti
palaikymo uzklausas vieSosios debesijos paslaugy gamintojo
platformoje, dalyvauti jy sprendime ir zinoti apie jy biikle.

V.3.Zemiau pateikiami detaliis biitinieji reikalavimai Tiekejo sifilomai konkreciai vieSosios

debesijos paslaugy gamintojo platformai ir su ja susijusioms teikiamoms paslaugoms jsigyti (Zr.
2 lentele). Sie reikalavimai taikomi vieSosios debesijos paslaugy gamintojo platformai, kuri
sitloma Tiekéjo ir jgalins tinkama vieSosios debesijos paslaugy teikima bei atitikimg
Perkanciosios organizacijos poreikiams.

2 lentelé. Reikalavimai vieSosios debesijos paslaugy gamintojo platformai

Eil
Nr.

Charakteristikos
pavadinimas

Reikalaujama charakteristika

VieSosios debesijos
platforma

Tiekéjas: Atea, UAB
Viesosios debesijos gamintojas: AMAZON WEB
SERVICES EMEA SOCIETE A RESPONSABILITE

Reikalavimai vieSosios debesijos platformai

1.1

Teikiamy paslaugy
charakteristikos

Viesosios debesijos gamintojo platformos teikiamos paslaugos
privalo atitikti esmines charakteristikas, aprasytas Nacionalinio
Standarty ir Technologijy Instituto (angl. NIST) specialiame
leidime 800-145 antrojoje dalyje.

1.2

Reikalavimai
infrastruktirai

Sitlomos vieSosios debesijos paslaugy gamintojo platformos
infrastrukttira turi atitikti Siuos reikalavimus:

1. Platformos infrastruktiirg turi sudaryti ne maziau kaip trys
duomeny centry klasteriai (regionai), esantys Europos Sajungos
(toliau — ES) teritorijoje, kuriems galioja ES taikomi
reikalavimai (tokie, kaip BDAR);

2. Kiekviena klasterj turi sudaryti ne maziau kaip trys
duomeny centrai (pasickiamumo zonos), sujungti didelés
greitaveikos mazo atsako laiko jungtimi;

3. Duomeny centrai, sudarantys klasterj, turi biiti fiziSkai
vienas nuo kito izoliuoti, vieno duomeny centro gedimas negali
turéti jtakos kito duomeny centro darbui;

4. Duomeny centrai, sudarantys klasterj, turi biiti tose ES ir
(ar) NATO wvalstybése, kurios nesiriboja su valstybémis,
itrauktomis 1 Valstybiy ar teritorijy, kuriy Tiekéjai, jy
subtickéjai, tikio subjektai, kuriy pajégumais yra remiamasi,
gamintojai, techninés ar programinés jrangos priezilira ir
palaikyma vykdantys asmenys ar juos kontroliuojantys asmenys
nelaikomi patikimais, saraSa, pagal patvirtintg Lietuvos
Respublikos Vyriausybés 2022 m. kovo 30 d. nutarimg Nr. 280
»D¢€l Lietuvos Respublikos vieSyjy pirkimy jstatymo 92
straipsnio  13—-15 daliy nuostaty jgyvendinimo* (aktuali
redakcija);

5. VieSosios debesijos paslaugy gamintojo platformos
infrastruktiirg sudaranti jranga turi biiti dubliuota;

6. Kiekvienas duomeny centras turi turéti atskirg dublivoty
elektros energijos tieckima;

Sensitivity: Internal
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7. Viesosios debesijos paslaugy gamintojo platformos
pasirinkti regionai turi biiti geografiSkai ir logiskai izoliuoti;

8. VieSosios debesijos paslaugy gamintojo platforma turi
uztikrinti privataus dedikuoto rySio galimybe¢ tarp naudojamy
duomeny centry;

9. Viesosios debesijos paslaugy gamintojo platforma turi
uztikrinti galimybe Sifruoti tarp duomeny centry perduodamus
duomenis

Tiekéjas kartu su pasiilymu turi pateikti laisvos formos
pasiraSyta dokumenta (paZymg, deklaracija ir pan.),
patvirtindamas, kad siiiloma vieSosios debesijos paslaugy
gamintojo platforma atitinka keliamus reikalavimus
infrastruktirai, numatytus 2 lentelés 1.2 punkte
»Reikalavimai infrastruktarai (isskyrus 4 p. ,,Duomeny
centrai, sudarantys klasterj, turi biiti tose ES ir (ar) NATO
valstybése, kurios nesiriboja su valstybémis, jtrauktomis j
Valstybiy ar teritorijy, kuriy Tieké&jai, jy subtickéjai, tkio
subjektai, kuriy pajégumais yra remiamasi, gamintojai, techninés
ar programinés jrangos prieziiirg ir palaikyma vykdantys
asmenys ar juos kontroliuojantys asmenys nelaikomi patikimais,
sarasa, pagal patvirtintg Lietuvos Respublikos Vyriausybés 2022
m. kovo 30 d. nutarimg Nr. 280 ,,Dél Lietuvos Respublikos
vieSyjy pirkimy jstatymo 92 straipsnio 13—15 daliy nuostaty
igyvendinimo* (aktuali redakcija) — Siam reikalavimo
atitikimui pagrijsti papildomai pateikiami pagrindZiantys
jrodymai).

1.3

Techniniai
reikalavimai duomeny
centrams

Sitlomos vieSosios debesijos paslaugy gamintojo platformos
paslaugoms teikti pasitelkiami duomeny centrai turi atitikti
keliamus reikalavimus:

1. pastatai, kuriuose yra privatis ir uzsienio duomeny
centrai, negali  biiti  tiesioginése transporto priemoniy
judéjimo, elektromagnetiniy trukdziy, auks$ty ir nestabiliy
Irenginiy apsaugos zonose, vietovese, kuriose tikétinas
potvynis, aktyvios seisminés zonos arba turi biiti jrengtos
papildomos apsaugos priemongs, eliminuojancios rizikg, kad
patalpos gali buti iSoriSkai paveiktos, sugadintos ir (ar)
sugriautos didziausios tikétinos avarijos metu. Uzsienio
duomeny centry pastatai negali biiti Europos Sgjungos
valstybése nar¢se, Europos ckonominés erdves valstybése ir
(ar) Siaurés Atlanto Sutarties Organizacijos (NATO)
valstybése nar¢se, kurios ribojasi su Vyriausybés
tvirtinamame nepatikimy valstybiy sarase esanciomis
valstybémis;

2. atitikti tos Salies, kurios teritorijoje yra pastatas, kuriame yra
privatils ir uZzsienio duomeny centrai, teisés aktus, kuriuose
nustatyti prieSgaisrinés saugos reikalavimai bei statiniy
techninés ir naudojimo prieziliros reikalavimai;

3. turéti ,,Uptime institute Duomeny centro infrastruktiros
standarto TIER III pakopos pastatyto duomeny centro
sertifikata (angl. ,,Tier HI Certification of Constructed
Facility”)  arba  atitikties  kitiems  lygiaver¢iams
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tarptautiniams duomeny centry standartams galiojancius
sertifikatus;

4. atitikti EN 50600-2-5:2021 (angl. ,,Information technology —
Data centre facilities and infrastructures — Part 2-5: Security
systems®, liet. ,Informacinés technologijos — Duomeny
centry patalpos ir infrastruktiira — 2-5 dalis: Apsaugos
sistemos™) standarto arba lygiaveréio standarto keliamus
reikalavimus;

5. turéti ISO/IEC 27001:2017 ir LST ISO/IEC 27002:2017 arba
lygiaverciy standarty atitikties galiojancius sertifikatus.

Tiekéjas kartu su pasialymu turi pateikti laisvos formos
pasiraSyta dokumenty (pazyma, deklaracija ir pan.),
patvirtindamas, kad sitilomos vieSosios debesijos paslaugy
gamintojo platformos paslaugoms teikti pasitelkiami duomeny
centrai atitinka 2 lentelés 1.3 papunktyje ,,Techniniai
reikalavimai duomenuy centrams“ numatytiems 1 ir 2
punktams pagristi keliamus reikalavimus.

Kartu su pasiiilymu pateikiami pagrindZiantys jrodymai, kad
sitilomos vieSosios debesijos paslaugy gamintojo platformos
paslaugoms teikti pasitelkiami duomeny centrai atitinka
anksc¢iau minétus techninius reikalavimus, numatytus 2
lentelés 1.3 papunktyje ,,Techniniai reikalavimai duomeny
centrams“ numatytiems 3, 4 ir 5 punktams pagristi keliamus
reikalavimus. (dokumentai gali biiti pateikti lietuviy arba angly
kalba)

1.4

Platformos valdymas

Sitlomos vieSosios debesijos platformos turi leisti valdyti
resursus naudojant aplikacijy programavimo sasajg (API) ir
WEB konsole.

Reikalavimai vieSosios

debesijos paslaugoms

2.1

Debesijos platformos
teikiamos paslaugos

Tiekéjas turi uztikrinti, kad sitlloma vieSosios debesijos paslaugy
gamintojo platforma leis teikti ne maZiau kaip Sias paslaugas:

1. Kompiuterijos paslaugos: Windows bei Linux virtualios
masinos, valdomas konteineriy servisas, valdomas web
aplikacijy servisas, funkcijos kaip paslaugos servisas;

2. Duomeny saugojimas: byly, objektinés bei bloko lygio
duomeny saugyklos, atsarginis kopijavimas, archyvavimas;

3. Duomeny bazés: valdomos reliacinés ir nereliacinés
duomeny bazés;

4. Analitika: valdomos ,,Didziyjy duomeny® paslaugos,
valdomos duomeny apdorojimo ir transformacijos paslaugos
(ETL);

5. Tinklas: privatiis virtualtis tinklai, paskirstyto turinio
pristatymo tinklai (CDN), valdomos aplikacijy programavimo
sasajy paslaugos, valdomos tinklo apkrovos balansavimo
paslaugos, skirtinés linijos su naudotojo duomeny centru
paslauga;

6. Valdymas: paskyry valdymas, debesijos resursy
valdymas, poky¢€iy stebéjimas, API uzklausy steb¢jimas;

7. Sauga: tapatybés valdymas, susiejimo (federation)
paslaugos, rakty valdymo paslaugos, apsauga nuo paskirstytos
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paslaugos trikdymo atakos (DDOS), WEB aplikacijy ugniasiené
(WAF), grésmiy aptikimo paslaugos.

2.2

Viesosios debesijos
platformos teikiamy
paslaugy naudojimo

salygos

Sinloma vieSosios debesijos paslaugy gamintojo platforma:

1. Turi turéti galimybe leisti sudaryti salygas laisvai keisti
naudojamas paslaugas ir jy konfigiracijg, perkelti duomenis
platformos viduje bei uz jos riby (paslaugos turi biiti teikiamos
savitarnos budu);

2. Turi turéti galimybe taikyti lanksty (,,moku, kiek naudoju®,
angl. Pay-as-you-go) apmokéjimo uz paslaugas modelj ir turéti
galimybe i$ anksto uzsakyti resursus (angl. Reservations).

3. Turi turéti galimybg teikti TaaS ir DBaaS paslaugas taip,
kad prieinamumas bity ne mazesnis kaip 99.9% laiko.

23

Duomenys ir sistemy
sauga

Sitilloma vieSosios debesijos paslaugy gamintojo platforma:

1. Turi turéti galimybe uztikrinti, jog VSSA visiskai
kontroliuos savo laikomus duomenis, galés pasirinkti, kur
duomenys yra laikomi ir bus garantuota, jog duomenys nebus
perkelti j kita regiong, nebent tai inicijuoty patys VSSA atstovai.

2. Turi turéti galimybe suteikti visiSkg VSSA duomeny ir
sistemy saugos politiky, jskaitant konfidencialumo, integralumo,
prieinamumo kontrolg.

Sitilloma vieSosios debesijos paslaugy gamintojo platforma:

1. Turi turéti galimybe skaidyti iSlaidas pagal konkreciag
paslauga, paskyrg ar sistema;

2. Turi suteikti galimybe kurti praneSimus apie virSytg

2.4 | I8laidy kontrolé nusistatyta islaidy lygj:

3. Turi turéti galimybe pateikti detalias saskaitas, kur
iSlaidos buty iSskaidytos pagal paskyras ar kitais suderintais
pjuviais.

Tiek¢jas turi uztikrinti, jog siiilomas vieSosios debesijos
paslaugy gamintojas, kurio platforma bus naudojama:

1. Teiks vieSosios debesijos paslaugas pagal licencijg ir
sutarties sglygas, kurios turi jurisdikcija galioti Lietuvoje ar

2.5 | Kitos salygos kitoje Europos Sgjungos Salyje.

2. Leis vieSosios debesijos paslaugy gamintojo platformoje
pazymeéti, jog vieSosios debesijos platformoje laikomy duomeny
valdytojas yra VSSA;

3. Uztikrins, kad duomeny rinkimas, saugojimas ir
valdymas atitinka BDAR (EU reglamentas 2016/679).

2.6

Sprendimai

Tiekéjas turi turéti galimybe uztikrinti prieigg prie siiilomos
vieSosios debesijos paslaugy gamintojo platformos teikiamy
paslaugy Siose srityse:
1. ,,DevOps* praktikos;
»Didieji duomenys®, analitika;
,Daikty internetas* (angl. Internet of Things, sutr. 1oT);
»derverless® kompiuterija;
Sauga ir atitiktis;
Verslo aplikacijos;
Telekomunikacija ir tinklai;
WEB bei turinio pateikimas (CDN);
9. Didelio naSumo kompiuterija (HPC);
10. Duomeny saugyklos;
11. Atsarginés kopijos ir archyvavimas;

e Al

Sensitivity: Internal
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12. Avarinis atstatymas (DR).

2.7

Paslaugy teikimo
lygis

Tiekéjas kartu su pasiilymu turi pateikti informacija ir
nuorodas | situlomos vieSosios debesijos platformos
gamintojo dokumentus, kur apibréziamas teikiamas
paslaugu lygis (dokumentai gali biti pateikti lietuviy arba
angly kalba). VSSA susipazins su teikiamy paslaugy lygiu
(SLA) ir, atsizvelgdama | tai, projektuos svarbias sistemas taip,
jog ju veikimas nesutrikty tuo atveju, kai teikiamas paslaugy
lygis (SLA) yra neuZztikrintas. VSSA bus atsakinga uz savo
jrangos ir sistemy, kurios bus integruotos su vieSojo debesijos
platformomis, paslaugy lygi (SLA).

2.8

Naujos paslaugos bei
pakeitimai

Tiekéjas turi uztikrinti galimybe prieiti prie vieSosios debesijos
paslaugy gamintojo platformos turimy paslaugy, turi buti
uztikrinta galimybé naudoti patikrintas ir stabilias serveriy
virtualizacijos technologijas, kurios biity pastoviai atnaujinamos.
VSSA supranta, jog vieSosios debesijos paslaugy gamintojo
platformos pagrindu teikiamos paslaugos bendrai ir kitiems
klientams. Naudojama ta pati kodo bazé bei aplinka ir vieSosios
debesijos paslaugy gamintojas laikas nuo laiko gali: pakeisti ar
panaikinti kai kurias funkcijas, pakeisti paslaugy nasumo lygj ar
kitas charakteristikas. Esant tokiems pokyc¢iams, Tiekéjas turi
uztikrinti  galimybe VSSA naudoti visas S$iuo metu
egzistuojancias, naujas bei patobulintas siiilomos viesosios
debesijos paslaugy gamintojo paslaugas. Tiekéjas turi uztikrinti
galimybe prieiti prie visy viesosios debesijos paslaugy gamintojo
paslaugy.

2.9

Paslaugy teikimas ir
atsisakymas

VSSA nejsigyja fizinés jrangos, todél Tiekéjas turi sudaryti
galimybe uZsakyti vieSosios debesijos paslaugy gamintojo
platformos paslaugas VSSA poreikiams, biity galimyb¢ didinti ir
mazinti turimy vieSosios debesijos paslaugy resursy skaiciy.
Tiek¢jas turi uztikrinti, kad vieSosios debesijos paslaugy
gamintojo platformoje pagal nutyléjimg nebity galimybés
1sipareigoti naudoti tam tikra kiekj resursy ir ilgalaikiy paslaugy.
Tiekéjas turi teise sitlyti VSSA tokio tipo jsipareigojimus
vieSosios debesijos paslaugy gamintojo platformoje, kai jie
duoda ekonoming naudg VSSA, bet VSSA kiekvienu atveju
atskirai spres jsipareigoti ar ne naudoti konkrety kiekj resursy.
Turi bati uZtikrinta galimybé bet kada eksportuoti duomenis,
laikomus vieSosios debesijos paslaugy gamintojo platformoje.
Viesosios debesijos paslaugy gamintojo platforma turi turéti
galimybe eksportuoti virtualiy serveriy atvaizdus ir panaudoti
juos savuose duomeny centruose ir/ar pas kitus vieSosios
debesijos paslaugy gamintojus.

2.10

Sauga ir valdymas

Tiekéjas turi sudaryti galimyb¢ Perkanciajai organizacijai
susipazinti su vieSosios debesijos paslaugy gamintojo platformos
nepatentuotais saugumo procesais ir su sauga susijusiais
egzistuojanciais techniniais apribojimais (jeigu yra). Tuo
sickiama, jog bty uZtikrintas pakankamas saugumas ir
lankstumas tarp VSSA ir vieSosios debesijos gamintojo
platformos paslaugy naudojimo.

Sensitivity: Internal
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Tiek¢jas turi sudaryti galimybe vieSosios debesijos paslaugy
gamintojo platformoje apibrézti roles ir atsakomybes, susijusias
su saugumu ir atitiktimi ne maziau kaip Siose srityse:

1. Su sauga susijusios rolés ir atsakomybés. Turi biiti
galimybé aiSkiai nustatyti atsakomybiy ribas tarp VSSA ir
vieSosios debesijos paslaugy gamintojo platformos;

2. Pasidalintos atsakomybés modelis. Turi biiti galimybé
atskirti atsakomybiy ribas vieSosios debesijos paslaugy
gamintojo platformoje, kuri padéty suprasti atsakomybe,
susijusig su vieSosios debesijos gamintojo platformos teikiamy
paslaugy saugumu (pvz. BDAR kontekste);

3. Turi buti galimybé jsitikinti istorija, susijusia su vie$osios
debesijos paslaugy gamintojo platformos infrastruktiiros sauga.
Jg gali sudaryti vieSosios debesijos platformos gamintojo
ataskaitos apie saugos biikle ir fizing bei loging apsauga;

4. Turi buti galimybé uzsakyti saugias vieSosios debesijos
paslaugy gamintojo platformos paslaugas;

5. Turi biiti galimybé uzsakyti vieSosios debesijos paslaugy
gamintojo platformoje paslaugas, susijusias su paskyry kiirimu,
saugos ir valdymo automatizavimu bei aplinky auditu;

6. Turi biiti galimybe kurti ir valdyti vieSosios debesijos
paslaugy  gamintojo  platformoje  debesijos  resursus
pasinaudojant Sablonais (vieSosios debesijos paslaugy gamintojo
platformos ar Tiekéjo kurti saugumo $ablonai);

7. Turi biti galimybé vieSosios debesijos paslaugy
gamintojo platformoje audituoti debesijos resursus realiu laiku.
Sitloma viesSosios debesijos paslaugy gamintojo platforma turi
turéti galimybe teikti ne maZiau kaip Sias su sauga susijusias
paslaugas:

1. Tinklo ir WEB aplikacijy ugniasienes. Galimybg¢ kurti
privacius tinklus ir kontroliuoti prieigg prie debesijos resursy ir
aplikacijy;

2. Tinklo sujungimo paslaugas, kurios ijgalinty turéti
privacia dedikuota linija tarp VSSA ir vieSosios debesijos
tiekéjy;

3. Paslaugas, padedancias atremti paskirstytas paslaugos
trikdymo atakas;

4. Valdomas grésmiy aptikimo paslaugas;

5. Duomeny Sifravimo duomeny saugyklose bei duomeny
bazése paslaugas;

6. LanksCias rakty valdymo paslaugas, leidziancias
Sifravimo raktus valdyti tick vieSosios debesijos paslaugy
tiekéjui, tiek suteikti pilng jy valdymo kontrolg VSSA;

7. Aplikacijy programavimo s3saja, kuri leidzia integruoti
duomeny Sifravimg bei prieigos kontrol¢ su paslaugomis,
kuriamomis 1ir laikomomis vieSosios debesijos paslaugy
gamintojo platformoje;

8. Diegimo jrankius, kurie leidZia kurti ir naikinti debesijos
resursus pagal organizacijos standartus;

9. Inventorizavimo bei konfigiiracijos valdymo jrankius,
leidziancCius stebéti debesijos resursus ir matyti pokycius juose;
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10.Irankius leidzian¢ius VSSA tiksliai Zinoti, kas vyksta
Jstaigos debesijos paskyrose;

11.Detaliy uzklausy ] aplikacijos programavimo s3saja
sgraSas — turi biiti prieinama informacija kas, kada ir 18 kur atliko
uzklausg i aplikacijos programavimo sasaja;

12. Jrasy agregavimo galimybé¢, incidenty analizé, ataskaitos
apie atitiktj;

13. Galimybé konfigiiruoti praneSimus, susijusius su
nustatyty riby virsijimu;

14. Galimybeé apibrézti, uztikrinti ir valdyti vartotojy prieigos
prie debesijos resursy politikas;

15. Galimybé apibrézti teises | debesijos resursus konkrec¢iam
vartotojui;

16. Galimybé valdymo politikas apraSyti technine kalba,
raSmenimis.

Reikalavimai vieSosios

debesijos iStekliy ir paslaugy stebésenai

3.1

Viesosios debesijos
i8tekliy ir paslaugy
stebésenos jrankis

1. Stebésenos sprendimas turi apimti siiilomos vie$osios
debesijos ir/ar turéti galimybe apimti kelias vieSosios debesijos
paslaugy gamintojo platformas, bet ne butinai turi rinkti
zurnalinius jraSus ir/ar metrikas, taciau privalo suteikti galimybg
stebéseng vykdyti uzklausy pagalba;

2. Stebésenos sprendimas turéty veikti su sitiloma vieSosios
debesijos platforma ir pateikti iSsamy visy sitilomos vie$osios
debesijos iStekliy ir paslaugy sveikatos, naSumo ir prieinamumo
vaizda;

3. Stebésenos sprendimas turéty palaikyti jvairius steb&jimo
naudojimo atvejus, tokius kaip infrastruktiiros steb¢jimas,
programy stebéjimas, tinklo stebéjimas, saugumo stebéjimas,
18laidy steb¢jimas ir atitikties (angl. Compliance) stebéjimas;

4. Stebésenos sprendimas turéty leisti kurti ataskaitas,
1sp¢jimus, stebéti  atskiras metrikas, Zurnalus, pédsakus,
uzklausas, vizualizacijas ir rekomendacijos;

5. Stebésenos sprendimas turéty integruotis su kitomis
sillomos vieSosios debesijos platformos paslaugomis ir
Jrankiais;

6. Stebésenos sprendimas turéty turéti lanksty ir skaidry
kainodaros modelj, pagrjsta renkamy apdorojamy ir saugomy
duomeny kiekiu ir tipu, taip pat uzklausy, ispé&jimy ir atlikty
veiksmy skai¢iumi ir daznumu;

7. Stebésenos sprendimas turéty biiti auksto lygio naSumo,
patikimumo, mastelio keitimo ir saugos bei atitikti geriausia
debesy pramongés praktikg ir standartus;

8. Stebésenos sprendimas taip pat turéty suteikti galimybe
dirbti su kitomis vieSosios debesijos paslaugy gamintojy
platformomis, naudojant savgjg integracija, treCiyjy Saliy
sprendimus arba pasirinktinj kiirima.

Reikalavimai duomeny turinio saugumui ir ju kontrolei

4.1

Duomenys ir jy
kontrol¢é

Viesosios debesijos paslaugy gamintojo platformos aplinkoje
turi biiti realizuota galimybé:

1. Uztikrinti, jog VSSA visiskai kontroliuos savo laikomus
duomenis, galés pasirinkti, kur duomenys yra laikomi ir bus
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7.1

Kainodaros modelis

Tiek¢jas turéty taikyti siilomai vieSosios debesijos paslaugy
gamintojo platformai paslaugy teikimo kainodaros modelj, kuris
18pildyty Sias salygas:

1. Tiekéjas turi pateikti nuoroda | sitlomos vieSosios
debesijos paslaugy gamintojg ir jo taikoma kainodara viesosios
debesijos platformos paslaugoms uzsakyti, naudojimo sglygos;

2. Tiek¢jas turi pateikti siilomos vieSosios debesijos
paslaugy gamintojo platformos paslaugy teikimo nuolaidas
kiekiui ir rezervuotiems resursams bei kainos skai¢iavimo
jrankius, kad bity galima tiksliai nustatyti, kiek tam tikra
paslauga kainuos jstaigai (pirminé paslaugos konfigtiracija plius
jvairiis kainos optimizavimo mechanizmai).

Tiekéjas pasiiilymo formoje uzZpildo 2 lentele ir pateikia
atitinkamai joje duomenis.

72

Kainodara

Debesijos technologijos turi biiti teikiamos dinaminiu, lanksciu
(,,moku, kiek naudoju®, angl. Pay-as-you-go) kainodaros
modeliu ir turéti galimybeg 1§ anksto uzsakyti resursus (angl.
Reservations). Tokie modeliai turi uztikrinti maksimaly
lankstuma, ple¢iamuma ir augima.

7.3

Resursy
optimizavimas

Siekiant uztikrinti efektyvy vieSosios debesijos paslaugy
gamintojo platformos resursy optimizavimg ir valdyma:

1. Turi biiti galimybé naudoti jrankius iSlaidoms sekti.

2. Turi buti galimyb¢é naudojant jrankius iSlaidas
optimizuoti.

7.4

Resursy uzsakymas

Atsizvelgiant | tai, kad §iuo metu néra tiksliai Zinoma, kokias
paslaugas ir kokj jy kiekj per tam tikra laika sunaudos VSSA,
uzsakymams atlikti vieSosios debesijos paslaugy gamintojo
platformoje turi biti galimybé uZzsakyti paslaugas preliminariy
resursy kiekiui pagal uzsakymus, planuojama sprendimy
realizavimo vieSojoje debesijoje apimt] ir vieSosios debesijos
paslaugy uzsakymo samatg, apskaiCiuota vadovaujantis
vieSosios debesijos platformos gamintojo pateikiamomis
skai¢iuoklémis.

Tiekéjas kartu su pasiiilymu turi pateikti nuoroda j vieSosios
debesijos paslaugy gamintojo skaiciuokle, siekiant
preliminariai pasiskaidiuoti uzsakymo samata.

Reikalavimai biudzZeto

valdymui

8.1

I§laidy valdymo
priemonés

Turi biiti galimybé naudoti vieSosios debesijos paslaugy
gamintojo platformoje iSlaidy valdymo priemones (jrankius)
detalioms iSlaidy ataskaitoms generuoti, kur iSlaidos biity
18skaidytos pagal: valanda, dieng ar ménesj, paskyra, produkta ir
jo resursus ir pan. VSSA supranta, jog pagal pasidalinta
atsakomybés modelj bus atsakinga uz tai, kaip sudarys biudzetus,
naudosis jrankiais, skirtais ataskaitoms generuoti ir ateities
i§laidoms planuoti.

8.2

Islaidy stebésena ir
ataskaitos

1. VSSA turi turéti galimybe stebéti iSlaidy informacija,
skaidyti jg ] jvairius detalumo lygius, vizualizuoti bei
prognozuoti ateities ilaidas.

2. VSSA turi turéti galimybe filtruoti iSlaidy duomenis
pagal paslauga, paskyra, kurti ir siysti praneSimus apie iSlaidas,
matyti, kada i§laidos vir$ija nusistatytas ribas.
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3. VSSA turi turéti galimyb¢ prognozuoti resursy
panaudojima ateityje, atsizvelgus } tai, kaip resursai buvo
naudojami praeityje.

4. VSSA turi turéti galimybe kurti biudzetus ir priskirti
jiems atitinkamus pranes$imus tam, kad galéty sekti ir valdyti
planuojamas islaidas.

apmoké&jimo modelis

9. | Reikalavimai mokéjimo salygoms
Mokejimo salygos turi buiti sudarytos ir struktiirizuotos pagal tai,
y kokius resursus naudojo VSSA. Ménesio mokéjimai turi biiti
Mokéjimo uz resursus . . . . . . :
9.1 salveos paremti tuo laikotarpiu naudotais resursais ir paslaugomis bei
e atitikti vieSojo debesijos platformos gamintojo viesai teikiama
kainorastj.
92 Lankstus apmokéjimo | Mokama kas ménes] ir tik uz per ta laikotarp] naudotus IT
| modelis resursus (angl. Pay-as-yvou-go).
9.3 ISankstinio Mokama i$ anksto uz uzsakytus IT resursus pagal i§ anksto

nustatyta kaina (angl. Reservations).
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