Susitarimo dél asmens duomeny tvarkymo Priedas Nr. 2

TECHNINES IR ORGANIZACINES SAUGUMO PRIEMONES

Tvarkydamas Asmens duomenis, Tvarkytojas jgyvendina Zemiau iSvardintas organizacines ir technines asmens
duomeny apsaugos priemones, skirtas apsaugoti tvarkomus Asmens duomenis nuo atsitiktinio ar neteiséto
sunaikinimo, sugadinimo, pakeitimo, praradimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

Atsizvelgiant j tai, kad duomeny tvarkymas yra susijes su specialiyjy kategorijy asmens duomeny tvarkymu,
kuriam taikomas Reglamento (ES) 2016/679 9 straipsnis, turéty bdti nustatytas ,aukstas” saugumo lygis.

Duomeny tvarkytojas turi teise ir privalo priimti sprendimus dél techniniy ir organizaciniy saugumo priemoniy
naudojimo uztikrinti reikiama (ir suderintg) duomeny saugumo lygj.

Tvarkytojas uztikrina ir jsipareigoja:
1. Organizacinés duomeny saugumo priemonés

1.1. Asmens duomeny saugumo politika ir procediros:

1.1.1. Asmens duomeny ir jy tvarkymo saugumas turi bati dokumentuotas kaip informacijos saugumo politikos
dalis;

1.1.2. Saugumo politika turi bdti perziGrima ir prireikus atnaujinama ne reciau kaip kartg per metus.

1.2.  Vaidmenys ir atsakomybeés:

1.2.1. Su asmens duomeny tvarkymu susije vaidmenys ir atsakomybés turi bati aiSkiai apibrézti ir paskirstyti
pagal saugumo politika;

1.2.2. Turi bati aiSkiai apibréztas darbuotojy teisiy ir pareigy atSaukimas taikant atitinkamas vaidmeny ir
atsakomybiy perdavimo ar perleidimo proceddras (vidaus organizacijos pertvarkymo ar darbuotojy
atleidimo, funkcijy pasikeitimo metu).

1.3. Prieigos valdymo politika:

1.3.1. Kiekvienam vaidmeniui, susijusiam su asmens duomeny tvarkymu, turi bati priskirtos konkrecios prieigos
kontrolés teisés, vadovaujantis ,bltina Zinoti“ (angl. need to know) principu.

1.4. IStekliy ir turto valdymas:

1.4.1. Tvarkytojas turi turéti IT istekliy (naudojamy asmens duomenims tvarkyti) registrg (techninés,
programinés ir tinklo jrangos sgrasg). IT iStekliy registras turi apimti bent tokig informacija: IT istekliy tipa
(pvz., tarnybine stotj, kompiuterine darbo vietg), vietg (fizine ar elektronine). IT istekliy registro tvarkymas
turi bati priskirtas konkreciam asmeniui, pvz., IT specialistui.

1.4.2. T iStekliy registras turi bdti reguliariai perziGrimas ir atnaujinamas.

1.5. Keitimy valdymas:

1.5.1. Tvarkytojas turi uztikrinti, kad visi esminiai IT sistemy keitimai blty stebimi ir registruojami konkretaus
asmens (pvz., IT arba saugos specialisto);

1.6.  Zmogiskieji itekliai:

1.6.1. Tvarkytojas uztikrina, kad jo darbuotojai tvarko informacija laikydamiesi tokio konfidencialumo lygio,
kurio reikalaujama pagal Sutartj ir Sig Duomeny tvarkymo sutartj;

1.6.2. Tvarkytojas uztikrina, kad atitinkami Tvarkytojo darbuotojai bty susipaZine su informacijos, jrenginiy ir
sistemy naudojimo reikalavimais (jskaitant nustatytus naudojimo apribojimus) pagal Sutartj ir Duomeny
tvarkymo sutart]. Valdytojas turi teise pareikalauti Tvarkytojo pateikti jrodymus, kad jo darbuotojai
susipazino su Saugumo reikalavimy turiniu ir sutinka laikytis Siy reikalavimuy;

1.6.3. Tvarkytojas uztikrina, kad Tvarkytojo darbuotojai, atsakingi uz sauguma, yra tinkamai apmokyti vykdyti su
saugumu susijusias pareigas;

1.6.4. Tvarkytojas paskiria bent vieng asmenj, turintj tinkamos kompetencijos saugumo srityje, kuris yra
atsakingas uZ Saugumo reikalavimuose numatyty saugumo priemoniy jgyvendinima;

1.6.5. Tvarkytojas turi uZtikrinti, kad visi darbuotojai blty tinkamai informuoti apie IT sistemy saugumo
reikalavimus, susijusius su jy kasdieniu darbu. Darbuotojai, susije su asmens duomeny tvarkymu, turi bati



mokomi apie atitinkamus duomeny saugumo reikalavimus ir atsakomybes, rengiant reguliarius mokymus,
informavimo renginius ar instruktaZzus.

2. Techninés duomeny saugumo priemonés
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Prieigy kontrolé ir autentifikavimas (taikoma, jeigu asmens duomenys tvarkomi tvarkytojo sistemose):
Turi bati jdiegta, jgyvendinta prieigy kontrolés sistema, kuri taikoma visiems IT sistemos naudotojams.
Prieigy kontrolés sistema turi leisti kurti, patvirtinti, perzilréti ir panaikinti naudotojy paskyras;

Turi bati vengiama naudoti bendras naudotojy paskyras. Vietose, kur bendra naudotojy paskyra yra
bdtina, turi bati uztikrinta, kad visi bendros paskyros naudotojai turi tokias pat teises ir pareigas;

Turi bati veikiantis autentifikavimo mechanizmas, leidZiantis prieigg prie IT sistemos (paremtas Prieigy
kontrolés politika). Minimalus reikalavimas naudotojui prisijungti prie IT sistemos — naudotojo
prisijungimo vardas ir slaptazodis.;

SlaptaZodis turi bdti sudaromas i$ ne maziau 8 simboliy, naudojant didzigsias, maZgsias raides ir skailius
arba naudoti keliy faktoriy autorizacijg;

Prieigy kontrolés sistema turi turéti galimybe aptikti ir neleisti naudoti slaptazodziy, kurie neatitinka
nustatyto kompleksiskumo lygio;

Vartotojo slaptazodziai turi blti saugomi naudojant kodavimo formga (angl. hash form);

Turi bati nustatytos ir dokumentais patvirtintos slaptazodziy naudojimo taisyklés. Taisyklése turi bati
apibréztas slaptazodzio ilgis, sudétingumas, galiojimo laikas, nesékmingy bandymy jvesti slaptazod]
skaicius.

Techniniy Zurnaly jrasai ir stebésena (taikoma, jeigu asmens duomenys tvarkomi tvarkytojo sistemose):
Techniniy Zurnaly jrasai turi bati jgyvendinti IT sistemai, naudojamai asmens duomenims tvarkyti.
Techniniy Zurnaly jrasuose turi bGti matoma visa jmanoma prieigy prie asmens duomeny informacija
(pvz., data, laikas, perzidréjimo, keitimo, panaikinimo veiksmai);

Techniniy Zurnaly jrasai turi turéti laiko Zymas ir biti apsaugoti nuo galimo sugadinimo, suklastojimo ar
neautorizuotos prieigos. IT sistemose naudojami laiko apskaitos mechanizmai turi bati sinchronizuoti
pagal bendra laiko atskaitos Saltinj.

2.3. Duomeny baziy apsauga (taikoma, jeigu asmens duomenys tvarkomi tvarkytojo sistemose):

Duomeny bazés ir taikomyjy programy tarnybinés stotys turi bati sukonfiglruotos taip, kad veikty
naudodamos atskiras paskyras su priskirtomis Zemiausiomis operacinés sistemos (OS) privilegijomis;
Duomeny bazése ir taikomyjy programy tarnybinése stotyse turi biti tvarkomi tik tie asmens duomenys,
kurie yra reikalingi darbui, atitinkan¢iam duomeny tvarkymo tikslus;

Duomeny bazése turi bati naudojami pseudonimizavimo metodai, atskiriant tiesioginius identifikatorius
nuo esamy sasajy su kitais duomenimis ir konkre¢ioms saugomoms byloms ar jraS8ams apsaugoti turety
bUti naudojamas Sifravimas, jdiegiant atitinkama programine ar technine jranga;

Darbo viety apsauga:

Naudotojams negalima turéti galimybés iSjungti ar apeiti, iSvengti IT sistemy saugos nustatymy;
Antivirusinés taikomosios programos ir jy informacijos apie virusus duomeny bazés turi bdti atnaujinamos
ne reciau kaip kas savaite, rekomenduojama kartg per parg ar dazniau;

Naudotojams negalima turéti privilegijy (teisiy) diegti, $alinti, administruoti neautorizuotos programinés
jrangos;

Slaptazodis turi bati sudaromas i$ ne maziau 8 simboliy, naudojant didZigsias, mazasias raides ir skaicius
arba naudoti keliy faktoriy autorizacija;

Prieigy kontrolés sistema turi tureti galimybe aptikti ir neleisti naudoti slaptazodziy, kurie neatitinka
nustatyto kompleksiskumo lygio;

Vartotojo slaptaZzodZiai turi bati saugomi naudojant kodavimo formg (angl. hash form);

Turi bdti nustatytos ir dokumentais patvirtintos slaptaZzodziy naudojimo taisyklés. Taisyklése turi bati
apibréztas slaptazodzio ilgis, sudétingumas, galiojimo laikas, nesékmingy bandymy jvesti slaptaZzodj
skaicius;

IT sistemos turi turéti nustatytg sesijos laikg, t. y. naudotojui esant neaktyviam sistemoje nustatytg laikg,
jo sesija privalo bdti nutraukta. Neaktyvios sesijos laikas — ne ilgiau kaip 15 min.;

Kritiniai operacinés sistemos saugos atnaujinimai privalo bati diegiami reguliariai ir nedelsiant;
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Nesiojamieji kompiuteriai turi blti apsaugoti tokiomis apsaugos priemonémis, kurios atitikty duomeny
tvarkymo keliama rizikg, t. y. nesiojamuyjy kompiuteriy Sifravimas ir kitas reikalingas priemones;
Kompiuterinés darbo vietos, turi bati valdomos centralizuotai.

Tinklo ir komunikacijos sauga:

Kai prieiga prie naudojamy IT sistemy yra vykdoma internetu, privaloma naudoti Sifruotg komunikacijos
kanalg, t. y. kriptografinius protokolus (pvz., TLS/SSL) ir kitus atitinkamus $ifravimo protokolus;

Bet koks duomeny judéjimas is, j IT sistema turi bati stebimas ir kontroliuojamas naudojant ugniasienes
ir jsibrovimo (jsilauzimo) aptikimo ir prevencijos sistemas;

Jsibrovimo testavimg atlikti (angl. Penetration testing) tinklui ir naudojamai sistemai, kuri pasiekiama is$
iSorinio tinklo bent kartg j 1 metus.

Atsarginés kopijos (taikoma, jeigu asmens duomenys tvarkomi tvarkytojo sistemose):

Atsarginés kopijos ir duomeny atstatymo procediros privalo bati apibréztos, dokumentuotos ir aiskiai
susietos su vaidmenimis ir pareigomis;

Atsarginiy kopijy laikmenoms privalo bati uztikrintas tinkamas fizinis aplinkos, patalpy saugos lygis,
priklausantis nuo saugomy duomeny;

Atsarginiy kopijy darymo procesas turi biti stebimas, siekiant uztikrinti uzbaigtuma ir iSsamumg;

Pilnos atsarginés duomeny kopijos privalo biti daromos reguliariai. Rekomenduojamas atsarginiy kopijy
darymo daZznumas: kasdien — pridedamoji kopija, kas savaite — pilna kopija;

Atsarginés kopijos turi bati Sifruotos;

Turi bdti parengtas detalus verslo testinumo planas ir paskirti atsakingi asmenys rizikoms kontroliuoti ir
joms valdyti bei turi bati apibréztas garantuotos paslaugy kokybés lygis (angl. Service-level agreement
(SLA), kuris nustatomas pagrindiniams veiklos procesams, kurie uztikrina asmens duomeny sauguma.
Mobilieji, neSiojamieji jrenginiai:
Mobiliyjy, nesiojamyjy jrenginiy administravimo procediros privalo blti nustatytos ir dokumentuotos,
aiskiai aprasant tinkama tokiy jrenginiy naudojima;
Mobilieji ir nesiojamieji jrenginiai, kuriais bus naudojamasi darbui su informacinémis sistemomis, pries
naudojimasi turi bati uZregistruoti ir autorizuoti;
Mobilieji, neSiojamieji jrenginiai turi bati pakankamo prieigos kontrolés proceddry lygio, kaip ir kita
naudojama jranga asmens duomenims tvarkyti;
Mobiliyjy, nesiojamuyjy jrenginiy valdymo funkcijos ir atsakomybés turi bati aiskiai apibréztos;
Darbui i namy turi bati taikomos atitinkamos saugumo priemonés asmens duomeny saugumui ir turéti
patvirtintg politika.
Programinés jrangos sauga (taikoma, jeigu asmens duomenys tvarkomi tvarkytojo sistemose):
Informacinése sistemose naudojama programiné jranga (asmens duomenims tvarkyti) turi atitikti
programingés jrangos saugos gerajg praktikg, programinés jrangos kirime taikoma saugos gerajg praktika,
programinés jrangos kdrimo struktdiras (angl. frameworks), standartus (pvz., Agile, OWASP ir kt.);
Programinés jrangos klrimas turi bti atliekamas specialioje aplinkoje, kuri néra prijungta prie IT sistemy,
naudojamy tvarkant asmens duomenis. Testuojant sistemas, reikia naudoti testinius duomenis. Tais
atvejais, kai tai nejmanoma, turi bdti nustatytos specialios testavimo metu naudojamy asmens duomeny
apsaugos proceddros;
Po programinés jrangos kidrimo, testavimo ir verifikacijos, pradedant sistemos jdiegimg ir eksploatacija,
jau turi bati laikomasi pagrindiniy saugos reikalavimy;
Tais atvejais, kai Tvarkytojas i$ Valdytojo gauty asmens duomeny tvarkymui pasitelkia debesijos ar kitas
duomeny talpykly paslaugas (pvz., talpina ir saugo asmens duomenis debesies saugykloje):
Tvarkytojas arba tvarkytojo paslaugy teikéjas teikiantis paslaugas turi bati sertifikuotas pagal 1SO
27001 standartg, arba turéti kitus lygiavercius informacijos saugumo valdymo uztikrinimo priemoniy
jrodymus (aprasus)
paslaugy duomeny centrai turi bati Europos ekonominés erdvés salyje, o saugomi duomenys negali
bati perkelti uz Europos ekonominés erdvés riby.
Duomeny naikinimas, Salinimas:
Prie$ pasalinant bet kokig duomeny laikmeng, turi biti sunaikinti visi joje esantys duomenys, naudojant
tam skirtg programine jranga, kuri palaiko patikimus duomeny naikinimo algoritmus. Jei to padaryti



nejmanoma (pvz., USB laikmenos), turi bati jvykdytas fizinis duomeny laikmenos sunaikinimas be
galimybés atstatyti;

2.10.2. Popierinés ir nesiojamosios duomeny laikmenos (pvz., USB laikmenos), kuriose buvo saugomi, kaupiami
asmens duomenys, turi bdti naikinamos tam skirtais smulkintuvais arba kitomis mechaninémis
priemonémis.

2.11. Fiziné prieigos kontrolé:

2.11.1. Turi bati jgyvendinta fiziné aplinkos, patalpy, kuriose yra IT sistemy infrastruktira, apsauga nuo
neautorizuotos prieigos.

3. Atitiktis

3.1. Valdytojo prasymu Tvarkytojas nedelsiant pateikia Valdytojui atitikties Saugumo reikalavimams ataskaita.
Ataskaitos forma Valdytojas pateiks Tvarkytojui kartu su prasymu.

3.2. Auksciau paminéti reikalavimai ne maZesne apimtimi taikomi visiems Tvarkytojo pasitelktiems
pagalbiniams tvarkytojams, jeigu Valdytojas nepriestarauja, kad Tvarkytojas pasitelkty pagalbinius
tvarkytojus.

3.3. Valdytojas kaip nurodyta Sioje Sutartyje, turi teise audito bGdu jsitikinti, kad Tvarkytojas laikosi Siy

reikalavimy.

Valdytojas Tvarkytojas



