Kibernetiniy grésmiy stebéjimo ir suvaldymo paslaugy sutartis

PASLAUGY TEIKIMO SUTARTIES SPECIALIOJI DALIS

Akciné bendrové Lietuvos pastas, pagal Lietuvos Respublikos jstatymus teisétai jregistruota ir veikianti
akciné bendrové, juridinio asmens kodas 121215587, PVM mokétojo kodas LT212155811, registruotos
buveinés adresas J. Jasinskio g. 16, LT-03500 Vilnius, Lietuvos Respublika, apie kurig duomenys kaupiami ir
saugomi V| Registry centras, atstovaujama generalinés direktorés Astos Sungailienés, veikiancios pagal
bendrovés jstatus (toliau — Pirkéjas), ir

Ukio subjekty grupé, sudaryta i$ Blue Bridge MSP, UAB ir UAB ,,Blue Bridge*“, atstovaujama Blue Bridge
MSP, UAB pagal Lietuvos Respublikos jstatymus teisétai jregistruota ir veikianti uzdaroji akciné bendrove,
juridinio asmens kodas 301489547, PVM mokétojo kodas LT100003708514, registruotos buveinés adresas J.
Jasinskio g. 16A, LT-03163 Vilnius, Lietuvos Respublika, duomenys apie kurig kaupiami ir saugomi V] Registry
centras, atstovaujama Blue Bridge MSP, UAB direktoriaus Daliaus Butkaus, veikiancio pagal =~~~ h
1 (toliau — Paslaugy teikéjas),

Pirkejas ir Paslaugy teikéjas kiekvienas atskirai toliau vadinamas Salimi, bendrai vadinamos Salimis, sudaré
Sig paslaugy teikimo sutartj (toliau — Sutartis).

1. BENDROSIOS NUOSTATOS IR SUTARTIES OBJEKTAS

1.1. Paslaugy teikéjas |sipareigoja Sutartyje nurodytomis salygomis ir terminais suteikti Pirkéjui
Kibernetiniy grésmiy stebéjimo ir suvaldymo paslaugas (toliau — Paslaugos), o Pirkéjas jsipareigoja sumoketi
uz suteiktas Paslaugas Sutartyje nurodytomis sglygomis ir terminais.

1.2 Si Sutartis sudaryta pasibaigus vie$ajam pirkimui, kuriame ekonomigkai naudingiausias pasitlymas
iSrinktas pagal kaing .

1.3. Sutarties aiskinimo ir taikymo tikslais Sutarties BD 2.1 punkte yra nustatyta Sutarties dokumenty
pirmenybés tvarka.

2. PASLAUGUY APIMTIS IR KAINA

2.1. Pagal Sig Sutartj Pirkéjui teikiamos Paslaugos, apradytos Techninéje specifikacijoje (Sutarties SD
priedas Nr. 1).

2.2. Sutarciai taikomas kainos apskaiciavimo bidas — fiksuota kaina su perzidra. Paslaugy kiekis, kurj uz

fiksuotg kaing jsigyja Pirkéjas, nurodytas Sutarties SD priede Nr. 2.

2.3. Bendra Paslaugy kaina sudaro 62.617,50 EUR (SeSiasdeSimt du tikstanciai $eSi Simtai septyniolika

eury 50 ct), jskaitant PVM. Bendrg Paslaugy kaing sudaro:

2.3.1. Paslaugy kaina 51.750,00 EUR (penkiasdeSimt vienas tikstantis septyni Simtai penkiasdeSimt eury
00 ct), nejskaitant PVM;

2.3.2. Pridétines vertés mokestis (PVM) 21 % - 10.867,50 EUR (deSimt tokstanciy aStuoni Simtai
SeSiasdesSimt septyni eurai 50 ct).

2.4. Paslaugy kainos perskai¢iavimas deél kainy lygio kitimo (toliau tekste — Kainy perskai€iavimas)
atliekamas:

2.5. Sutarties vykdymo laikotarpiu, Paslaugy kaina gali bati perskaiciuojama kaip yra nurodyta 2.5 —2.12
punktuose, esant visoms Sioms saglygoms:

2.5.1. jeigu Europos Sajungos statistikos biuro EUROSTAT skelbiamais Europos Sajungos Saliy vidutinés
metinés infliacijos duomenimis, ankstesniy mety vidutiné infliacija yra didesné kaip 5 procentai;

2.5.2. jeigu ankstesniais, nei kainos perskai€iavimo, sutarties vykdymo metais Paslaugy teikéjas tinkamai
vykdé savo sutartinius jsipareigojimus.

2.6. Paslaugy kaina perskaic¢iuojama ne dazniau kaip vieng kartg per 12 ménesiy ir ne anksciau kaip po
12 ménesiy nuo Sutarties jsigaliojimo dienos.

2.7. Paslaugy jkainiai (SK) perskai¢iuojami pagal formule:

A
SK =K=* (1+M),EUR
kur:

K — perskaiciuojamoiji kaina ty Paslauguy, kurios bus perkamos po kainos perskaiciavimo, EUR;
A — perskaic¢iavimo koeficientas, kuris skai¢iuojamas pagal formule:
Esant teigiamai infliacijai:



Esant neigiamai infliacijai:

A B+5
=—
kur:
B — ankstesniy mety Europos Sajungos $aliy vidutiné infliacija, proc.

2.8. Perskaiciavimo koeficiento (A) reikSmé nurodoma ir taikoma 1 skai¢iaus po kablelio tikslumu.

2.9. Paslaugy kaina perskai¢iuojama nepriklausomai nuo to, kokia yra perskaic¢iavimo koeficiento reikSme.
2.10.  Atlikus Paslaugy kainos perskaiciavima, patikslinama (didéja arba maZzéja) pradiné Sutarties verte.
2.11. PerskaiCiuota Paslaugy kaina jforminama Sutarties Saliy jgalioty atstovy pasiraSomu papildomu
susitarimu prie Sutarties. Jame turi bdti nurodyta: Paslaugy kainos perskai¢iavimo pagrindas,
perskaiciuojamoji Paslaugy kaina, perskai¢iavimo koeficientas (reikSmé), perskaiciuota Paslaugy kaina.
2.12.  PerskaiCiuota Paslaugy kaina bei patikslinta Sutarties verté jsigalioja tik tada, kai Sutarties Salys tai
jformina patvirtindamos abiejy Sutarties Saliy jgalioty atstovy paraSais. Bet kuriai i§ Saliy vengiant jforminti
perskaiciuotg Paslaugy kaing, ji jsigalioja po 30 (trisdeSimt) kalendoriniy dieny nuo informavimo apie Paslaugy
kainos perskai¢iavimg pranesimo iSsiuntimo dienos.

3. PASLAUGY KOKYBE
3.1. Suteikiamy Paslaugy kokybeé turi atitikti Techninéje specifikacijoje nurodytus reikalavimus.
3.2. Pirkéjo nustatytiems Paslaugy rezultato trakumams Salinti nustatomas 15 darbo dieny terminas.

4. REMIMASIS KITY UKIO SUBJEKTY PAJEGUMAIS

4.1. Sutartis i§ Paslaugy teikéjo pusés vykdoma jungtinés veiklos pagrindu: NE.

4.2. Kai Paslauguy teikéjas Pirkimo procediry metu atitik&iai Pirkimo salygose nustatytiems reikalavimams
jrodyti rémési kity tkio subjekty ekonominiais ir finansiniais pajégumais, Paslaugy teikéjas ir Okio subjektai,
kuriy pajégumais Paslaugy teikéjas rémeési, prisiima solidarig atsakomybe uz Sutarties jvykdyma.

4.3. Paslaugy teikéjas Sutarciai vykdyti turi teise pasitelkti Subteikéjus tik tai Sutarties daliai, kurig nurodé
Pasitlyme. Paslaugy teikéjas Pasitlyme nurodé Sutarties dalj, kuriai bus pasitelkiami Subteikéjai: TAIP.
4.3.1. Subteikéjy sarasas bei perduodamy sutartiniy jsipareigojimy dalis pateikiami Sutarties priede Nr. 4.

5. PASLAUGY SUTEIKIMO TERMINAI, PASLAUGY REZULTATO PERDAVIMO - PRIEMIMO
TVARKA
5.1. Paslaugy teikéjas jsipareigoja suteikti Paslaugas Techninéje specifikacijoje nustatytais terminais ir
tvarka.

5.2. Uz vélavimg suteikti Paslaugas per Sutarties SD 5.1 nustatytg terming ir / ar iStaisyti jy triikumus per
Sutarties SD 3.2 punkte nustatytg terming, Paslaugy teikéjas, Pirkéjui pareikalavus, moka 0,05% nuo bendros
Paslaugy kainos (be PVM), nurodytos Sutarties SD 2.3 punkte, dydzio delspinigius uz kiekvieng uzdelstag dieng
(taCiau bet kokiu atveju ne maziau kaip 250,00 (du Simtai penkiasdeSimt eury) EUR uz visg vélavimo
laikotarpj).

5.8. Jeigu vykdant Sutartj Paslaugy teikéjas pasitelks kitg specialistg nei nurodyta jo pasitlyme ir (ar)
Sutartyje be Pirkéjo rastiSko sutikimo, tai bus laikoma Sutarties pazeidimu, ir Paslaugy teikéjas privalés
sumoketi Pirkejui 500,00 (penkis Simtus) EUR dydzio baudg uz kiekvieng darbo diena, kurig specialistas dirbo
be Pirkéjo sutikimo, bei atlyginti kitus Pirkéjo patirtus tiesioginius nuostolius.

5.4. Uz Techningje specifikacijoje nurodytos meénesines ataskaitos nepateikimg Paslaugy teikéjas privalés
sumokeéti Pirkéjui 250,00 (du Simtai penkiasdesimt eury) EUR dydzio baudg uz kiekvieng atvejj.

6. MOKEJIMAI, PINIGINES PRIEVOLES IR SULAIKYMAI
6.1. Pirkéjas sumoka Paslaugy teikéjui uz faktiSkai per praéjusj ménesj suteiktas kokybiSkas Paslaugas
per 30 (trisdeSimt) kalendoriniy dieny nuo Sgskaitos gavimo dienos.
6.2. Saskaitas uz faktiSkai per praéjusj ménesj suteiktas Paslaugas Paslaugy teikéjas pateikia Pirkéjui iki
einamojo ménesio 5 (penktos) dienos.
6.3. Maksimali_delspinigiy ir (ar) baudy suma, Paslaugy teikéjo mokétina pagal Sig Sutarti, negali
virsyti Sutarties SD 2.3 punkte nurodytos bendros Paslaugy kainos.
6.4. Pirkéjas moka Paslaugy teikéjui uz Paslaugas pagal Sutarties SD priede Nr. 2 nurodytg Paslaugy
kaing. Jeigu Paslaugy teikimo laikotarpis prasideda ne nuo pirmos ménesio dienos, tai mokestis uz suteiktas
Paslaugas apskaiciuojamas proporcingai suteikty Paslaugy dieny skaigiui.

7. SUTARTIES |SIGALIOJIMAS IR GALIOJIMAS



7.1. Si Sutartis jsigalioja nuo jos pasirasymo dienos ir galioja 13 (trylika) ménesiy (kartu su apmokejimo
terminu).

7.2, Jeigu likus iki Sios Sutarties galiojimo termino pabaigos ne maziau kaip 90 kalendoriniy dieny nei viena
i$ Saliy rastu nepateikia pageidavimo nepratesti Sutarties galiojimo, Sutartis tokiomis paciomis salygomis
pratesiama dar 12 (dvylikos) ménesiy laikotarpiui. Jeigu likus iki antry Sutarties galiojimo mety pabaigos ne
maziau kaip 90 kalendoriniy dieny nei viena i§ Saliy rastu nepateikia pageidavimo nepratesti Sutarties
galiojimo, Sutartis tokiomis paciomis sglygomis pratesiama dar 6 (SeSiy) ménesiy laikotarpiui.

8. SPECIALIOSIOS SALYGOS

8.1. Paslaugy teikéjas patvirtina, kad aplinkybés, kilusios dél koronavirusinés infekcijos (COVID-19) sukeltos
nepalankios epidemiologinés situacijos nulemty Lietuvos Respublikos arba kity Saliy kompetentingy valstybés
ir (arba) savivaldybiy institucijy priimty sprendimy, kuriais taikomi ribojimai asmeny judéjimui ir (arba) dkinei
veiklai, néra ir nebus laikoma nenugalima jéga (Force Majeure) ir neatleidzia Paslaugy teikéjo nuo
atsakomybés uz sutarties nejvykdyma.

8.2. Taip pat, Paslaugy teikéjas pareiskia, kad protingai ir atidziai numaté ir jvertino, jog po sutarties sudarymo,
sutarties vykdymo metu, Lietuvos Respublikos arba kity Saliy kompetentingy valstybés ir (arba) savivaldybiy
institucijy sprendimais gali bati taikomi papildomi ribojimai, dél koronovirusinés infekcijos (COVID-19) arba kity
uzkrec€iamujy ligy sukeltos nepalankios epidemiologinés situacijos valdymo, todél Paslaugy teikéjas prisiémé
rizikg dél tokiy aplinkybiy sukelty galimy sutarties vykdymo suvarzymuy, padidéjusiy sutarties vykdymo kasty.
8.3. Salys susitaré, kad finansiniy istekliy, darbuotojy trikumas, Paslaugy teikéjo kontrahenty negaléjimas
vykdyti prievoles Paslaugy teikéjui, rinkoje nebuvimas atitinkamy prekiu, néra ir nebus laikoma nenugalima
jéga (Force Majeure) ir Paslaugy teikéjas, dél Siy aplinkybiu, nebus atleidZziamas nuo civilinés atsakomybés
uz sutarties nejvykdyma.

8.4. Bet kokios formos korupcija yra netoleruojama. Pirkéjas turi teise vienaSaliSkai nutraukti Sutartj, jei
Paslaugy teikéjas (jskaitant bet kurj i§ Paslaugy teikéjo darbuotojy, tarpininky, subtiekéjy, atstovy ir kt.) duoda
arba pasiilo (tiesiogiai arba netiesiogiai) bet kuriam Pirkéjo darbuotojui bet kokig nauda daikto, piniginio
atlygio, komisiniy, paslaugy arba kitos materialios ar nematerialios naudos forma kaip paskatg arba
apdovanojimg uz bet kurio su $ia Sutartimi susijusio veiksmo atlikimg arba susilaikymg jj atlikti, arba uz
palankumo arba nepalankumo parodymg arba susilaikyma juos parodyti (ky$j) bet kuriam su Sia Sutartimi
susijusiam asmeniui. Pirkéjui nutraukus Sutartj Siuo pagrindu, Paslaugy teikéjas privalo atlyginti Pirkéjui visas
patirtas iSlaidas, susijusias su Sutarties vykdymo uzbaigimu, bei kompensuoti visus dél Sutartis nutraukimo
patirtus nuostolius.

9. PRIEDAI

9.1. Kiekvienas $ios Sutarties priedas yra neatskiriama jos dalis. Kiekviena Salis gauna po vieng kiekvieno
Sutarties priedo egzemplioriy.

9.2. Sutarties priedai yra:

9.2.1. Sutarties SD priedas Nr. 1 —, Techniné specifikacija“;

9.2.2. Sutarties SD priedas Nr. 2 —,Paslaugy kaina*;

9.2.3. Sutarties SD priedas Nr. 3 — ,Kontaktiniai asmenys*;

9.2.4. Sutarties SD priedas Nr. 4 — ,Sutartj vykdysianciy specialisty ir subteikéjy sgradas”;
9.2.3. Sutarties SD priedas Nr. 5 — ,Susitarimas dél asmens duomeny tvarkymo®.

10. SALIY REKVIZITAI



Paslaugy teikéjas

Blue Bridge MSP, UAB

J. Jasinskio g. 16A, LT-03163 Vilnius
Jmonés kodas 301489547

PVM kodas LT100003708514

A.s.Nr. LT89 2140 0300 0280 5128
Bankas Luminor Bank AS

Banko kodas 40100

Tel. Nr.: (8 5) 252 6060

Faksas: (8 5) 252 6069

Direktorius Dalius Butkus

Pirkéjas

Akciné bendroveé Lietuvos pastas

J. Jasinskio g. 16, LT-03500 Vilnius
Jmonés kodas 121215587

PVM kodas LT212155811

A.s.Nr. LT71 7044 0600 0018 7388
AB SEB bankas

Banko kodas 70440

Tel. Nr.: (8 700) 55 400

Faksas: (8 5) 216 3204

Generaliné direktoré Asta Sungailiené



SD priedas Nr. 1

TECHNINE SPECIFIKACIJA

1. PIRKIMO OBJEKTAS
1.1 Kibernetiniy grésmiy stebéjimo bei suvaldymo paslauga (toliau — Paslauga).
2. PERKAMOS PASLAUGOS

2.1 AB Lietuvos pastas (toliau — Perkancioji organizacija) perka kibernetiniy grésmiy stebéjimo
bei suvaldymo paslauga naudojant Perkanciosios organizacijos turimg informaciniy sistemy Zurnaliniy
jrasy saugojimo, analizés ir koreliacijos sistemos (toliau SIEM) programine jrangg IBM QRadar.
Perkanciosios organizacijos turimos IBM QRadar programinés jrangos licencijos pajégumai yra — 2500
jvykiu per sekunde (angl. EPS - Events Per Second) ir 15000 tinklo srauto jrasy per minute (angl. FPM
- Flows Per Minute). Kibernetiniy grésmiy stebéjimo bei suvaldymo paslauga yra suprantama tokia
paslauga, kai Tiekéjo specialistai proaktyviai stebi UZzsakovo IT infrastruktiros Zurnalinius jvykius bei
tinklo duomeny srautus, atlieka jy analize, identifikuoja incidentus ir grésmes bei atlieka veiksmus dél
ju suvaldymo.

2.2 Paslaugos pirkimo tikslas — uZztikrinti Perkanciosios organizacijos veiklai naudojamos IT
infrastruktaros bei informaciniy sistemy kibernetiniy grésmiy mazinimg taikant prevencines priemones
bei kylanéiy incidenty aptikima — taip jgalinant Perkanciaja organizacijg minimizuoti arba uzkirsti kelig
galimam zalos atsiradimui.

23 Paslaugos teikimo laikotarpis — 12 ménesiy nuo Sutarties jsigaliojimo dienos, su galimybe
pratesti vieng kartg 12 ménesiy ir vieng kartg 6 ménesiams.

3. REIKALAVIMAI PASLAUGOMS

3.1 Paslauga teikiama naudojant Perkanciosios organizacijos SIEM ir turi apimti:

3.1.1. Pirminés naudojamos SIEM analizés atlikimas (sistemos veiklos funkcionalumo bei efektyvumo
jvertinimas — sistemos konfigdravimo, naudojamy zurnaliniy jvykiy $altiniy, taisykliy bei ataskaity
jvertinimas bei pasitlymy dél jy pagerinimo pateikimas). Analizés atlikimo terminas — 1 ménuo nuo
sutarties jsigaliojimo;

3.1.2.  Nuolatiniy zurnaliniy jrady (angl. logs) surinkimo ir koreliavimo praneSimy SIEM stebeéjimg ir
jvykiy vertinima, siekiant identifikuoti kibernetines saugos grésmes ir incidentus;

3.1.3. Operatyviy praneSimy apie atsiradusias grésmes ir incidentus teikimg Perkanciosios
organizacijos jgaliotiems asmenims, pateikiant informacija apie jvykius ir rekomendacijas jy $alinimui;
3.1.4. Periodiniy (ne reciau kaip meénesio) apie uzfiksuotus pazeidimus, anomalijas, jtartinus ar
nebddingus vidinius ar iSorinius veiksmus teikimg Perkanciajai organizacijai.

3.1.5. Nacionaliniame kibernetiniy incidenty valdymo plane numatytos ménesinés ataskaitos apie
uzfiksuotus nereik8mingo poveikio kibernetinius incidentus teikimg Perkanciajai organizacijai;

3.1.6. Pasiulymy bei konsultacijy dél paslaugos gerinimo teikimas;

3.1.7. Paslaugos teikimas turi bati vykdomas darbo dienomis nuo 8.00 iki 17.00 val.

3.2 Paslaugy teikéjas turi stebéti ir identifikuoti atsirandancias grésmes ir anomalijas is:
3.2.1 tinklo perimetro jrenginiy;

3.2.2 kompiuteriniy darbo vietuy;

3.2.3 tarnybiniy sto¢iy (Microsoft arba Linux);

3.2.4 techniniy aplikacijy ( Active Directory, DNS, DHCP ir kt,);

3.2.5 operaciniy sistemy, duomeny baziy;

3.2.6 taikomujy aplikacijy (tinklalapiu, veiklg uztikrinanciy programy ir kt.);

3.2.7  saugos uztikrinimo jrangos (antivirusiné, dokumentu/aplanky stebéjimo programinés jrangos
ir kt.);

3.2.8 tinklo komutatoriy;

3.2.9 kity jrenginiy, kurie yra integruoti j SIEM.

3.3 Paslaugos teikéjas turi identifikuoti ir informuoti apie:
3.3.1 Infrastruktdros jrenginiy komunikacijg su ,apkréstais” arba blogos reputacijos IP adresais;
3.3.2 bandymus jsilauzti j Perkanciosios organizacijos tinkla;
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3.3.3  nuokrypius nuo jprasto komunikacijos rézimo;

3.3.4 DNS, SMTP, HTTP protokoluose pastebétas grésmes;
3.3.5 Nebidingas naudotojo elgsenas;

3.3.6  Nesuderintus grupinés politikos pakeitimus;

3.3.7 Kitas galimas grésmes ir anomalijas.

3.4 PraneSimai apie galimas grésmes ir uzfiksuotus incidentus turi bati pateikiami:

3.4.1  Nedelsiant, bet ne véliau kaip per 8 darbo valandas, apie pastebétus incidentus pranesant
Perkanciosios organizacijos atsakingiems darbuotojams;

3.4.2 Meénesinéje ataskaitoje apie praéjusio ménesio pastebétus incidentus, grésmes, anomalijas ir
kitus svarbius jvykius pateikiant statistinius duomenis ir rekomendacijas grésmiy Salinimui;

3.4.3 Meénesinéje ataskaitoje apie uzfiksuotus nereikSmingo poveikio kibernetinius incidentus kaip
tai numatyta Nacionaliniame kibernetiniy incidenty valdymo plane;

3.4.4  Ménesiniai pranesimai turi bati pateikiami su rekomendacijomis saugumo spragoms Salinti;
3.45  Automatiniu badu sugeneruojami pranesSimai Paslaugos teikéjui ir Perkanciajai organizacijai,
kurie susije su i§ anksto suderintais grésmiy scenarijais;

3.4.6 Menesineés ataskaitos turi bati pateikiamos lietuviy kalba.

4. Tinkly ir informaciniy sistemy pazeidziamumy aptikimas ir valdymas:

4.1 Paslaugy teikéjas turi vykdyti kartg per Sesis ménesius informaciniy sistemy pazeidziamumy
aptikimg (skenavima);

4.2 Pazeidziamumy skenavimo metu turi bdti identifikuojami vidiniy informaciniy istekliy
pazeidziamumai, kurie galéty bati iSnaudoti vidinés atakos arba sékmingo iSorinio jsibrovimo atveju;
4.3 Paslaugy teikéjas turi jvertinti pazeidziamumy skenavimo metu rastas grésmes ir pateikti
rekomendacijas jy $alinimui;

5. Papildomos paslaugos

5.1 Paslaugy teikéjas turi turéti pajégumus (atitinkamos srities specialistus, technine ir (arba)
programine jrangg) istirti kibernetinj incidentg ir atlikti nuodugny incidento tyrima.

5.2 Tiekéjas turi turéti standartines veiklos procediras teikiant kibernetiniy grésmiy bei incidenty
stebéjimo paslaugas. Procedidry apraSymai turi bati pateikti kartu su pirminiu pasialymu.



SD priedas Nr. 2

PASLAUGU KAINA

. Paslaugy teikimo | 1 mén. paslaugy Ber,c_ira 30 men.
Eil. - : . pasitlymo kaina
Pavadinimas terminas kaina, EUR be P
Nr. (mén.) PVM vertinimui, EUR be
’ PVM
1 2 3 4 5 (3x4)
Kibernetiniy grésmiy stebéjimo ir
1. suvaldymo paslaugos 30 1.725,00 51.750,00
21 proc. PVM: 10.867,50
Bendra kaina vertinimui EUR su 21 proc. PVM: 62.617,50




SD priedas Nr. 3

KONTAKTINIAI ASMENYS

Uz Sutarties vykdymg i$ Pirkéjo pusés atsakingas Pirkéjo
atstovas

Uz Sutarties ir jos pakeitimy paskelbimg jstatymy nustatyta
tvarka yra atsakinga Pirkéjo atstové

Uz Sutarties vykdymg i$ Tiekéjos pusés atsakingas atstovas

Nesant 1 — 3 punktuose nurodyty atsakingy asmeny, uz minétuose punktuose nurodyty funkcijy
vykdyma atsakingais laikomi juos pavaduojantys darbuotojai.




SD priedas Nr.

SUTART] VYKDYSIANCIY SPECIALISTY IR SUBTEIKEJU SARASAS

Specialisty sarasas

Eil. Specialistas (vardas, . . o .
Nr. pavarde) Darbuotojo pareigos Pasitelkimo pagrindas
1. Darbuotojas
2. subtiekéjas
3. Darbuotojas
Subteikéjy sarasas
Eil. Nr. Subtiekéjo pavadinimas Numatomos suteikti paslaugos

Transcendent
Group Baltics, UAB

Teiks kvalifikuoto kibernetiniy grésmiy zvalgybos
analitiko (,threat intelligence analyst‘) paslaugas




SD priedas Nr. 5

SUSITARIMAS DEL ASMENS DUOMENY TVARKYMO

Akciné bendrové Lietuvos pastas, juridinio asmens kodas 121215587, jsikdrusi adresu J. Jasinskio g. 16,
03500, atstovaujama generalinés direktorés Astos Sungailienés, veikiancios pagal bendrovés jstatus ir Gkio
subjekty grupé, sudaryta i$ Blue Bridge MSP, UAB ir UAB ,Blue Bridge*, atstovaujama Blue Bridge MSP, UAB
direktoriaus Daliaus Butkaus, veikiancio pagal

, sudaré §j susitarimg dél asmens duomeny tvarkymo (toliau — Susitarimas).

Susitarimas reguliuoja asmens duomeny tvarkymo santykius, kylancius i§ pasirasytos Kibernetiniy grésmiy
stebéjimo ir suvaldymo paslaugy sutarties (toliau — Sutartis), pagal kurig teikiamos Kibernetiniy grésmiy
stebéjimo ir suvaldymo paslaugos.

Akciné bendrove Lietuvos pastas veikia kaip asmens duomeny valdytojas (toliau — Valdytojas), o Blue Bridge
MSP, UAB veikia kaip asmens duomeny tvarkytojas (toliau — Tvarkytojas). Tvarkytojas ir Valdytojas
Susitarime abu kartu vadinami Salimis, o kiekvienas atskirai — Salimi.

Susitarimas yra neatsiejama Sutarties dalis. Susitarimas nepakeicia jokiy kity Sutarties nuostaty, salygy ar
terminy, iSskyrus tuos atvejus, kurie specialiai aptarti Siame Susitarime.

Salys, vykdydamos Susitarima, vadovaujasi Bendruoju duomeny apsaugos reglamentu (ES) 2016/679 (toliau
— BDAR), Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu, kitais teisés aktais,
reglamentuojanciais asmens duomeny tvarkymg (toliau kartu — asmens duomeny apsaugos teisés aktai).

Susitarime pateikiamos sgvokos, prasidedancios didzigja raide, suprantamos taip, kaip jos apibréztos Siame
Susitarime ir/ar Sutartyje. Kitos Susitarime vartojamos sgvokos suprantamos taip, kaip jos apibréztos Asmens
duomeny apsaugos teisés aktuose.

1. Duomeny tvarkymo pagrindas ir tikslas
1.1. Asmens duomenys tvarkomi Sutarties vykdymo pagrindu.
1.2. Asmens duomenys yra renkami ir tvarkomi turint teisétg tikslg — uztikrinti tinkamg Tvarkytojo
15|pare|gopmq pagal Sutartj vykdyma.
1.3. Siuo susitarimu Valdytojas paveda Tvarkytojui pagal Valdytojo teisétus nurodymus Susitarimo

1.2 punkte nurodytu tikslu tvarkyti asmens duomenis Susitarime ir jo prieduose nurodytomis saglygomis ir
tvarka.

2. Valdytojo jsipareigojimai

2.1. Valdytojas patvirtina, kad Priede Nr. 1 nurodyty asmens duomeny tvarkymas yra teisétas bei
atitinka asmens duomeny apsaugos teisés aktus.
2.2. Valdytojas patvirtina, kad Susitarime ir jo prieduose pateiké ir Sutarties bei Susitarimo

vykdymo laikotarpiu esant poreikiui papildomai pateiks reikiamus nurodymus Tvarkytojui dél Valdytojo
pavedimu atliekamo asmens duomeny tvarkymo.

2.3. Valdytojas jsipareigoja, gaves Tvarkytojo praSyma, nedelsiant, bet ne véliau nei per 10 (darbo)
dieny suteikti Tvarkytojo prasomg reikiamg informacija, susijusia su asmens duomeny, tvarkomy pagal §j
Susitarima, tvarkymu.

3. Tvarkytojo jsipareigojimai

3.1. Tvarkytojas, tvarkydamas asmens duomenis, jsipareigoja laikytis asmens duomeny apsaugos
teisés akty, Susitarimo ir jo priedy reikalavimy bei kity teiséty Valdytojo nurodymy. Tvarkytojo Valdytojo
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nurodymu tvarkomi asmens duomenys, jy tvarkymo tikslas, apimtis ir sglygos nurodytos Susitarimo Priede Nr.
1.

3.2. Tvarkytojas tvarko Valdytojo asmens duomenis, kurie yra saugomi Valdytojo informacinése
sistemose. Tam Tvarkytojo atstovams yra suteikiama prieiga prie Siy sistemu.

3.3. Tvarkytojas jsipareigoja tvarkomy asmens duomeny jokia forma ir jokiais bldais nekopijuoti

3.4. Tvarkytojas, tvarkydamas Asmens duomenis jsipareigoja teikti pasidlymus dél organizaciniy
bei techniniy priemoniy, skirty apsaugoti tvarkomus asmens duomenis nuo atsitiktinio ar neteiséto
sunaikinimo, sugadinimo, pakeitimo, praradimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo,
jdiegimo. Sios priemonés turi uztikrinti reikiama apsaugos lygj, kuris atitikty tvarkomy asmens duomeny pobudj
ir jy tvarkymo keliama rizikg bei teisés akty reikalavimus.

3.5. Tvarkytojas jsipareigoja uztikrinti asmens duomeny konfidencialumg bei garantuoja, kad
prieiga prie asmens duomeny bus suteikta tik tiems Tvarkytojo darbuotojams ar jo jgaliotiems asmenims,
kuriems to reikia jy funkcijoms vykdyti ir su asmens duomenimis bity atliekami tik tie veiksmai, kuriems atlikti
Tvarkytojui suteiktos teisés, kiek to reikalauja tinkamas Sio Susitarimo vykdymas. Tvarkytojas jsipareigoja
uztikrinti, kad asmens duomenis tvarkyti jgalioti asmenys baty tinkamai informuoti apie asmens duomeny
konfidencialuma, baty tinkamai apmokyti, kaip vykdyti savo pareigas ir laikytis asmens duomeny tvarkymui
taikomy reikalavimy, numatyty Susitarime, Valdytojo teisétuose nurodymuose ir teisés aktuose bei bity
jsipareigoje uztikrinti asmens duomeny sauguma.

3.6. Tvarkytojas jsipareigoja uztikrinti Saugumo reikalavimuose (Susitarimo Priede Nr. 2)
iSdéstytas apsaugos priemonés. Tvarkytojas jsipareigoja uztikrinti, kad Sios apsaugos priemonés bty jdiegtos
prie§ pradedant tvarkyti asmens duomenis bei bty nuolat perzidrimos ir, reikalui esant, atnaujinamos,
vykdoma jy stebésena ir kontrolé. Gaves Valdytojo prasymg, Tvarkytojas nedelsiant, bet ne véliau nei per 10
(deSimt) darbo dieny, informuoja Valdytojg apie tai, kaip Tvarkytojas laikosi ir uztikrina, kad su Tvarkytoju
susije ir jo jgalioti asmenys laikytysi Siy Saugumo reikalavimy ir kokiy priemoniy Tvarkytojas émeési siekiant
uztikrinti Saugumo reikalavimy laikymasi.

3.7. Jei jvyksta, jtariama, kad jvyko arba Tvarkytojas turi pagrindo manyti, kad jvyko asmens
duomeny saugumo pazeidimas arba Tvarkytojo atzvilgiu vykdomi bet kokie Valstybinés duomeny apsaugos
inspekcijos procesiniai veiksmai, susije su asmens duomeny, tvarkomy pagal Susitarimg ir (arba) Sutartj,
tvarkymu, Tvarkytojas nedelsdamas, tac¢iau bet kuriuo atveju ne véliau kaip per 24 (dvideSimt keturias)
valandas nuo saugumo incidento nustatymo, jtarimo apie saugumo incidenta suzinojimo arba pagrindo manyti,
kad jvyko saugumo pazeidimas suzinojo neatlygintinai rastu informuoja apie tai Valdytoja.

3.8. Tvarkytojas privalo skubiai ir neatlygintinai imtis priemoniy uzkirsti kelig tolesnei zalai dél
jvykusio saugumo incidento, taip pat sumazinti tokio incidento padarinius. Tvarkytojas pateikia Valdytojui
pranesima su visa informacija, kuri pagal asmens duomeny apsaugos teisés aktus yra reikalinga Valdytojui,
kad jis galéty tinkamai jvykdyti pareigg pranesti Valstybinei duomeny apsaugos inspekcijai ir duomeny
subjektams bei pasalinti ir sumazinti duomeny saugumo pazeidimo padarinius. Esant Valdytojo pradymui
pateikti papildomg informacijg — Tvarkytojas nedelsdamas per Valdytojo nurodytg terming tokig informacijg
pateikia neatlygintinai.

3.9. Tvarkytojas privalo registruoti visus Susitarimo ir Sutarties pagrindu tvarkomy asmens
duomeny saugumo pazeidimus, jskaitant su pazeidimu susijusius faktus, jy padarinius ir atliktus taisomuosius
veiksmus.

3.10. Tvarkytojas jsipareigoja, gaves Valdytojo praSymg per Valdytojo nurodytg terming suteikti
Valdytojui reikiamg informacijg, bating tam, kad Valdytojas galéty tinkamai vykdyti visus asmens duomeny
apsaugos teisés akty reikalavimus ir jrodyti tokiy reikalavimy laikymasi.

3.11. Tvarkytojas privalo turéti ir pateikti atnaujintus duomeny tvarkymo veiklos jrasus, jskaitant
kiekvieno subjekto, veikiancio kaip subtvarkytojas(-ai), pavadinima, kontaktinius duomenis, atstovg (jskaitant
duomeny apsaugos pareiging, jei paskirtas) ir buveine.

4, Duomeny subjekty teisiy jgyvendinimas — pareiga padéti

4.1. Duomeny subjektui, priezidros institucijai ar treciajai Saliai, vadovaujantis asmens duomeny
apsaugos teisés aktais, papraSius Tvarkytojo suteikti informacijos apie pagal §j Susitarimg tvarkomus asmens
duomenis, Tvarkytojas nepagrjstai nedelsdamas persiuncia tokj praSyma Valdytojui.

4.2. Tvarkytojas jsipareigoja neatlygintinai padéti Valdytojui tiek, kiek reikés, atsakyti j duomeny
subjekty, priezidros institucijy ir tre€iyjy asmeny praSymus ar kitus kreipimusis ir jvykdyti Valdytojo
jsipareigojimus, susijusius su duomeny subjekty teisiy, jskaitant, bet neapsiribojant, teise reikalauti iStaisyti ir
iStrinti asmens duomenimis, teise | asmens duomeny perkeliamuma, teise nesutikti bei apriboti asmens
duomeny tvarkyma, jgyvendinimu.

5. Teisé atlikti audita
5.1. Tvarkytojas sipareigoja neatlygintinai pateikti Valdytojui visg informacija, bating siekiant

jrodyti, kad vykdomos visos Susitarime ir teisés aktuose numatytos prievolés bei sudaryti sglygas ir padéti
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uztikrinti Valdytojo teise atlikti Tvarkytojo patikrinimus ir (ar) audita, siekiant istirti, ar yra laikomasi Susitarimo
ir (ar) teisés akty reikalavimy.

5.2. Valdytojas turi teise, pateikes iSankstinj praneSima, nepertraukiant Tvarkytojo veiklos ir
neatlygintinai, Tvarkytojo buveinés patalpose ar kitose patalpose, kuriose Tvarkytojas gali atlikti veikla,
susijusig su asmens duomenimis, tvarkomais pagal §j Susitarima, atlikti Tvarkytojo patikrinimus ir (ar) auditg
jprastomis darbo valandomis. Tokj auditg ar patikrinimus gali atlikti Valdytojo darbuotojai arba kiti Valdytojo
jgalioti tinkamais konfidencialumo jsipareigojimais saistomi asmenys. Audito ar patikrinimy iSlaidas, patirtas
Valdytojo apmoka pats Valdytojas. Taciau jeigu audito ar patikrinimy metu nustatomas Tvarkytojo, jo jgalioty
ar su juo susijusiy asmeny (jskaitant jo pasitelktus subtvarkytojus) jsipareigojimy nevykdymas ar netinkamas
vykdymas, teisés akty ir (ar) Valdytojo nurodymy nesilaikymas, Tvarkytojas privalo padengti Valdytojo audito
ir (ar) patikrinimy iSlaidas bei nedelsiant savo lIéSomis iStaisyti nustatytus neatitikimus.

6. Asmens duomeny subtvarkymas

6.1. Tvarkytojas asmens duomeny tvarkymui gali pasitelkti subtvarkytojg (-us), kurie teikia visa ar
dalj pagal Sutartj teikiamy paslaugu, tik i$ anksto rastu apie tai informaves Valdytojg ir gaves Valdytojo jgalioty
atstovy rasytinj leidimg pasitelkti subtvarkytojg (-us).

6.2. Tuo atveju, jei Sutartis tarp Valdytojo ir Tvarkytojo jsigaliojo ankséiau nei Sis Susitarimas,
Tvarkytojas informuoja Valdytojg per 10 (deSimt) dieny nuo Sio Susitarimo jsigaliojimo dienos apie
subtvarkytojg(-us), pasitelktus iki Sio Susitarimo jsigaliojimo dienos.

6.3. Tvarkytojo pasitelktam subtvarkytojui (-ams) turi bati taikomi tokie patys duomeny apsaugos
jsipareigojimai, kaip nustatyti Tvarkytojui Siame Susitarime ir jo prieduose. Gaves Valdytojo prasyma,
Tvarkytojas nedelsiant, bet ne véliau nei per 10 (darbo) dieny, jsipareigoja Valdytojui pateikti pagrindines su
subtvarkytoju (-ais) sudarytos raSytinés sutarties saglygas, kurioje, be kitos informacijos, privalo bdti ir
informacija apie subtarkytojg (-us) pagal Priede Nr. 1 pateiktus klausimus.

6.4. Gaves Valdytojo praSyma, Tvarkytojas nedelsiant, bet ne véliau nei per 10 (darbo) dieny,
informuoja Valdytojg apie tai, kokiy priemoniy subvarkytojas (-ai) émeési siekdamas (-i) uztikrinti $iy Saugumo
reikalavimy laikymasi.

6.5. Jei Valdytojas prieStarauja dél asmens duomeny perdavimo ir (ar) tolesnio perdavimo
subtvarkytojui (-ams), Tvarkytojas privalo toliau vykdyti savo jsipareigojimus pagal Susitarima.
6.6. Jei subtvarkytojas (-ai) nesilaiko asmens duomeny apsaugos teisés akty arba nevykdo

jam(jiems) nustatyty duomeny apsaugos jpareigojimy, numatyty jo raSytinéje sutartyje su Tvarkytoju,
Tvarkytojas iSlieka visiSkai atsakingas prie$ Valdytojg uz tre€iojo asmens jsipareigojimy vykdymg pagal
asmens duomeny apsaugos teisés aktus arba sudarytg sutartj.

7. Asmens duomeny tvarkymo pabaiga

7.1. Kai asmens duomeny tvarkymas tampa nebdtinu Tvarkytojo jsipareigojimams pagal Sutartj
vykdyti arba kai pasibaigia Sutarties galiojimo terminas, arba Sutartis yra nutraukiama, arba kitu Valdytojo
nurodytu pagrindu, Valdytojas panaikina visas Tvarkytojui suteiktas prieigas prie Valdytojo informaciniy
sistemu.

8. Atsakomybé

8.1. Tvarkytojas yra atsakingas uz visas ir bet kokias sgnaudas, i$laidas, kompensacijas, Zalg ir
nuostolius, kuriuos asmens duomeny subjektams, Valdytojui, Valdytojo klientui (-ams), bendradarbiavimo
partneriui ar treCiajai 3aliai padaro Tvarkytojas, jo darbuotojas, jgaliotas asmuo arba subvarkytojas(-ai)
netinkamai vykdydami ir (ar) pazeisdami Susitarima, Sutartj, Valdytojo nurodymus ir (ar) asmens duomeny
apsaugos teisés aktus.

8.2. Tvarkytojas jsipareigoja atlyginti Valdytojo visus tiesioginius nuostolius, jskaitant, bet
neapsiribojant nuostoliais, susijusiais su valstybeés institucijy paskirtomis baudomis.

8.3. Tvarkytojas pilna apimtimi atsako uz savo darbuotojy veiksmus ir Priede Nr. 2 iSdéstyty
Saugumo reikalavimy laikymasi.

8.4. Bet koks Tvarkytojo (arba jo subtvarkytojo (-y)) padarytas Tvarkytojo jsipareigojimy, numatyty
asmens duomeny apsaugos teisés aktuose arba Susitarime, pazeidimas bus laikomas esminiu Susitarimo ir
(arba) Sutarties pazeidimu.

8.5. Tvarkytojas neturi teisés gauti jokiy kompensacijy dél i$laidy, atsiradusiy vykdant Susitarime
numatytus jsipareigojimus.

9. Kitos salygos
9.1. Salys supranta, kad nuo 2018 m. geguzés 25 d. tiesiogiai taikomas BDAR, kuris numato naujy
jsipareigojimy, susijusiy su asmens duomeny tvarkymu. Tvarkytojas patvirtina, kad Tvarkytojui vykdant Siame
Susitarime ir (arba) Sutartyje numatytus jsipareigojimus, jis laikysis BDAR nuostaty ir uztikrins duomeny
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subjekty teisiy ir laisviy apsaugg vadovaudamasis geriausiomis praktikomis ir institucijy instrukcijomis ne
véliau kaip nuo auksciau nurodytos BDAR taikymo pradzios.

9.2. Tvarkytojas jsipareigoja uztikrinti, kad asmens duomeny tvarkyma atliekantys Tvarkytojo
darbuotojai yra informuoti apie Sutartyje ir Susitarime numatytus Tvarkytojo jsipareigojimus ir jy laikysis.
9.3. Visi praneSimai pagal Susitarimg turi bati atliekami rastu ir yra laikomi tinkamai gautais: (i) jei

praéjo 5 (penkios) kalendorinés dienos po jo i$siuntimo registruotu laisku Salies buveinés adresu, (ii) jteikiant
pasiraSytinai — tg dieng, kai gavéjas pasiraso, kad gavo jam pateiktg dokumenta, (iii) siunciant elektroniniu
pastu Saliy Priede Nr. 1 nurodytiems kontaktiniams asmenims — tg pacia siuntimo diena.

9.4. Saliy teisiniams santykiams pagal §j Susitarimg yra taikomi asmens duomeny apsaugos
teisés aktai, kurie apima Valdytojo buveinés Salies teise — Lietuvos Respublikos jstatymus ir kitus teisés aktus,
taip pat tiesiogiai taikomus ES teisés aktus. 3

9.5. Visi del Susitarimo kylantys gin€ai yra sprendziami Saliy tarpusavio susitarimu. Salims
nepavykus susitarti, bet kokie gincai, nesutarimai ar reikalavimai, kylantys i$ Sio Susitarimo ar susije su juo, jo
pazeidimu, nutraukimu ar galiojimu, neiSspresti Saliy susitarimu, sprendziami Lietuvos Respublikos teisme
pagal Valdytojo buveine, jeigu teisés aktuose nenustatyta kitaip.

9.6. Esant prieStaravimy tarp Sio Susitarimo ir Sutarties asmens duomeny apsaugos srityje
taikomos $io Susitarimo nuostatos.

10. Sutarties galiojimas, keitimas ir nutraukimas

10.1. Susitarimas jsigalioja nuo jo pasiraSymo dienos ir galioja tol, kol, priklausomai kas jvyksta
pirmiau

10.1.1. galioja Sutartis; arba

10.1.2.  iki atskirame Valdytojo praneSime Tvarkytojui apie Susitarimo nutraukimg nurodyto termino.

10.2. Tvarkytojo konfidencialumo jsipareigojimai lieka galioti ir pasibaigus Siam Susitarimui ir (arba)
Sutarciai.
5 10.3. Visi Susitarimo pakeitimai ir papildymai yra galiojantys jeigu sudaryti rastu ir patvirtinti abiejy
Saliy atstovy parasais.

10.4. Salys patvirtina ir garantuoja, kad jos turi visus reikiamus jgaliojimus sudaryti Susitarima ir jj
vykdyti.

10.5. Susitarimas sudarytas 2 (dviem) vienodg teisine galig turiniais egzemplioriais, po vieng

kiekvienai i§ Saliy.

11. Susitarimo priedai

11.1. Priedai yra neatskiriama Susitarimo dalis ir turi bati aiSkinami vadovaujantis Susitarimo
nuostatomis. Kiekviena Salis gauna po 1 (vieng) kiekvieno Susitarimo priedo egzemplioriy.
11.2. Prie Sio Susitarimo pridedami priedai:

11.2.1. Priedas Nr. 1 — Asmens duomeny tvarkymo salygos.
11.2.2. Priedas Nr. 2 — Saugumo reikalavimai.
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Priedas Nr. 1 prie Susitarimo
Asmens duomeny tvarkymo salygos

1. Tvarkytojas
Tvarkytojas vykdo toliau nurodytg duomeny tvarkymo veiklg Valdytojo nurodymu:
Asmens duomenis Tvarkytojas renka ir tvarko siekdamas uztikrinti tinkamg Tvarkytojo jsipareigojimy pagal
Sutartj vykdyma, teikiant Valdytojui paslaugas: Portalo post.It sistemos priezidros ir vystymo paslaugas.
2. Duomeny subijektai
Tvarkomi asmens duomenys yra susije su Siomis duomeny subjekty kategorijomis:

1) Valdytojo darbuotojai, klientai.

3. Duomeny kategorijos
Tvarkomi asmens duomenys yra arba gali bati toliau nurodyto tipo asmens duomenys:

1) Informacija apie klientus:
e Vardas, pavardé
e Kontaktiniai duomenys (adresas, telefono numeris, el. pastas)
e Prisijungimo IP adresai, narSyklés parametrai
2) Informacija apie Valdytojo darbuotojus:
o Darbuotojo vardas, pavardé, kontaktiniai duomenys (telefono numeris, el. pastas).
4, Duomeny teikimo buadai

1)  Duomenys tvarkomi suteikiant prieigg prie Valdytojo sistemy.
2) Saliy sutarimu gali bati papildyta.

5. Duomeny tvarkymo veiksmai
1) Duomeny suvedimas, kopijavimas, koregavimas, riSiavimas, analizé.
6. Vietos, kur yra laikomi asmens duomenys
1) Duomenys saugomi Lietuvos pasto duomeny centruose.
7. Kontaktiniai asmenys
Salys nurodo kontaktinius asmenis, kurie bus atsakingi uz Susitarimo vykdymo kontrole.

Valdytojo jgalioti kontaktiniai asmenys (darbuotojai):

Eil.

Nr Vardas, pavarde El. pastas Tel. nr.

1.

2.

Tvarkytojo jgalioti kontaktiniai asmenys (darbuotojai):

Eil.

Nr Vardas, pavarde El. pastas Tel. nr.

1. |

2.
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Priedas Nr. 2 prie Susitarimo
Saugumo reikalavimai

Tvarkytojas, su juo susije ir jo jgalioti asmenys, taip pat Tvarkytojo pasitelktas subtvarkytojas (-ai) privalo
laikytis nurodyty saugumo reikalavimuy:

1. Kompiuteriné ir programiné jranga (taikomas tik suteikiant Tvarkytojui nuotoline prieiga prie
Valdytojo informaciniy sistemuy)

2.1. Kompiuterizuotose darbo vietose (toliau — KDV) ir serveriuose:

2.1.1. turi bdti naudojama gamintojy palaikoma informacijos apdorojimo sistemos fiziniy
komponenty visuma arba tos visumos dalis (toliau — Aparatiné jranga);

2.1.2. turi bati naudojama informacinés technologijos ir telekomunikacijos (toliau — ITT) paslaugy

2.1.3. turi bati jdiegtos kritinius ir svarbius programinés jrangos (toliau — PJ]) saugumo
pazeidziamumus taisancios pataisos;

2.1.4. darbui ir KDV administravimui turi bati naudojamos atskirtos paskyros;

2.1.5. turi bati naudojamas automatinis naudotojo paskyros uzrakinimas, jsijungiantis ne ilgiau kaip
po 15 min. naudotojo neveiklumo;

2.1.6. Turi bdti naudojama realiu laiku veikianti antivirusiné P] (privalo pasileisti ir bati aktyvi sistemos
pasileidimo metu); virusy duomeny bazé turi biti atnaujinama prie$ skenavimg ir privalo automatisSkai skanuoti
bylas pries jas atidarant ar paleidziant.

2.2. Tvarkytojas jdiegia apsaugos nuo kenkéjisSky programy sistemg tam, kad bet kokia
programiné jranga, kuri naudojama teikiant paslaugas Valdytojui, baty apsaugota nuo kenkéjiSky programy.
2.3. Valdytojo praSymu Tvarkytojas nedelsiant pateikia Valdytojui atitikties Saugumo

reikalavimams ataskaitg.
2. Rizikos valdymas

1. Tvarkytojas vadovaudamasis rizikos vertinimu privalo jgyvendinti tinkamg saugumo kontrole, kad
baty uZztikrintas nuolatinis duomeny tvarkymo sistemy ir paslaugy konfidencialumas, vientisumas,
prieinamumas ir atsparumas. Tai turéty apimti (bet neapsiriboti) tokias priemones:

a) informacijos pasiekiamumas uztikrinamas naudojant prieigy sistema bei vadovaujantis principu
“batina zinoti” ir “maziausiy privilegijy” principais;

b) gebéjimas laiku atkurti salygas ir galimybes naudotis asmens duomenimis fizinio ar techninio
incidento atveju;

c) reguliarus techniniy ir organizaciniy priemoniy, kuriomis uztikrinamas duomeny tvarkymo
saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesas.

2. Nustatant tinkamo lygio sauguma visy pirma atsizvelgiama j grésmes, kurios kyla dél duomeny
tvarkymo, visy pirma dél netycinio arba neteiséto persiysty, saugomy ar kitaip tvarkomy duomeny sunaikinimo,
praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie ju.

3. Tvarkytojas imasi priemoniy, siekdamas uztikrinti, kad bet kuris Tvarkytojui pavaldus fizinis asmuo,
galintis susipazinti su asmens duomenimis, jy netvarkyty, iS§skyrus atvejus, kai Valdytojas duoda nurodymus
juos tvarkyti.

3. Tvarkytojo atsakomybé

4. Tvarkytojas neturi teisés suteikti prieigos prie Valdytojo duomeny (Sis draudimas taip pat taikomas ir
naujos prieigos suteikimui, prieigos iSplétimui, prieigos atnaujinimui, prieigos pratesimui ir pan. arba kokiu nors
kitu badu prieigos prie tinklo suteikimui, pakeitimui ir pan.) jokiam kitam asmeniui be iSankstinio rastisko
Valdytojo sutikimo.

5. Tvarkytojas uZztikrina, kad jo darbuotojai tvarko informacijg laikydamiesi tokio konfidencialumo lygio,
kurio reikalaujama pagal Sutartj ir §j Susitarima.

6. Visas prieigos teises Tvarkytojas skiria vadovaudamasis principu ,bdtina zinoti“ ir ,maziausiy
privilegijy” principu.

7. Tvarkytojas uZztikrina, kad kiekvienas jo darbuotojas turi asmeninj ir unikaly identifikatoriy (vartotojo
ID) ir naudoja autentifikavimo bida, kuris patvirtina ir uztikrina vartotojy tapatuma.

4. Operacijy saugumas

8. Tvarkytojas privalo tureti jdiegta pakeitimy valdymo sistema, skirtg verslo procesy, informacijos
tvarkymo jrenginiy ir sistemy pakeitimams. Pakeitimy valdymo sistema turi apimti bandymus ir perzidras,
atliekamas prie$ jgyvendinant pakeitimus, pavyzdziui, skubiy pakeitimy tvarkymo procediras, atstatymo po
nepavykusiy pakeitimy procediras, jrasus, kurie rodo, kas buvo pakeista, kada ir kas tai atliko.
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9. Tvarkytojas jdiegia apsaugg nuo kenkéjisky programy, tam kad bet kokia programiné jranga, kuri
naudojama teikiant paslaugas Valdytojui, baty apsaugota nuo kenkéjisSky programuy.

10. Tvarkytojas registruoja ir stebi vartotojy veiklg, naudojamas iSimtis, gedimus ir informacijos
saugumo jvykius bei reguliariai juos perzidri. Be to, Tvarkytojas saugo ir laiko (ne maziau kaip 6 ménesius
arba teisés aktuose numatytg ilgesnj terming) jrasy informacijg ir, paprasius, pateikia duomenis Valdytojui.

11. Tvarkytojas privalo aktyviai ir laiku valdyti visy atitinkamy technologijy, jskaitant (bet neapsiribojant)
operacinés sistemos, duomeny bazés, taikomosios programos, pazeidziamumus.

12. Tvarkytojas nustato saugumo reikalavimus visoms atitinkamoms technologijoms, tokioms kaip
operacinés sistemos, duomeny bazés, taikomosios programos.

13. Tvarkytojas privalo uztikrinti, kad vystymas bty atskirtas nuo testavimo ir gamybinés aplinkos.

5. Saugumo incidenty valdymas
14. Tvarkytojas turi turéti nustatytas saugumo incidenty valdymo proceddras.
15. Tvarkytojas nedelsiant pateikia Valdytojui tinkamai parengtg tikslig su saugumu susijusiy incidenty
ataskaitg.
16. Tvarkytojas teikia Valdytojui reikiamg pagalba tyrimy atvejais.
6. Veiklos testinumo valdymas
17. Tvarkytojas nustato rizikas, kylancias verslo testinumui, ir imasi batiny veiksmy rizikoms kontroliuoti
ir joms sumazinti.
18. Tvarkytojas dokumentais jtvirtina savo veiklos testinumo valdymo procesus ir procediras.
19. Tvarkytojas periodiSkai vertina savo veiklos testinumo valdymo efektyvuma ir atitikij reikalavimams.
7. Atitiktis

20. Valdytojo praSymu Tvarkytojas nedelsiant pateikia Valdytojui atitikties Saugumo reikalavimams
ataskaita.
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