TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas — UAB ,Ignitis grupés paslaugy centras®
1.2. Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, vieSasis juridinis asmuo, kitos
organizacijos ir jy padaliniai ar tokiy asmeny grupe, su kuriuo Pirkéjas sudaro Sutartj.

1.3. Sutartis — Sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.
1.4. Prekés/Licencijos — Pazeidziamumy patikros programinés jrangos licencijos.

2. PIRKIMO OBJEKTAS

2.1. Pazeidziamumy patikros programinés jrangos licencijos.

3. PIRKIMO OBJEKTO APIMTYS

3.1. Prekiy kiekiai pateikiami Zemiau esancioje Lenteléje Nr. 1:

Lentelé Nr. 1
Eil. Nr. Pavadinimas Kiekis, vnt.

Pazeidziamumy patikros centralizuoto valdymo (angl. master)
1. programinés jrangos licencija su 3 (trejy) mety garantija (angl. 1
Subscription)

PazZeidZiamumy patikros valdomosios (angl. slave) programinés

2. jrangos licencija su 3 (trejy) mety garantija (angl. Subscription)

4. SUTARTINIY |SIPAREIGOJIMY VYKDYMO VIETA

4.1. Prekés turés buti pristatomos: nuotoliniu badu.

5. REIKALAVIMAI PIRKIMO OBJEKTUI

5.1. Techniniai reikalavimai pazeidziamumy patikros centralizuoto valdymo (angl. master) programinés
jrangos licencijai, pateikiami lenteléje Nr.1:

Lentelé Nr.1
Eil.
Nr. Techniniai parametrai ir reikalavimai
1. PazZeidZiamumy patikros centralizuoto valdymo (angl. master) programiné jranga turi gebéti valdyti
7 (septynis) valdomuosius (angl. slave) programinés jrangos vienetus.
2. Programiné jranga per 24 valandas turi leisti patikrinti ne maziau kaip 3000 unikaliy IP adresy.
3. Programiné jranga turi palaikyti SSH, SMTP (email), SNMP, SysLog, LDAP, RADIUS, NTP, DHCP
ir IPv4 / 1IPv6 protokolus.
4, Programiné jranga turi gebéti vykdyti tinklo pazeidziamumy skenavimg naudojant WMI, LDAP,
RADIUS, HTTP, SMB, SSH, TCP, UDP protokolus.
5. Programiné jranga privalo turéti grafine valdymo sgsaja per interneto narsykle (angl. Web GUI),
leidziancig valdyti pazeidziamumy patikros uzduotis.
6. Programinés jrangos naudotojy vartotojy valdymas turi biiti atliekamas naudojantis grafine valdymo
sgsaja.
7. Turi generuoti pazeidZziamumy patikros ataskaitas, kurios:
a) turi leisti filtruoti ir grupuoti aptiktus pazeidziamumus, atlikti nustatyty pazeidziamumy
rizikos vertinimg;
b) gali bati eksportuojamos j PDF, HTML, TXT ir XML formatus;




¢) turi CVE ir CPE pazeidziamumy klasifikacija.

8. Turi bati pazeidziamumy kritiSkumo vertinimas naudojant CVSS.
9. Turi bati generuojamos skenavimo metu esancios apkrovos ataskaitos.
10. Programiné jranga turi:
a) atlikti automatinius pazeidziamumy tikrinimus pagal Pirkéjo nustatoma tvarkarastj;
b) jspéti Pirkéjg apie pazeidziamumy tikrinimo pabaiga.
11. Programiné jranga turi palaikyti centralizuotg valdyma.
12. Programiné jranga turi bati suderinama ir uztikrinti sklandy veikima naudojant Microsoft Edge 11,
Google Chrome 110, Mozilla Firefox 110 arba naujesnes narsykliy versijas.
13. Visi programinés jrangos naudotojo veiksmai atlikti naudojantis grafine valdymo sgsaja per interneto
narSykle lygiagreciai turi bati atliekami ir aplikacijy programavimo sgsajoje (angl. API).
14. Turi biti galimybé valdyti Programine jrangg lokaliai leidziamomis komandomis (angl. CLI).
15. Programiné jranga turi veikti naudojant TCP/IP protokola.
16. Jei Pirkéjo tinkle neveikia DHCP protokolas, turi bati galimybé Programinéje jrangoje priskirti
konkrety IP adresa.
17. Turi bati palaikomas programinés jrangos atsarginiy kopijy kdrimas ir programinés jrangos
atstatymas i$ atsarginés kopijos.
18. Programiné jranga turi biti suderinama su Pirkéjo turimomis virtualizacijos platformomis:
a) Microsoft Hyper-V server 2019 arba naujesne versija;
b) VMware vSphere Hypervisor ESXi 6.7 arba naujesne versija.
5.2. Techniniai reikalavimai PaZeidZziamumy patikros jrankio valdomosios (angl. slave) programinés jrangos
licencijai pateikiami lenteléje Nr. 2:
Lentelé Nr.2
ﬁ'rl' Techniniai parametrai ir reikalavimai
1. Pazeidziamumy patikros valdomoji (angl. slave) programiné jranga per 24 valandas turi leisti
patikrinti ne maziau kaip 200 unikaliy IP adresy.atlikti ne maziau kaip 200 (dviejy Simty) unikaliy IP
adresy pazeidziamumy patikra.
2. Programiné jranga turi palaikyti SSH, SMTP (email), SNMP, SysLog, LDAP, RADIUS, NTP, DHCP
ir IPv4 / 1IPv6 protokolus.
3. Programiné jranga turi gebéti vykdyti tinklo pazeidZiamumy skenavimg naudojant WMI, LDAP,
RADIUS, HTTP, SMB, SSH, TCP, UDP protokolus.
4. Programiné jranga privalo turéti grafine valdymo sagsaja per interneto nardykle (angl. Web GUI),
leidZiandig valdyti paZeidZziamumy patikros uzduotis.
5. Programinés jrangos naudotojy vartotojy valdymas turi biiti atliekamas naudojantis grafine valdymo
sgsaja.
6. Turi generuoti pazeidziamumy patikros ataskaitas, kurios:
a) turi leisti filtruoti ir grupuoti aptiktus pazeidziamumus, atlikti nustatyty pazeidziamumy
rizikos vertinima;
b) gali bati eksportuojamos j PDF, HTML, TXT ir XML formatus;
¢) turi CVE ir CPE pazeidziamumy klasifikacija.
7. Turi bati pazeidziamumy kritiSkumo vertinimas naudojant CVSS.




8. Turi bati generuojamos skenavimo metu esancios apkrovos ataskaitos.

9. Programiné jranga turi:
a) atlikti automatinius pazeidziamumy tikrinimus pagal Pirkéjo nustatoma tvarkarastj;

b) jspéti Pirkéjg apie pazeidziamumy tikrinimo pabaiga.

10. Programiné jranga turi palaikyti centralizuotg valdyma.

11. | Programiné jranga turi bati suderinama ir uztikrinti sklandy veikima naudojant Microsoft Edge 11,
Google Chrome 110, Mozilla Firefox 110 arba naujesnes narSykliy versijas.

12. | Visi programinés jrangos naudotojo veiksmai atlikti naudojantis grafine valdymo sgsaja per interneto
nar8ykle lygiagreciai turi bati atliekami ir aplikacijy programavimo sgsajoje (angl. API).

13. | Turi bati galimybé valdyti Programineg jrangg lokaliai leidziamomis komandomis (angl. CLI).

14. | Programiné jranga turi veikti naudojant TCP/IP protokolg.

15. | Jei Pirkéjo tinkle neveikia DHCP protokolas, turi bati galimybé Programinéje jrangoje priskirti
konkrety IP adresa.

16. | Turi bdti palaikomas programinés jrangos atsarginiy kopijy kdrimas ir programinés jrangos
atstatymas i$ atsarginés kopijos.

17. | Programiné jranga turi bti suderinama su Pirkéjo turimomis virtualizacijos platformomis:

a) Microsoft Hyper-V server 2019 arba naujesne versija;
b) VMware vSphere Hypervisor ESXi 6.7 arba naujesne versija.

6. PREKIY PRISTATYMO TVARKA IR TERMINAI

6.1. Prekes turi bati aktyvuotos ne véliau kaip per 5 (penkias) darbo dienas nuo Sutarties jsigaliojimo dienos.

7 KOKYBE IR TRUKUMUY SALINIMAS

7.1. Prekéms nustatomas 3 (trejy) mety garantijos terminas, skaic¢iuojamas nuo Prekiy aktyvavimo dienos.
7.2. Garantijos galiojimo laikotarpiu Tiekéjas turi:

7.2.1. garantinj palaikymg atlikti pagal licencijy gamintojo nustatytas salygas ir tvarkg, kurios taikomos tokia
apimtimi, kiek jos neprieStarauja Pirkimo sglygoms ir Lietuvos Respublikos viedyjy pirkimy bei susijusiy teisés
akty! nuostatoms;

7.2.2. uztikrinti galimybe gauti klaidy pataisymus, taip pat naujesnes programinés jrangos versijas;

7.2.3. uztikrinti prieigg prie gamintojo internetiniame puslapyje esanciy techniniy resursy, tarp jy ir
programinés jrangos bibliotekos;

7.2.4. uztikrinti galimybe Pirkéjui savarankiskai pateikti uzklausg (neribojant jy skai€iaus) programinés jrangos
gamintojo techninio aptarnavimo interneto svetainéje, stebeti uzklausos sprendimo biseng bei naudotis kitais
Sios svetainés teikiamais resursais.

7.3. Prekiy perdavimo - priétmimo metu pastebétiems trikumams ((pvz. iSduoti ne tie, ar neveikiantys
aktyvavimo raktai/kodai, pateiktos ne tos licencijos ir pan.) Salinti nustatomas Tiekéjo Pasidlyme ir Sutartyje
nurodytas terminas, kuris pradedamas skaiciuoti nuo Pirkéjo praneSimo apie turingias trikumy Prekes.

7.4. Tiekéjas patvirtina, kad parduodamos Prekes yra tinkamos naudoti pagal jy tiksline paskirtj, kad néra
paslépty Prekiy trakumy, dél kuriy Prekiy nebdty galima naudoti pagal jy tiksline paskirtj arba dél kuriy
sumaZzéty Prekiy naudingumas.

8. APMOKEJIMO SALYGOS

8.1. Pirkéjas sumoka Tiekéjui i anksto uz faktiSkai pristatytas kokybiSkas Prekes per 30 (trisdeSimt)
kalendoriniy dieny nuo Saskaitos gavimo dienos.




