TIPINIAI SAUGUMO REIKALAVIMAI PROJEKTAVIMUI IR DIEGIMUI

I. BENDROSIOS NUOSTATOS
1. Siuo dokumentu yra nustatomi minimalds reikalavimai ir principai taikomi Informaciniy

sistemy projektavimui ir/ar projektams susijusiems su Informaciniy technologijy ir
telekomunikacijy (toliau - ITT) jrenginiais, mikroprocesoriniais jrenginiais, pvz.: teleinformacijos
surinkimo ir perdavimo jrenginiai, relinés apsaugos terminalai, valdymo pultai (HMIl), momentiniy
duomeny valdikliai, bendros paskirties valdikliai, teleinformacijos surinkimo ir perdavimo sistema,
komerciniy duomeny valdikliai ir .t.t. (toliau - Jranga) ir Siy projekty techniniam ispildymui -
diegimui.

2. Visuose Projekto jgyvendinimo etapuose turi biti laikomasi Siy saugumo principy:

2.1. Minimaliy teisiy - valdant prieiga prie Bendrovés projektinés Informacijos, informaciniy
sistemy ir |renginiy, turi bati uZztikrintas principo ,bdtina darbui“ jgyvendinimas, t. vy.
reikalavimas, kuris reiskia, kad prieiga gali bati suteikta tik patvirtintiems asmenims ir tik tokia
apimtimi, kuri yra batina vykdant konkrecias darbo ir kitas su UZsakovu susijusias funkcijas.

2.2. Kompleksiskumo (angl. defence in depth) - saugumo grésmiy mazinimui taikomos ne
atskiros, o viena kita papildancios saugumo priemonés.

3. Saugumo sprendimai turi bati grindziami riziky vertinimu ir priimami dalyvaujant
Uzsakovui ir Tiekéjui. Projekto metu ldentifikuoty riziky pagrindu Tiekéjas kartu su Uzsakovu

detalizuos saugumo reikalavimus ir jtrauks j projekta.

Il. PAZEIDZIAMUMU VALDYMAS
4, Sistemy ir |rangos pazeidZziamumas (saugumo spragas ar silpnos vietos, angl.

vulnerabilities) yra tikétinas. UZsakovas ir Tiekéjas skirs deramas pastangas, kad identifikuoti
pazeidziamuma kuo ankstesniame Projekto etape.

5. Saugumo skaidrumas - Tiekéjas suzinojes apie pazeidziamuma, Sia informacija
UzZsakovui pateiks nedelsiant ir pilnoje apimtyje.

6. Pries pradedant eksploatacija |renginiy operacinéje sistemoje, mikrokode (angl.
firmware), programinéje jrangoje turi buti jdiegtos véliausios gamintojo saugumo pataisos ir

véliausios sitlomos programinés jrangos versijos.

l1l. APSAUGA NUO ZALINGO KODO
7. |rangoje, kurioje yra atitinkamas funkcionalumas laikantis saugumo rekomendacijy turi

buti sukonfigliruotos lokalios ugniasienés ar kitos atitinkamos priemonés, blokuojancios visg

nebiting jeinantj/ iSeinantj duomeny srauta, bei perteklines funkcijas.



8.

Visoje jrangoje, kuri veikia Windows operacinés sistemos pagrindu, privalo buti jdiegta

Uzsakovo patvirtinta antivirusiné programiné jranga (kai dél techniniy apribojimy tas negali biiti

atlikta, isimtj tvirtina UZsakovas).
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Antivirusiné programiné jranga turi bati sukonfigruota:

startuoti ir jsijungti sistemos startavimo metu;

tikrinti savo integraluma;

vykdyti realaus laiko stebésena;

kad naudotojas jos negaléty iSjungti ar sustabdyti;

kad skenuoty visus atidaromus failus pries jy atidaryma ir paleidima;
pilnam skenavimui ne reciau kaip karta per ménesi;

kuomet infekuotas failas yra rastas, sistema turi:

automatiskai isvalyti faila;

jei failo isSvalymas negalimas - blokuoti prieiga prie infekuoto failo;
pranesti naudotojui garsiniu ir vaizdiniu pranesimu;

Antivirusiniy zalingo kodo duomeny bazés turi biti atnaujinamos:
Ugniasienés, antivirusinés serveriai - ne rec¢iau kaip 1 karta i valanda;
Klientai (pvz. kompiuterinés darbo vietos) - ne reciau kaip 1 karta j 4 valandas

Standartiniams naudotojams draudziamas programinés jrangos diegimas ir

konfiguracijos keitimas;

12.

Pries perduodant eksploatacijai Informacine sistema ar |ranga, visuose jos

komponentuose turi bati pasalinti arba isjungti nebtini sisteminiai servisai, vartotojai, tinklo

prievadai, numatytoms uzduotims nebitina programiné jranga.

IV. TAPATYBES NUSTATYMAS IR PRIEIGOS PATVIRTINIMAS

13. Prieiga prie informaciniy sistemy ir Jrangos ( pvz.: vietiné naudojant valdymo pultg (HMI),

vietiné naudojant komunikacijos/diagnostikos prievadus ar nuotoliné naudojant komunikacijy

terpe ) turi bati apsaugota identifikatoriumi ir slaptazodziu atitinkanciais Litgrid AB

reikalavimus (reikalavimai pateikiami projekto jgyvendinimo metu).

14. Prieigos saugumas informacinése sistemose ir |rangoje turi biti uztikrinamas taikant

vaidmenimis pagrista teisiy sistema (angl. Role Based Access Control) - naudotojas sistemoje

turi buti priskirtas tam tikram vaidmeniui, kuriam priskirtos minimalios, darbo uzduociy

atlikimui butinos teisés.

15. Tinklo prieiga prie Uzsakovo resursy turi biti suteikiama tik patvirtintiems (autorizuotiems)

naudotojams ir jrenginiams. Naudotojams turi buti pasiekiamos tik tos tinklo paslaugos

(sasajos, prievadai) kurie butini jy darbui, prieiga prie administravimo/valdymo sasajuy turi

buti apribota ir pasiekiama tik sistemy/jrenginiy administravimo personalui.



16.

17.

18.

19.

20.

Standartiniai Informaciniy sistemy ir Jrangos paskyry identifikatoriai ir slaptaZzodziai turi bati
pakeisti j identifikatorius ir slaptazodzius atitinkancius Litgrid AB reikalavimus (reikalavimai
pateikiami projekto jgyvendinimo metu) iki pradedant jy eksploatacija.

IS interneto laisvai, be jokio Saltiniy apribojimo pasiekiami jmonés resursai vartotojy ir
administratoriy tapatumui patvirtinti turi naudoti UZsakovo patvirtinta dviejy veiksniy
tapatumo patvirtinimo mechanizma.

Turi buti pateiktas visy sukurty techniniy/sisteminiy paskyry sarasas su priskirtais uz jy
sauguma atsakingais Uzsakovo darbuotojais - sistemy administratoriais.

Visi prisijungimo metodai (jskaitant ir nuotolinj), priemonés ir prievadai turi buti dokumentuoti
ir suderinti su Litgrid AB informacijos saugos atstovu. Bet koks neautorizuotas ar
nedokumentuotas prisijungimas draudziamas.

Bendrovés sistemose turi biti uztikrinta, kad:

20.1. pries prisijungiant parodomas perspéjimas dél neautorizuoto sistemos naudojimo;

20.2. prieiga prie sistemy programinés jrangos iseities teksty (kodo) yra apribota pagal

principa ,,bltina darbui“.
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V. DUOMENY PERDAVIMO TINKLAS
Projektuojant, diegiant ir administruojant duomeny perdavimo tinkla turi buti vadovaujamasi

ISO/IEC 27033 ,,Informacinés technologijos. Saugumo metodai. Tinklo saugumas* standarto
rekomendacijomis.

Tinklo jrenginiy administravimui turi bati naudojama centralizuota autentifikacijos sistema.
Tinklo jrenginiy administravimui turi bati naudojami Sifruoti protokolai.

Visi duomenys, perduodami viesaisiais tinklais, turi buti saugiai Sifruojami (jskaitant, bet
neapsiribojant SSL, AES-CCMP).

Visi nebitini veiklai tinklo jrenginiy valdymo prievadai turi biti panaikinti ar iSjungti.
Nenaudojami tinklo jrenginiy prievadai ir duomeny tinklo fizinés jungtys turi buti de
aktyvuojamos/atjungiamos.

Perdavimo tinklo dispecerinio valdymo sistemos paslaugos teikimui Bevielio tinklo prieiga
nenaudojama, o iskilus tokiam poreikiui jis turi biiti patvirtintas Informacijos saugos vadovo ir
realizuotas taip, kad atitikty techninius kibernetinio saugumo reikalavimus numatytus teisés

aktuose.



28.
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V1. INFORMACIJOS PERDAVIMAS
Pries perduodant eksploatacijai, Uzsakovui saugiu budu turi biti perduoti Informaciniy sistemy

ir lrangos konfigiraciniai failai, atsarginés kopijos, identifikatoriai, slaptazodziai, instrukcijos

ir kita funkcionalumo atstatymui reikalinga ar projekto metu suderinta informacija.

VII. |VYKIY REGISTRAVIMAS
Visose informacinése sistemose ir |rangoje, kuriose tai techniskai jmanoma, turi bati

registruojama ir ne maziau kaip 6 ménesius iSsaugoma saugumo ir kity svarbiy jvykiy
informacija (UZsakovas projektavimo metu pateiks detalius reikalavimus priklausomai nuo
jrangos tipo).

Turi bati uztikrinta, kad registruojamiems jvykiams lokaliai rezervuota pakankamai laisvos

vietos.

. Informaciné sistema ir visa Jranga turi biiti sukonfigliruota siysti jvykiy jrasus j Bendroveés

centrinj zurnaliniy jrasy server;j.

VIil. SAUGUMO TESTAVIMAS
Pries pradedant eksploatuoti informacines sistemas turi bdti atliekamas saugumo testavimas,

siekiant nustatyti sistemos atitiktj saugumo reikalavimams ir pasalinti sistemos techninius
pazeidziamumus. Testuojant turi biti jvertinama (bet neapsiribojant) atitiktis:
32.1. OWASP 10 dazniausiai pasitaikanciy internetiniy sistemy techniniy pazeidziamumuy;

32.2. CWE/SANS 25 dazniausiai pasitaikancios programinés jrangos klaidos.

IV. TRECIY SALIY KOMPONENTAI
Skaidrumas. Tiekéjas privalo nurodyti visus sistemoje naudojamus treciy saliy komponentus,

bibliotekas ir schemas nepriklausomai ar tai komerciné, nemokama, atviro ar uzdaro kodo
programiné jranga.

Vertinimas. Tiekéjas turi imtis deramy priemoniy uztikrinant, kad sistemoje naudojama treciy
saliy programiné jranga atitinka saugumo reikalavimus keliamus sistemai ir yra tinkamai
licencijuota.

Kenksminga programiné jranga. Tiekéjas jsipareigoja pateikti sistema, kurioje néra jokiy
paslépty, sauguma silpninanciy funkcijy, jskaitant: kenksmingos programinés jrangos, virusu,

,HKirminy“, ,laiko miny“, neautorizuoty prieigy ar funkcijy (Trojans, backdoors, easter eggs).

X. SAUGUMO VAIDMENYS
Tiekéjas saugumo uztikrinimui deleguos saugumo kompetencijas turintj darbuotoja (saugumo

architekta), kuris perzilirés rezultatus iki pateikiant Uzsakovui ir patvirtins atitikimg saugumo

reikalavimams.



37. Saugumo mokymai. Visi Tiekéjo darbuotojai dalyvaujantys projekte turi buti susipaZine su Siais
reikalavimais.

XI. SAUGUMO AUDITAS
38. Audito teisé. Uzsakovas turi teise atlikti sistemos saugumo audita. Teikéjas privalo suteikti

derama pagalba UZsakovui atliekant saugumo audita, jskaitant iseitinio kodo pateikima ir

prieigos prie testavimo aplinkos suteikima.

XIl. PAPILDOMI REIKALAVIMAI PRAMONINIY PROCESY VALDYMO SISTEMAI IR JOS DALIMS
39. Visuose |rangos jgyvendinimo etapuose (projektavimas, diegimas, priezitra ir kt.) turi bati

laikomasi informacinio saugumo reikalavimy patvirtintuy:
39.1. Lietuvos Respublikos energetikos ministro 2013-05-02 d. jsakyme Nr. 1-
89 ,Dél Strategine ar svarbig reikSme nacionaliniam saugumui turinciy energetikos
ministro valdymo sriciai priskirty jmoniy ir jrenginiy informacinés saugos reikalavimy

patvirtinimo®.

39.2. Lietuvos Respublikos Vyriausybés nutarimu 2018 m. gruodZio 5 d. Nr.
1209 patvirtintame Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy

kibernetinio saugumo subjektams aprase



