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1. [bookmark: _Toc208568927]ĮVADAS
[bookmark: _Hlk200451138]AB „Oro navigacija“ (toliau vadinama „Oro navigacija“) ir CS SOFT a.s. (toliau vadinama CS-SOFT arba Tiekėju) sudarė Sutartį Nr. S-134 dėl Oro eismo valdymo sistemos ALS 2.1., naudojamos VĮ “Oro navigacija” Kauno skrydžių valdymo centre, dalinio atnaujinimo (toliau vadinamą Sutartimi). 
Pagal šią Sutartį CS SOFT įdiegė ALSATM sistemą, kuri yra naudojama Kauno skrydžių valdymo centro (Kauno ATCC) įprastomis ir nenumatytomis aplinkybėmis kaip Vilniaus regiono skrydžių valdymo centro (ACC) rezervinis centras, jeigu Vilniaus regiono skrydžių valdymo centre įvyksta nenumatytos aplinkybės ir yra aktyvuojamos atsarginio plano priemonės, atnaujinimą.
2. [bookmark: _Toc208568928]ALSATM TESTAVIMO SISTEMOS PASKIRTIS 
[bookmark: _Hlk202794714][bookmark: _Hlk202856434]„Oro navigacija“ ieško technologinio sprendimo – ALSATM testavimo sistemos (toliau vadinamos ALSATM-TS arba sistema), kuri kuo tiksliau atkartotų gamybinės sistemos architektūrą, būtų skirta konfigūracijos, programinės ar techninės įrangos atnaujinimų patikrinimui ir patvirtinimui prieš juos įdiegiant ALSATM sistemos eksploatavimo aplinkoje. 

3. [bookmark: _Toc51078695][bookmark: _Toc51078696][bookmark: _Toc208568929]TAIKOMI DOKUMENTAI
3.1. Sutartis dėl oro eismo valdymo sistemos ALS 2.1, naudojamos VĮ „Oro navigacija“ Kauno skrydžių valdymo centro, dalinio atnaujinimo Nr. S-134, sudaryta valstybės įmonės „Oro navigacija“ ir CS SOFT a.s. (2021-08-11) ir pratęsta sutartimi Nr. S-63 su Palangos skrydžių valdymo centru.
3.2. Kauno oro eismo valdymo (ATM) sistemos atnaujinimo techninė specifikacija Nr. V-143 (2024-04-22). 
3.3. ICAO dokumentas 10039. Sistemos informacijos valdymo (SWIM) koncepcijos vadovas.
3.4. ICAO dokumentas 10003. ICAO meteorologinės informacijos perdavimo modelio vadovas. 2 leidimas, 2019 m. 
3.5. WMO Nr. 306. Tarptautinių kodeksų vadovas. I.3 tomas. WMO techninių reglamentų II priedas. D dalis – Iš duomenų modelių gauti atvaizdavimai. ORAI, KLIMATAS, VANDUO, 2023 m. leidimas. 
3.6. ICAO meteorologijos planas sistemos informacijos valdyme (SWIM). 1 leidimas – 2018 m. spalis. 
3.7. ICAO OPMET duomenų perdavimo naudojant IWXXM įgyvendinimo gairės. 4 leidimas – 2020 m. lapkritis. 
3.8. 2017 m. kovo 1 d. Komisijos įgyvendinimo reglamentas (ES) 2017/373, kuriuo nustatomi oro eismo valdymo ir oro navigacijos paslaugų teikėjų, kitų oro eismo valdymo tinklo funkcijų vykdytojų ir tų subjektų priežiūros bendrieji reikalavimai, panaikinamas Reglamentas (EB) Nr. 482/2008, įgyvendinimo reglamentai (ES) Nr. 1034/2011, (ES) Nr. 1035/2011 ir (ES) 2016/1377 ir iš dalies keičiamas Reglamentas (ES) Nr. 677/2011. 
3.9. Komisijos įgyvendinimo reglamentas (ES) 2021/116 2021 m. vasario 1 d. dėl Pirmojo bendro projekto, kuriuo pagal Europos Parlamento ir Tarybos reglamentą (EB) Nr. 550/2004 padedama įgyvendinti Europos oro eismo valdymo pagrindinį planą, sukūrimo, kuriuo iš dalies keičiamas Komisijos įgyvendinimo reglamentas (ES) Nr. 409/2013 ir panaikinamas Komisijos įgyvendinimo reglamentas (ES) Nr. 716/2014. 
3.10. [bookmark: _Hlk181012086] EUROKONTROLĖS specifikacija, skirta SWIM techninei infrastruktūrai (TI), geltonasis profilis, leidimas 1.1, leidimo data 2020 m. liepos 5 d. 
3.11.  EUROKONTROLĖS specifikacija, skirta SWIM paslaugos apibrėžimui, leidimas 1.0, leidimo data 2024 m. balandžio 12 d.
3.12.  SWAL atitikties lentelė, skirta ALS 2.1 KAUNAS, versija 02, dokumento ID RD - 04/2009, data 2009-07-23, versija 1.1., peržiūra A. 
3.13.  SISTEMOS / POSISTEMĖS DIZAINO APRAŠYMAS, dokumento ID ORO_ALS21_UPGRADE_SSDD, data 2022-09-22, versija 1.2., peržiūra 1.
3.14. WMO schemų saugykla: https://schemas.wmo.int/iwxxm/.
3.15.  XML schema ir Schematron aviacijos meteorologinių duomenų mainams: https://github.com/wmo-im/iwxxm. 
3.16. Įrankiai ir ištekliai IWXXM kūrimui UML kalba ir XML/GML taikymo schemų bei Schematron taisyklių rengimui: https://github.com/wmo-im/iwxxm-modelling. 
3.17.  Atvira lygiaverčių TAC ir IWXXM pranešimų pavyzdžių saugykla: https://github.com/wmo-im/iwxxm-translation. 
3.18.  OASIS Išplėstinis pranešimų eilės protokolas (AMQP) Versija 1.0, OASIS standartas, 2012 m. spalio 29 d.
3.19.  Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 2022 m. gruodžio 14 d. dėl priemonių aukštam bendram kibernetinio saugumo lygiui visoje Sąjungoje užtikrinti, kuria iš dalies keičiamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva) (jeigu taikoma).
3.20.  2022 m. spalio 27 d. Komisijos įgyvendinimo reglamentas (ES) 2023/203, kuriuo nustatomos Europos Parlamento ir Tarybos reglamento (ES) 2018/1139 taikymo taisyklės, susijusios su Komisijos reglamentuose (ES) Nr. 1321/2014, (ES) Nr. 965/2012, (ES) Nr. 1178/2011, (ES) 2015/340, Komisijos įgyvendinimo reglamentuose (ES) 2017/373 ir (ES) 2021/664 nurodytoms organizacijoms ir Komisijos reglamentuose (ES) Nr. 748/2012, (ES) Nr. 1321/2014, (ES) Nr. 965/2012, (ES) Nr. 1178/2011, (ES) 2015/340, Komisijos įgyvendinimo reglamentuose (ES) 2017/373, (ES) Nr. 139/2014 ir (ES) 2021/664 nurodytoms kompetentingoms institucijoms taikytinais informacijos saugumo rizikos, galinčios turėti įtakos aviacijos saugai, valdymo reikalavimais, ir kuriuo iš dalies keičiami Komisijos reglamentai (ES) Nr. 1178/2011, (ES) Nr. 748/2012, (ES) Nr. 965/2012, (ES) Nr. 139/2014, (ES) Nr. 1321/2014, (ES) 2015/340 ir Komisijos įgyvendinimo reglamentai (ES) 2017/373 ir (ES) 2021/664.
Pastaba: atsižvelgiama į naujausius taikomų dokumentų versijas, kurios yra publikuojamos prieš pasirašant Sutartį.
4. [bookmark: _Toc208568930]SUSITARIMAI
4.1. [bookmark: _Toc46750236][bookmark: _Toc46750528][bookmark: _Toc46753139][bookmark: _Toc51705198][bookmark: _Toc46750237][bookmark: _Toc46750529][bookmark: _Toc46753140][bookmark: _Toc51705199]Sąvoka „turi / privalo“ (angl. „shall“) reiškia privalomą reikalavimą.
4.2. Sąvoka „gali“ reiškia neprivalomą elementą.
5. [bookmark: _Toc51058394][bookmark: _Toc51078699][bookmark: _Toc208568931]SANTRUMPOS

	AMHS
	Aviacijos pranešimų apdorojimo sistema

	ATFM
	Oro eismo srautų valdymas 

	ATIS
	Automatinė terminalo informacijos paslauga 

	ATS 
	Oro eismo paslaugos

	ADS-B
	Automatinis priklausomo stebėjimo transliavimas 

	CWP
	Skrydžių vadovo darbo vieta

	DREC
	Duomenų įrašymo ir valdymo įrenginys

	EC
	Vadovaujantis skrydžių vadovas 

	FDPS
	Skrydžio duomenų apdorojimas 

	HW
	Techninė įranga 

	iTEC TSS
	iTEC testavimo palaikymo sistema

	KVM
	Klaviatūra, vaizdo įrašas ir pelė

	LAN
	Vietinis tinklas

	NTP
	Tinklo laiko protokolas 

	PLC
	Planavimo SV

	SAT
	Priėmimo bandymai vietoje 

	SW
	Programinė įranga

	SDPS
	Stebėjimo duomenų apdorojimas 

	TMS
	Techninio monitoriaus pultas 

	UPS
	Nepertraukiamo maitinimo šaltinis



6. [bookmark: _Toc208568932]SISTEMOS ARCHITEKTŪRA 
6.1. ALSATM-TS architektūra turi būti sukurta taip, kad joje galima būtų atlikti techninės ir programinės įrangos bei konfigūracijos atnaujinimų / pakeitimo testavimą, laikantis suderinamumo su ALSATM sistema. ALSATM-TS turi palaikyti programinės įrangos komponentų diegimą, testavimą ir patvirtinimą prieš pradedant juos naudoti gamybinėje aplinkoje. 
6.2. ALSATM-TS architektūra gali būti supaprastinta (serveriai, tinklo įranga gali būti nedubliuojami ir pan.), tačiau toks technologinis sprendimas neturi turėti neigiamos įtakos ALSATM programinės įrangos ir konfigūracijos atnaujinimų testavimui. ALSATM-TS turi leisti atlikti tiek rankinį, tiek automatinį testavimą. 

7. SISTEMOS SUDERINAMUMAS IR SĄVEIKA
7.1. ALSATM-TS turi turėti lygiavertes ir tokias pat funkcijas kaip ALSATM.
7.2. ALSATM-TS techninė įranga, programinė įranga ir konfigūracija turi būti suderinamos su abiem sistemomis: ALSATM-TS ir ALSATM.
8. [bookmark: _Toc51057617][bookmark: _Toc51058398][bookmark: _Toc51078703][bookmark: _Toc208568933]ALSATM-TS TECHNINĖ ĮRANGA, PROGRAMINĖ ĮRANGA, LICENCIJOS
8.1. Tiekėjas turi pateikti toliau esančioje lentelėje išvardintą ALSATM-TS techninę įrangą (HW), programinę įrangą (SW) ir licencijas:
	Eilės nr.
	Aprašymas
	Kiekis

	1
	CWP WS (EC + PLC): HW su 4K vaizdo kortele, CWP SW, licencija 
	2

	2
	FDPS serveris: skrydžių duomenų apdorojimas su FDP SW ir licencija 
	1

	3
	SDPS serveris: stebėjimo duomenų apdorojimo HW su SDPS SW ir licencija 
	1

	4
	DREC serveris: įrašymo įrenginys su duomenų saugojimu vietiniuose diskuose, licencija
	1

	5
	SNET serveris: apsaugos tinklai su licencija 
	1

	6
	TMS WS: HW su TMS SW ir licencija 
	1

	7
	27 colių LCD Eizo LED HD monitorius 
	5

	8
	Klaviatūros ir pelės rinkinys (skirtas 3 darbo vietoms) 
	1


8.2. Tiekėjas turi pateikti naujausią ir tinkamai veikiančią operacinę sistemą, ALSATM programinę ir techninę įrangą, skirtą ALSATM-TS. Turi būti įtraukti reguliarūs atnaujinimai ir saugumo pataisymai. 
8.3. Tiekėjas turi pateikti naujausią ALSATM programinės įrangos bei operacinės sistemos versijos atsarginę kopiją.

Tiekėjas taip pat turi pateikti toliau pateiktoje lentelėje nurodytas atsargines dalis:
	Eilės nr.
	Atsarginės dalys
	Kiekis

	1
	CWP HW su 4K vaizdo plokšte 
	1

	2
	27 colių LCD Eizo LED HD monitorius
	1


8.4. Tiekėjas gali keisti įrangos sąrašą ir / arba pasiūlyti lygiavertę techninę įrangą. Tiekėjas privalo suderinti pakeistos ir / arba lygiavertės techninės įrangos tiekimą su „Oro navigacija“ prieš pasirašydamas Sutartį. 

9. [bookmark: _Toc208568934][bookmark: _Hlk202255175]TINKLAS

9.1. Tiekėjas privalo suderinti su „Oro navigacija“ ALSATM-TS tinklo ir LAN adresavimo schemą prieš ALSATM-TS pristatymą. 
9.2. Tiekėjas turi sukonfigūruoti ALSATM-TS tinklą ir LAN įrangą pagal suderintą adresavimo schemą.
9.3. ALSATM-TS turi naudoti išorinius NTP serverius laiko sinchronizavimui. 
9.4. „Oro navigacija“ turi pateikti NTP serverių IP adresus prieš įdiegiant ALSATM-TS sistemą.

[bookmark: _Toc208568935]10. IŠORINĖS SĄSAJOS

10.1. ALSATM-TS sistema prie išorinių sąsajų turi būti prijungta taip: 
10.1.1. ALSATM-TS turi būti sukonfigūruota taip kad priimtų informaciją iš visų stebėjimo šaltinių tokių kaip ALSATM sistema, turinčių tokius pat adresus, taip pat iš UDP prievadų.
10.1.2. AMHS jungties parametrų specifikacija turi būti pateikiama „Oro navigacijos“ prieš įdiegiant ALSATM-TS eksploatavimo vietoje.
10.1.3. [bookmark: _Hlk202795906]ALSATM-TS turi būti sukonfigūruota taip, kad nesiųstų jokių pranešimų iš ALSATM-TS į AMHS tinklą.
10.1.4. ALSATM-TS turi būti sukonfigūruota taip, kad prisijungtų prie FMTP serverio naudodama panašius / tuos pačius konfigūravimo parametrus kaip ALSATM sistema. FMTP jungties parametrai turi būti konfigūruojami vartotojo.
10.1.5. [bookmark: _Hlk216179621][bookmark: _Hlk216179716]ALSATM-TS turi galėti prisijungti prie ON SWIM integravimo platformos, kad gautų toliau nurodytas paslaugas testavimo tikslais: ALSATM-TS turi turėti galimybę prisijungti prie ON SWIM integracinės platformos testavimo tikslais (kai funkcija bus prieinama). ALSATM-TS ir ALSATM turi turėti tuos pačius/lygiaverčius funkcionalumus.
11. [bookmark: _Toc118987653][bookmark: _Toc131670942][bookmark: _Toc183085626][bookmark: _Toc199832081][bookmark: _Toc208568936]KIBERNETINIO SAUGUMO REIKALAVIMAI
11.1. Pati sistema turi būti sukonfigūruota vadovaujantis geriausia kibernetinio saugumo praktika. Rekomenduojame naudoti CIS etalonus, saugos techninio įgyvendinimo vadovus (STIG) ar bet kokias kitas saugumo gaires, kurios sumažintų riziką, kad sistema bus neteisingai naudojama. Svarbiausios dalys yra: 
11.1.1. Tapatybės patvirtinimas ir autorizavimas (turi būti įmanoma identifikuoti prisijungusius vartotojus, taip pat vartotojas turi būti įgaliotas atlikti tam tikrus veiksmus. Nereikėtų suteikti administratoriaus / pagrindinės prieigos, jeigu ji nėra būtina).
11.1.2. Slaptažodžių politika (sudėtingumas, galiojimo laikas, mažiausiai 14 simbolių ir kt. Jei taikoma, norint prisijungti prie nuotolinių sistemų, reikia naudoti SSH raktus). 
11.1.3. Mažiausios privilegijos politika.
11.1.4. Saugumo sustiprinimo / ugniasienės politika (neturi būti atskleistos jokios nereikalingos paslaugos).
11.1.5. Auditas (bent sistemos / paslaugų žurnalų).
11.1.6. Įsibrovimų aptikimo ir prevencijos galimybė (jei taikoma).
11.1.7. Saugi duomenų prieiga per HTTPS / SSH arba bet kurį kitą saugų protokolą.
11.1.8. Duomenų patvirtinimas (jei naudojamos žiniatinklio formos).
11.1.9. Ataskaitos siunčiamos per SYSLOG / RSYSLOG / SYSLOG-NG arba bet kokius kitus protokolus ar programėles (pavyzdžiui, filebeat arba winlogbeat) į Pirkėjui priklausančią nuotolinę ataskaitų surinkimo sistemą. 
11.1.10. ALSATM-TS negali tiesiogiai jungtis prie gamybos aplinkos / duomenų.
11.1.11. Turi būti įdiegtos ugniasienės konfigūracijos ir įsilaužimų aptikimo / prevencijos sistemos (IDS / IPS). 
11.1.12. Tiekėjas privalo pateikti dokumentus, įrodančius atitiktį anksčiau minėtiems kibernetinio saugumo reikalavimams.
12. [bookmark: _Toc118987654][bookmark: _Toc183085627][bookmark: _Toc199832082][bookmark: _Toc208568937]PAŽEIDŽIAMUMO ĮVERTINIMAS / PRASISKVERBIMO TESTAVIMAS

12.1. [bookmark: _Hlk208497321]Pažeidžiamumo vertinimas ir pažeidžiamumo skenavimas turi būti atliekami iš naujo SAT metu ir kiekvieną kartą, kai sistema atnaujinama/modernizuojama. Tiekėjas neturi riboti pažeidžiamumo skenavimo apimties ar dažnumo. 
12.2. Tiekėjas neturi įgyvendinti priemonių, kurios trukdytų aptikti pažeidžiamumą arba jį paslėptų pažeidžiamumo skenavimo/ įsibrovimo bandymų metu.
12.3. Šią veiklą atlieka „Oro navigacijos“ darbuotojai arba Tiekėjo pasirinkta trečiosios šalies organizacija. Reikalavimai trečiosios šalies organizacijai, jei ji pasirinkta atlikti pažeidžiamumo testavimą: 
12.3.1. pasirinkta trečioji šalis turi būti patvirtinta „Oro navigacija“, nes šie pažeidžiamumo bandymai gali atskleisti konfidencialią informaciją;
12.3.2.   trečioji šalis turi būti įsikūrusi ES arba NATO šalyse;
12.3.3.   trečioji šalis turi būti nepriklausoma nuo Tiekėjo ir neturėti interesų konflikto;
12.3.4.   trečioji šalis neturi būti susijusi su testuojamos sistemos projektavimu, kūrimu ar diegimu;
12.3.5.   pažeidžiamumo lygio vertinimai turi atitikti pripažintą vertinimo sistemą, pvz., CVSS v3.1.
12.4. Jei buvo aptikta pažeidžiamumų, įvertinamas pažeidžiamumų kritiškumas (pvz., kritinis, didelis, vidutinis, mažas, nėra)  ir rizika. Pažeidžiamumų rizikos laipsnį/kritiškumą nustato tik „Oro navigacija“ arba trečioji šalis (jei ji atlieka pažeidžiamumų skenavimą). Tiekėjui pateikiama struktūrizuota ataskaita, kurioje aiškiai aprašomi nustatyti saugumo pažeidžiamumai, jų kritiškumas ir rekomenduojami taisomieji veiksmai. Tiekėjas savo sąskaita pašalina nustatytus saugumo pažeidžiamumus. Sistema gali būti paleista eksploatacinėje aplinkoje tik tuomet, kai visi kritinio ir aukšto lygio pažeidžiamumai yra visiškai pašalinti, o nustatyti vidutinio ar žemo lygio pažeidžiamumai nekelia nepriimtinos rizikos sistemos saugumui, saugai ar veikimui.
12.5. Jeigu sistema pasiekiama internetu, pažeidžiamumo vertinimai gali būti atliekami dažniau arba pagal poreikį. 
12.6. Visa informacija, gauta pažeidžiamumo valdymo proceso metu, turi būti laikoma konfidencialia ir negali būti atskleista tretiesiems asmenims be „Oro navigacija“ sutikimo.
13. PASLAUGŲ IR SISTEMOS TESTAVIMAI 

13.1.  Tiekėjas turi įdiegti ALSATM-TS įrangą AB „Oro navigacija“ (Oro uosto g. 4, Karmėlavoje, Kauno r.) esančioje serverių patalpoje (penktame pastato aukšte).
13.2. ALSATM-TS serverio įranga turi tilpti į 19 colių skydelio lentynas. „Oro navigacija“ turi pateikti standartinį skydelį įrangai serverių patalpoje montuoti. 
13.3.  Tiekėjas turi pateikti techninės įrangos montavimo medžiagas, maitinimo šaltinį ir tinklo kabelius. 
13.4.  Tiekėjas turi atlikti ALSATM-TS techninės ir programinės įrangos diegimo ir konfigūravimo darbus vietoje. Šiuos darbus prižiūri ir jiems vadovauja „Oro navigacijos“ darbuotojai. 
13.5.  Tiekėjas turi įtraukti „Oro navigacijos“ techninį personalą į programinės įrangos diegimo ir konfigūravimo darbus, kad apmokytų juos diegti ir konfigūruoti įrangą. 
13.6.  Tiekėjas turi pateikti išsamią ALSATM-TS schemą, įskaitant tinklo jungtis ir ALSATM-TS konfigūracijos parametrus. 
13.7.  Tiekėjas turi parengti  ALSATM-TS SAT bandymų programą. 
13.8.  ALSATM-TS SAT bandymai atliekami pagal ALSATM-TS SAT programą. 
13.9. [bookmark: _Hlk208485686] Tiekėjas privalo atlikti ALSATM-TS SAT bandymus vietoje ir pateikti „Oro navigacijai“ ALSATM-TS SAT ataskaitą, įskaitant ALSATM-TS SAT tinklo jungčių, konfigūracijos ir sąsajų patikrinimą, patvirtinimą ir testavimą, taip pat SAT sertifikatą.
13.10.  ALSATM-TS ir jos funkcionalumo bandymai apima:
13.11. SAT bandymų veiklą turi parengti Tiekėjas ir suderinti su „Oro navigacija“ ne vėliau kaip 10 dienų prieš bandymus.
13.12. „Oro navigacija“ personalas dalyvauja SAT sesijose.
13.13. SAT bandymų priėmimo tvarka nustatoma bandymų peržiūros susirinkime, atsižvelgiant į šiuos bandymų rezultatų vertinimo kriterijus:
13.13.1. [bookmark: _Hlk208391494]SAT bandymų priėmimo kriterijai privalo atitikti šiuos reikalavimus: 
13.13.1.1.  Nėra 1 ir 2 prioritetų gedimų. 
13.13.1.2.  97 % testavimo etapų yra sėkmingi. 
13.13.1.3.  Visi komentarai, pateikti atliekant oficialius bandymus, yra išspręsti arba yra parengtas planas, kaip juos išspręsti.
13.13.1.4.  Yra susitarta dėl plano ir termino, kaip ir kada bus šalinami 3 prioriteto gedimai bei užtikrinamas 100 % bandymų etapų išlaikymas. 
13.14. Jei SAT metu nustatomi esminiai trūkumai (1 ir 2 prioriteto), Tiekėja turi juos pašalinti per „Oro navigacija“ nurodytą protingą terminą.
13.15. Sėkmingai baigus SAT bandymus pasirašomas perdavimo priėmimo aktas.
13.16. ALSATM-TS laikoma tinkamai įdiegta ir perduota „Oro navigacijai“, kai šalys pasirašo perdavimo-priėmimo aktą ir Tiekėjas perduoda „Oro navigacijai“ 14.3 punkte nurodytą susijusią dokumentaciją.
13.17. Tiekėjas turi pateikti oficialią deklaraciją, patvirtinančią, kad sistemoje nėra pažeidžiamų vietų, arba oficialų pažeidžiamų vietų šalinimo planą, kuriame būtų numatyti aiškūs terminai ir atsakomybė už jų šalinimą.
13.18. Pažeidžiamumo vertinimas atliekamas SAT metu. Sistema priimama tik tuo atveju, jei šiame etape nenustatoma kritinių ar aukšto pavojingumo pažeidžiamumų arba vidutinio ar mažo sunkumo pažeidžiamumų, kurie kelia nepriimtiną riziką sistemos saugumui, saugai ar veikimui, kaip nustato „Oro navigacija“ arba nepriklausoma trečioji šalis.
13.19. Atliktas pažeidžiamumo skenavimas/įsilaužimo testavimas ir parengtas oficialus pažeidžiamumo šalinimo planas, kuriame numatyti visi nustatyti pažeidžiamumai, įskaitant aiškius terminus ir atsakomybę už jų šalinimą. Pažeidžiamumo šalinimo planą turi peržiūrėti ir patvirtinti „Oro navigacija“.

Pastaba: gedimų prioritetai yra aprašyti 1 priede.
14. [bookmark: _Toc208568938]PRISTATYMO SĄLYGOS
14.1.  8 skyriuje nurodyta įranga turi būti pristatyta ir 13 skyriuje nurodytos paslaugos turi būti suteiktos ne vėliau kaip per 4 mėnesius nuo Sutarties pasirašymo dienos.
14.2.  Pristatymo, diegimo adresas: „Oro navigacijos“ patalpos, esančios Oro uosto g. 4., Karmėlava, Kauno r.
14.3.  Tiekėjas kartu su perdavimo ir priėmimo aktu privalo pateikti šiuos dokumentus:
14.3.1. Atnaujintus ALSATM sistemos dokumentus, jei taikoma.
14.3.2. Testavimo dokumentus.
14.3.3. Nustatytų pažeidžiamumų (jei tokių yra) šalinimo planas.
14.3.4. Atnaujintus ALSATM sistemos techninio vartotojo dokumentus, jei taikoma.
14.3.5. Atnaujintus ALSATM sistemos techninės priežiūros dokumentus, jei taikoma.
14.3.6. Atnaujintus ALSATM sistemos sąsajos valdymo dokumentus, jeigu taikoma.
15. [bookmark: _Toc51078708][bookmark: _Toc51078709][bookmark: _Toc51078710][bookmark: _Toc208568939]PAPILDOMI REIKALAVIMAI 

15.1.  Turi būti įtraukti stebėjimo įrankiai, leidžiantys įvertinti ALSATM-TS našumą ir išteklių naudojimą. 
15.2.  ALSATM-TS turi gebėti įrašyti skrydžių vadovo darbo vietos vizualinę informaciją ir saugoti ją elektroninėse laikmenose ne trumpiau nei 30 kalendorinių dienų. 
15.3.  ALSATM-TS turi įrašyti sistemos žurnalų duomenis ir saugoti juos elektroninėse laikmenose ne trumpiau nei 90 kalendorinių dienų.
15.4.  Nepertraukiamo maitinimo šaltiniai (UPS) ir papildomi maitinimo šaltiniai neįtraukti į šiuos reikalavimus. Tinkamą (rezervuotą) įrangos maitinimą turi užtikrinti „Oro navigacija“. 
15.5.  Turi būti pateikti išsamūs dokumentai ir naudotojo vadovai.
16. [bookmark: _Toc51078713][bookmark: _Toc208568940]GARANTINIS IR POGARANTINIS APTARNAVIMAS 

16.1.  Techninės ir programinės įrangos garantinis laikotarpis yra 2 (dveji) metai nuo sistemos perdavimo priėmimo akto pasirašymo dienos.
16.2.  Pasibaigus 16.1 punkte nurodytam garantiniam laikotarpiui, ALSATM-TS priežiūros paslaugos bus teikiamos ALS ATM priežiūros paslaugų teikimo sutarties apimtyje.




























[bookmark: _Toc204262160][bookmark: _Toc208568941][bookmark: _Toc183085632][bookmark: _Hlk186460569]1 priedas. GEDIMŲ PRIORITETAI 

1 prioritetas: Sistema arba pagrindinės funkcijos neveikia. 
2 prioritetas: Sistemos galimybės ir funkcionalumas yra labai riboti, kas riboja bendrą sistemos tinkamumą naudoti. 
3 prioritetas: Sistemos galimybės ir funkcionalumas yra nežymiai apriboti, kas daro įtaką sistemos tinkamumui naudoti.


