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Vilniaus vandenys

SPS priedas Nr. 2
PREKIY PIRKIMO TECHNINE SPECIFIKACLIA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas— Uzdaroji akciné bendrove , VILNIAUS VANDENYS”.

1.2. Pardavéjas - Ukio subjektas — fizinis asmuo, privatusis ar viesasis juridinis asmuo, kita organizacija ir (ar) jy padalinys
jskaitant Gkio subjektus, kuriy pajégumais remiamasi, Subtiekéjus, darbuotojus ir kitus teisétais pagrindais Prekiy tiekimui
pasitelktus asmenis.

1.3. Sutartis — Sutartis, sudaroma tarp Pardavéjo ir Pirkéjo dél Pirkimo objekto.

1.4. Techniné specifikacija arba TS — dokumentas, kuriame apibudintas pirkimo objektas.

1.5. Priémimo-perdavimo aktas arba Aktas - perdavimo—priémimo aktas arba kitas lygiavertis dokumentas, pasirasomas
abiejy Sutarties Saliy, kuriame nurodomos Pardavejo Pirkeéjui faktiskai perduotos Prekes ir (ar) atlikti darbai ar suteiktos
paslaugos, susije su Prekiy parengimu tinkamai naudoti. Aktas pasiraSsomas tais atvejais, kai Pardavéjo patiektos Prekes
turi bati sumontuotos ar kitokiu bddu paruostos tinkamam jy naudojimui.

1.6. Vaztarastis - teisés akty reikalavimus atitinkantis dokumentas, pasiradomas abiejy Sutarties Saliy, kuriame nurodomos
Pardavéjo Pirkéjui faktiskai perduotos Prekeés ir kurj Pardavéjas Sutartyje nustatyta tvarka perduoda Pirkéjui kartu su
Prekémis. VaZtarastis pasirasomas tuo atveju, jeigu Pardavéjo patiektos Prekés nereikalauja sumontavimo ar kitokiy
papildomy veiksmy atlikimo, siekiant tinkamai naudoti jsigytas Prekes. Vaztarascio funkcijg gali atlikti Prekes pristaciusio
kurjerio elektroninéje laikmenoje Pirkéjo atstovo pasiraSsomas dokumentas.

2. PIRKIMO OBJEKTO PAVADINIMAS IR JO KIEKIAI/APIMTYS

2.1. Turimos privilegijuoty vartotojy valdymo sistemos iSplétimas (toliau — Prekés).

2.2. Pirkimo objektas néra skaidomas j pirkimo objekto dalis.

2.3. Perkamos Prekeés ir jy kiekiai:

2.3.1. Turimos privilegijuoty vartotojy valdymo sistemos isplétimas — 1 vnt.

2.4. Kiekiai/Apimtys: Perkamas Prekiy kiekis yra konkretus.

2.5. Pardavéjas visas galimas iSlaidas jskaiciuoja j Prekiy jkainj ir (ar) kaing. SiGlomame jkainyje ir (ar) kainoje turi bati
iskaiCiuotos visos Pardavéjo iSlaidos ir mokeétini mokesciai, batini tinkamam Sutarties jvykdymui.

2.6. Pardavéjas prisiima visg rizikg dél ne nuo Pirkéjo priklausanciy aplinkybiy, dél kuriy padidés su Sutarties vykdymu
susijusios Pardaveéjo iSlaidos ir Pardaveéjui Sutarties vykdymas taps sudétingesnis (Pardavéjui padidés jsipareigojimy
vykdymo kaina). Prekiy kaina ir (ar) jkainiai jokiais atvejais nebus didinami, iSskyrus Pirkimo sglygose nustatytus kainos ir
(ar) jkainiy perziGros procediros atvejus.

3. REIKALAVIMAI PIRKIMO OBJEKTUI

3.1. Pirkimo objekto aprasymas

3.1.1. Prekés turi bati naujos, kokybiSkos ir turi visiSkai atitikti Techninés specifikacijos priede Nr. 1 ,Prekiy atitikties
lentelé” nurodytus reikalavimus

3.1.2. Techninéje specifikacijoje nurodyti konkretls modeliai, tipai, sistemos, sertifikatai ir kt. gali bati pakeisti
lygiaverciais. Jei Pardavéjas sillo lygiavertes medziagas, standartus, metodus, tipus ar pan. — kartu su PasiGlymu turi bati
pateikiama ir pagrjsta informacija - pagrindimas — i$ kurios Pirkéjas galéty nustatyti, kad siilomos medZiagos, standartai,
metodai, tipai ar pan. yra lygiaverciai reikalaujamoms.

3.1.3. Nurodytos Prekés (medziagos, produktai, jranga), nekeiciant kainos, Pirkéjo sutikimu gali bati pakeistos kitomis,
jeigu Prekés nebegaminamos ir Pardavéjas Pirkéjui pateikia tai pagrindziancius dokumentus (pavyzdziui, gamintojo rasta
/ patvirtinima, kad Preké nebegaminama). Pardavéjas taip pat privalo pateikti dokumentus, pagrindziancius, jog naujos
Prekés visiSkai atitinka pirkimo dokumentuose nustatytg technine specifikacijg ir (ar) Pardavéjo pasitlyme nurodytas
techniniy rodikliy reikSmes, yra ne prastesnés, o lygiavertés ar geresnés kokybés. Toks Prekeés (-iy) keitimas jforminamas
rastu sudarant papildoma susitarimg prie Sutarties.

3.1.4. Prekéms turi bati taikoma nemokama kokybés garantija iki turimy Delinea gamintojo licencijy galiojimo pabaigos
—2027-07-11.

3.1.5. Pardavéjas garantuoja, kad Prekiy garantiniu laikotarpiu gedimai, atsirade deél brokuoty medzZiagy ar Prekiy
gamybos klaidy bus Salinami nemokamai arba pakeiciant nekokybiskas Prekes naujomis.

3.1.6. Turimos privilegijuoty vartotojy valdymo sistemos isplétimo darbai turi bati atlikti per 6 (SeSis) ménesius nuo
sutarties pasiraSymo dienos.



3.1.7. Sistemos licencijy prenumerata jsigalioja nuo licencijy aktyvavimo dienos ir turi galioti iki turimy Delinea
gamintojo licencijy galiojimo pabaigos — 2027-07-11.

3.1.8. Pardavéjas turi uztikrinti, kad atliekant sistemos diegima nebus sutrikdomas Pirkéjo informaciniy sistemy bei
duomeny perdavimo tinklo darbas. Jeigu tai nejmanoma, sistemos diegimas turi bati vykdomas ne darbo metu ir tik
suderinus su Pirkéjo atsakingu uz sutarties vykdyma asmeniu.

3.1.9. Sutartyje numatytas sistemos iSplétimas turi bati atliktas tinkamai ir laiku pagal Saliy tarpusavyje suderintg
Grafika (toliau — Grafikas). Grafikas suderinamas su Pirkéjo atsakingu uZ sutarties vykdyma asmeniu per 5 (penkias) darbo
dienas nuo sutarties jsigaliojimo dienos.

3.1.10. Pirkéjo atsakingas uZ sutarties vykdyma asmuo ne véliau kaip per 5 (penkias) darbo dienas nuo Grafiko pateikimo
jam derinimui dienos suderina ir pasiraso Grafika.

3.1.11. Sistemos isplétimo ir konfiglravimo paslauga teikiantys Pardavéjo specialistai privalo mokéti lietuviy kalbg. Tuo
atveju, jei bet kuris ¢ia nurodytus darbus atliekantis specialistas nemoka lietuviy kalbos, Pardavéjas tokiems specialistams
privalo uZtikrinti vertima j lietuviy kalbg ZodZiu ir rastu be papildomo mokescio.

3.1.12. Pardavéjas turi bati jgaliotas sillomos sistemos gamintojo atstovas (jeigu Pardavéjas pats néra sitlomos
sistemos gamintojas) arba turi bati sudares atitinkama sutartj su kitu Gkio subjektu, turinciu teise atstovauti siGlomos
sistemos gamintojg, ir turi turéti teise parduoti ir palaikyti (priZiGréti) siiloma sistema. Kartu su pasitlymu Pardavéjas
privalo pateikti tai patvirtinancius dokumentus.

3.2. Pardavéjas turi prijungti iSvardintus jrenginius ir sistemas prie privilegijuotos prieigos valdymo sistemos:

3.2.1. komutatoriai—110 vnt.;

3.2.2. ugniasienés —40 vnt.;

3.2.3. Windows OS serveriai — 56 vnt.;

3.2.4. Linux OS serveriai —31 vnt.;

3.2.5. NAS sistemos Windows OS fiz. serv. — 7 vnt.;

3.2.6. virtualizavimo platforma VMware — 1 vnt.;

3.2.7. Active Directory sistema — 1 vnt,;

3.2.8. duomeny baziy valdymo sistemos — 3 vnt.;

3.2.9. ugniasieniy valdymo sistema FG MNG — 1 vnt,;

3.2.10. komutatoriy valdymo sistema HPE IMC — 1 vnt.;

3.2.11. Aruba ClearPass 802.1x sistema — 1 vnt,;

3.2.12. PRTG monitoringo sistema —1 vnt.;

3.2.13. NAS QNAP, Synology — 8 vnt.;

3.2.14. SIEM—1vnt,;

3.2.15. centralizuota antivirusiné sistema — 1 vnt.;

3.2.16. www svetainés TVS—1vnt,;

3.2.17. RPAsistema—1vnt;

3.2.18. PVlsistema—1vnt.,;

3.2.19. DVS Doclogix—1vnt,;

3.2.20. TVS Maximo — 1 vnt.;

3.2.21. MS0365-1vnt,;

3.2.22. Saperion—1vnt,;
3.2.23. lvanti ITSM =1 vnt,;
3.2.24. Stekas—1vnt;

3.2.25. ERP Microsoft Business Central, CRM — 1 vnt;

3.2.26. BlQlick—1vnt,;

3.2.27. ESRIGIS—=1vnt,;

3.2.28. Labdata—1vnt.

3.3. Pagal tarpusavyje suderintg Grafika turi bati atlikti analizés darbai, apimantys:
3.3.1. Pirkéjo infrastruktaros ir tinklo analize;

3.3.2. privilegijuoty paskyry analize.



3.4. Pagal tarpusavyje suderintg Grafika turi bati atlikti  turimos privilegijuoty vartotojy valdymo sistemos iSplétimo
projektavimo darbai, apimantys:

3.4.1. architektlros projektavimg;

3.4.2. sistemos iSsidéstymo Pirkéjo komp. tinkle projektavima;
3.4.3. sistemos prieigy ir teisiy projektavima;

3.4.4. prisijungimo prie sistemos scenarijy projektavima.

3.5. Pagal tarpusavyje suderintg Grafikg turi bati atlikti turimos privilegijuoty vartotojy valdymo sistemos iSplétimo
diegimo ir konfiglravimo darbai, apimantys:

3.5.1. sistemos programinés jrangos diegima;

3.5.2. sistemos saugumo nustatymy sustiprinimg (angl. security hardening);

3.5.3. el. sertifikaty sutvarkyma;

3.5.4. sistemos integracijg su Active Directory;

3.5.5. portalo naudotojy integracijg su dviejy faktoriy autentifikavimu;

3.5.6. sistemos katalogy struktiros konfiglravima;

3.5.7. sistemos naudotojy, grupiy ir roliy konfigravima;

3.5.8. el. pasto pranesimy konfiglravima;

3.5.9. SSHir RDP jgaliotyjy serveriy (angl. proxy/jumphost) konfigliravima;

3.5.10. atsarginiy kopijy konfigiravima;

3.5.11. sesijy vaizdo jradymo konfiglravima;

3.5.12. slaptaZzodziy politiky konfiglravima;

3.5.13. tarpinio serverio (angl. Jump host) diegima ir konfigliravima;

3.5.14. auksciau iSvardintos jrangos ir sistemy privilegijuoty paskyry Sablony, nuotoliniy slaptazodziy keitikliy ir sesijy
paleidikliy konfiglravima;

3.5.15. auksciau isvardintos jrangos ir sistemy prijungima prie privilegijuotos prieigos valdymo sistemos.

3.6. Per 6 mén. nuo sutarties pasirasymo dienos turi bati atlikti ne maziau kaip 2 (dviejy) Pirkéjo administratoriy mokymai
trunkantys ne trumpiau kaip 16 (SeSiolika) akademiniy valandy.

3.7. Sistemos jgyvendinimo metu turi badti atliekamas projekto valdymas, apimantis:

3.7.1. suplanuotg projekto vykdyma, atsizvelgiant j projektui keliamus tikslus bei optimalig projekto uzduociy vykdymo
trukme. Turi b{ti paruostas ir suderintas projekto planas;

3.7.2. | Pirkéjo uzklausas atsakymas turi bati pateiktas ne véliau kaip per 1 darbo dieng;

3.7.3. turi bati teikiamos ataskaitos apie projekto eigg kas savaite. Ataskaity turinys turi apimti:
3.7.3.1. praéjusj ataskaitinj laikotarpj atlikti esminiai projekto darbai;

3.7.3.2. ateinancio ataskaitinio laikotarpio esminiai projekto darbai;

3.7.3.3.  kilusios projekto problemos.

4. PREKIY PRISTATYMO VIETA, TERMINAI IR TVARKA

4.1. Sistemos diegimo vieta - Pirkéjo naudojamame duomeny centre.

4.2. Prekiy tiekimo terminas — sistema turi bati iSplésta per 6 (Sesis) ménesius nuo sutarties pasirasymo dienos. Sistemos
iSplétimo terminas iskilus nenumatytoms aplinkybéms ir Sutarties salims rastu (el. pastu) suderinus, gali blti pratestas,
bet ne ilgiau kaip 30 k. d.

5. PREKIY KOKYBE IR TRUKUMY SALINIMAS

5.1. Perkamos sistemos programinés jrangos klaidy, kurios nustatomos Pirkéjo eksploatacijos metu, pasalinimui
Pardavéjas turi déti visas pastangas, kad rastos klaidos bity istaisytos ir jtrauktos j naujausius klaidy iStaisymo paketus.
Nesant galimybei iStaisyti sistemos programinés jrangos klaidy, Pardaveéjas iesko kity bady, pagal sistemos programinés
jrangos gamintojo rekomendacijas bei sidlomus aplinkinius , workaround” sprendimus (jskaitant bet neapsiribojant
grjizima j ankstesnes perkamos sistemos programinés jrangos versijas, kuriose tas funkcionalumas veiké korektiskai).



6. SUTARTIES VYKDYMO METU PATEIKIAMA DOKUMENTACIA

6.1.  Perkamos sistemos dokumentai turi bati lietuviy arba angly kalba. Programinés jrangos sisteminiai pranesimai turi
bati angly arba lietuviy kalba.

6.2.  Turi bdti paruosta ir pateikta sistemos dokumentacija, apimanti:

6.2.1. pavyzdinius darbo su sistema procesus ir scenarijus (naujas administratorius; iSeinantis administratorius; treciosios
Salies jungimasis; naujos privilegijuotos paskyros suklrimas);

6.2.2. sistemos projektavimo ir diegimo dokumentacija.

7. PIRKEJO IR PARDAVEJO JSIPAREIGOJIMAI

7.1.  Pirkéjo jsipareigojimai:

7.1.1. Bendradarbiauti su Pardavéju, teikiant reikalingg informacijg Uzsakymy ir (ar) Sutarties vykdymo metu.

7.1.2. Priimti i Pardavéjo jo pristatytas kokybiskas Prekes, atitinkancias UZsakyme ir (ar) Sutartyje numatytus
reikalavimus, ir tinkamai bei laiku atsiskaityti su Pardavéju Sutartyje numatytomis sglygomis.

7.1.3. Pastebéjes trakumus, Pirkéjas turi teise nepriimti Uzsakymo ir nepasirasyti Vaztarascio ir (ar) Akto.

7.2. Pardavéjo jsipareigojimai:

7.2.1. Pristatyti kokybiskas Prekes laiku, vadovaujantis Uzsakyme (-uose), Sutartyje nustatyta tvarka, Lietuvos Respublikoje
galiojanciais jstatymais ir kitais teisés aktais reglamentuojanciais Prekiy tiekima.

7.2.2. Prekés ir (ar) jsigyjamos Paslaugos Paslaugy teikéjas (Pardavéjas) teikdamas Paslaugas ir (ar) Prekes privalo
vadovautis Lietuvos Respublikos kibernetinio saugumo jstatymu ir Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams valdantiems ypatingos svarbos informacine infrastruktirg,
aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d. nutarimu Nr. 1209 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo" (galiojanciomis aktualiomis redakcijomis).

8. PRIEDAI

Priedas Nr. 1. Prekiy atitikties lentelé



W

Vilniaus vandenys

Techninés specifikacijos Priedas Nr. 1

PREKIY ATITIKTIES LENTELE

. Charakteristikos L u . Jradyti konkreciai sillomus Prekés Dokumento pavadinimas, puslapio numeris ir/ar tiksli nuoroda j
Eil. Nr. - Charakteristikos reikSme, parametrai o ) . . e S
pavadinimas atitikimo parametrus internetinj puslapj Prekés atitikimo pagrindimui
1. Turimos privilegijuoty
vartotojy valdymo (Pardavéjas nurodo gamintojg ir modelj)
sistemos iSplétimas

1.1. Sistema Specializuota privilegijuotos prieigos
valdymo sistema su integruota
slaptaZodziy spinta ir nuotoliniu
slaptazodziy valdymu (angl. PAM).

1.2. Modelis, Pardavéjas nurodo siilomos sistemos

gamintojas visus gamintojo kodus ir pavadinimus.
1.3. Sistemos Turi bati pateiktos prenumeratos tipo
licencijavimas (angl. subscription) licencijos, kurios turi

galioti iki Pirkéjo turimos privilegijuoty
vartotojy valdymo sistemos licencijy
galiojimo termino pabaigos — 2027-07-11
arba nuolatinio galiojimo (angl.
perpetual) sistema su gamintojo
teikiamu techniniu palaikymu iki 2027-
07-11.

1.4. Sistemos lokacija Sistema turi bati jdiegta Pirkéjo
infrastruktdroje (angl. on-premise).

1.5. Sistemos - Ne maziau 15-os licencijy, skirty

naudotojy kiekis

sistemos naudotojams, kuriy
darbo funkcijos yra tiesiogiai
susijusios su informaciniy
sistemy ir jrenginiy diegimu,
priezidra ir administravimu (pvz.




. Charakteristikos L u . Jradyti konkreciai sillomus Prekés Dokumento pavadinimas, puslapio numeris ir/ar tiksli nuoroda j
Eil. Nr. - Charakteristikos reikSmeé, parametrai o ) . . e S
pavadinimas atitikimo parametrus internetinj puslapj Prekés atitikimo pagrindimui
1. Turimos privilegijuoty
vartotojy valdymo (Pardavéjas nurodo gamintojg ir modelj)
sistemos iSplétimas
IT darbuotojai, programuotojai,
testuotojai, rangovai).
Ne maZiau 50-ies licencijy,
skirty sistemos naudotojams,
kuriy darbo funkcijos néra
tiesiogiai susijusios su
informaciniy sistemy ir
jrenginiy diegimu, prieZidra ir
administravimu (pvz. finansy
skyriaus, pardavimy skyriaus,
Zmogiskyjy istekliy skyriaus
darbuotojai).
1.6. Aparatiniai ir Jei siilomas ne jrenginiy (angl.

programiniai
resursai

appliance) tipo sistema, Pirkéjas
pateiks reikalingy techniniy
parametry virtualias masinas.
Jeigu sillomos sistemos
veikimui naudojama Windows
operaciné sistema ir/ar
Microsoft SQL duomeny bazé
ir/ar Microsoft Remote Desktop
Services tarnyba, Pirkéjas
pateiks reikalingas Microsoft
Windows Server, Microsoft SQL
Standard ir Microsoft RDS CAL
licencijas.

Jeigu sitlomos sistemos
veikimui naudojama kita
programiné jranga, Pardavéjas
turi jg nurodyti pasitlyme ir
pateikti kurtu su diegiama
sistema.




. Charakteristikos L u . Jradyti konkreciai sillomus Prekés Dokumento pavadinimas, puslapio numeris ir/ar tiksli nuoroda j
Eil. Nr. - Charakteristikos reikSmeé, parametrai o ) . . e S
pavadinimas atitikimo parametrus internetinj puslapj Prekés atitikimo pagrindimui
1. Turimos privilegijuoty
vartotojy valdymo (Pardavéjas nurodo gamintojg ir modelj)
sistemos iSplétimas
1.7. Architektlra - Sistema turi palaikyti diegimg
tiek fizinéje, tiek virtualioje
aplinkoje.
- Sistemos nuotoliniu budu
valdomoje jrangoje ar
sistemose neturi bati diegiami
agentai ar kita su sistema
susijusi programineé jranga.
1.8. Auksto patikimumo - Turi bati realizuotas auksto
rezimai patikimumo rezimas.
- Sistema turi automatiskai
persijungti ne ilgiau kaip per
minute.
1.9. Saugomy objekty ir | Neribojamas.
kredencialy kiekis
slaptazodziy
spintoje
1.10. Sistemos Neribojamas.
palaikomy sistemy
(serveriy, darbo
viety, tinklo,
saugumo ir kitos
nuotoliniu badu
valdomos jrangos)
kiekis
1.11. Administravimo - Turi bati web grafiné naudotojo

$35aj0s

sgsaja valdoma interneto
narsyklés pagalba.




Eil. Nr.

Charakteristikos
pavadinimas

Charakteristikos reikSmeé, parametrai

Jradyti konkreciai sillomus Prekés
atitikimo parametrus

Dokumento pavadinimas, puslapio numeris ir/ar tiksli nuoroda j
internetinj puslapj Prekés atitikimo pagrindimui

1,

Turimos privilegijuoty
vartotojy valdymo
sistemos iSplétimas

(Pardavéjas nurodo gamintojq ir modelj)

- Web grafiné naudotojo s3saja
turi bati pasiekiama HTTPS
protokolu.

- Turi bati laisvai modifikuojami
(angl. custom) darbalaukiai.

- Turi bQti paskutiniy naudoty
kredencialy atvaizdavimas
vienoje vietoje.

- Turileisti reikalingus
kredencialus pazyméti kaip
meégstamus ir juos atvaizduoti
vienoje vietoje.

- Turi bati SSH nuotolinio
administravimo terminaliné
sgsaja.

- Turileisti nustatyti IP adresy
sgrasus, is kuriy leistini
prisijungimai sistemos
administravimui.

1.12.

Slaptazodziy spinta

- Turileisti saugoti Sig jautrig
informacija:
o slaptaZodziai;

o SSH privataus/vieso
rakto poros;

o sertifikatai su privaciais

raktais;
o APl raktai;
o PIN kodai;

o bylos;




. Charakteristikos L u . Jradyti konkreciai sillomus Prekés Dokumento pavadinimas, puslapio numeris ir/ar tiksli nuoroda j
Eil. Nr. - Charakteristikos reikSmeé, parametrai o ) . . e S
pavadinimas atitikimo parametrus internetinj puslapj Prekés atitikimo pagrindimui
1. Turimos privilegijuoty

vartotojy valdymo
sistemos iSplétimas

(Pardavéjas nurodo gamintojq ir modelj)

O programinés jrangos

licencijy raktai.
Kiekvienas slaptazodis turi bati
sifruotas individualiu Sifravimo
raktu.
Turi bati realizuotas
slaptaZzodZio maskavimas
(nerodymas).
Slaptazodzio
rodymas/nerodymas turi bati
laisvai konfigruojamas.
Turi bati galimybé nustatyti ir
kontroliuoti slaptazodzio
istorijos jrasy kiekj.
Turi bti funkcionalumas,
leidZiantis pasizidreéti, kokie
slaptaZodziai buvo naudoti
praeityje (ne maziau 10
paskutiniy).
Turi leisti reikalauti jrasyti
komentarg, kodél perzidrimas
slaptaZzodis ar prasoma suteikti
privilegijuoty prieigg.
Turi leisti naudotojui uzdeti
papildoma slaptazodj
privilegijuotos paskyros
apsaugai, kuris negali bati
atstatomas ar apeinamas
sistemos administratoriams.
Turi parodyti slaptazodj atviru
tekstu ten kur néra galimybés
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automatizuoti privilegijuotg
prisijungima.

1.13.

SlaptaZodziy
politikos

- Sistema turi leisti kurti laisvai
modifikuojamas (angl. custom)
slaptazodziy politikas.

- Sistema turi leisti taikyti
skirtingas slaptazodziy politikas
privilegijuoty paskyry
slaptazodziams.

- Sistema turi generuoti
atsitiktinius slaptazodzius
atitinkancius nustatyta politika.

- Sistema turi pasirinktinai leisti
kontroliuoti / nekontroliuoti
slaptaZzodzio politikg jo
iSsaugojimo, keitimo
slaptazodziy spintoje metu.

- Sistema turi pasirinktinai leisti
kontroliuoti / nekontroliuoti
slaptazodziy politika,
slaptazodzio keitimo nuotoliniu
blddu metu.

1.14.

Privilegijuoty sesijy
paleidikliai

- Turileistiinicijuoti RDP ir SSH
privilegijuotas sesijas j sistemos
valdomas sistemas,
neatskleidziant tikryjy sistemos
kredencialy.

- Turi bQti gamintojo paruosti
privilegijuoty sesijy paleidikliai.

- Turileisti kurti laisvai
modifikuojamus (angl. custom)
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(Pardavéjas nurodo gamintojq ir modelj)

sesijy paleidiklius ir jrasyti jy
naudojimo vaizdo jrasg, kai
sesija uZmezgama ne per
jgaliotajj serverj (angl.
proxy/jumphost).

- Turileisti kurti paleidiklius i$
Windows proceso.

- Turileisti kurti paleidiklius i$
keliy Windows procesy.

- Paleidikliai turi veikti naudotojo
kompiuteryje (ne web
serveryje).

- Turi bati jskiepis j interneto
narsykle web aplikacijy formy
kredencialy automatiniam
uzpildymui arba lygiavertis
funkcionalumas.

1.15.

Paskyry aptikimo
automatizuoti
skanavimai

- Turiskanuoti ir automatizuotai
aptikti Siy tipy paskyras:

o Windows lokalias;
Unix/Linux lokalias;
Active Directory;
VMware ESXi lokalias.
Turi leisti aprasyti
taisykles, kaip automatiskai
jtraukti aptiktas paskyras j
sistema pagal i$ anksto
apibréztus kriterijus.

(0]
0]
(0]
(0]

1.16.

Sifravimas

- Visa slaptazodziy spintoje
saugoma jautri informacija turi
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bdti Sifruota AES-256 arba
lygiaverciu algoritmu.

»Master Key” Sifravimo raktas
turi blti apsaugotas papildomu
standartiniu Sifravimo lygmeniu
DPAPI arba analogisku.

1.17.

,Keturios akys”

Sidlomos sistemos
administravimas turi turéti
aiskiai iSskirtas teises, kurios
leisty realizuoti , keturiy akiy”
administravimo principg -
vienas naudotojas suteikia
super-administratoriaus teises,
kitas tomis teisémis
pasinaudoja. Teikéjas jomis
negali pasinaudoti, gavéjas
negali jy sau suteikti.

1.18.

Autentifikavimas

Turi palaikyti ne maZiau, kaip
Siuos autentifikavimo
protokolus:

o Radius;

o Kerberos.
Turi palaikyti lokaliy naudotojy
ir Microsoft Active Directory
naudotojy prisijungimus j web
portala.
Autentifikavimo procesas j
sistemos valdomus jrenginius ar
sistemas turi bdti apsaugotas
nuo tikryjy kredencialy (tiek
atviro teksto, tiek koduotame
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formate) paviesinimo
prisijungimo Saltinyje (sistemos
naudotojo kompiuteryje).

1.19.

Palaikomi paskyry
tipai

Sistema turi palaikyti $iy tipy paskyras:
o tinklo jrenginiy
paskyros;

O  saugumo jrenginiy
paskyros;

o duomeny baziy
paskyros;

o Web svetainiy
paskyros;

o debesy kompiuterijos
administracinés paskyros;
o Windows lokalios
privilegijuotos paskyros;

o Linux/Unix lokalios
privilegijuotos paskyros;

o AD privilegijuotos
paskyros;

o AD tarnyby paskyros
(angl. service account);

o serveriy OOB valdymo
sgsajy paskyros (iLO, iDRAC
ir kitos).

1.20.

Keliy faktoriy
autentifikavimas
(angl. MFA)

- Turi bati funkcionalumas,
leidZiantis sistemg integruoti su
treciy Saliy MFA sprendimais,
kurie veikia naudodami nuo
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laiko priklausomus vienkartinius

slaptazodZius (angl. time based

onetime password).

- Turi bGti funkcionalumas,
leidZiantis naudoti aparatines
autentifikavimo Zymes FIDO2.
- Turi palaikyti Sias

autentifikavimo mobiligsias

programéles:
o Google authenticator;
o Microsoft
authenticator.

1.21. Sesijos - Sistema turi panaikinti
neaktyvumas naudotojo sesijg j web portalg
po nustatyto neaktyvumo laiko.
1.22. Privilegijuoti - Naudotojui turi biti galimybé
prisijungimai prisijungti prie sistemos

valdomy sistemy RDP ar SSH
protokolais, neatskleidzZiant
tikryjy sistemos kredencialy,
bent dviem skirtingais bldais:

o tiesiogiai i$ naudotojo
kompiuterio j sistemos
valdoma sistemg;

o i$naudotojo
kompiuterio per jgaliotajj
serverj (angl.
proxy/jumphost) j sistemos
valdoma sistema.
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1. Turimos privilegijuoty
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- Turileisti pasirinkti prisijungimo
bilda kiekvienai privilegijuotai
paskyrai.
- Pati sistema turi galéti jungtis
prie jrenginiy ar sistemy Siais
bldais:
o SSH;
o RDP;
o Powershell.
1.23. Prieigos - Turi palaikyti vieno asmens
patvirtinimai patvirtinima.

- Turitechnologiskai palaikyti
daugiasluoksnj prieigos
patvirtinima, kuomet prieigai
patvirtinti reikalingi keli skirtingi
asmenys.

- Turileisti ne maziau kaip 3
asmenims patvirtinti prieigg. Jei
nors vienas i$ jy nepatvirtina,
prieiga turi bati nesuteikiama.

- Turi bati galimybé prieigos
uzklausy patvirtinimus siysti el.
pastu.

- Turi bQti galimybé prieigos
uzklausas patvirtinti web
portale.

- Patvirtinant turi leisti nustatyti
prieigos laiko ribotg trukme.

- Turi bati galimybé vykdyti
komandines sekas pries ir po
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privilegijuotos sesijos
rezervacijos.
1.24. Unifikuota - Turileisti dirbti su keliomis
naudotojo s3saja skirtingomis privilegijuotomis
RDP ir SSH sesijomis vienu metu
iS bendros sgsajos, kurioje sesijy
langai bty organizuoti korteliy
(angl. tabs) principu, analogisku
interneto narsykléms (angl.
internet browser tabs).
- Darbas su sesija turi vykti tik
pasirinkus atitinkama kortele
(angl. tab).
- Turileisti keisti privilegijuotos
sesijos lango rezoliucija.
1.25. Unifikuotos sgsajos | Unifikuota sgsaja turi galéti naudotis ne
naudotojy skaicius | maziau kaip 10 sistemos naudotojy,
kuriy darbo funkcijos yra tiesiogiai
susijusios su informaciniy sistemy ir
jrenginiy diegimu, prieZidra ir
administravimu (pvz. IT darbuotojai,
programuotojai, testuotojai, rangovai).
1.26. SSH ir RDP prieiga - Turileisti jungtis prie sistemos

valdomy sistemy per SSH
jgaliotajj serverj (angl.
proxy/jumphost) naudojant
atsitiktinai automatiskai
sugeneruotus vienkartinius
naudotojy vardus ir
vienkartinius slaptazodzius,
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neatskleidZiant tikryjy sistemos
kredencialy.

- Turileisti naudotis slaptazodziy
spinta ir privilegijuotomis SSH
sesijomis jungimuisi j sistemos
valdomas sistemas i$
komandinés eilutés,
nenaudojant interneto
narsyklés ir neatskleidZiant
tikryjy sistemos kredencialy.

- Turileisti jungtis prie sistemos
valdomy sistemy per RDP
jgaliotajj serverj (angl.
proxy/jumphost), naudojant
atsitiktinai automatiskai
sugeneruotus vienkartinius
domeno vardus, vienkartinius
naudotojy vardus ir
vienkartinius slaptazodzius,
neatskleidZiant tikryjy sistemos
kredencialy.

- Turileisti sudaryti leistiny SSH
komandy sarasus.

- Turileisti sudaryti draudziamy
SSH komandy sarasus.

1.27.

Naudotojy
komandos

- Turileisti virtualiai skirstyti
naudotojus ir grupes,
apjungiant juos j komandas,
kurios baty izoliuotos viena nuo
kitos (vienos komandos nariai
nematyty kitos komandos nariy
ir objekty).
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1.28.

Informaciniy
sistemy
administravimo
veiksmy (sesijy)
vaizdo jrasymas

- Turi bati galimybé daryti
informaciniy sistemy
administravimo veiksmy (sesijy)
vaizdo jrasyma neribotam
kiekiui privilegijuoty paskyry.

- KokybiSkai jraSyta valandos
trukmés RDP sesija turi uZzimti
ne daugiau nei 70 MB vietos.

- Privilegijuota RDP ir SSH sesija
turi bati jraSoma net ir kuomet
jungiamasi tiesiogiai j sistemos
valdoma sistema (ne per
jgaliotajj serverj (angl.
proxy/jumphost)).

- Turi bati galimybeé fiksuoti RDP
ir SSH sesijy klavisy
paspaudimus (angl. keylogging)
neribotam kiekiui privilegijuoty
paskyry.

- Turi leisti atlikti paieSka vaizdo
jrase pagal tekstg i$ fiksuojamy
klaviSy paspaudimy.

- Turi saugoti vaizdo jrasus
Sifruotame formate, tam kad
nebdty galima jy perzidréti
neturint reikalingy teisiy
sistemoje.

1.29.

Privilegijuotos
sesijos valdymas

- Turileisti matyti privilegijuotos
RDP ir SSH sesijos vaizdg beveik
realiu laiku.




. Charakteristikos L u . Jradyti konkreciai sillomus Prekés Dokumento pavadinimas, puslapio numeris ir/ar tiksli nuoroda j
Eil. Nr. - Charakteristikos reikSmeé, parametrai o ) . . e S
pavadinimas atitikimo parametrus internetinj puslapj Prekés atitikimo pagrindimui
1. Turimos privilegijuoty
vartotojy valdymo (Pardavéjas nurodo gamintojg ir modelj)
sistemos iSplétimas
Turi leisti nutraukti
privilegijuoty sesijg nejspéjus
naudotojo rankiniu badu.
Turi leisti nutraukti
privilegijuoty sesijg jspéjus
naudotojg rankiniu badu.
Turi leisti nutraukti sesijg
suteikiant ne daugiau 5 min.
laiko vykdomo darbo
pabaigimui.
1.30. Bendras Turi leisti valdyti bendro
privilegijuotas administravimo privilegijuotas
valdymas paskyras tokias, kaip ,root”,
,administrator”ir pan.
Turi leisti rezervuoti tokig
paskyra vienam naudotojui
vienu metu tam, kad kiti
naudotojai negaléty ja
pasinaudoti.
Turi bati atsekamumas, kas
jomis naudojosi.
1.31. Nuotolinis Turi bdti gamintojo paruosti
slaptazodziy nuotoliniai slaptazodziy
keitimas keitikliai.

Turi leisti kurti laisvai
konfigliruojamus (angl. custom)
nuotolinius slaptazodziy
keitiklius.

Turi leisti pasirinkti kokie
simboliai traktuojami, kaip
eilutés pabaiga SSH tipo
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nuotolinio slaptazodZio keitiklio
konfiglracijoje.

- Turi periodiskai automatiskai
tikrinti ar sistemoje saugomas
slaptaZzodis teisingas ir juo gali
bdti prisijungta prie sistemos
valdomos sistemos.

- Turinuotoliniu badu keisti
lokaliy paskyry slaptaZodzius
Windows tipo operacinéms
sistemomes.

- Turi nuotoliniu badu keisti
Microsoft Active Directory
paskyry slaptazodzius.

- Turi nuotoliniu badu keisti
Active Directory tarnyby
paskyry (angl. service accounts)
slaptazodzius.

- Turi nuotoliniu badu keisti
Windows suplanuoty uzduociy
(angl. scheduled tasks)
slaptaZzodzius.

- Turi mokéti perleisti i$ naujo
Windows tarnybas (angl.
services) po tarnybos paskyros
slaptazodzio pakeitimo.

- Turi mokéti perleisti i$ naujo
Windows suplanuotas uzduotis
(angl. scheduled tasks) po
uzduoties paskyros slaptazodzio
pakeitimo.
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- Turinuotoliniu bGdu keisti Siuos
UNIX/Linux tipo slaptaZodzius:
o Unix standartiné paskyra;
o Unix ,root” paskyra.
- Nuotolinis slaptaZzodZio keitimas
turi bati galimas:
o pagal pareikalavimg;
o periodiskai;
o pasibaigus nustatytam
slaptaZzodzio galiojimo
laikui.
1.32. SSH privataus/vieso - Turi automatiskai rotuoti ir

rakto poros
rotavimas

iSsaugoti SSH privataus/vieso
rakto pora privilegijuotos
prieigos sistemoje ir jos
valdomose sistemose.

- Kiekvienai sistemai turi valdyti
individualia ir unikalig
privataus/vieso rakty porga.

- Rakty poros generavimas turi
bdti galimas:

o pagal pareikalavima;

o periodiskai;

o pasibaigus nustatytam
rakty poros galiojimo laikui.

- Turileisti rezervuoti rakty pora
vienam naudotojui vienu metu
tam, kad kiti naudotojai
negaléty ja pasinaudoti.
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1.33. Teisés - Visas sistemoje realizuotas
funkcionalumas turi turéti
individualias teises.

- Sistema turi leisti grupuoti
teises j roles.

1.34. Rolés - Turi bati gamintojo i$ anksto

paruostos rolés.

- Turileisti kurti laisvai
modifikuojamas (angl. custom)
roles ir leisti joms priskirti
reikiamas teises.

- Turileisti taikyti roles
naudotojams ir grupéms.

1.35. Privilegijuoty - Privilegijuotos paskyros turi bati
paskyry grupuojamos j katalogus, j
grupavimas kuriuos suteikiama prieiga

kontroliuojant teises tiek j visg
katalogg, tiek j konkrecia
privilegijuotg paskyra.

1.36. PraneSimai - Turileisti kurti laisvai

modifikuojamus pranesimus
apie jvykius vykstancius
sistemoje, kurie siunciami
elektroniniu pastu.

- Turileisti kurti pranesimus apie
jvykius vykstancius sistemoje,
susijusius su realizuotu jvairiu
funkcionalumu.

- Turileisti siysti pranesimus el.
pasto adresams, kurie néra
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susieti su sistemos naudotojy
paskyromis.

1.37.

Komandinés sekos
(angl. scripts)

Turi palaikyti SSH komandines
sekas.

Turi palaikyti SQL komandines
sekas.

Turi palaikyti Powershell
komandines sekas.

1.38.

Sistemos ir
naudotojy jrasai
(angl. logs)

Prie skirtingo sistemos
funkcionalumo konfiglravimo
turi bati atvaizduojami tik su
tuo funkcionalumu susije
automatiskai atrinkti jrasai
(angl. logs).

Kada nors sistemoje sukurti
objektai (naudotojai, rolés,
katalogai, paslaptys, paskyros,
Sablonai ir kiti) turi likti net ir po
jy istrynimo, audito, jrodymy ir
veiksmy atsekamumo tikslais.
Visas naudotojo aktyvumas
sistemoje turi bati fiksuojamas
jvykiy Zurnale (angl. logs).

Turi bdti naudotojy veiksmy
atsekamumas pagal jrasus.

1.39.

Eksportavimas ir
importavimas

Sistema turi leisti importuoti
paskyras ir kredencialus masiniu
bldu is tekstinés bylos CSV ir
XML formatu.

Atstatymo ir migravimo tikslais
turi leisti eksportuoti
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kredencialus ir paskyras XML ir
CSV formatu.

- Eksportavimo teisé turi bati
iSskirta ir konfiglruojama
pasirinktinai.

1.40.

Atsarginés kopijos

- Sistema turi automatiskai daryti
tiek web aplikacijos, tiek
duomeny bazés atsargines
kopijas nurodytu daZznumu j Sias
lokacijas:

o lokalus diskas;

o tinklo katalogas.

1.41.

Atnaujinimai

- Sistema turi gebéti automatiskai
pasitikrinti internete ar néra
naujos programines jrangos
Versijos.

- Sistema turi leisti parsisiysti ir
jdiegti programinés jrangos
nauja versijg web grafinés
sgsajos pagalba.

- Sistema turi leisti atnaujinti
programine jrangg web sgsajos
pagalba kai sistema neturi
interneto rysio (angl. offline
update).

1.42.

Integracijos

- Sistema turi turéeti SOAP arba
REST API.

- APl turi bGti apsaugotas
SSL/TLS.




Eil. Nr.

Charakteristikos
pavadinimas

Charakteristikos reikSmeé, parametrai

Jradyti konkreciai sillomus Prekés
atitikimo parametrus

Dokumento pavadinimas, puslapio numeris ir/ar tiksli nuoroda j
internetinj puslapj Prekés atitikimo pagrindimui

1,

Turimos privilegijuoty
vartotojy valdymo
sistemos iSplétimas

(Pardavéjas nurodo gamintojq ir modelj)

- APl turi palaikyti pagrindines
programavimo kalbas .NET,
JAVA arba lygiavertes.

- APl turi leisti ieSkoti
slaptazodziy, iSsaugoti
slaptaZzodzius, leisti
autentifikuotis.

- Turi bQti integruojamas su
automatizuotomis DevOps
aplinkoms skirtomis
slaptaZodZiy spintomis.

- Turi bQti integruojamas su RPA
(angl. robotic process
automation) aplinkomis ir
jrankiais.

- Turi bati integruojamas su SSO
(angl. single sign on)
sistemomis.

- Turi veikti SAML 2.0 Service
Provider (SP) roléje.

- Turiintegruotis su keliais Active
Directory domenais.

- Integracijai su Active Directory
neturi bdti naudojama domeno
administratoriaus ar kita auksty
privilegijy Active Directory
paskyra.

- Turiintegruotis su HSM (angl.
hardware security module)
aparatiniais Sifravimo rakty
saugumo moduliais.




Eil. Nr.

Charakteristikos
pavadinimas

Charakteristikos reikSmeé, parametrai

Jradyti konkreciai sillomus Prekés
atitikimo parametrus

Dokumento pavadinimas, puslapio numeris ir/ar tiksli nuoroda j
internetinj puslapj Prekés atitikimo pagrindimui

1,

Turimos privilegijuoty
vartotojy valdymo
sistemos iSplétimas

(Pardavéjas nurodo gamintojq ir modelj)

- Turiintegruotis su
pazeidZziamumy valdymo
sistemomis.

- Turileisti pazeidZiamumy
valdymo sistemomes tikrinti
masinas su individualiais tos
masinos kredencialais,
saugomais privilegijuotos
prieigos valdymo sistemoje.

- Turiintegruotis su incidenty
valdymo sistemomis (angl.
ticketing system).

- Turiintegruotis su sisteminiy ir
saugumo jvykiy valdymo
sistemomis (angl. SIEM),
siunciant Syslog pranesimus CEF
formatu.

- Bent trys populiariausi SIEM
gamintojai turi turéti paruostas
pranesimy apdorojimo (angl.
parsing rules) taisykles
(nurodyti SIEM gamintojus).

- Turi palaikyti integruota
Windows autentifikavima (angl.
IWA) arba lygiavert;.

1.43.

Sistemos saugumo
stiprinimas

- Turi bti realizuoti gamintojo
automatizuoti testai, kurie
parodo kiek esama konfigiracija
atitinka gerasias praktikas.

- Turi pateikti rekomendacijas,
kaip sutvarkyti esamos




Charakteristikos

Jradyti konkreciai sillomus Prekés

Dokumento pavadinimas, puslapio numeris ir/ar tiksli nuoroda j

Eil. Nr. - Charakteristikos reikSmé, parametrai o . . : e s
pavadinimas P atitikimo parametrus internetinj puslapj Prekés atitikimo pagrindimui
1. Turimos privilegijuoty
vartotojy valdymo (Pardavéjas nurodo gamintojg ir modelj)
sistemos iSplétimas
konfiglracijos neatitikimus
gerosioms praktikoms.
1.44. Ataskaitos - Turi bati gamintojo i$ anksto

paruostos ataskaitos.

- Turileisti kurti laisvai
modifikuojamas (angl. custom)
ataskaitas.

- Turi bQti paruosta ataskaita apie
laisvai pasirenkama konkrety
privilegijuota sistemos
naudotojg, kuri leisty nustatyti,
kokiais slaptazodZziais
naudotojas pasinaudojo per
nurodytg laiko intervalg.

- Nustacius konkretaus
naudotojo per nurodytg laiko
intervalg naudotus
slaptaZzodzius, turi juos pakeisti
nuotoliniu badu vienu
paspaudimu (iSéjusio is darbo
privilegijuoto naudotojo
scenarijus).

- Siekiant apsaugoti asmens ir
kitus jautrius duomenis, prieigai
prie ataskaity ir sesijy jrasy turi
leisti nustatyti dviejy asmeny
prieigos kontrole.




