Sutarties 1 priedas
INFORMACIJOS SAUGOS VALDYMO SISTEMOS IR INFORMACINIŲ TECHNOLOGIJŲ PASLAUGŲ VALDYMO SISTEMOS atitikties įvertinimo, PAKARTOTINIO SERTIFIKAVIMO IR PRIEŽIŪROS AUDITŲ PAGAL ISO/IEC 20000 IR ISO/IEC 27001 STANDARTŲ REIKALAVIMUS ATLIKIMO IR SERTIFIKATŲ PRATĘSIMO PASLAUGŲ PIRKIMO TECHNINĖ SPECIFIKACIJA

1. PIRKIMO OBJEKTAS

1.1. Informacijos saugos valdymo sistemos (toliau - ISVS) ir informacinių technologijų paslaugų valdymo sistemos (toliau -ITPVS) pakartotinio sertifikavimo ir priežiūros auditų pagal ISO/IEC 20000-1 (aktualiausios redakcijos) ir ISO/IEC 27001 (aktualiausios redakcijos) standartų reikalavimus atlikimo, atitikties pagal Lietuvos Respublikos teisės aktų reikalavimus įvertinimo paslaugos (toliau – Paslaugos) bei papildomos užsakomosios paslaugos valandomis, susijusios su standartų priežiūros ir audito paslaugomis.

2. PERKAMOS PASLAUGOS

2.1. Valstybinė ligonių kasa prie Sveikatos apsaugos ministerijos (toliau – Perkančioji organizacija arba VLK) perka 2025- 2028 m laikotarpiui ISVS ir IT PVS pagal ISO/IEC 27001 ir ISO/IEC 20000-1 standartų reikalavimams įvertinimo paslaugas, kurios apima:
2.1.1. ISVS ir IT PVS pakartotinio sertifikavimo pagal ISO/IEC 20000:2018 ir ISO/IEC 27001:2022 standartų reikalavimus atlikimo paslaugas (1 kartas);
2.1.2. ISVS ir IT PVS priežiūros auditų VLK pagal ISO/IEC 20000:2018 ir ISO/IEC 27001:2022 standartų reikalavimus atlikimo paslaugas (2 kartai);
2.1.3. Tris (3) metus galiojančių akredituotų atitikties sertifikatų išdavimą;
2.1.4. Sertifikatų galiojimo laikotarpiu, t. y. 2025–2028 metais būtinų veiksmų, skirtų pasirengti ISVS ir IT PVS pagal ISO/IEC 20000-1 (aktualios redakcijos) ir ISO/IEC 27001 (aktualios redakcijos) standartų reikalavimus, atlikimas:
2.1.4.1. ISVS ir IT PVS vidaus auditų VLK pagal ISO/IEC 20000 ir ISO/IEC 27001 standartų reikalavimus atlikimą (3 kartai -po pakartotinio sertifikavimo; po pirmo priežiūros audito, po antro priežiūros audito), rekomendacijų ir ataskaitų pateikimas;
2.1.4.2. atlikti, peržiūrėti ir atnaujinti Informacijos saugos rizikos vertinimą ir paruošti ataskaitas pagal VLK galiojančią tvarką (3 kartai - po pakartotinio sertifikavimo; po pirmo priežiūros audito, po antro priežiūros audito) bei rizikos mažinimo priemonių planą;
2.1.4.3. pateikti rekomendacijas bei pasiūlymus Vadybinei vertinamajai analizei (toliau -VVA) ataskaitai (3 kartai -po pakartotinio sertifikavimo; po pirmo priežiūros audito, po antro priežiūros audito).
2.1.5. ISVS ir IT PVS atitikties standarto ISO/IEC 27001 ir ISO/IEC 20000-1 reikalavimams ir jų pokyčiams įvertinimo atlikimą ir ataskaitos parengimas  (pagal sutartą terminą 1 kartas);
2.1.6. Vadovaujantis Lietuvos Respublikos kibernetinio saugumo įstatymo 14 straipsnio 8 dalimi atlikti vertinimą pagal Nacionalinio kibernetinio saugumo centro patvirtintą kibernetinio saugumo auditų atlikimo metodiką ir pateikti ataskaitą (pagal sutartą terminą 1 kartas). Gali būti atliekamas kartu su 2.1.5 vertinimu;
2.1.7. Papildomų užsakomųjų paslaugų pirkimas.

3. BENDRIEJI REIKALAVIMAI

3.1. Tiekėjas, teikdamas paslaugas privalo vadovautis:
3.1.1. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos Reglamentu (ES) 2016/679 „Dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB“ (Bendrasis duomenų apsaugos reglamentas/BDAR);
3.1.2. Lietuvos Respublikos kibernetinio saugumo įstatymu;
3.1.3. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymu;
3.1.4. Kibernetinio saugumo reikalavimų aprašu, patvirtintu Lietuvos Respublikos vyriausybės 2018 m. rugpjūčio 13 d. nutarimo Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“;
3.1.5. Lietuvos Respublikos Valstybės informacinių išteklių valdymo įstatymu ir jo poįstatyminių teisės aktų nuostatomis;
3.1.6. Kitais informacinę saugą ir Informacinių technologijų paslaugų valdymą reglamentuojančius teisės aktais.

4. ESAMOS PADĖTIES APRAŠYMAS

4.1. [bookmark: m0sh315]VLK ir teritorinės ligonių kasos nuo 2016 m. rugsėjo 14 d. yra sertifikuoti pagal ISO/IEC 27001:2013 (LST ISO/IEC 27001:2013) ir ISO/IEC 20000-1:2011(LST ISO/IEC 20000-1:2015) standartus. 2019 m. papildomai persertifikuoti ir nuo 2019 m. rugsėjo 14 d. iki 2020 m. rugsėjo 31 d. aukščiau nurodytų standartų galiojimas buvo pratęstas ir vėliau išduoti ISO/IEC 20000-1:2018 ir DIN EN ISO/IEC 27001:2017 (atitinka ISO /IEC 27001:2013 įskaitant Cor 1:2014 ir Cor 2:2015) sertifikatai galiojantys iki 2022 m. rugsėjo 14 d. Šis sertifikatas 2022 m. rugsėjo 15 d. pratęstas ir galioja iki 2025 m. rugsėjo 15 d.
4.2. VLK ir teritorinės ligonių kasos (toliau – TLK) pagal ISO/IEC 27001:2017 standartą sertifikavimo sritis yra privalomasis sveikatos draudimas bei pagal ISO/IEC 20000-1:2018 standartą, sertifikavimo sritis - IT paslaugų valdymo sistema, skirta VLK IT infrastruktūros ir informacinių sistemų palaikymui bei vidinių ir išorinių klientų, veikiančių Lietuvos Respublikos teritorijoje, aptarnavimui pagal paslaugų katalogą.
4.3.  Sertifikuojanti įstaiga patvirtino, kad TUV Thuringen e. V. įvertinusi VLK ir TLK Informacijos saugumo valdymo sistemą ir IT paslaugų valdymo sistemą, nustatė ir sertifikatuose nurodė, kad atitinka minėtų standarto reikalavimus;
4.4. TUV Thuringen e.V. įvertinusi Vilniaus, Kauno, Klaipėdos, Šiaulių ir Panevėžio TLK VLK Informacijos saugumo valdymo sistemas ir IT paslaugų valdymo sistemas, sertifikatų prieduose nurodė, kad kiekvieną iš TLK apima šias sistemas, kurias TUV Thuringen e. V. įvertino ir nustatė, jog ji atitinka standartų reikalavimus. 
4.5. Vadovaujantis sertifikato išdavimo taisyklėmis, sertifikatų galiojimo laikotarpiu turi būti atlikti sertifikatų priežiūros auditai pagal aktualios redakcijos reikalavimus, kad pratęsti šių sertifikatų galiojimo laiką.
4.6. Vadovaujantis 2024 m. rugsėjo 18 d. Lietuvos Respublikos vyriausybės nutarimu Nr. 794 „Dėl sutikimo reorganizuoti biudžetinę įstaigą Vilniaus teritorinę ligonių kasą, biudžetinę įstaigą Kauno teritorinę ligonių kasą, biudžetinę įstaigą Klaipėdos teritorinę ligonių kasą, biudžetinę įstaigą Šiaulių teritorinę ligonių kasą ir biudžetinę įstaigą Panevėžio teritorinę ligonių kasą“ TLK nuo 2025 m. liepos 1 d. reorganizuojamos jungimo būdu, jas prijungiant prie VLK, kuriai pereitų visos reorganizuojamų TLK teisės ir pareigos, todėl sertifikavimas 2025-2028 m. apimtų VLK.
4.7. ISVS ir IT PVS taikoma Perkančiojoje organizacijoje.
4.8.  Nuo 2025 m liepos 1 d. VLK dirbs apie 500 valstybės tarnautojų ir darbuotojų, dirbančių pagal darbo sutartis (toliau –  darbuotojai).
4.9. ISVS taikoma:
4.9.1. bet kokios rašytinės, elektroninės ir žodinės formos informacijai, naudojamai VLK veikloje;
4.9.2. VLK valdomoms informacinėms sistemoms ir Lietuvos Respublikos Draudžiamųjų privalomuoju sveikatos draudimu registrui;
4.9.3. visoms VLK patalpoms ir įrangai;
4.10. IT PVS taikoma:
4.10.1. IT paslaugoms, įrašytoms į VLK IT paslaugų sąrašą, teikiamoms vidiniams ir išoriniams IT paslaugų gavėjams;
4.10.2. naujoms ir (ar) keičiamoms VLK IT paslaugoms ir kt.
4.10.3. IT paslaugų teikimo veiklos procesams VLK;
4.10.4. VLK IT, naudojamas IT paslaugoms teikti, visuose VLK struktūriniuose padaliniuose;
4.11. Visi minėti ISVS ir IT PVS procesai yra dokumentuoti ir aprašyti procedūromis.

5. PASLAUGŲ TEIKIMAS

5.1. Teikiamos Paslaugos turi apimti šias veiklas:
5.1.1. Pakartotino sertifikavimo auditų atlikimas - VLK kaip vieningos organizacinės struktūros sertifikavimo auditų 3 metų laikotarpyje ir pagal su perkančiąją organizaciją suderintus sertifikavimo auditų atlikimo planus (grafikus);
5.1.1.1.  Pakartotino sertifikavimo audito pradžia turi būti ne vėlesnė negu to reikalauja atliekamo pakartotino sertifikavimo terminai, kad ne vėliau kaip iki 2025 m. rugsėjo 15 d. būtų išduoti sertifikatai, užtikrinant nenutrūkstamą sertifikatų galiojimą;
5.1.1.2.  Vykdytojas, teikdamas pasiūlymą, privalo įvertinti ir prisiimti riziką, kad jei sertifikavimo auditų metu bus nustatytos neatitiktys, kurias pašalinus bus privalomi pakartotiniai sertifikavimo auditai, kad pakartotinių sertifikavimo auditų (jei bus reikalingi) išlaidų perkančioji organizacija papildomai neapmokės;
5.1.1.3.  Sertifikavimo auditai turi būti atlikti sertifikavimo auditų plane (grafike) nustatytais terminais, jeigu perkančioji organizacija dėl pasikeitusių aplinkybių nenustato kitaip;
5.1.1.4.  Atlikus sertifikavimo auditus ir esant teigiamiems auditų rezultatams tiekėjas turi išduoti 3 metus galiojančius akredituotus atitikties sertifikatus lietuvių ir anglų kalbomis, patvirtinančius VLK įdiegtų IT PVS ir ISVS atitiktį standartų ISO/IEC 20000-1 bei ISO/IEC 27001 reikalavimams.
5.1.1.5.  Atlikus detalią IT PVS ir ISVS analizę, taip pat turi būti įvertinti, kaip vadybos sistemos veikia VLK bei kaip atitinka minėtų standartų reikalavimus.
5.1.2. ISVS ir IT PVS priežiūros auditų atlikimas:
5.1.2.1. Vykdytojas, suteikęs ISVS ir IT PVS sertifikavimo paslaugas, turi užtikrinti sertifikatų galiojimo metu, t. y. 2025-2028 metais, ne mažiau kaip 2 (dviejų) ISVS ir ne mažiau kaip 2 (dviejų) IT PVS priežiūros auditų atlikimą, kurių metu turi patikrinti sertifikuotų ISVS ir IT PVS būklę, atitikimą standartų ISO/IEC 20000-1 ir ISO/IEC 27001. pagal su perkančiąją organizaciją suderintus sertifikavimo auditų atlikimo planus (grafikus).
5.1.2.2. Vykdytojas, teikdamas pasiūlymą, privalo įvertinti ir prisiimti riziką, kad jei priežiūros auditų metu bus nustatytos neatitiktys, kurias pašalinus bus privalomas pakartotini priežiūros auditai, kad pakartotinių priežiūros auditų (jei bus reikalingas) išlaidų papildomai perkančioji organizacija neapmokės.
5.1.2.3. pirmieji priežiūros auditai vykdomi praėjus ne daugiau kaip 12 (dvylika) mėnesių nuo paskutinės dienos po papildomo sertifikavimo audito;
5.1.2.4. sekantys priežiūros auditai vykdomi praėjus ne daugiau kaip 12 (dvylika) mėnesių nuo paskutinės dienos po pirmojo priežiūros audito;
5.1.2.5. po kiekvieno priežiūros audito Vykdytojas atsiskaito perkančiajai organizacijai parengdamas audito ataskaitą, kurioje nurodomi audito rezultatai, įvardijami trūkumai ir tobulintinos sritys (jei tokių bus);
5.1.2.6. nustačius esminius trūkumus, su perkančiąja organizacija suderinami tokių trūkumų pašalinimo veiksmai;
5.1.2.7. Perkančioji organizacija dėl priežiūros audito paslaugų teikimo atskirų sutarčių nesudarys.
5.1.3. Bendri reikalavimai pakartotinio sertifikavimo ir priežiūros auditų paslaugoms:
5.1.3.1. auditai turi būti atliekami vadovaujantis standarto ISO/IEC 17021 aktualios redakcijos reikalavimais ir/ar Tarptautinio akreditacijos įstaigų forumo patvirtintas šio standarto taikymo rekomendacijas;
5.1.3.2. auditai turi vykti VLK sertifikatų galiojimo laikotarpiu apsilankant sertifikuojamoje įstaigoje pagal poreikį; 
5.1.3.3. vykdytojas ne vėliau kaip prieš 1 (vieną) mėnesį iki veiksmų ir būtinos dokumentacijos, skirtos pasirengti ISVS ir IT PVS pakartotinio sertifikavimo ar priežiūros auditų VLK atlikimui pradėjimo, parengia ir su perkančiąja organizacija suderina kiekvieno priežiūros audito pasirengimo ir atlikimo planą (grafiką). Plane turi būti detalizuotas paslaugų atlikimas: nurodyti konkretūs veiksmai, jų vykdymo terminai, kita aktuali informacija. Esant poreikiui, paslaugų teikimo metu planas, suderinus su perkančiąja organizacija, gali būti patikslintas ar papildytas. 
5.1.3.4. auditai turi vykti lietuvių kalba. Jei auditoriai yra iš užsienio valstybės, Vykdytojas savo lėšomis privalo užtikrinti vertimo paslaugas.
5.1.3.5. Auditų ataskaitos privalo būti pateiktos lietuvių kalba. Vertimo paslaugos (jei reikės ataskaitą išversti iš užsienio kalbos į lietuvių kalbą) yra apmokamos Vykdytojo lėšomis. Ataskaitos privalo būti perkančiosios organizacijos oficialiai patvirtintos. 
5.1.3.6. Vykdytojas turi parengti ir perkančiajai organizacijai pateikti audito ataskaitą, kurioje turi nurodyti audito rezultatus, nustatytus trūkumus ir tobulintinas sritis (jei tokios nustatomos);
5.1.3.7. Vykdytojas, nepažeisdamas nepriklausomumo principo, privalo užtikrinti Perkančiosios organizacijos ISVS sertifikavimo ir priežiūros auditų pagal ISO/IEC 27001 standarto reikalavimus ir IT PVS sertifikavimo ir priežiūros auditų pagal ISO/IEC 20000-1 standarto reikalavimus procesą.
5.1.4.  Sertifikatų galiojimo laikotarpiu ISVS ir ITPVS atitikties ir reikalavimų pokyčiams įvertinimo bei organizacinės struktūros, dokumentų, procedūrų, įrašų, procesų ir veiklų neatitikimų, trūkumų ir tobulintinų sričių identifikavimo bei pasirengimo ISVS ir IT PVS sertifikavimo auditams numatytas veiklas 2.1.4 ir 2.1.7 punktuose ir jų papunkčiuose.
5.1.4.1.  ISVS vidaus audito ataskaitos (3 vnt.), kuriose nurodytos išvados ir rekomendacijos, turi būti suderintos su Perkančiąją organizacija;
5.1.4.2.  ITPVS vidaus audito ataskaitos (3 vnt.), kuriose nurodytos išvados ir rekomendacijos, turi būti suderintos su Perkančiąją organizacija;
5.1.4.3. Informacijos saugos rizikos vertinimo ataskaita (3 vnt.) ir priemonių planas (3 vnt.) turi atitikti VLK galiojančią tvarką;
5.1.4.4. Rekomendacijos VVA pateikiamos kiekvienų metų (2026, 2027, 2028) I ketv., terminus susiderinus su VLK atsakingais asmenimis (3 kartai);
5.1.5. Užsakomosios paslaugos, kurios sudarytų 150 val. per 3 metus, apima:
5.1.5.1. Suderinus su perkančiąją organizaciją, atnaujinti dokumentus, procesų schemas ar procedūras, reikalingas ISO/IEC 20000-1 ir ISO/IEC 27001 sertifikavimo priežiūros auditams atlikti pagal poreikį (ISVS arba ITPVS dokumentų, procedūrų ir kt. atnaujinimo pagal standartą ISO 27001:2022 arba ISO 20000-1 (aktuali redakcija) paslauga).
5.1.5.2. Kiti užsakymai, susiję su standartų priežiūrą ir audito paslaugomis;
5.1.5.3. Perkančioji organizacija neįsipareigoja išnaudoti visų užsakomųjų valandų.

6. BENDRIEJI REIKALAVIMAI PASLAUGŲ TEIKIMUI

6.1. Tiekėjas turi vadovautis aktualiais teisės aktais.
6.2. Tiekėjo parengti projekto dokumentai turi būti pateikiami lietuvių kalba.
6.3. Projekto dokumentai turi būti rengiami ir derinami vadovaujantis šiais reikalavimais:
6.3.1. Tiekėjas privalo suderinti visų pateikiamų projekto rezultatų formą ir turinį prieš juos pateikdamas Perkančiajai organizacijai;
6.3.2. Tiekėjas parengia dokumentų projektus ir juos pateikia Perkančiajai organizacijai derinti;
6.3.3. Paslaugų projektai esant poreikiui gali būti pristatomi aptarimuose;
6.3.4. Esant reikalui, daromi papildomi projektų (dokumentų) pakeitimai iki jų priėmimo;
6.3.5. Visi dokumentų projektai turi būti pateikti elektroninėje laikmenoje;
6.3.6. Tiekėjo parengti projektai derinami ne mažiau kaip dviem iteracijomis;
6.3.7. Pateiktų dokumentų projektus Perkančioji organizacija įvertina per 10 darbo dienų nuo pateikimo dienos. Atsižvelgiant į rezultatų apimtį įvertinimo terminas gali būti keičiamas.
6.4. Tiekėjas teikdamas pasiūlymą turi įvertinti tai, kad teikiant perkamas paslaugas negalės būti trukdoma įprasta įstaigos veikla bei tai, kad privalės atlyginti visus nuostolius, kuriuos patyrė Perkančioji organizacija arba trečioji šalis dėl netinkamo perkamų paslaugų teikimo.
6.5. Pasiūlyme turi būti pateiktas detalus siūlomos metodikos aprašymas. Pasiūlyme būtina nurodyti metodikos pavadinimą, pateikti nuorodas į oficialų metodikos aprašymą ir jos turinį;
6.6. Pasiūlyme būtina pateikti siūlomą projekto vykdymo aprašymą apimantį, įskaitant, tačiau neapsiribojant, šiais aspektais: pasiūlymo atitikimą pirkimo dokumentų reikalavimams, siūlomą darbų vykdymo grafiką, eiliškumą, sudėtį ir pan.

7. REIKALAVIMAI DUOMENŲ SAUGAI IR INFORMACIJOS KONFIDENCIALUMUI 

7.1. Tiekėjas, vykdydamas pirkimo sutarties įsipareigojimus, turi atitikti nustatytus valstybės informacinių sistemų kūrimo, atnaujinimo, techninės priežiūros, asmens duomenų konfidencialumo, prieinamumo, vientisumo ir informacijos saugos reikalavimus, kurie taikomi valstybės informacinėms sistemoms, ir vadovautis šios Techninės specifikacijos 3.1 punkte išvardintais teisės aktais bei kitais aktualiais duomenų saugą reglamentuojančiais Lietuvos Respublikos teisės aktais.
7.2. Pirkimo sutarties sąlygas ir reikalavimus tiekėjas privalės vykdyti vadovaudamasis duomenų saugą reglamentuojančių VLK teisės aktų nuostatomis.
7.3. Tiekėjui neskelbtina informacija teikiama tik tokios apimties, kuri būtina pirkimo sutarčiai vykdyti ir Paslaugoms atlikti. Tiekėjo darbuotojai pasirašo duomenų ir informacijos saugojimo (konfidencialumo) pasižadėjimą. Tiekėjas turi imtis visų priemonių gautai informacijai apsaugoti, todėl tiekėjui nustatomi tokie pagrindiniai reikalavimai: 
7.3.1. neskleisti ir neperduoti kitiems fiziniams ar juridiniams asmenims iš Užsakovo gautos informacijos, užtikrinti tinkamą jos saugą, laikyti ją paslaptyje net pasibaigus pirkimo sutarties galiojimui;
7.3.2. Tiekėjas turi užtikrinti ir garantuoti, kad tiekėjo darbuotojai, kurie atliks Paslaugas, saugos VLK informacinių sistemų naudojamų duomenų paslaptį tiek Paslaugų teikimo metu, tiek perėjus dirbti į kitas pareigas, tiek pasibaigus pirkimo sutarčiai, tiek pasibaigus tiekėjo darbuotojų darbo ar kitokiems santykiams su tiekėju;
7.3.3. apie informacijos paskleidimo ar perdavimo kitiems fiziniams ar juridiniams asmenims faktą nedelsiant raštu informuoti VLK ir imtis visų būtinų veiksmų užkirsti kelią tolesniam informacijos paskleidimui;
7.3.4. atlyginti dėl informacijos neteisėto paviešinimo kilusius nuostolius.
7.4. Visi informacinių sistemų ir informacijos saugumo reikalavimai, kurie taikomi tiekėjui, yra taikomi ir jo subtiekėjams (subrangovams).
7.5. Siūlomi saugumo sprendimai turi atitikti Lietuvos Respublikos, VLK teisės aktuose numatytus reikalavimus, susijusius su duomenų saugumu, bei užtikrinti VLK infrastruktūros ir duomenų saugą.

_____________________
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