1 priedas. TECHNINE SPECIFIKACIJA

DUOMENU SAUGOJIMO KLASTERIS
TECHNINE SPECIFIKACIJA

Perkanciosios organizacijos nustatyti reikalavimai prekéms ir ju rodikliams

bei apsauga

SAS laikmeny tipus. Klasterio darbas neturi
sustoti bei neturi biiti prarasti duomenys
sugedus bet kuriam klasterio mazgui. Neturi

Eil. Komppn_ento Reikalaujama charakteristika Siiiloma charakteristika
Nr. | pavadinimas
1 2 3 4
Iranga turi biiti sumontuota, sukomutuota bei | Jranga bus sumontuota, sukomutuota bei
1 Instaliavimo sureguliuota pagal perkanciosios sureguliuota pagal perkanciosios
' reikalavimai organizacijos reikalavimus bei laikantis organizacijos reikalavimus bei laikantis
gamintojo instrukciju. gamintojo instrukcijuy.
Garaqtlpe Taikoma ne trumpesné kaip 3 mety garantija Talkoma 3 mety garantija nuo jrangos jvedimo
2. techniné . L .. i eksploatacija.
. nuo jrangos jvedimo j eksploatacija.
priezitira
3 Jrangos Visa sitiloma jranga turi biiti nauja, Visa sitiloma jranga nauja, nenaudota,
' naujumas nenaudota, neatnaujinta, ne ekspoziciné. neatnaujinta, ne ekspoziciné
Jrangos pristatymo terminas (jskaitant Irangos pristatymo terminas (jskaitant
Jrangos . oy .o . . oy . .
- . montavimo, i8bandymo ir kitas paslaugas bei | montavimo, iSbandymo ir kitas paslaugas bei
pristatymo ir o . . g . .
4, . darbus, reikalingus tinkamam jrangos darbus, reikalingus tinkamam jrangos
sumontavimo o - . . . . . . .
terminas veikimui) — 3 (trys) mén. nuo Sutarties veikimui) — 3 (trys) mén. nuo Sutarties
isigaliojimo. isigaliojimo.
[rangos Iranga atitinkanti Techninés specifikacijos Iranga atitinkanti Techninés specifikacijos
risti tvmo i reikalavimus turi bati pristatyta, sumontuota | reikalavimus pristatyta, sumontuota ir
5. P yma ir iStestuota perkanciosios organizacijos iStestuota perkanciosios organizacijos
sumontavimo . .
adresas nurodytose patalpose adresu S. Konarskio g. | nurodytose patalpose adresu S. Konarskio g.
49, 03123 Vilnius. 49, 03123 Vilnius.
1.2. Duomeny saugojimo klasteris
Eil. | Komponento . . - . .
Nr. | pavadinimas Reikalaujama charakteristika Sitiloma charakteristika
1 2 3 4
1. Duomeny Paskirstyto tipo, pilnai simetriné klasterizuota | Paskirstyto tipo, pilnai simetriné klasterizuota
saugojimo scale-out architektiiros faily talpinimo scale-out architektiiros faily talpinimo
klasterio saugykla — duomeny saugojimo klasteris. Visi | saugykla — duomeny saugojimo klasteris. Visi
architektira klasterio mazgai turi veikti aktyvus/aktyvus klasterio mazgai veikia aktyvus/aktyvus
rezimu, kad failiné sistema ir duomenys biity rezimu, kad failiné sistema ir duomenys biity
pasiekiami per visus mazgus skaitymo/raSymo | pasiekiami per visus mazgus skaitymo/raS§ymo
rezimais. rezimais.
2. Klasterio talpa | Klasteris turi turéti ne maziau kaip 6.8PB Klasteris turi 6.87PB naudingos vartotojams
bei plétimas naudingos vartotojams pasiekiamos talpos prie | pasiekiamos talpos prie 100 % uZpildymo.
100 % uzpildymo. Klasterio turi pilnai veiki Klasteris pilnai veikia esant 85% vartotojui
esant 85% vartotojui pasiekiamos vietos pasiekiamos vietos uzpildymui. Klasteris turi
uzpildymui. Klasteris turi turéti spartinanc¢iosios atminties (RAM arba SSD
spartinanciosios atminties (RAM arba SSD tipo) laikmenas metaduomenims saugoti.
tipo) laikmenas metaduomenims saugoti.
Visa klasterio talpa vartotojams turi biiti Visa klasterio talpa vartotojams prieinama
prieinama kaip viena failiné sistema su viena kaip viena failiné sistema su viena vardy
vardy sritimi. sritimi.
3. Duomeny tipas | Klasteris turi palaikyti NVME, SSD, SATA ir | Klasteris palaiko NVME, SSD, SATA ir SAS

laikmeny tipus. Klasterio darbas nesustoja bei
néra prarandami duomenys sugedus bet
kuriam Kklasterio mazgui. Nebus prarasti




biiti prarasti duomenys, klasteryje vienu metu
sugedus vienam arba bet kuriems dviem
diskams vienu metu.

duomenys, klasteryje vienu metu sugedus
vienam arba bet kuriems dviem diskams vienu
metu.

Klasteris turi suteikti galimybe¢ nustatyti
duomeny apsaugos lygj kiekvienam failui arba
katalogui atskirai. Turi biiti galimybé keisti
duomeny apsaugos lygj kiekvienam failui arba
katalogui nestabdant saugyklos darbo bei
teikiamy paslaugy vartotojui.

Klasteris suteikia galimybe nustatyti duomeny
apsaugos lygi kiekvienam failui arba katalogui
atskirai. Yra galimybé keisti duomeny
apsaugos lygi kiekvienam failui arba katalogui
nestabdant saugyklos darbo bei teikiamy
paslaugy vartotojui.

Auksto
patikimumo
reikalavimai

Klasteris turi turéti auksto patikimumo
dubliuotus komponentus — maitinimo Saltinius,
auSinimo ventiliatorius, valdymo mazgus.

Klasteris turi auksto patikimumo dubliuotus
komponentus — maitinimo $altinius, au§inimo
ventiliatorius, valdymo mazgus.

Tinklo s3gsajos

Klasterio mazgai turi turéti ne maziau 2 tinklo
sasajy vidinei komunikacijai tarpusavyje ir ne
maziau 2 tinklo sasajy klasterio pajungimui |
vartotojo infrastruktiirg. Tinklo sasajy
greitaveika — ne maziau 10 Gbps kiekvienai
mazgo sasajai. Tiekéjas turi pateikti visa
reikiama tinklo jrangg klasterio mazgy
apjungimui. Tinklo jrangos sasajy greitis
sujungimui su kliento infrastruktiira - ne
maziau 100 Gbps.

Klasterio mazgai turi po 2 tinklo sgsajas
vidinei komunikacijai tarpusavyje ir po 2
tinklo sasajas klasterio pajungimui j vartotojo
infrastruktiira. Tinklo sasajy greitaveika —
10Gbps kiekvienai mazgo sasajai. Tiekéjas
pateiks visa reikiama tinklo jranga klasterio
mazgy apjungimui. Tinklo jrangos s3sajy
greitis sujungimui su kliento infrastruktara -

100 Ghps.

Klasterio Bendra klasterio greitaveika turi biiti ne Bendra klasterio greitaveika yra 9.5 Gb/s
greitaveika mazesné nei 9 Gb/s jraSymui (esant jra8ymui (esant maksimaliam 100% visy
maksimaliam 100% visy klasterio mazgy klasterio mazgy apkrovimui) ir 15.54 Gb/s
apkrovimui) ir ne mazesné 15 Gb/s skaitymui | skaitymui (esant maksimaliam 100% visy
(esant maksimaliam 100% visy klasterio klasterio mazgy apkrovimui).
mazgy apkrovimui).
Klasterio Klasteris turi turéti valdymo programing Klasteris turi valdymo programing jranga su
valdymas irangg su grafine vartotojo sasaja. Klasteris grafine vartotojo sasaja. Klasteris palaiko
turi palaikyti saugius prisijungimo prie saugius prisijungimo prie valdymo sgsajos
valdymo sasajos metodus (HTTPS, SSH arba | metodus (HTTPS, SSH).
jiems lygiavercius).
Klasteris turi palaikyti rolémis grjsta vartotojy | Klasteris palaiko rolémis grista vartotojy
prieigos kontrole (RBAC). prieigos kontrole (RBAC).
Klasteris turi palaikyti keleto veiksniy Klasteris palaiko keleto veiksniy
autentifikavima prisijungimui prie saugyklos autentifikavima prisijungimui prie saugyklos
valdymo. valdymo.
Klasterio Klasteris turi palaikyti automatinj jeinancio Klasteris palaiko automatinj jeinan¢io srauto
funkcionalumas | srauto balansavima tarp klasterio mazgy. balansavimg tarp klasterio mazgy.
bei licencijos Klasteris turi palaikyti momentiniy kopijy Klasteris palaiko momentiniy kopijy
(,,snapshot“) funkcionaluma be talpos (,,snapshot®) funkcionaluma be talpos
apribojimy. Momentinés kopijos turi buti apribojimy. Momentinés kopijos yra
konfigiiruojamos katalogy lygmenyje. konfigiiruojamos katalogy lygmenyje.
Visam i§vardintam funkcionalumui turi baiti Visam iSvardintam funkcionalumui yra
pateiktos licencijos be jokiy apribojimy, pateiktos licencijos be jokiy apribojimy.
i§skyrus, kai licencijoms taikomi talpos
apribojimai, turi baiti pateiktos licencijos
maksimaliai saugyklos talpai.
Protokoly Klasteris turi palaikyti §iuos duomeny Klasteris palaiko $iuos duomeny perdavimo
palaikymas perdavimo protokolus be papildomos protokolus be papildomos programinés arba

programinés arba aparatinés jrangos: FTP,
CIFS (SMB1, SMB2, SMB3, SMB3 su
Sifravimu), NFS (v3, v4, V4 +krb5p AES256),
S3, HDFS 2.0, 2.2, 2.7.

aparatinés jrangos: FTP, CIFS (SMB1, SMB2,
SMB3, SMB3 su §ifravimu), NFS (v3, v4, V4
+krb5p AES256), S3, HDFS 2.0, 2.2, 2.7.




Kiekvienas failas turi biiti priecinamas
vartotojams visais protokolais tuo paciu metu.
Turi biiti pateiktos visos protokoly licencijos.

Kiekvienas failas yra prieinamas vartotojams
visais protokolais tuo paciu metu. Pateiktos
visos protokoly licencijos.

funkcionalumas

nasumo bei talpos parametrus, sisteminiy
komponenty biisena, pilna klasterio
konfigtiracija, duomeny sauguma bei detalig
saugomy duomeny informacija.

Turi bti pateikiama informacija tiek realiu
laiku, tiek istoriniai duomenys.

10. | Garantiné 3 mety gamintojo garantija, aptarnaujant 3 mety gamintojo garantija, aptarnaujant
techniné jrangos buvimo vietoje, gedimy registravimas | jrangos buvimo vietoje, gedimy registravimas
prieziiira gamintojo palaikymo tarnyboje 24x7x365. gamintojo palaikymo tarnyboje 24x7x365.

Nesant galimybei problemos i$spresti Nesant galimybei problemos iSspresti
nuotoliniu biidu, gamintojas turi uztikrinti nuotoliniu biidu, gamintojas uztikrina
specialisto atvykimg j perkanciosios specialisto atvykima j perkanciosios
organizacijos nurodytg jrangos eksploatacijos | organizacijos nurodyta jrangos eksploatacijos
vieta ne véliau kaip kita darbo dieng nuo vieta ne véliau kaip kita darbo dieng nuo
gedimo identifikavimo. | garantinj gedimo identifikavimo. | garantinj
aptarnavima turi biiti jtraukti nemokami aptarnavimg jtraukti nemokami remonto
remonto darbai, nemokamas sugedusiy darbai, nemokamas sugedusiy komponenty
komponenty pakeitimas bei programinés pakeitimas bei programinés jrangos versijy
jrangos versijy atnaujinimai. atnaujinimai.
Turi biiti uztikrinta galimybé registruotiems Uztikrinta galimybé registruotiems
vartotojams gamintojo svetainéje pagal serijinj | vartotojams gamintojo svetainéje pagal serijinj
numerj pasitikrinti jrangos garantijos numer] pasitikrinti jrangos garantijos
galiojima bei lygj arba gauti tai patvirtinantj galiojima bei lygj.
rasta.
Perkanciajai organizacijai palickama teisé Perkanciajai organizacijai palickama teisé
pareikalauti i§ jrangos gamintojo ar tiekéjo, pareikalauti i§ jrangos gamintojo ar tiekéjo,
kad ne véliau kaip per 7 dienas savo sgskaita kad ne véliau kaip per 7 dienas savo saskaita
pateikty uzsakovui prisijungima i pateikty uzsakovui prisijungima i
demonstracing aplinkg bei pademonstruoty demonstracing aplinkg bei pademonstruoty
visg reikalaujamg funkcionaluma. visg reikalaujama funkcionaluma.
1.3. Saugojimo Kklasterio stebéjimo ir valdymo programiné jranga
Perkanciosios organizacijos nustatyti reikalavimai prekéms ir ju rodikliams
Eil. | Komponento . . - . .
g Reikalaujama charakteristika Sitiloma charakteristika

Nr. | pavadinimas

1 2 3 4

1. | Programinés Programiné jrangos licencija turi galioti ne Programiné jrangos licencija galioja ne
jrangos trumpiau negu duomeny saugojimo klasterio trumpiau negu duomeny saugojimo klasterio
licencijavimas garantija. garantija.

2. Programinés Programiné jranga neturi reikalauti jokiy Programiné jranga nereikalauja jokiy
jrangos resursai | papildomy tarnybiniy stociy resursy. Jeigu papildomy tarnybiniy stociy resursy.
programiné jranga yra instaliuojama,
privaloma pateikti atskira tarnybine stotj jos
aptarnavimui.
3. Programinés Programiné jranga turi saugoti statistinius Programiné jranga saugoja statistinius
jrangos duomenis ne maziau kaip 2 metus, ne retesniu | duomenis 2 metus, ne retesniu kaip 1 valandos
duomeny kaip 1 valandos intervalu. Jei tam reikalinga intervalu.
saugojimas laikmena, turi biti pateikta papildoma talpa
tokiy duomeny saugojimui.
4, Programinés Programiné jranga turi atlikti detaly Programiné jranga atlieka detaly saugojimo
jrangos saugojimo klasterio stebéjima, jskaitant klasterio steb&jima, jskaitant naSumo bei talpos

parametrus, sisteminiy komponenty biisena,
pilng klasterio konfigiiracija, duomeny
saugumg bei detalig saugomy duomeny
informacija.

Pateikiama informacija tiek realiu laiku, tiek
istoriniai duomenys.




Realiy duomeny stebéjimui duomenys turi
biti ne reciau kaip kas 5 minutes nasumo bei
ne re¢iau kaip kas 1 valanda talpai bei
konfigtracijai.

Programiné jranga turi atlikti iSanksting
klasterio analitika, kuri leisty planuoti ir
optimizuoti klasterio talpos bei nasumo
korekcijas.

Programing jranga turi aptikti bet kokias
anomalijas su klasteryje saugomais
duomenimis — naSumo sutrikimus,
suglaudinimo santykio pasikeitimus ir pan.
bei identifikuoti objektus, tiek sukelian¢ius
anomalijas, tiek jy paveiktus.

Programiné jranga turi atlikti klasterio
biisenos jvertinima pagal pagrindiniy
kategorijy — komponenty biisenos,
konfigtiracijos, talpos, naSumo bei duomeny
saugumo — Kriterijus.

Programing jranga turi pateikti detalig
klasterio konfigiiracija bei garanting
informacija.

Programing jranga turi pateikti visus klasterio
programinio kodo, mikrokodo bei
administravimo jrankiy galimus atnaujinimus,
iskaitant informacijg apie atnaujinimo
kategorija, tipa, rekomenduojama bei esamg
versijas.

Programiné jranga turi palaikyti nuolatinj rysj
su klasterio gamintojo servisu bei nedelsiant
informuoti servisg, jei aptinkamas gedimas —
esamas arba numatomas.

Realiy duomeny stebéjimui duomenys kas 5
minutes naSumo bei ne reciau kaip kas 1
valandg talpai bei konfigiiracijai.

Programiné jranga atlieka iSanksting klasterio
analitika, kuri leidzia planuoti ir optimizuoti
klasterio talpos bei naSumo korekcijas.
Programiné jranga aptinka bet kokias
anomalijas su klasteryje saugomais
duomenimis — naSumo sutrikimus,
suglaudinimo santykio pasikeitimus ir pan. bei
identifikuoja objektus, tick sukelian¢ius
anomalijas, tiek jy paveiktus.

Programiné jranga atlieka klasterio buisenos
jvertinimg pagal pagrindiniy kategorijy —
komponenty biisenos, konfigiiracijos, talpos,
nasumo bei duomeny saugumo — Kriterijus.
Programiné jranga pateikia detalig klasterio
konfigliracijg bei garanting informacija.
Programiné jranga pateikia visus klasterio
programinio kodo, mikrokodo bei
administravimo jrankiy galimus atnaujinimus,
iskaitant informacija apie atnaujinimo
kategorija, tipa, rekomenduojama bei esama
versijas.

Programiné jranga palaiko nuolatinj rysj su
klasterio gamintojo servisu bei nedelsiant
informuoja servisg apie aptinkamus gedimus —
esamus arba numatomus.




