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	1. [bookmark: _Hlk80274242]PIRKIMO OBJEKTAS


1.1. Pirkimo objektas – Finansų valdymo sistemos diagnostika (toliau –Paslaugos).
1.2. Perkamų Paslaugų matas ir apimtis – nurodytas punkte 2.1
1.3. Maksimali sutarties kaina – 10000 Eur be PVM.
1.4. [bookmark: _Ref130978239]Maksimali Paslaugų teikimo trukmė – 4 mėnesiai.
1.5. Perkančioji organizacija, atlikdama pirkimus, kurių objektas apima Lietuvos Respublikos viešųjų pirkimų įstatymo  92 straipsnio 13 dalyje numatytame sąraše nurodytų BVPŽ kodų prekes ar paslaugas, laiko, kad prekės ar paslaugos kelia grėsmę nacionaliniam saugumui, kai:
1.5.1. prekių gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose;
1.5.2. paslaugų teikimas būtų vykdomas iš šio įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
1.6. Paslaugų teikimas būtų vykdomas iš šio įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
1.7. Taip pat perkančioji organizacija, atlikdama pirkimus, kurių objektas apima Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 13 dalyje numatytame sąraše nurodytų BVPŽ kodų prekes ar paslaugas, laiko, kad tiekėjas turi interesų, galinčių kelti grėsmę nacionaliniam saugumui, ir draudžia pirkime dalyvauti tiekėjams, jų subtiekėjams ar ūkio subjektams, kurių pajėgumais remiamasi, kurie patys ar juos kontroliuojantys asmenys yra registruoti (jeigu tiekėjas, jo subtiekėjas, ūkio subjektas, kurio pajėgumais remiamasi, ar kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose. Sąrašai patvirtinti Lietuvos Respublikos Vyriausybės 2022 m. kovo 30 d. nutarimu Nr. 280."
	2. [bookmark: _Hlk80275011]PIRKIMO OBJEKTO APRAŠYMAS


2.1. Paslaugų apimtys

	Eil. Nr.
	Pavadinimas
	Preliminarus kiekis (apimtis)
	Matavimo vnt.

	1. 
	Funkcinių reikalavimų surinkimas 
	80
	val.

	2. 
	GAP-FIT dokumento rengimas (S/N/M/ISV) 
	50
	val.

	3. 
	Būsimos sistemos modulių ir elementų parinkimas, projekto diegimo biudžeto parengimas 
	40
	val.

	4. 
	Diagnostikos dokumento aptarimas ir pasitvirtinimas 
	20
	val.



REIKALAVIMAI FINANSŲ SISTEMOS DIAGNOSTIKOS ETAPUI:
2.2. Nagrinėjamos funkcinės sritys – finansų valdymas ir įmonės analitika, pirkimai ir pardavimai, atsargų valdymas, projektinė veikla, integracijos. Atliktį Active Directory taisyklių analizę bei konfigūraciją;
2.3. Suformuojamas GAP-FIT dokumentas - kliento reikalavimų sąrašas ir reikalavimų atitikimas MS D365 funkcionalumui, kiekvieną reikalavimą pažymint S (atitinka sistemos standartą), M (reikalauja modifikavimo), N (neįmanoma įgyvendinti sistemos priemonėmis), ISV (reikalingas trečių šalių sistemos plėtinys).įvertinti Active Directory aplinkos saugą, atsižvelgiant į geriausios praktikos patirtį ir standartus;
2.4. Fiksuojami reikalingi pakeitimai ir įvertinamas jų diegimo biudžetas.
2.5. Numatoma principinė būsimos sistemos architektūra.
2.6. Susitikimai vykdomi nuotoliniu būdu arba gyvai.
2.7. Dokumentacija rengiama lietuvių kalba.
2.8. Diagnostika neapima funkcinio projektavimo ir techninio projektavimo.
2.9. Diagnostika neapima procesų schemų paruošimo ir aprašymo.

REIKALAVIMAI KONSULTAVIMUI
2.10. Konsultavimo paslauga apima, bet neapsiriboja, visas išvardintas punktuose 2.1-2.9 paslaugas.
VYKDYMO TVARKA IR TERMINAI
2.11. Užsakymas bus laikomas gautu kitą darbo dieną nuo jo išsiuntimo arba pateikimo Užsakovo elektroninėje užduočių valdymo sistemoje arba el. laišku. 
2.12. Paslaugos vykdomos tik raštu  (el. paštu ar užduočių valdymo informacinėje sistemoje) suderinus su atsakingu Užsakovo atstovu darbų/paslaugų turinį, apimtis, užsakymo vykdymo laiką valandomis, nurodant atidavimo Užsakovui testuoti terminą bei  įvykdymo terminus ir gavus patvirtinimą.
2.13. Paslaugų teikėjas turi užtikrinti galimybę atlikti pavestas užduotis (suteikti konsultacijas) trumpiausiais terminais (perkančios organizacijos darbo valandomis nuo pirmadienio iki penktadienio 8:00 val. iki 17:00 val.) po užsakymo suderinimo  – tai reiškia, kad jis galės skirti kompetentingą/us specialistą/us. 
2.14. Paslaugų teikėjas įsipareigoja vieną kartą per mėnesį teikti Perkančiajai organizacijai suteiktų Paslaugų ataskaitą, nurodant kiek valandų buvo išnaudota ir kokie darbai buvo atlikti (jei Paslaugos buvo teikiamos).
RATO ČEKĮ.
	3. [bookmark: _Hlk162439863] REIKALAVIMAI, SUSIJĘ SU INFORMACIJOS (DUOMENŲ) SAUGUMU BEI SUTARTIES VYKDYMU



3.1. Paslaugų teikėjas, vykdydamas viešojo pirkimo Sutartį, teikdamas paslaugas turi vadovautis šioje Techninėje specifikacijoje nustatytais saugumo reikalavimais ir užtikrinti šiuose teisės aktuose nustatytų reikalavimų įgyvendinimą:
3.2. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB;
3.3. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (aktuali redakcija);
3.4. Kiti Lietuvos Respublikos teisės aktai, reglamentuojantys valstybės informacinių išteklių ir duomenų saugą.
3.5. Įsigaliojus naujiems Europos Sąjungos ar Lietuvos Respublikos teisės aktams, ar jų pakeitimams, susijusiems su paslaugų vykdymu, teikėjas privalo vykdyti tokių teisės aktų nuostatas nuo jų įsigaliojimo datos. Todėl kiekviena šioje Techninėje specifikacijoje nurodyta reikalavimų nuostata, neatitinkanti įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusio su paslaugomis, nuo tokio naujojo teisės akto ar jo pakeitimo įsigaliojimo datos netaikoma, o vietoj jos taikoma įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusi su teikiamomis paslaugomis, nuostata.
3.6. Paslaugų teikėjas ir Perkančioji organizacija turės pasirašyti Asmens duomenų tvarkymo sutartį (Techninės specifikacijos priedas Nr. 1).
3.7. Paslaugų teikėjas galės vykdyti sutartį tik Paslaugų teikėjo specialistams pasirašius Konfidencialumo pasižadėjimo formą (Techninės specifikacijos priedas Nr. 2). Konfidencialumo pasižadėjimo sutartis Paslaugų teikėjo, subtiekėjo, specialistų (kurių kvalifikacija buvo tikrinama viešojo pirkimo vykdymo metu) ir kitų specialistų, kurių kvalifikacija nebuvo tikrinama viešojo pirkimo vykdymo metu, bet jie bus įtraukti į viešojo pirkimo sutarties vykdymą kaip kiti specialistai, turi būti pasirašytos ir pateiktos Perkančiajai organizacijai per 2 darbo dienas nuo viešojo pirkimo Sutarties įsigaliojimo dienos (nebent su Perkančiąja organizacija yra sutariama kitaip). Keičiant / pasitelkiant naujus subtiekėjus, keičiant specialistus sutarties vykdymo metu – kartu su raštu sudaromu susitarimu dėl subtiekėjų, specialistų (įtraukimo, pakeitimo ir pan.) turi būti pateikti šių specialistų konfidencialumo pasižadėjimai.
3.8. Paslaugos vykdymui Paslaugų teikėjo darbuotojams prieiga prie Perkančiosios organizacijos informacinių išteklių suteikiama tik tokios apimties, kokios reikia Paslaugos vykdymui užtikrinti. Nuotoliniai prisijungimai prie Perkančiosios organizacijos informacinės infrastruktūros (jeigu tokie bus būtini paslaugai vykdyti) suteikiami atsižvelgiant į šiuos reikalavimus:
3.8.1. Paslaugų teikėjo už sutarties vykdymą priskirtiems atsakingiems darbuotojams prieiga prie AB „Via Lietuva“ (toliau – Bendrovė) informacinių išteklių turi būti suteikiama tik tokios apimties, kokios reikia šioje Sutartyje numatytam tikslui pasiekti;
3.8.2. Nuotolinis prisijungimas prie Bendrovės tarnybinių stočių infrastruktūros yra galimas tik naudojantis VPN tuneliu (paslaugos teikėjas turi nurodyti IP adresą(-us) iš kurių bus jungiamasi į tarnybines stotis);
3.8.3. Nuotoliniai prisijungimai Bendrovėje valdomi per Bendrovės privilegijuotos prieigos valdymo sistemą (angl. PAM - Privileged Access Management), realizuojančią administracinių sesijų kontrolę bei įvestų komandų ir atliktų veiksmų įrašymą;
3.8.4. Administravimo, programavimo ir pan. pobūdžio veiksmai tarnybinių stočių infrastruktūroje turi būti atliekami per Bendrovės pateiktus tarpinius serverius (angl. Jump Host);
3.8.5. Kiekvienam paskirtam specialistui, atitinkančiam Bendrovės paslaugų pirkimo sąlygose nustatytus kvalifikacinius reikalavimus, prisijungimui prie Bendrovės infrastruktūros sukuriamas unikalus naudotojo vardas ir slaptažodis, kurie perduodami asmeniškai arba siunčiami elektroniniu paštu, užšifruotame dokumente (pasinaudojant pvz., Gpg4win arba lygiaverčiu sprendimu). Slaptažodis perduodamas atskirai nuo prisijungimo vardo;
3.8.6. Paslaugos teikėjo specialistui nutraukus darbo santykius su savo įmone, Paslaugos teikėjas nedelsiant turi informuoti apie tai Bendrovę, kuri nedelsiant panaikina nurodyto specialisto naudotojo prisijungimus ir/arba užblokuoja prieigą prie Bendrovės infrastruktūros;
3.8.7. Suteiktas naudotojo vardas nekeičiamas ir negali būti suteiktas kitam Paslaugos teikėjo paskirtam specialistui;
3.8.8. Paslaugos teikėjo už sutarties vykdymą priskirtiems atsakingiems darbuotojams draudžiama savavališkai, be Bendrovės sutikimo atlikti Sistemos duomenų ir jų kopijų keitimus;
3.8.9. Bendrovė, pastebėjusi nesankcionuotą ar Pirkimo sąlygų neatitinkančią veiklą, pasilieka teisę, be išankstinio įspėjimo, blokuoti Paslaugos teikėjui suteiktas paskyras.
3.9. Paslaugų teikėjui viešai neskelbtina informacija teikiama tik tokios apimties, kuri būtina viešojo pirkimo Sutarčiai vykdyti. Paslaugų teikėjas turi imtis visų teisinių, techninių ir organizacinių priemonių iš Perkančiosios organizacijos gautai informacijai apsaugoti, todėl Paslaugų teikėjui nustatomi bent tokie pagrindiniai informacijos saugumo reikalavimai:
3.10. teikėjas įsipareigoja neteikti jokios informacijos Rusijos Federacijos, Baltarusijos Respublikos, Kinijos Liaudies Respublikos subjektams (ar jiems atstovaujantiems asmenims) ir užtikrinti, kad šių valstybių subjektai nebūtų pasitelkiami dalyvauti sandoryje jokiomis formomis;
3.11. neatskleisti ir neperduoti kitiems fiziniams ar juridiniams asmenims iš Perkančiosios organizacijos viešojo pirkimo sutarties vykdymo metu gautos informacijos, užtikrinti tinkamą jos saugumą, laikyti ją paslaptyje ir pasibaigus viešojo pirkimo sutarties galiojimui;
3.12. užtikrinti, kad Paslaugų teikėjo paskirti specialistai, kurie vykdys viešojo pirkimo sutartį, saugos duomenų paslaptį, tiek viešojo pirkimo sutarties vykdymo metu, tiek pasibaigus viešojo pirkimo sutarties vykdymui;
3.13. apie informacijos atskleidimo ar perdavimo kitiems fiziniams ar juridiniams asmenims faktą ar kitokį informacijos saugumo pažeidimą nedelsiant, jei įmanoma, praėjus ne daugiau kaip 24 valandoms nuo galimo informacijos saugumo pažeidimo nustatymo informuoti Perkančiąją organizaciją ir imtis visų būtinų veiksmų, siekiant užkirsti kelią tolesniam informacijos atskleidimui.
3.14. Visi informacijos saugumo reikalavimai, taikomi Paslaugų teikėjui, yra taikomi ir jo subtiekėjams ir kitais pagrindais pasitelkiamiems ūkio subjektams.

Pridedami priedai:

1. Asmens duomenų tvarkymo sutartis, priedas Nr. 1
1. Konfidencialumo pasižadėjimas, priedas Nr. 2
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