TIPINIAI REIKALAVIMAI
TELEINFORMACIJOS SURINKIMO-PERDAVIMO IRENGINIAMS (TSP])
BENDROSIOS NUOSTATOS
Ruosiant reikalavimus TSP] jrenginiams Bendrovés (toliau ESO) diegiamuose objektuose, nustatomos esamos
komunikacijos infrastruktiiros galimybés, technologinio informacinio tinklo kibernetinio saugumo standartai (Cyber security), jrangos
technologinis perspektyvinis vystymas (Smart Grid), ir informacijos mainy (IEC) protokoly panaudojimas bei modulinis (aparatinis)
papildymas pagal vykdomg ESO veikla.

Bendri TSPI reikalavimai skirti suvienodinti ir optimizuoti TSP] jrangos techninius bei eksploatacinius parametrus.
Harmoningai susieti esamg ir biisimg TSP] jrangg su skirstomojo tinklo DMS\SCADA valdymo sistema. TSP] jrangos reikalavimai yra

sudaromi vienodi visiems TSP jrangos gamintojams arba tiekéjams ir yra privalomi.

Gamintojas ABB Power Grids Germany AG, Gaminio tipas: RTU560

Reikalaujamo
Eil. Irenginio, jrangos sayypes, parametry arba funkcijy parametro arb.a. Atitikimas © Pastabos
Nr. iSpildymas vykdomaos funkcijos
reikSmes iSpildymas
1. STANDARTAI BEI NORMINIAI DOKUMENTAL.
TSPI jrenginiai arba jrangos komponentai
) o s . ISO 9001 .
1.1. privalo atitikti gamintojo kokybés vadybos . . Atitinka
o e arba lygiavertis
jvertinimo sertifikatais.
Directive
TSP] turi bati atliktos 28(1)2{ 95/EC  20-04-
atitikties jvertinimo -
- Directive .
procediiros, kad 2014/35/EU CE zenklinimas
1.2 gaminys atitinka Directive arbil (k:IE atitikties Atitinka
esminius Europos eklaracija
normy reikalavimué3 ir 2014/108/EC :
direktyvas. 20-04-2016.
Directive
2014/30/EU
1.3. | TSPI sertifikuotas energetikos sistemoms IEC 61.850_3. Atitinka
arba lygiavertis
Kibernetinio saugumo ,(angl. IEEE Standard
1.4 for Substation Intelligent Electronic Devices IEEE 1686-2013 Atitinka
"7 | (IEDs)  Cyber  Security  Capabilities)" arba lygiavertis
reikalavimy (funkcijy) vykdymas.
Energetikos sistemy informacinés
15 infrastrukttiros kibernetinio saugumo IEC TS 62351 Atitinka
™" | standartai (angl. Security Standards for the arba lygiavertis
Power System Information Infrastructure)
TSP] jrenginiy priémimo LST EN
1.6. | testavimai(bandymai) gamykloje (FAT) ir 62381:2012 Atitinka
naudojimo vietoje (SAT). arba lygiavertis
Elektriniy ir elektros tinkly eksploatavimo | 2012 m. spalio 29
1.7. | taisykles, patvirtintos Lietuvos Respublikos | d. jsakymas Nr. 1- Atitinka
Energetikos ministro 211
Saugos eksploatuojant elektros jrenginius | 2012 m. spalio 23
1.8. | taisyklemis, patvirtintomis Lietuvos | d. jsakymas Nr.1- Atitinka
Respublikos Energetikos ministro 207
Elektros jrenginiy jrengimo relinés apsaugos ir | 2011 m. geguzés
1.9. automatikos jrenginiy taisyklés, patvirtintos | 27 d. jsakymas Nr. Atitinka
Lietuvos Respublikos Energetikos ministro 1-134
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Strategine ar svarbig reikSme nacionaliniam
saugumui  turin¢iy  energetikos  ministro

2013 m. geguzés

1.10. | valdymo sriCiai priskirty jmoniy ir jrenginiy 1 d. jsakymas Atitinka
informacinés saugos reikalavimy patvirtintos Nr. 1-89
Lietuvos Respublikos Energetikos ministro
LST HD 384.4.443
$1:2002
LST EN 62305-
4:2006,
LST EN 61643-
Standartai bei rekomendacijos apsaugai nuo 11:2003, L.
L iritampiy LST CLC/TS 61643- Atitinka
12:2006
LST EN 61643-
21:2002,
LST CLC/TS 61643~
22:2006
TSP] jrenginiai privalo bati atviros modulinés
architektlros leidZiancios laisvai plésti ir
1.12. | vystyti sistema. Privalo turéti galimybe diegti | LC DNP User Atitinka
A L . Group, MODBUS
jvairius komunikacijos rySio protokolus,
prijungiant jvairiy gamintojy jranga.
2. REIKALAVIMAS TSP] IRENGINIY GAMINTOJAMS (TIEKEJAMS).
Tiekéjo gamybos
kokybeés,
2.1. | TSPI jrangos surinkimo atitikimas. arba Atitinka
analogiskas
sertifikatas
Jeigu TSP] jranga surinkta ne jrangos . L
o . A . jrangos gamintojo
22, gamintojo bazéje — turi biti pateiktas igaliojimas/sertifika Atitinka
atitikimas, suteikiantis teise atitikimas atlikti tas
TSPI surinkimo darbus.
Tiekéjo personalo
TSPI jrangos tiekejai privalo turéti TSPI sertifikatai arba
2.3. | irangos gamintojy apmokytg bei sertifikuotg atestatai turi bati Atitinka
personalg paleidimo-derinimo darbams atlikti; ne senesni kaip
penki metuy.
Tiekéjas (gamintojas) privalo pateikti Sertifikatai arba
teikiamos jrangos informacijos mainy suderinamumo
2.4 protokoly ESO DMS\SCADA suderinamumo atestatai (angl. Atitinka
" | atitikimus ((Inoperability list) arba Attestation of
sertifikatus) ir pilnai atsako uZ Siy protokoly Conformance or
jdiegima. Inoperability list)
Teikiant naujg TSP jrangos modelj arba
informacijos mélnu proto.kola, kuris dar LST EN 60870-5-
nebuvo arba néra naudojamas ESO 6:2009
objektuose, ir nesant galimybei pateikti )
. . . (EN 60870-5-
specializuoty testavimo laboratorijy 6:2009)
2.5. patvirtinanciy sertifikaty, TSP jrangos ) o Atitinka
gamintojas/tiekéjas, vadovaudamasis LST EN arba a.n?IOQISka
60870-5-6:2009 (EN 60870-5-6:2009) pateikiamas
standartu, naudodamas specializuotg bandymy
) L e protokolas
testavimo programine jranga turi atlikti
butinus testavimus.
3. APLINKOS EKSPLOATAVIMO SALYGOS.
3.1, | Eksploatavimo aplinkos Patalpoje 50C =+ 35°C; Atitinka

temperatura.
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Patalpoje be

o -10°C + 35°C Atitinka
apsildymo
Lauko -25°C + 60°C Atitinka
salygomis
3.2. | Aplinkos drégme. 10 + 95 % Atitinka
Patalpoje IP 54 Atitinka
TSP] jranga talpinama TS{PIt
s . spinta
33, | Snlojesupapldomos | tilnam
jrangos |r"a ('EIL[ irtinimo | . P55 Atitinka a
konstrukcijomis. IEC 60529 | salygomis projekto
ruosimo
metu
4. REIKALAVIMAI TSP] SPINTAL.
Spintos rémas 19” (RackMount) Atitinka
4.1, Irenginiy montavimas. Montavimo DIN begelis JR—
plokStuma EN 50022
aukstis 2000 mm. Atitinka
. o plotis 800 mm. Atitinka
4.2, TSP, .
SPL spintos gabaritai gylis 800 mm. Atitinka
pagrindas 100 mm. Atitinka
vienaeiliai ir
vienauksciai su
galimybe nutraukti
- . R grandine .
4.3. | Visi gnybtai gnybtynuose turi bti neatjungiant Atitinka
kabelio, kabeliy
pajungimas turi
bati varztinis.
Pazyméti automatiniy jungikliy normalias
44, padétis 'pgtlklmal p.rl!(|l.]u0]amals, atspariais iSorinis ir \v/|d|n|s Atitinka
atmosferiniam poveikiui, raudonos spalvos montazas
zymekliais, kuriy forma yra apskritimas.
Visi TSPI vidinio montaZzo laidai ir TSPI
spintoje kabeliai ir kabeliy gyslos TSP]
spintoje  turi buti suZzyméti ir atitikti
gamyklinius ir darbo projekto bréZinius. . s .
.5. > . L . A k
45 Zyméjimai turi bati spausdinti atitinkamo privalo atitik titinka
dydZio Sriftu, aiSkds ir jskaitomi, ilgaamZiai,
atsparus atmosferiniam poveikiui ir
klimatinéms salygoms.
4.6. | Pavadinimai spintose ir ant spinty lietuviy kalba Atitinka
TSP] operatyviniai dokumentacijai
sumontuojamas deklas. Dekle turi bdti jdéti déklas
47. | ISPL suinkimo brézinial, signaly sareSal, | en; Atitinka
TSP] iSorinio  maitinimo ir  maitinimo e
) : - dokumentacijai)
paskirstymo schemos, informaciniy srauty
schemos.
48, Jeigu T§P1 jrenginiai yra dvipusio aptarnavimo 19 pezlsukamas Atitinka
montuojamas rémas
4,9, | TSPI priekiniy dury komplektacija: Atitinka
4.9.1. | nepermatomos su uzraktu; ..ra'?k?“afu Atitinka
cilindriniu uzraktu
TSPI  gedimy/sutrikimy  diagnostikos ir
4.9.2. | grandiniy kontrolés indikacija turi biiti iSvesta privalo atitikti Atitinka
ant spintos dury;
4.10. | Spinta turi biti komplektuojama: Atitinka
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skirtuminés srovés automatiniais jungikliais

410.1 | 21gl.RCBO) 230V AC TSPI spintos bei atskiry | privalo atitikti Atitinka
komponenty maitinimui;
4.10.2 kistukiniy lizdy blokas; privalo atitikti Atitinka
4.10.3 | lentynos; privalo atitikti Atitinka
4.10.4 | kabeliy kanalai bei kreipiamosios; privalo atitikti Atitinka
4.10.5 | kabeliy laikikliai; privalo atitikti Atitinka
4.10.6 | vidinis apSvietimas jsijungiantis nuo dury . A _,
. atidarymo ir rankiniu jungikliu; privalo atitikti Atitinka
4.10.7 | jzeminimo rinklé (Syna); privalo atitikti Atitinka
4.10.8 | virsjtampiy iSkrovikliai kiekvienai . o .
. komunikacinei linijai su rySiy jranga; privalo atitikt Atitinka
automatiniai jungikliai su signaliniais
4.10.9 | automaninial Junglidial su signafiniat privalo atitikti Atitinka
kontaktais;
Atitinkamo galingumo kontaktorius (parenka
4.10.1 tiekéjas pagal sitloma jrangg) TSPI maitinimo
) 0 "7 | ART su automatiniu maitinimo persijungimu, privalo atitikti Atitinka
pastotése kur yra galimybé uzmaitinti TSP] i$
dviejy Synuy sekcijy.
4,11, | Mikroklimato palaikymo jranga patalpoje: privalo atitikti Atitinka
4.11.1 | védinimo termoreguliatoriai; privalo atitikti Atitinka
4.11.2 | oro padavimo ventiliatoriai su oro filtro . T o,
ideklais; privalo atitikti Atitinka
4.11.3 ventiliatoriy pajégumas apskaiCiuojamas
""" | priklausomai nuo jrangos iSskiriamos Silumos privalo atitikti Atitinka
kiekio
4.11.4 | o iStraukimo ventiliatoriai privalo turéti
e apsauginés zaliuzes sumontuojamas spintos privalo atitikti Atitinka
Soninéje
kabeliy
v v v v &jimas
kabeliy jéjimas iS virSaus arba iS apacios su tikslinam
4.12. | uzsandarinimu ir numatyta atsarga privalo atitikti Atitinka as
perspektyvai; prO_‘iv(_EktO
ruosimo
metu
visi TSPI vidinio montaZo laidai ir TSP]
4.13. | spintoje esanti jranga turi bati markiruojama privalo atitikti Atitinka
pagal gamyklinius TSPI montaZo bréZinius;
5. TSPI KIBERNETINIO SAUGUMO FUNKCIIJY REIKALAVIMAS.
TSP] programinés jrangos saugos nhaujinimai Atitinka,
5.1. | turi biti taikomi kaip sistemos sudedamosios privalo atitikti (RTU500_Cyber_security_Rel.12.
dalys. 6.pdf, psl. 1)
5o gaugumo fu.nl.<cul.4 gedimas ne turi jtakoti TSP] privalo atitikti Atitinka
sistemos veikimui.
TSPI operacijy sistema turi biiti apsaugota Atitinka,
5.3. nuo vidiniy ir iSoriniy grésmiy. privalo atitikti (Security Deployment Guideline
(angl. Standardized encoding mechanisms) en.pdf psl. 19-20)
. . - Atitinka,
54 Vartc:tcgo centrallz:otas, IokaI|n|st valdymas privalo atitikti (Security Deployment Guideline
(angl. User account management) en.pdf psl. 15-18)
Saugi nuotoliné prieiga Atitinka,
5.5. | (angl. Secure remote access HTTPS, STFP, privalo atitikti (Security Deployment Guideline
VPN ir pan.) en.pdf psl. 7-8, 37)
Saugumo incidenty registravimas ir ataskait Atitinka,
5.6. 9 Hreg 4 privalo atitikti (Security Deployment Guideline

teikimas

en.pdf psl. 31-36)
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(angl. Logging and reporting of security
incidents)

Atsarginé kopija ir atktrimas

Atitinka,

5.7. privalo atitikti (Web server User Guide Release
(Backup and recovery) 12 en.pdf, psl. 13-14)
. L .. " Atitinka,
5.8, \g/;rltlumaJEQ; tu(wl:g gtf?;,\?lggggopna)naucmmo nuo 2018-06 mén. (Securit\:a rIi)l(le)lcallfo:)(;nl.e7n_t8C)1'uideIine
Saugus (IEC 60870-5-104) informacijos Atitinka
mainai "Transport Layer Security" (TLS) su IEC 62351-3 . ! I
5.9. L . . . ) . . (Security Deployment Guideline
atitinkama kliento ir serverio autentifikavimu | nuo 2018-06 mén. en.pdf psl. 8, 37)
naudojant X.509 sertifikatus.
faugus (DNP3) informalclzijos mainai Atitinka,
5 10. T.rf:msport .Layer- Securllty (T!_S) . su IEC 62351-5. (Security Deployment Guideline
atitinkama kliento ir serverio autentifikavimu | nuo 2018-06 mén. en.pdf psl. 8, 37)
naudojant X.509 sertifikatus.
6. REIKALAVIMAI KOMUNIKACIJOS PRIEVADAMS.
informacijos mainams su AB ESO DVD
6.1. | SCADA/DMS pastotés TSPI jrenginiai privalo Atitinka
turéti komunikacijos prievadus:
ne maziau kaip du (2) — RJ-45 10/100 Base-T 2 x RJ-45 Atitinka
6.2. | prievadus (technologinio SCADA tinklo | 10/100/1000 Base- (560CMRO1_DS en: pdf psl 1-2)
lygmens); T - =
Papildom
ne maziau kaip du (2) — RJ-45 10/100 Base-T ai
6.3 arba 10/100 Base-FX Multi-Mode (tik pastotés | 2 x RJ-45 10/100 Atitinka, naudojan
e lygmens informacinio tinklo informaciniai Base-T (560CMRO01_DS_en.pdf psl 1-2) t
mainai naudojant IEC-61850 protokolg); 61‘;20
6.4. | sujungimams TSPI su komunikacijos jranga STP CAT5e (560CMR01Aggn:z: pdf psl 1-2)
visi TSP] komunikacijos prievadai privalo turéeti
galimybe darbui skirtingose informacinio IP
6.5. | tinklo segmentuose, t.y. bitina galimybé | 2 x MAC adresai Atitinka
darbui su skirtingais informacinio tinklo vartais
(Gateway), bei turéti unikalius MAC adresus;
ne maziau kaip du (2) — RS 232/RJ-45 .
6.6. | prievadus (technologinio SCADA tinklo | 2 x RS 232/R1-45 (560CMR01Aggn:::p of psl 1-2)
lygmens); - -
ne maziau kaip du (2) — RS 232/RJ-45 m
6.7. | prievadus (pastotés informacinio tinklo | 2 x RS 232/RJ-45 (560CMR01Aggn:2: pdf psl 1-2)
lygmens ); - -
ne maziau kaip du (2) — RS 232/RJ-45 Tik kur
i i i imui Atitinka, yra
6.8. f[?g:f;\ i(rgl:,gal 1)0 K TP Sdungimul s\ 2xRS232/RI45 | (560cMR01_DS, en.pdf psl 1-2) LITGRID
jranga
ne maziau kaip keturis (4) — RS 232/485 (RJ-
6.9 45) informacijos mainams  (pastotés 4 x RS 232/485 Atitinka,
" | informacinio tinklo lygmens ) su perspektyvine (RJ-45) (560CMRO1_DS_en.pdf psl 1-2)
jranga:
RS 232/RJ-45  prievadai turi buti laisvai
6.10. | konfiglruojami, nekomutuojami ir Turi palaikyti. Atitinka
nemultipleksuojami;
RS 232/R1-45 prievadai turi lygiagreciai dirbti . - _y
6.11. su objektais vienu metu; Turi palaikyti. Atitinka
L . o .| Turi palaikyti pagal
6.12. kiekvieno RS 232/RJ-45 prievado greitis turi informaciios mainy Atitinka

bati laisvai programuojamas;

protokoly
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suderinamumus.
bitinas konfiglravimo (arba diagnostikos) Atitink

6.13. | RS-232/RJ-45; (10/100 Base-T); USB/micro | Turi palaikyti (560CMR01_I;STe::p df psl 1-2)
USB prievadas;
informacijos mainams su MRA terminalais

6.14. pa|-1auc.|01ant Multi-Mode Sviesolaidinio -kabfe-llo > 20% Atitinka
pajungimus  numatant komunikacijos
prievady rezerva, bet ne maZiau kaip 2;
galimybe jdiegti be gamintojo jsikiSimo optinio

6.15. | rysSio sasajy modulius duomeny mainams su Turi palaikyti. Atitinka
MRA ar kita jranga;
visi  komunikacijos  prievadai, kuriuose

6.16. ]upglaml uz' .TSP.I v.rlbq '|se|nantys kabeliai, virsjtampiy Atitinka
privalo turéti virSjtampiy apsaugas arba apsauga
optinius keitiklius (optika/RS-232/RS-485).

7. TSP] PROGRAMINE JRANGA BEI TSP] FUNKCIJOS.
7.1. Programiné jranga Tipas, data, versija Atitinka, RTUtil500 v12.7.2
Parametry, .
funkcijq:f' . Atitinka, .
. = . (RTULtil500 Users Guide
informacijos mainy R12_en.pdf psl.1-22)
konfigtravimui
Nuotoliniam Atitinka,
stebéjimui ir jvykiy (RTULtil500 Users Guide
nuskaitymui R12_en.pdf psl.1-22)
Visa teikiama TSP] programiné jranga privalo 1\O signaly kiekiui Atitinka
7.1.2. | turéti autentiSkumo atitikimo sertifikatus, arba | Informacijos mainy o,
. . ) " . . Atitinka
bitinas (privalomus) licencijas. protokoly licencijos
Apsaugos raktai
(Dongle) "
jei tokie bus Atitinka
naudojami
TSPI konfigiracijos Atitinka,
eksportas (RTUtiI500 Users Guide
/importas R12_en.pdf psl.1-22)
TSP] operacijy sistema, gamintojo ,Firmware"

7.1.3. | (toliau programiné jranga) turi uztikrinti Realaus laiko Atitinka
reikiamy uZzdaviniy sprendima realiame laike.
naudojant treCiy Saliy operacijy sistemas
(LINUX, WINDOWS), privaloma pateikti OEM Builder

7.1.4. | galutiniam vartotojui bitinas licencijas ir visus | license, EULA, EOL, Atitinka
teisétumo patvirtinancius jsigijimo GNU, GPL.
dokumentus.

TSPI Tiekéjas privalo pateikti informacija apie . .
e o pasitilymy Atitinka,

T T P e oronkr || VeMOMEty | (Procuct Lifecycie RTU_general,
(EOS) and end-of-life” (EOL)). privaloma pateikti pdf psl 1-4)
neatlygintinai  UZsakovui, TSP] operacijy Atitinka,

7'12'4' sistemy FirmWare" versijy palaikymas ir > 2 metai (Product_Lifecycle_RTU_general.
atnaujinimas. pdf psl 1-4)
neatlygintinai  UZsakovui, TSP kibernetinio Atitinka,

7'13'4' saugumo  funkcijy  (saugumo  spragy) = 2 metai (Product_Lifecycle_RTU_general.
atnaujinimas ir palaikymas. pdf psl 1-4)

TSPI jrangos gamintojas (tiekéjas) turi pateikti TSP]
ir btting konfigliravimo programine jranga, konfigtravimo, Atitinka,

7.1.5. | sujungimo kabelius arba laidus skirtus TSP] programavimo ABB RTUtil500 v12.6.2;
jrangos testavimui, informacijos mainy jrankiy sarasas Ethernet kabelis
stebéjimui bei TSP] jrenginiy konfigliravimui; (specifikacija)
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TSP] programiné jranga privalo palaikyti
informacijos mainus (duomeny perdavima)
su skirtingais informaciniais tinklais
(informacijos mainai skirtingose
marsrutizuojamuose potinkliuose). T.y. TSPI

Spontaninis,

.1.6. iodinis reZi Atitink
7-1.6 informacija turi buti paskirstyta keliems ESO 'i:)rer:dalll:ljij(?;'urz:: titinka
DVD DC arba kitiems objektams, Pag
nepriklausomai nuo esamos komunikacijos
infrastrukttros iSskyrus radijo modeminio
rySio (RMR) jrenginius;
Turgtl .\ndlng,vll'neprllflausomq nuo rna.IEInImO - > 1000 (SOE) N
7.1.7. | atmintj, galinCig registruoti, kaupti, iSsaugoti L Atitinka
I jvykiy
ir leisti perzitreti .
Laisvai skirstyti signaly ir matavimo
7.1.8, | Parametrus pagal prioritetus ir klases. Vykdytl | .oy i jagg 2 Atitinka
informacijos mainus tik pagal
priskirtg/suteikta prioritetg (klase).
72.1.9. Palalkytll Iz?usval konfigtruojamus informaciniy Poket Frame Atitinka
pakety ilgius.
kiekviena
m
objektui
1/0
TSPI programine jranga ir vidiné informaciné signaly
7.1.10 | duomeny bazé privalo patikimai ir be > 2000 I/O L. kiekis turi
. . . . Atitinka .
sutrikimy apdoroti daugiau arba lygu; signaly bt
tikslinam
as
projekto
ruosimo
metu.
konfiguracija
. e N - jrenginyje turi bati Atitinka,
7.1.11 I(:z\;,iziTﬁiganiisr:\znmf;iL)l-racuos keitimas uzkrauta taip, kad (Web server User Guide Release
ty ! ja atsisiuntus bty 12 en.pdf, psl. 13-14)
galima redaguoti.
7.2. | TSPI funkcijos Atitinka
pala.lkytl. atn'aL.ulnlmc.'. fur?kcuas bel. palal'kytl Turi palaikyti .
7.2.1. | naujy jrenginiy prijungima, nereikalaujant N Atitinka
iy zr. p. 1.13
gamintojo jsikiSimo;
uztikrinti nutolusias ir vietines (local) TSPI
7.2.p, | Savikontrolés ir - diagnostikos - funkcijas, | b oo Atitinka
konfigliravimus  bei  jrenginio  stebéjimo
(monitoring) funkcijas;
uztikrinti  valdymo komandy funkcijas -
Jpatikrink  prieS vykdyma (select-before- . I .
7:2:3. execute) bei tiesioginis vykdymas (direct- Turi palaikyti Atitinka
execute)™;
7.2.4. T.SPI . pr'ogramln'e s_ . rangos laiko Atitinka
sinchronizavimas gali buti vykdomas:
7.2.4. | laiko sinchronizavimo funkcija protokoliniame . - .
1 lygmenyje (Slave\Master); Turi palaikyti. Atitinka
724 TSP]  jrenginio  laiko  sinchronizavima, Atitinka,
'2' " | panaudojant  atitinkamos  GPS  jrangos GPS (Part6 RTU Functions Release 12
) galimybes; en.pdf, psl. 60-68)
724 lokaliniame (TLAN) tinkle turéti SNTP ,client” Atitinka,
'3' " | funkcijas ir turéti vasaros/Ziemos laiko DST funkcija (Part6 RTU Functions Release 12
) automatinio keitimo funkcija; en.pdf, psl. 60-68)
7.2.4. palaikyti ,server” funkcijg ir vykdyti MRA SNTP Atitinka,

(Part6 RTU Functions Release 12
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4. jrangos laiko sinchronizacijg pagal IEC 61850 en.pdf, psl. 60-68)
protokolo reikalavimus;
7.2.4. uztlknrltlvlnformacuos perdavimg su laiko bei Turi palaikyti Atitinka
5. kokybés zyme;
uztikrinti loginio programavimo (PLC) pagal
standarto  reikalavimus — loginio blokavimo, .
7.2.5. vaIFIymo teisiu“ priskyrimo, .priimamu sig-n.alq IEC 61-131-3- (Part6 RTU FA::‘::EI;?"S Release 12
logines operacijas bei matavimy matematinius arba lygiavertis en.pdf, psl. 27)
skaic¢iavimus ir kity loginiy funkcijy karima ir
vykdyma.
7.2.5. PLC logikos turi bditi kuriamos funkciniy bloky Loginio
1 diagramomis: programavimo Atitinka
' jrankiai
795 jdiegtos PLC logikos funkciniy  bloky
2 bibliotekos turi buti pateiktos su detaliais Turi palaikyti. Atitinka
' atskiry bloky apraSymais;
7.5:5. g?t:::\;z/f; :um vartotojo PLC logikos funkcijy Turi palaikyti Atitinka
2254 pageidaujama, kad TSP] jranga turéty Atitinka,
specializuotas PLC loginiy biblioteky funkcijas, Turi palaikyti. (Part6 RTU Functions Release 12
skirtas elektros energetikos objektams. en.pdf, psl. 27-60)
8. REIKALAVIMAI INFORMACIJOS MAINY PROTOKOLAMS.
8.1. TSPI ire“nginiai. privalo palaikyti sgkanéius Atitinka
informacijos mainy protokolus reikalavimus:
Atitinka,
8.2, LST . -EN . 608?0-5-101:2003 standarto | IEC 60879-5-191 (SCI_IEC60870-5-101_en.pdf,
techninius reikalavimus; arba lygiavertis psl. 71-80)
Atitinka
8.3, LST . !EN .6087'0-5-104:2002) standarto | IEC 60879-5-194 (HCI_IEC60870-5-'10 4_en.pdf,
techninius reikalavimus; arba lygiavertis psl. 67-78)
. Atitinka,
8.4. pagal LST EN 60870-5-1-03.20-01 (I!EC 60870- | IEC 60879-5-193 (SCI_IEC60870-5-103_en.pdf,
5-103) standarto techninius reikalavimus; arba lygiavertis
psl. 41-48)
Atitinka, tikslinam
8.5, LST .E'N 6.1850' (IEC 61850) standarto IEC 6'1850 ' (RTUS60_IEC61850Ed2-Client- as
techninius reikalavimus arba lygiavertis Certificate (TUEV).pdf, psl. 1) :Z:Skto
MODBUS ASCII
MODBUS Atitinka,
8.6. MODBUS standarto techninius reikalavimus RTU (SCI MODBUS_en.pdf,
MOBDUS psl. 93-94)
TCP
tikslinami
8.7. | kitus informacijos mainy protokolus 7r. p. 1.13. Atitinka projekto
metu
9. REIKALAVIMAI TSP] INFORMACIJOS SURINKIMO MODULIAMS
Visa sitloma jranga TSP] gali biiti modulinés
arba monobloko (viskas viename)
architekturos.
9.1. | Visi TSPI komponentai turi biti vieno Turi palaikyti. Atitinka
gamintojo ir paZymétos gamintojo prekiniu
Zenklu, tam kad buty uztikrintas maksimalus
sistemos komponenty suderinamumas.
TSPLbinariiy | prvalo el moduo [ Atitinka,
9.2. jéjimy -swe-zsme-;- (vizualine) gedimo Turi palaikyti. (560BIR01_DS_en.pdf psl 1-3)
(telesignalizacij | indikacija;
0s) (Binary binariniy jéjimy moduliy Turi palaikyti. Atitinka,
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Input) modulis:

bendras gedimas turi buti
perduodamas j TSP];

(560BIR01_DS_en.pdf psl 1-3)

grandinés turi buti
galvaniskai atskirtos nuo
iSoriniy grandziy;

Turi palaikyti.

Atitinka

kiekvienas binarinis jéjimas
turi bti tiesiogiai
signalizuojamas Sviesos
diodu.

Savikontrolés
funkcija

Atitinka,
(560BIR01_DS_en.pdf psl 1-3)

kiekviename TSP] numatyti
binariniy j&jimy rezerva bet
ne maziau kaip 12.

> 20%

Atitinka

signalizacijos moduliai turi
palaikyti vieno bito
(ijungta-iSjungta) ir dviejy
bity (klaidinga-jjungta-
iSjungta-tarpiné)
signalizacija.

Turi palaikyti.

Atitinka,
(560BIR01_DS_en.pdf psl 1-3)

privalomos  dviejy  bity
signalizacijos tarpinés
padeéties fiksavimas
(nefiksavimo laikas).

Laisvai
programuojamas

Atitinka

kiekvieno binarinio jéjimo
nepriklausomas
skaitmeninis
trikdziy filtras,
filtravimo  laikas
programuojamas;

signalo

laisvai

< 0,5 sek.
tikslumas

Atitinka

binariniy jéjimy moduliy
signalizacijos grandinés turi
blti maitinamos i$ atskiro
maitinimo bloko.

24 V arba 48 V DC.

Atitinka,
(560BIR01_DS_en.pdf psl 1-3)

binariniy jéjimy moduliy
signalizacijos grandiniy
maitinimo  Saltinis privalo
turéti apsaugas nuo
trumpo jungimo;

Turi palaikyti.

Atitinka

9.3.

TSP]
televaldymo
(Binary Ouput)

privalo  turéti  modulio
Sviesine (vizualiné) gedimo
indikacija.

Turi palaikyti.

Atitinka,
(ABB_560BOR01_DS_en.pdf psl
1-3)

binariniy i$&jimy moduliy
bendras gedimas turi buti
perduodamas j TSPI.

savikontrolés
funkcija

Atitinka,
(ABB_560BOR01_DS_en.pdf psl
1-3)

binariniy i8&jimy moduliy
valdymo grandinés turi biiti
galvaniskai atskirtos.

Turi palaikyti.

Atitinka

binariniy iS&jimy moduliy
(tarpinés) relés turi bati
sumontuotos TSPI spintos
viduje.

Turi palaikyti.

Atitinka

binariniy is&jimy (tarpiniy)
reliy moduliai privalo tureti
valdymo komandy
blokavimui dviejy pozicijy
rakta su bisenos
(padéties) signalizacija.

TSP] valdymas
iSjungtas / jjungtas

Atitinka

tarpinés relés privalo turéti
ne maziau 2-jy normaliai

Turi palaikyti.

Atitinka,
(Finder_62_series_relays.pdf,
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modulis : atviry (NA) persijungianciy psl. 1-2)
kontakty grupiy.
ta_rpl.nlq relle.lv k'ontaktal turi Z 10.000 ' Atitinka
buti ilgaamziski. persijungimo cikly
tarpinés relés su Sviesine Atitink
v . . L itinka,
-swe-sos“ diody suvelk!mo Turi palaikyti. (Finder_62_series_relays.pdf,
indikacija, be testavimo psl. 1-2)
mygtuky.
tarpiniy iSéjimo relés turi Atitink
. . . _ itinka,
sugebetl nutrafu|.<t| grandl-ne; U = 230 V AC/DC, (Finder_62_ series, relays.pdf,
kai grandinés laiko I=3A psl. 1-2)
konstanta L/R 20 ms;
kiekviename TSP] numatyti
binariniy valdymo |se]Enu > 20% Atitinka
rezervg, bet ne maziau
kaip 6.
binariniai iSéjimai turi bati
nepriklausomi, laisvai
konfigtiruojami, kiekvienam . _— .,
kanalui nustatant Turi palaikyti. Atitinka
komandos tipg ir jos
vykdymo trukme.
I‘(=."|IL{ . poveikio . trukme Turi palaikyti. Atitinka
laisvai programuojama.
pa.tllfrlnk »Select before L.
pries execute™ Atitinka
turi biti du vykdyma
#Sjungti/jjungt | betarpisk
i komandy 0s
tipai: vykdymo Jdirect execute® Atitinka
komando
S
privalo  turéti  modulio .
Sviesing (vizualing) gedimo | Tyri palaikyti. Atitinka,
indikacija; (ABB_560AIR02.pdf psl 1-3)
analoginiy jéjimy moduliy
bendras gedimas
(neteisingas poliariskumas, ) o Atitinka,
| perpildymas)  turi  bati | Turi palaikyti. (ABB_S560AIR02.pdf psl 1-3)
TSPI analoginiy .
iefimuy perduodamas | TSPl
9.4. ; : o
(telematavimu) savikontrolés funkcija;
modulis: kiekviename TSP]
numatyti analoginiy jé&jimy .
rezerva, bet ne maZiau 2 20% Atitinka
kaip 3;
-20 + 20 mA .
jéjimo srove , 1™ laisvai Atitinka,
. (ABB_560AIR02.pdf psl 1-3)
programuojama
maksimalios jtampos ir Turi palaikvti Atitinka,
: uri palaikyti.
srovés apsaugas; palaikyt (560PSU01_DS_en.pdf psl 1-3)
. ... P Atitinka
9.5. | TSPI maitinimo | ¥viesine gedimo indikacija; Turi palaikyti. !
modulis privalo (560PSU01_DS_en.pdf psl 1-3)
turéti: ias
apsauga nuo perkaitimo; Turi palaikyti. Atitinka,

(560PSU01_DS_en.pdf psl 1-3)
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esant reikalui  uztikrinti
TSP rezervinio maitinimo
baterijy krovima.

Turi palaikyti.

Atitinka

10. REIKALAVIMAI GAMYKLINIY BANDYMU (angl. FAT) BEI KIBERNETINIO SAUGUMO PATIKROS ATLIKIMUI
pateikia UZsakovu vertinimui ir pastaboms
10.1. | TSPI spintos surinkimo bréZinius (gamykliniai Kompl. Atitinka
bréziniai) *.dwg ir *.pdf formatais;
pagal suderintg darbo projekta TSPI jrenginiy LST EN
10.2. | priémimo bandymai atliekami dalyvaujant ESO 62381:2012 Atitinka
atstovams; arba lygiavertis.
Rangovas paruoSia ir pateikia TSP] jrangos Programos'planas,
. . . Testavimo _,
10.3. | bandymo-testavimo metodika bei ) Atitinka
programa. © metodika,
ataskaita
Rangovas siekdamas padidinti savo pasitlymo
S . . . L
prendlmq stabiluma, sauguma ir patikimuma Programos planas,
10.3 del Testavimo Atitinka
" | kibernetinio saugumo, pateikia TSPI jrangos .
. L ) ) metodika.
kibernetinio saugumo patikros (testavimo)
metodikg bei programa. ©
10.3.1 | Naudotojy autentifikavimas (angl. Identity), Turi p? I'an tkyti. _y
o Pateikiama Atitinka
. Autorizacija  (angl. Access Management) .
ataskaita.
Y Ly Turi palaikyti.
10.3.2 (Z:r:nrhlglq)llzsuu imo ir priezitros reikalavimai Pateikiama Atitinka
9l o9 P P ) ataskaita.
Techmruu paze@mamurng nyskatym_as. Turi palaikyti
Naudojamas norint patikrinti TSP] triikumus L _y
10.3.3 . . Pateikiama Atitinka
(angl. Vulnerability Scanning Used to check .
ataskaita.
for known flaws)
Lokaliy saugumo jvykiy archyvy persiuntimas j Turi palaikyti.
10.3.4 | centralizuoty ,syslog" server;. Pateikiama Atitinka
(Angl. Security event logging). ataskaita.
ISoriniai prisijungimai prie TSPI naudojant Turi palaikyti.
10.3.5 | HTTPS, STFP ir pan. Pateikiama Atitinka
(Angl. Secure Web server access ) ataskaita.
visa pateikiama jrangos techniné, projektiné
arba kita dokumentacija turi atitikti IEC arba "
. A k
10.4. Lietuvos Respublikos standarty reikalavimams Kompl titinka
(jei nenumatyta kitaip).
11. REIKALAVIMAI TSP] TECHNINEI DOKUMENTACIJAI IR APTARNAVIMO INSTRUKCIJOMS
TSP] Irenginiy gamintojas arba tiekéjas
11.1, | privalo pateikti biiting technine Kompl. Atitinka
dokumentacija:
11.1.1 . . . o,
TSP] jrenginiy techninis pasas; Atitinka
11.1.2 TS'P.I lrenglnl_q' techniniy parametry bei Atitinka
veikimo struktirines schemas;
11.2. TS'PI lrenglplq techninius moduliy apraSymus Atitinka
bei struktirines schemas.
TSP jrenginiy programinio paketo
11.3. | (konfigiravimas, stebéjimas ir t t) Kompl. Atitinka
aprasymus (User manual).
11.4. | Galutiniai iStestuoti signaly sarasai *.excel Priedas Nr. 1 Atitinka
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12, REIKALAVIMAI PERSONALO APMOKYMAMS
teikiant naujg TSPI jrangos modelj (arba
informacijos mainy protokolg), kuris dar Tiekiamas TSPI (ABB RTU560)
121, nebuvo arba néra naudojamas ESO regiono > 2 asm. ir inforn_@cijos maipq _
objektuose. protokolai jau naudojami
TSP jrangos gamintojas/tiekéjas privalo ESO regiono objektuose.
organizuoti ESO atstovy apmokymus;
teoriniai ir praktiniai mokymo kursai turi buti turi bati Tiekiamas TSP] (ABB RTU560)
122, atliekami gamintojo sertifikuotuose mokymo pateikiamas ir inforn_1?cijos maipu )
centruose; jrodantis protokolai jau naudojami
dokumentas ESO regiono objektuose.
mokymus turi atlikti gamintojo sertifikuotas Tiekiamas TSP (ABB RTU560)
12.3. lektoriu pateikti jrodantj ir inforn_1:31cijos maipq ]
dokumenta protokolai jau naudojami
ESO regiono objektuose.
mokymo kursy pabaigoje iSduodami baigimo Tiekiamas TSP] (ABB RTU560)
12.4. | sertifikatai kiekvienam dalyviui; Vnt. ir informacijos mainy
protokolai jau naudojami
ESO regiono objektuose.
visas iSlaidas, susijusias su mokymais ir Tiekiamas TSPI (ABB RTU560)
12.5. | 9amykliniais ~ bandymais, padengia TSPI ir informacijos mainy
jrangos gamintojas/tiekéjas; protokolai jau naudojami
ESO regiono objektuose.
mokymo kursai atliekami prieS jrangos pries atliekant Tieki_an_1as TSPI_(ABB R_TU560)
12.6. | diegima ir gamyklinius bandymus, arba kitu gamyklinius Ir |nforn_1§cuos mainy
metu suderinus su ESO atstovais. bandymus protokolai jau naudojami

ESO regiono objektuose.

Paaiskinimas:

© Rangovas privalo uZpildyti atitikimus ir pateikti tikslias nuorodas (dokumento pavadinimas, puslapis, pastraipa) j

atitikimus patvirtinantj dokumenta. PrieSingu atvejy pasitlymas bus atmestas.
® Rangovas privalo pateikti ir suderinti su uzsakovu TSP] gamykliniy bandymy programa.

© Rangovas privalo pateikti ir suderinti su uZsakovu TSP] kibernetinio saugumo patikros metodikg bei programa.

Priedai:
1. Signaly sarady Sablonas
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