,,CERT" paslaugos specifikacija

SKAITMENINES SAUGOS OPERACIJY CENTRO PASLAUGOS (CERT)

1. Paslaugos paskirtis

1.1. Nuolat stebint AB ,Ignitis grupé” jmoniy grupés (toliau — GRP) IT ir OT infrastruktara uzkardyti kibernetinius
incidentus taip uztikrinant nenutrokstama ir saugig GRP veikla.

1.2. Nuolat tobulinant ir palaikant vieninga GRP Informacijos saugos vadybos sistema (toliau — ISVS) uztikrinti Paslaugy
teikéjo GRP teikiamy paslaugy skaitmeninés saugos, kibernetiniy riziky valdyma.

1.3. Mazinti grésmes, kylancias GRP duomeny perdavimo tinkluose teikiamy paslaugy saugumo pazeidimy.

1.4. CERT paslauga yra skirta Paslaugy teikéjo teikiamy informacijos saugos paslaugy jgyvendinimui.

2. Paslaugos apimtis

pazeidZiamumy valdymas

Sritis Apimties aprasymas
2.1. Kibernetiniy incidenty Kibernetiniy incidenty aptikimas, valdymas ir reagavimas j kibernetinius
valdymas incidentus.
2.2. Skaitmeninés saugos Pazeidziamumy paieska, vertinimas ir valdymas vidinése ir iSorinése

informacinése sistemose.

2.3.

Informacijos saugos vadybos
sistema

Skaitmeninés saugos srities vieningas formavimas, strateginiy, valdymo ir
koordinavimo vidaus teisés akty, kity dokumenty ir priemoniy kdrimas,
jgyvendinimas ir kontrolé. Skaitmeninés saugos programos vystymas ir
valdymas. Paslaugy teikéjo teikiamy paslaugy sertifikavimas pagal
tarptautinj informacijos saugos vadybos sistemos standarta ISO 27001.
Informacijos saugos vadovo paslauga GRP jmonémes.

Skaitmeninés saugos mokymy ir konsultacijy teikimas. Socialinés inZinerijos

infrastruktdros saugos
valdymas

2.4. Skaitmeninés saugos S L v . .
. . simuliacijy, atmintiniy, mokymy medziagos rengimas ir mokymy vykdymas,
mokymai ir konsultacijos o . o . . .
konsultacijy teikimas skaitmeninés saugos klausimais, ataskaity rengimas.
2.5. IT/OT sprendimy ir Saugos reikalavimy formavimas ir jy taikymo kontrolé, rekomendacijy

teikimas. IT/OT saugos riziky vertinimas, periodiniai bei neplanuoti riziky
vertinimai, riziky valdymo priemoniy jgyvendinimo planavimas ir kontrolé.

3. Paslaugos teikimo terminai ir kokybés reikalavimai (SLA)

Sritis Apimties aprasymas
3.1. Kibernetiniy incidenty Paslauga teikiama 24x7 darbo rezimu (ne darbo valandomis organizuojant
valdymas pasyvy budéjima) Grupés informacijos saugos incidenty valdymo proceso
aprase patvirtintais terminais ir apimtimi.
Paslauga teikiama 8x5 darbo rezimu.
Tinklo pazeidziamumy patikra vykdoma nereciau kaip kartg per ménes;.
Ziniatinklio programy (angl. WEB applications) patikra vykdoma nereciau
kaip karta per ketvirtj.
3.2. Skaitmeninés saugos PaZeidZiamumy patikros OT sistemose atliekamos tik i$ anksto suderinus su
pazeidziamumy valdymas UZsakovu, per 5 d.d. nuo uzklausos.
Patikry rezultatai informaciniy sistemy savininkams pateikiami per 10 d.d.
po patikros.
Kiti paslaugos terminai ir apimtis patvirtinti Grupés informacinio turto
techniniy pazeidziamumy valdymo proceso aprase.
Paslauga teikiama 8x5 rezimu be iSankstinio UZsakovo uzsakymo.
Skaitmeninés saugos valdymo vidaus teisés aktai perziGrimi, ir esant
3.3. Informacijos saugos vadybos | poreikiui atnaujinami, ne reciau kaip karta per metus arba pasikeitus LR/ES
sistema teisés aktams.
Skaitmeninés saugos valdymo vidaus teisés akty jgyvendinimo kontrolé
atliekama ne reciau kaip karta per metus.
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Sritis Apimties aprasymas

Skaitmeninés saugos strateginiy, valdymo ir koordinavimo jgyvendinimas
atliekamas vidaus ir iSorés teisés aktuose nustatytais terminais.

Paslauga teikiama 8x5 rezimu.

Vykdoma ne maziau kaip 4 socialinés inZinerijos simuliacijos per metus

Grupéje (ne reciau kaip kas ketvirtj)

Karta per metus organizuojami privalomi mokymai.

Mokymy medziaga atnaujinama ne reciau kaip kartg per metus.

Konsultacijos skaitmeninés saugos klausimais teikiamos pagal UZsakovo

3.4. Skaitmeninés saugos paklausima. Konsultacija suteikiama per 5 d.d., jei su UZsakovu nesusitarta
mokymai ir konsultacijos kitaip.

Skaitmeninés saugos ataskaitos rengiamos pagal Uzsakovo paklausima, per

5 d.d. i$ esamy duomeny rinkiniy, ir per 30 d.d., jei ataskaitai parengti reikia

naujo duomeny rinkinio.

ISorés institucijoms ataskaitos ir pranesimai, numatyti teisés aktuose,

rengiamos ir teikiamos be Uzsakovo iSankstinio paklausimo, teisés akty

nustatytais terminais ir apimtimi.

Paslauga teikiama 8x5 rezimu.

Saugos reikalavimy formavimas atliekamas per 10 d.d. nuo Uzsakovo
uzsakymo.

Saugos reikalavimy taikymo periodiné kontrolé atliekama ne reciau kaip
karta per metus, pagal ekspertiskai nustatyta imtj.

Saugos reikalavimy taikymo kontrolé pries jgyvendinant pokytj atliekama
per 3 d.d.

3.5, IT/0T sprendimy ir IT saugos riziky vertinimas periodiskai atliekamas ne reciau kaip kartg per

infrastruktdros saugos

metus.
valdymas

Neplanuoti riziky vertinimai atliekami pagal Uzsakovo poreikj, per 10 d.d.
Vidaus ir iSorés audity, susijusiy su skaitmenine sauga, vykdymas ir
koordinavimas atliekamas teisés akty nustatyti apimtimi.

Informacijos saugumo valdymo sistemos ISO 27001 priezidros auditai
organizuojami kartg per metus, pakartotinio sertifikavimo — kas tris metus.
Audito planas dalyviams pateikiamas ne véliau kaip dvi savaités iki audito
datos.

Konsultacijos

4.1. Konsultacijy, susijusiy su CERT teikimas Uzsakovui.

Paslaugos teikimo ribos

5.1. Paslaugy teikéjas atsako, kad skaitmeninés saugos operacijy centro paslaugos baty teikiamos pagal galiojancius
vidaus ir iSorés teisés aktus.



