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1 DALIS

PAZEIDZIAMUMU SKENAVIMO PROGRAMINES JRANGOS (A TIPO)
PIRKIMAS

TECHNINE SPECIFIKACIJA

1. Pirkimo objektas — paZeidziamumy skenavimo programinés jrangos (A tipo) nuoma
(toliau — PI arba preké).

Pirkimo tikslas. P] skirta Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos
ministerijos (toliau — NKSC) vykdomam potencialiy kibernetiniy grésmiy atakos vektoriy poveikio
Lietuvos rySiy infrastruktiirai vertinimui, kibernetinio saugumo subjekty saugumo reitingavimui,
pazeidziamy ir uzvaldyty jrenginiy nustatymui.

2. Bendrieji reikalavimai:

2.1. Tiekéjas turi pateikti nuoroda ar nuorodas 1 gamintojo interneto puslapj, kuriame yra
pasitulyma atitinkancios P] technin¢ specifikacija arba pateikti gamintojo parengta prekés aprasyma.

2.2. Tiekéjas turi uztikrinti, kad gamintojas néra paskelbes Zinios apie sitilomos P] tobulinimo
nutraukimg (angl. End of life arba Discontinued).

2.3. PJ turi biti teikiamas techninis palaikymas ne trumpiau nei 36 mén.

2.4. Techninio palaikymo salygos turi uztikrinti jvairiy P] gedimy Salinimg ir pagalbg
naudojantis P]. Pagalba turi biti teikiama telefonu, elektroniniu pastu, nuotoliniu prisijungimu bei
leisti be papildomo mokescio gauti P] naujinimus bei pataisymus per visg nuomos laikotarpij.

2.5. Techninis palaikymas privalo bati teikiamas P] gamintojo arba jo jgalioto atstovo.

2.6. Pirkimo objektas, vadovaujantis Lietuvos Respublikos vieSyjy pirkimy jstatymo (toliau —
Istatymas) turi nekelti grésmeés nacionaliniam saugumui. Perkancioji organizacija, vadovaudamasi
Istatymo 37 straipsnio 9 dalimi, laikys, kad prekés kelia grésme nacionaliniam saugumui, kai prekiy
gamintojas ar jj kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jj kontroliuojantis asmuo
yra fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) Istatymo 92 straipsnio 14 dalyje
numatytame sgraSe nurodytose valstybése ar teritorijose.

3. PI keliami reikalavimai. Preké turi atitikti zemiau 1 lenteléje pateiktus reikalavimus:

1. lentelé
Eil. Reikalaujama charakteristika Siiiloma charakteristika
Nr (ne blogiau kaip) (Pildo tiekéjas)
Gamintojas —ir  Programinés  jrangos licencijos | ;o0 Total Risk monitoring for CNI (50
pavadinimas

organizations).
https://www.bitsight.com/products/national-
cybersecurity

([rasyti. Taip pat kartu pateikiama nuoroda j gamintojo
internetinj puslapj, kuriame yra pasiillymq atitinkancios
PJ techniné specifikacija arba pateikti gamintojo parengtq
prekés aprasymq)

1. Skenuoti visg Lietuvos interneto erdve, rinkdama | Skenuoja visag Lietuvos interneto erdve,
informacija apie konkre¢iais IP adresais ir | rinkdama informacija apie konkreciais IP
prievadais  veikian¢ius servisus, bandydama | adresais ir prievadais veikianCius servisus,
nustatyti ju versijas, konfigiiracijas, | bandydama nustatyti ju versijas,
pazeidziamumus. konfigiiracijas, pazeidziamumus.

2. Naudoti turimg ,,sinkhole" tipo tinklg, kad rinkti | Naudoja turimg ,sinkhole" tipo tinkla, kad
informacija apie potencialiai zalingas | rinkti informacija apie potencialiai Zalingas
komunikacijas, susijusias su uZvaldyty jrenginiy | komunikacijas, susijusias su uzvaldyty



https://www.bitsight.com/products/national-cybersecurity
https://www.bitsight.com/products/national-cybersecurity

Eil. Reikalaujama charakteristika Siiiloma charakteristika

Nr (ne blogiau kaip) (Pildo tiekéjas)
valdymo infrastruktira (angl. Command-and- | jrenginiy valdymo infrastruktira (angl.
Control, C&C). Command-and-Control, C&C).

3. Gebéti pagal tam tikrus pozymius priskirti surinktg | Geba pagal tam tikrus pozymius priskirti
informacijg konkre¢ioms Lietuvos organizacijoms | surinkta informacija konkre¢ioms Lietuvos
(vieSojo ir privataus sektoriaus jstaigy, institucijy | organizacijoms (vieSojo ir privataus sektoriaus
ir jmoniy), jeigu tokie pozymiai egzistuoja. Istaigy, institucijy ir jmoniy), jeigu tokie

pozymiai egzistuoja.

4. Organizacijoms turi biiti suteikiami reitingai (baly sistemoje), kuriuos sudaryty vieSai pasiekiamy
organizacijos resursy bei kity kibernetinio saugumo kriterijy visuma:

4.1. | Zinomi uzvaldyti organizacijos jrenginiai; Yra zinomi uzvaldyti organizacijos jrenginiai,

4.2. | Zinomi paZeidziami organizacijos jrenginiai; Yra zinomi pazeidZiami organizacijos

irenginiai;

4.3. | Atviri prievadai; Atviri prievadai;

44. | Naudojami  SSL/TLS  sertifikatai ir jy | Yra naudojami SSL/TLS sertifikatai ir jy
konfigiiracijos; konfigiiracijos;

45 | Organizacijy DNS jrasy nustatymai ir el. paSto | Yra organizacijy DNS jrasy nustatymai ir el.
vieSai prieinama saugumo politika (SPF, DKIM); | pasto vieSai prieinama saugumo politika (SPF,

DKIM);

4.6. | Kita surinkta informacija. Kita surinkta informacija.

5. Turi biti galimybé generuoti organizacijy | Yra galimybé generuoti organizacijy saugumo
saugumo vertinimo ataskaitas (PDF formatu), | vertinimo ataskaitas (PDF formatu), kuriose
kuriose atsispindéty visa surinkta informacija apie | atsispindéty visa surinkta informacija apie
konkrecig organizacija, jos kibernetinio saugumo | konkrecia organizacija, jos kibernetinio
reitingas bei reitingg sudarantys vertinimo | saugumo reitingas bei reitinga sudarantys
veiksniai. vertinimo veiksniai.

6. Turi buiti galimybé atlikti pazeidziamy jrenginiy | Yra galimybé atlikti paZeidziamy jrenginiy
Lietuvoje paieska pagal pazeidziamumy numerius | Lietuvoje paieSkg pagal pazeidZziamumy
(angl. Common vulnerabilities and exposures, | numerius (angl. Common vulnerabilities and
CVE). exposures, CVE).

7. Turi buti galimybé atlikti potencialiai uzvaldyty | Yra galimybé atlikti potencialiai uzvaldyty
jrenginiy Lietuvoje paieska pagal skirtingy | jrenginiy Lietuvoje paieSka pagal skirtingy
kenkéjisky programiniy kody pozymius ir jy | kenkéjisky programiniy kody pozymius ir jy
pavadinimus. pavadinimus.

8. Turi buti galimybé gauti per pastargsias 24 | Yra galimybé gauti per pastargsias 24 valandas
valandas naujai sugeneruoty duomeny pagal | naujai sugeneruoty duomeny pagal uzvaldyty
uzvaldyty ir/ar pazeidziamy jrenginiy poZymius | ir/ar  pazeidziamy jrenginiy  poZymius
ataskaitas el. pastu. ataskaitas el. pastu.

https://help.bitsighttech.com/hc/en-
us/articles/115001051868-Alerts-Overview-
Continuous-Monitoring

9. Turi biti galimybé redaguoti automatiskai | Yra  galimybé redaguoti  automatiskai
siunc¢iamy ataskaity nustatymus. siunc¢iamy ataskaity nustatymus.

10. Turi buti galimybé vykdyti paieska duomeny | Yra galimybé vykdyti paieska duomeny bazéje
bazéje naudojant aplikacijy programavimo s3sajg | naudojant aplikacijy programavimo s3saja
(API). (API).

https://bitsight.stoplight.io/
11. Turi buti galimybé realiu laiku gauti duomenis | Yra galimybé realiu laiku gauti duomenis apie

apie  naujai  nustatytas galimas
komunikacijas, naudojant
programavimo sgsaja (API).

zalingas
aplikacijy

naujai nustatytas galimas
komunikacijas, naudojant
programavimo sgsajg (API).

zalingas
aplikacijy



https://help.bitsighttech.com/hc/en-us/articles/115001051868-Alerts-Overview-Continuous-Monitoring
https://help.bitsighttech.com/hc/en-us/articles/115001051868-Alerts-Overview-Continuous-Monitoring
https://help.bitsighttech.com/hc/en-us/articles/115001051868-Alerts-Overview-Continuous-Monitoring
https://bitsight.stoplight.io/

Eil. Reikalaujama charakteristika Siiiloma charakteristika

Nr (ne blogiau kaip) (Pildo tiekéjas)

12. Turi buti galimybé pasirinkti ne maziau kaip 50 | Yra galimybé pasirinkti ne maziau kaip 50
Lietuvos organizacijy, kurias galima biity nuolat | Lietuvos organizacijy, kurias galima bty
stebéti, kaip atskirus vienetus. nuolat stebéti, kaip atskirus vienetus.

13. Turi buti galimybé suteikti teis¢ stebimos | Yra galimybé suteikti teise stebimos
organizacijos atstovui prisijungti ir matyti | organizacijos atstovui prisijungti ir matyti
sistemoje savo organizacijos saugumo vertinimg ir | Sistemoje  savo  organizacijos  saugumo
visa susijusig kibernetinio saugumo informacija. vertinimg ir visg susijusig kibernetinio

saugumo informacija.

14. | Turi biti galimybé pridéti naujus ir paSalinti | Yra galimybé pridéti naujus ir pasalinti esamus
esamus sistemos naudotojus. sistemos naudotojus.

15. Turi buti galimybé koreguoti sistemos naudotojy | Yra galimybé koreguoti sistemos naudotojy
teises. teises.

https://help.bitsighttech.com/hc/en-
us/articles/360008185714-User-Roles

16. | Visi surinkti duomenys turi bati susisteminti ir | Visi surinkti duomenys yra susisteminti ir
pateikti  struktirizuotai  grupuojant  pagal | pateikti struktiirizuotai grupuojant pagal
informacijos kategorijas. informacijos kategorijas.

17. | Sistema turi veikti narSykléje. Sistema veikia narSykléje.

Pastaba: Nurodyti pavadinimai, medziagy / jrangos gamintojai technologinis procesas, standartas, prekiy
kilmé, konkretus pavadinimas, Zenklas (jei tokig prielaidg galima daryti) yra informacinio pobtidzio ir tickéjas
néra jpareigojamas sitilyti ir/ar naudoti §iy gamintojy produkcija, standarta, procesa (gali naudoti lygiavercius).
Teikdamas pasitlyma, tiekéjas turi vadovautis §iuo metu galiojanciais normatyvais technologijai,
medziagoms, jrangai bei darbams, atsizvelgti j pirkimo objekto specifikg. LygiavertiSkumo nurodytiems
duomenims jrodymo prievolé tenka tiekéjui.



https://help.bitsighttech.com/hc/en-us/articles/360008185714-User-Roles
https://help.bitsighttech.com/hc/en-us/articles/360008185714-User-Roles

2 DALIS

PAZEIDZIAMUMU SKENAVIMO PROGRAMINES JRANGOS (B TIPO)
PIRKIMAS

TECHNINE SPECIFIKACIJA

1. Pirkimo objektas — paZeidZiamumy skenavimo programinés jrangos (B tipo) nuoma
(toliau — PI arba preké).

Pirkimo tikslas. P] turi periodiskai skenuoti ir kaupti informacijg apie visame pasaulyje vieSai
internetu pasiekiamus jrenginius, jy programine jranga, versijas ir Zinomas saugumo spragas. PI
suteikty galimybe perkanciosios organizacijos kibernetinio saugumo specialistams (toliau —
Specialistai) vykdyti konkreciy saugumo spragy paveikty jrenginiy paieska, siekiant informuoti jy
valdytojus apie atitinkamas grésmes.

2. Bendrieji reikalavimai:

2.1. Tiekéjas turi pateikti nuorodg ar nuorodas j gamintojo interneto puslapi, kuriame yra
pasitlymg atitinkancios P] techniné specifikacija arba pateikti gamintojo parengta prekés apraSyma.

2.2. Tiekéjas turi uztikrinti, kad gamintojas néra paskelbes zinios apie sitilomos P] tobulinimo
nutraukimg (angl. End of life arba Discontinued).

2.3. P] turi buti teikiamas techninis palaikymas ne trumpiau nei 36 mén.

2.4. Techninio palaikymo salygos turi uztikrinti jvairiy programiniy gedimy, susijusiy su
programine jranga, Salinimg ir pagalbg naudojantis programine jranga, turi buti teikiamos telefonu,
elektroniniu pastu, nuotoliniu prisijungimu bei leisti be papildomo mokes¢io gauti P naujinimus
bei pataisymus per visg nuomos laikotarpj.

2.5. PI techninis palaikymas privalo biiti teikiamas P] gamintojo arba jo jgalioto atstovo.

2.6. Pirkimo objektas, vadovaujantis Lietuvos Respublikos vieSyjy pirkimy jstatymo (toliau —
Istatymas) turi nekelti grésmeés nacionaliniam saugumui. Perkancioji organizacija, vadovaudamasi
Istatymo 37 straipsnio 9 dalimi, laikys, kad prekés kelia grésme nacionaliniam saugumui, kai prekiy
gamintojas ar jj kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jj kontroliuojantis asmuo
yra fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) Istatymo 92 straipsnio 14 dalyje
numatytame sarase nurodytose valstybése ar teritorijose.

3. PI keliami reikalavimai. Preké turi atitikti zemiau 1 lenteléje pateiktus reikalavimus:

1. lentelé
Eil. Reikalaujama charakteristika Siiiloma charakteristika
Nr (ne blogiau kaip) (Pildo tiekéjas)

Gamintojas ir jrangos licencijos
pavadinimas

([rasyti. Taip pat kartu pateikiama nuoroda j gamintojo
internetinj puslapj, kuriame yra pasiillymq atitinkancios
PJ techniné specifikacija arba pateikti gamintojo parengtq

prekés aprasymq)

Programinés

SHODAN SMALL BUSINESS APl PLAN
https://account.shodan.io/billing

programineg jrangg, versijas, zZinomas saugumo
spragas.

1. PI turi periodiskai skenuoti visame pasaulyje IPv4 | P] periodiskai skenuoja visame pasaulyje IPv4
réziais viesai internetu pasiekiamus jrenginius. réziais viesai internetu pasiekiamus jrenginius
2. Pl turi nustatinéti skenuojamy jrenginiy | Pl  nustatinéja  skenuojamy  jrenginiy

programing jranga, versijas, Zinomas saugumo
spragas.



https://account.shodan.io/billing

Eil. Reikalaujama charakteristika Siiiloma charakteristika

Nr (ne blogiau kaip) (Pildo tiekéjas)

3. Pl turi kaupti kiekvieno jrenginio istoring | PI kaupia kiekvieno jrenginio istoring
informacija informacija

4, Turi buti suteikta galimybé pagal poreikj atlikti | Yra suteikta galimybé pagal poreikj atlikti
jvairiy interneto adresy réziy skenavima (ne | jvairiy interneto adresy réziy skenavimg
maziau kaip 50000 IP adresy per mén.) ir galimybe | (50000 IP adresy per mén.) ir galimybe realiu
realiu laiku stebéti tinkle (ne maziau kaip 50000 IP | laiku stebéti tinkle (50000 IP adresy per mén.)
adresy per mén.) atsiradusj aktyvuma. atsiradusj aktyvuma.

5 Turi buti galimybé vykdyti paieskg parenkant | Yra galimybé vykdyti paieskg parenkant filtro
filtro parametrus, bei gauti rezultatus apie objekto | parametrus, bei gauti rezultatus apie objekto
santykj su aplinka: IP adresas, veikiancios tinklo | santykj su aplinka: IP adresas, veikiancios
tarnybos ir prievadai, operaciné sistema, | tinklo tarnybos ir prievadai, operaciné sistema,
organizacijai  priskirtas tinklo segmentas ar | organizacijai priskirtas tinklo segmentas ar
segmentai, rézius aptarnaujantys paslaugy teikéjai, | segmentai, rézius aptarnaujantys paslaugy
domeno vardai, geografinés vietos duomenys, | teikéjai, domeno vardai, geografinés
potencialios zinomos saugumo spragos (angl.

,»Common vulnerabilities and exposures”, CVE).

6. Turi buti galimybé vykdyti paieska pagal | Yra galimybé vykdyti paieSkg pagal
pazeidziamumy registracijos duomenis. pazeidziamumy registracijos duomenis.

7. Turi buti galimybe vykdyti paieska duomeny | Yra galimybe vykdyti paieSka duomeny bazéje
bazéje naudojant aplikacijy programavimo sasajg | naudojant aplikacijy programavimo sasaja
(API). (API).

8. Turi biiti galimybé duomeny bazéje vykdyty | Yra galimybé duomeny bazéje vykdyty
paiesky rezultatus atvaizduoti grafiskai. paiesky rezultatus atvaizduoti grafiskai.

9. Turi buti galimybé vykdyti paieska duomeny | Yra galimybé vykdyti paieSka duomeny bazéje
bazéje ne maziau kaip 20 mln. karty per ménes;. ne maziau kaip 20 mln. karty per ménes;.

10. PJ turi veikti narSykléje. P] veikia nar$ykléje.

Pastaba: Nurodyti pavadinimai, medziagy / jrangos gamintojai technologinis procesas, standartas, prekiy
kilmé, konkretus pavadinimas, zenklas (jei tokia prielaida galima daryti) yra informacinio pobtidzio ir tiekéjas
néra jpareigojamas sitilyti ir/ar naudoti §iy gamintojy produkcija, standarta, procesa (gali naudoti lygiavercius).
Teikdamas pasitilyma, tiekéjas turi vadovautis §iuo metu galiojandiais normatyvais technologijai,
medziagoms, jrangai bei darbams, atsizvelgti j pirkimo objekto specifikg. LygiavertiSkumo nurodytiems
duomenims jrodymo prievolé tenka tiekéjui.
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