DUOMENU TVARKYTOJO ORGANIZACINIU IR TECHNINIU PRIEMONIU SARASAS

Siekiant apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo,
atskleidimo, nuo bet kokio kito neteiséto tvarkymo, Duomeny tvarkytojas taiko toliau iSdéstytas
organizacines ir technines duomeny saugumo priemones:

1. Uztikrinama prieigos prie asmens duomeny apsauga, valdymas ir kontrolé. Prieiga prie
asmens duomeny suteikiama tik tam darbuotojui, kuriam asmens duomenys yra reikalingi jo (jos)
darbo funkcijoms vykdyti. Darbo santykiams pasibaigus, prieigos buvusiam darbuotojui
panaikinamos.

2. Su asmens duomenimis galima atlikti tik tuos veiksmus, kuriems atlikti darbuotojui yra
suteiktos teises.

3. Uztikrinama asmens duomeny apsauga nuo neteiséto prisijungimo prie vidinio kompiuterinio
tinklo elektroniniy ry$iy priemonémis. Vidinis tinklas yra apsaugotas ugniasienémis, taip pat
naudojamos rysio ir tinklo srauty ataky prevencijos priemonés.

4. Uztikrinama, kad visi su asmens duomeny tvarkymu susij¢ darbuotojai biity jsipareigoje
neatskleisti asmens duomeny. Siam tikslui pasiekti darbuotojai pasirago jsipareigojimus dél asmens
duomeny tvarkymo.

5. Kiekvienam darbuotojui, kuriam suteikta prieiga prie asmens duomeny, tvarkomy
automatiniu btidu, suteikiamas unikalus prisijungimo vardas ir vienkartinis slaptazodis, kurj pirmo
prisijungimo metu privalu pasikeisti j nuolatinj slaptazodj. Nuolatinis slaptazodis negali biti
trumpesnis nei 12 simboliy ir negali buti sudaromas naudojant asmeninio pobiidzio informacija.
Slaptazodis kei¢iamas ne reciau kaip kartg per 2 ménesius. Tas pats slaptazodis negali biiti kartojamas
kelis kartus. Darbuotojas yra atsakingas uz slaptazodzio konfidencialumag ir jsipareigoja neatskleisti
jo tretiesiems asmenims.

6. Duomeny tvarkytojo patalpos rakinamos. I Duomeny tvarkytojo patalpas, kuriose yra
tvarkomi asmens duomenys, patenka tik jgalioti asmenys. [galioti asmenys, kurie néra Duomeny
tvarkytojo darbuotojai, ir klientai | nurodytas patalpas patenka tik kartu su jgaliotu Duomeny
tvarkytojo darbuotoju.

7. Naudojama tik tinkamai licencijuotos (teisétos) kompiuteriy programos. Nuolat atliekama
kompiuterinése darbo vietose naudojamy kompiuteriy programy kontrolé.

8. Uztikrinamas tinkamas techninés jrangos iSdéstymas ir prieziiira, informaciniy sistemy
priezitira, tinklo valdymas, naudojimosi internetu saugumas, kompiuterinés jrangos apsauga nuo
kenksmingos programinés jrangos (diegiamos ir atnaujinamos antivirusinés programos).

9. Ivykus gedimui, asmens duomenys, esantys serveryje, atkuriami i§ atsarginiy kopijy.
Duomeny serverio atsarginés kopijos daromos kartg per 24 valandas.

10. Visuose serveriuose jdiegta antivirusiné programa bei jrengta ugniasiené¢. Duomeny bazés
apsaugotos vartotojy slaptazodziais. Prisijungimai galimi tik i§ nurodyty vartotojy IP adresy.

11. Asmens duomeny saugumo pazeidimy valdymo tvarkos aprase detaliai reglamentuota
asmens duomeny saugumo pazeidimy nustatymo, tyrimo, praneSimo apie juos ir dokumentavimo
tvarka.




