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LIETUVOS VYSTOMOJO BENDRADARBIAVIMO INTERNETO SVETAINES
SUKURIMO, PRIEZIUROS IR VYSTYMO PASLAUGU TECHNINE SPECIFIKACIJA

Pirkimo objektas — naujos Lietuvos Vystomojo bendradarbiavimo interneto svetainés (www.ltaid.lt)
(toliau — Svetainé) sukiirimo, prieZiliros ir vystymo paslaugos.

Svetainés paskirtis — Sviesti ir informuoti visuomeng apie Lietuvos vystomojo bendradarbiavimo
politikos jgyvendinima, svarba ir nauda, didinti paramg Siai sriciai, supazindinti su Lietuvos
vykdomais projektais ir jy rezultatais bei Lietuvos indé¢liu j tarptautiniy vystymo organizacijy ir fondy
veiklg, perduoti aktualig informacijg projekty vykdytojams, skatinti visuomene¢ aktyviau jsitraukti j
vystomojo bendradarbiavimo procesus.

Svetainés tikslinés grupés (lankytojai) — Svetainé orientuota j placia vartotojy auditorija: Lietuvos
Respublikos gyventojai, aktyvis pilieciai, besidomintys vystomojo bendradarbiavimo tema, Lietuvos
bei uzsienio valdzios institucijos, verslo struktiiros ir nevyriausybinés organizacijos, dalyvaujancios
vystomojo bendradarbiavimo projektuose.

Tikslas — sukurti modernaus dizaino ir patogaus naudojimo Svetaing, kurioje bity suformuotas
logiskas svarbiausios informacijos apie vystomgjj bendradarbiavimg iSdéstymas, pritaikyti naujausi

technologiniai sprendimai.

Svetainé turi buti sukurta, iStestuota, jdiegta, palaikoma ir vystoma pagal zemiau iSdéstytus techninius
reikalavimus.

1. Bendrieji reikalavimai

I1.1.

Tiekéjas turi sukurti naujos Svetainés koncepcija ir dizaing, suteikti Svetainés projektavimo,
programavimo, diegimo, integravimo su kitomis informacinémis sistemomis, dokumentavimo,
informacijos i§ esamos ] naujg svetaing perkélimo paslaugas ir apmokyti Svetainés administratorius.
Suteikgs minétas paslaugas, Tiekéjas turi uztikrinti Svetainés garantinj aptarnavima, vykdyti
Svetainés prieziiirg ir Perkanciosios organizacijos uzsakymu teikti Svetainés vystymo paslaugas.

1.2.

Tiekéjas ne véliau kaip per 7 darbo dienas nuo vieSojo pirkimo-pardavimo sutarties (toliau — pirkimo
sutartis) jsigaliojimo dienos privalo pateikti Perkanciajai organizacijai derinti paslaugy teikimo plang,
kuriame turi bati jvardytos paslaugos, apibrézta jy vykdymo trukmé, nurodyti etapai.

1.3.

Numatomos sudaryti pirkimo sutarties trukmé — 36 ménesiai nuo pirkimo sutarties jsigaliojimo

dienos. Paslaugas tiekéjas privalo teikti $iais terminais:

— Svetainés sukiirimo paslaugos turi biiti suteiktos ne véliau kaip per 80 darbo dieny nuo pirkimo
sutarties jsigaliojimo dienos.

— Svetainés prieziliros ir vystymo paslaugos turi biiti teikiamos nuo svetainés sukiirimo paslaugy
priémimo-perdavimo akto pasiraS§ymo dienos iki pirkimo sutarties galiojimo pabaigos.

1.4.

Svetainé turi buti valdoma TVS.

1.5.

Svetainé turi biiti kuriama moduliniu principu, kuris uZztikrins vientisuma, lankstuma ir lengvas
vystymo galimybes. Svetainés pakeitimai negali tapti jy perkiirimo priezastimi.

1.6.

Visy moduliy galutinis funkcionalumas, reikalingi laukai ir parametrai bei veikimo principai turi biiti
suderinti su Perkanciaja organizacija ir apibrézti bei aprasyti analizés ir projektavimo metu.




1.7.

Svetainé turi turéti versija nejgaliesiems, atitinkancig Informacinés visuomenés plétros komiteto prie
Susisieckimo ministerijos direktoriaus 2013 m. geguzés 23 d. jsakymu Nr. T-72 ,,Dél nejgaliesiems
pritaikyty interneto tinklalapiy kurimo, testavimo ir jvertinino metodiniy rekomendacijy
patvirtinimo* patvirtinty rekomendacijy nuostatas.

1.8.

Svetainé neturi riboti galimybés (tarnybinés stoties pajégumo ribose) atnaujinti ir talpinti papildoma
informacija svetainéje (naujienos, duomenys, dokumentai ir t.t.).

1.9.

Svetainéje negali biiti nuorodos j Tiek¢jo interneto svetaine bei kitos Tiekéjo reklamos.

1.10.

Perkancioji organizacija turi laike neribota teis¢ be papildomo atlygio naudoti Perkanciajai
organizacijai sukurtg programing jrangs; teis¢ daryti sukurtos programinés jrangos kopijas; teis¢
modifikuoti ir toliau plétoti sukurta programine jranga; teis¢ perkelti programing jranga | kita
technologine platforma; suteikti teises naudoti §ig programing jrangg kitoms treciosioms Salims; teis¢
naudoti ir keisti Pirkéjui sukurtos programinés jrangos pradinj koda.

2. Reikalavimai turinio valdymo sistemai (TVS)

2.1. Bendrieji reikalavimai

2.1.1.

Svetainé turi biiti sukurta ne zemesne kaip PHP 8.0 arba kita lygiaverte programavimo kalba.
Svetainéje turi biti iSpildyti ne maziau kaip trys architektfiriniai sluoksniai: duomeny baziy, loginis,
nusakantis sistemos funkcionalumg, ir prezentacinis, nusakantis sistemos pateikima ir i§vaizdg.

TVS neturi riboti vartotojy, darbo viety, prisijungimy skaiiaus ir turi biti be papildomo mokescio
palaikoma ir atnaujinama visu garantinio aptarnavimo laikotarpiu.

Turinio redaktoriy darbas su TVS turi biti lengvai suprantamas asmenims, neturintiems
programavimo patirties, nereikalauti specialiy techniniy Ziniy.

Sistema turi biiti suderinama su Siomis narSyklémis:
e Microsoft Edge;

Mozilla Firefox 80 ir naujesne;

e Google Chrome 93 ir naujesne;

e Safari 10 ir naujesne.

Turi biiti kaupiamos visos Svetainés pateikiamos nuotraukos ir dokumenty failai, video, animacijos
ar kitokia garsiné / vaizdiné informacija. Informacija turi biiti saugoma sugrupuota. Turi biti
galimybé atlikti paieSka, perziiréti surasta medziagg bei jg tvarkyti (keisti matmenis, META
duomenis, perkelti, pasalinti ir pan.).

Kiekvieno puslapio antrasté turi biiti kuriama automati§kai pagal pavadinimg. Atvaizduojamos
Svetainés nuorodos interneto narSyklés adresy juostoje (URL) turi baiti trumpos ir aiskios,
formuojamos bendriniy Zzodziy pagalba, o ne atsitiktiniy simboliy sekomis. Sistemoje automatiniu
budu sugeneruotas puslapio adresas turi iSlikti pastovus to puslapio viso gyvavimo ciklo metu,
nepaisant atlikty pakeitimy.

2.1.7.

TVS turi biiti lengvai pritaikoma naujiems poreikiams (esant reikalui prapleciama, patobulinama
papildomais moduliais). TVS turi btti galimybé, TVS turimomis priemonémis, keisti svetainés
strukttirg. Turi biiti galimybé maketuoti tieck Svetainés pirmajj puslapj, tiek pagal hierarchija Zemesnio
lygmens Svetainés puslapius.

Svetainés meniu punkty kirimas, trynimas, redagavimas (galimybé redaguoti/$alinti svetainés atSakas
(puslapius) — atSaky skaiCius neribojamas nei ,,J gyli, ,,nei ] plotj“. Pagal jdedamos informacijos
pobudj ir specifikg, naujai sukurta atSaka gali buti formuojama kaip: tekstiné atSaka, naujienos,
galerija (priklausomai nuo poreikiy). Atskiry puslapiy modifikavimas, galimybé juos aktyvuoti ar
deaktyvuoti. Prie sukurto meniu galima uzdéti nuoroda j norima informacija.

Svetainés skiltys turi veikti kaip atskiri individualGs elementai. TVS skiltys turi buti lengvai
perkeliamos ar sukeifiamos vietomis.

2.1.10.

Turi buti sudaryta galimybé kurti keliy lygiy (,,multi level®) Svetainés hierarching struktiirg.

2.1.11.

Kiekvieng nedalomg informacijos vieneta — objekta (teksta, nuotrauka ir t.t.) galima padaryti
nematoma ir neaktyvy, t. y. kad objektas nebiity rodomas meniu ar sarasuose, nebiity nepasiekiamas
per paieska ar nuorodas.

2.1.12.

Administravimo aplinkoje turi veikti paieska, kurioje galima nurodyti paieskos vieta (visi aplankai,
paveiksliukai, naujienos ir pan.). Atlikus paieska, galima patekti j atrinkta objekta ir jj redaguoti.




2.1.13.

Svetainé turi palaikyti ne maziau kaip 500 unikaliy vartotojy, narSanciy Svetain¢je vienu metu. Esant
tokiam prisijungusiy vartotojuy skaiCiui, svetainé turi veikti korektiskai. Keli administratoriai vienu
metu gali redaguoti turinj, tuo pat metu visi lankytojai gali ji pasiekti.

2.1.14.

Svetainé turi turéti versijas lietuviy ir angly kalbomis bei versija nejgaliesiems.

2.1.15.

Administratorius gali keisti jkeliamy nuotrauky didziausia raiSka. Pavyzdziui nurodyti, kad visos
saugomos nuotraukos biity ne didesnés kaip 1600 X 1200 px. Visos jkeliamos nuotraukos turi biiti
sumazinamos iki nustatyto dydzio.

Ikeltos nuotraukos neturéty biiti apkarpomos, jy krastiniy santykis (aspect ratio) neturéty kisti. Jkeltos
nuotraukos. Svetainéje nuotraukos turéty biiti atvaizduojamos proporcingai sumazintos.

2.1.16.

Turi biiti galima talpinti didelés apimties bylas (ne maziau kaip 50 MB).

2.1.17.

TVS administravimo dalyje turi bati galima:
Keisti Svetainés sisteminius parametrus;
Valdyti vartotojus, ju grupes ir jy teises,
e Valdyti meniu, submeniu, turinj, galerijas ir t.t.;
e Valdyti teisés akty medj;
Valdyti komponentus, modulius, priedus, Sablonus, daugiakalbiskuma.

2.1.18.

TVS turi turéti automatinj informacijos archyvavima, kuris uztikrina Svetainés atstatyma i§ rezerviniy
kopijy saraso.

2.1.19.

TVS turi buti jdiegtas neteisingy nuorody identifikavimo ir $alinimo mechanizmas.

2.1.20.

TVS turi biti jdiegta spausdinimo funkcija. Turi buti galima atsispausdinti kiekvieng nedaloma
informacijos vienetg. Spausdinimo funkcija turi paslépti visus spausdinimui nereikalingus elementus
(meniu, virSuting ir apating antraStes ir pan.).

2.1.21.

TVS turi buti jdiegtas mechanizmas, leidziantis rankiniu biidu jungti/iSjungti sisteminj pranes$ima,
kai yra atlieckami atnaujinimo, redagavimo darbai. Sisteminio pranesimo jjungima/i§jungimg ir teksto
redagavimg gali atlikti administratorius.

2.1.22.

Svetainés lankytojui turi biiti pateikiama informacijos atnaujinimo data. Ji turi jsiraSyti automatiSkai
su galimybe pasirinkti, esant reikalui, ja rodyti ar nerodyti, koreguoti.

2.1.23.

Galima kurti automatinius ir pusiau automatinius naujienlaiSkius registruotiems svetainés
lankytojams. Jkeliant naujieng galima pasirinkti ar prane$imas turi biiti siun¢iamas, ar ne. Pusiau
automatiniai praneSimai siunciami tik daliai Svetainéje registruoty vartotojy. Galima suvesti
papildomus elektroninio paSto adresus, kuriems turéty biiti siun¢iami praneSimai. Naujienlaiskiy
siuntimo sistema (jei jmanoma) turéty turéti renginiy dalyviy registracijos funkcija, kuomet renginio
dalyvis galéty pateikti reikiama informacija renginio organizatoriams. Pvz.:varda, pavardg, el. pasto
adresg ir pan. Jei dalyviy registracijos funkcionalumo j naujienlaiskiy siuntimo sistema integruoti
negalima, tuomet turéty buti sukurtas atskiras sprendimas §iam  funkcionalumu
jgyvendinti.Registracija naujienlaiSkiams turi biiti apsaugota sprendimu neleidZzian¢iu automatinio
nepatvirtinty naudotojy registravimo. Galimybé atsisakyti naujienlaiskio. Galimybé administratoriui
matyti prenumeratoriy sarasa ir atlikti filtravima jame, Galimybé pasalinti prenumeratoriy.
Realizuotas sprendimas esant dideliam prenumeratoriy skaiCiui naujienlaiS$kius siysti dalimis, po
nustatyta adresy kiekj .

2.2. Teisés ir saugumas

2.2.1.

TVS biti buti galima perziiiréti prisijungimy ataskaitas. Ataskaitoje turi btiti matoma, i§ kokio IP
adreso, kuriuo laiku ir kas jungési, perzitiros, redagavimo veiksmai (turinio redagavimas, $alinimas,
laiSky siuntimas, vartotojy kiirimas ir pan.).

2.2.2.

TVS turi buiti generuojami Svetainés klaidy Zurnalai. Galima generuoti klaidy ataskaitas.

2.2.3.

Turi biiti galima sukurti ne maziau kaip 10 vartotojy su atskirais prisijjungimais. Privalomas sistemos
vartotojy registras, galima kurti vartotojy grupes, priskirti standartines roles su nustatytomis vartotojy
teisémis ir galima suteikti/apriboti vartotojo teises kiekvienam vartotojui individualiai.

2.2.4.

TVS turi automatiSkai kas nustatyta laikg inicijuoti vartotojy slaptazodziy keitima.

2.3. Bloku valdymas

2.3.1.

Turi buti galima patalpinti informacinius blokus Svetainés numatytose vietose. Informaciniy bloky
kiekis neturi biti ribojamas.

2.3.2.

Turi biiti galima patalpinti skirtingus bloky tipus:




o Tekstinis;

e QGalerjja;

e Prenumerata;

e Video/nuotrauky perziiira;
ir kt.

2.3.3. Administratorius  turi turéti galimybe pasirinkti Svetainés vieta, kur konkretus blokas bus
atvaizduojamas:

e visuose puslapiuose;

e tik pazymétuose puslapiuose;

e visuose, iSskyrus pazymétus puslapius.

2.4. Optimizacija paieSkos sistemoms

2.4.1. | TVS turi uztikrinti kiekvieno nedalomo informacijos vieneto (straipsnio, praneSimo, zinutés ir t.t.)
META zymiy (raktiniai zodZiai, antraSté, apraSas) apraSyma, pagerinant informacijos atpazinimag
paieskos sistemose.

2.4.2. | Turi biiti galima valdyti roboty ribojimo protokola (Robots Exclusion Protocol — robots.txt) —
nurodyti, kurias TVS dalis leisti pasiekti paieSsky robotams ir kurias drausti. TVS turi uztikrinti
automatinj protokolo valdyma be papildomo administratoriaus jsiki§imo, kai informacija padaroma
nebepublikuojama ar jos pateikimui uzdedamas draudimas.

2.4.5. Kiekvienas sukurtas puslapis turi turéti raidinj URL adresa, kuris vienareik§miskai jj identifikuoja.
Adreso plétini po www.adresas.It/ galima kurti dviem budais:

e Automatiskai panaudojant zodzius i§ puslapio antrasciy;

e Rankiniu budu.

Formuojant adresa automatiskai, adresas turi biiti sudaromas taip:

e www.adresas.lt/;

e Kontekstinio meniu punkto, kuriam priklauso puslapis, pavadinimas;

e Puslapio pavadinimo Zodziai.

Pvz.: www.adresas.lt/naujienos-aktualijos/naujienos-pavadinimas.html
2.5. Teksto redagavimas

2.5.1. | Teksto redaktoriaus redagavimo aplinka turi buiti artima Microsoft Word, Open Office programy
aplinkai.

2.5.2. | Informacija turi biiti lengvai (tame tarpe naudojant standartines operacinés sistemos kopijavimo ir
ikelties funkcijas) perkeliama i§ Microsoft Word, Microsoft Excel ir kity lygiaverciy programy.

2.5.3. | Turi biiti galima panaikinti pasirinktus arba visus ankstesnius teksto formatavimus.

2.5.4. | Turi buti lenteliy kiirimo, redagavimo ir lenteliy elementy (eiluciy, stulpeliy, langeliy) formatavimo
funkcijos.

2.5.5. | Turi buti galima kurti jvairias nuorodas: j vidinj puslapj, dokumenta, kita svetaing, el. pasto adresg ir
pan. Turi biiti galimybé pasirinkti, kur bus vaizduojamas per nuoroda prieinamas turinys (tame
paciame puslapyje, naujame puslapyje, i§Sokanéiame (pop-up) lange.

2.5.6. | Turi biiti galima jkelti paveiksliukus j teksta, naudojant paveiksliuky paieSkos-narSymo langg
administratoriaus lokaliame diske. Turi biiti realizuota jau patalpinty ar panaudoty kitose vietose
paveiksliuky paieska. Talpinant paveiksliuka, galima pridéti META informacija, nurodyti raktinius
zodZius.

Galimi paveiksliuky formatai: GIF, TIFF, JPEG, PNG, BMP

2.5.7. | Turibiiti galima formatuoti jkelta paveiksliuka, atlieckant Siuos veiksmus:

e lygiavimo keitimas;

e matmeny keitimas: proporcingas keitimas, paveiksliuko apkirpimas pagal nurodytus
matmenis (apkirptas paveiksliukas turi biiti automatiskai iSsaugomas kaip kopija, paliekant
originalg);

e apvadas;

e teksto atstumas nuo paveiksliuko;

e aprasas (aprasas turi biiti matomas tinklalapio perzitiros rezime, uzvedus ant paveiksliuko
pelytés indikatoriy).

2.5.8. Turi biiti galima jterpti multimedia (video, audio) failus i§ administratoriaus arba tarnybinés stoties




kietojo disko arba iSoriniy Saltiniy (pvz. Youtube, Vimeo).

2.5.9. Redaktorius turi palaikyti versijavimg. Atlikus turinio redagavima, TVS turi automatiskai i$saugoti
senesng versijg. Galima perzitréti ir jkelti senesnes turinio versijas. Versijos turi blti saugomos
ménesj, o pra¢jus Siam laikotarpiui, jos turi biiti automatiskai iStrinamos. TVS turi fiksuoti ir pateikti,
kas ir kada redagavo turinj, kuri versija yra iSpublikuota.

Redaguojant puslapj, administratorius prie§ publikuodamas turinj gali perziiiréti, kaip puslapis po
pakeitimy bus atvaizduojamas interneto narSykléje. Galima perzitréti visa naujai paruosta, bet
nepublikuota turinj vienoje vietoje.
3. Reikalavimai Svetainei ir pagrindiniams jos moduliams
3.1.Bendrieji reikalavimai

3.1.1. | Svetainé turi biiti pasiekiama adresu www.ltaid.lIt.

3.1.2. | Prie atsisiunc¢iamy faily turi buti nurodytas faily dydis ir tipas (piktograma, vaizduojanti atitinkama
failo formata).

3.1.3. | Svetainé turi palaikyti daugiakalbiSkumg. Svetainéje informacija bus pateikiama lietuviy ir angly
kalbomis. Visos funkcijos ir moduliai turi veikti analogiSkai visose kalbinése versijose.

3.1.4. | Sarasai Svetainéje turi buti iSskaidyti puslapiais. Administratorius gali nustatyti, kiek saraso elementy
turi biiti pateikta viename puslapyje.

3.1.5 Informacija Svetaingje turi palaikyti jvairiy kalby simbolius.

3.1.6 Bandant patekti ] nebeegzistuojantj puslapj, lankytojui turi bati metamas klaidos pranesimas (,,404%)
ir pasitloma grjzti j ankstesnj arba pradinj puslapj. Turi biiti galimybé redaguoti praneSimo tekstg ir
nuorodg i kurig nukreipiamas lankytojas.

3.1.7. | Turi biiti sukurtas svetainés medis su galimybe lankytojams jj perziiiréti. Turinys bus pateiktas véliau
Perkanciosios organizacijos.

3.2. Naujienos
3.2.1. Kuriant nauja straipsnj, turi biiti galima jvesti Sig informacija:

e pavadinimas;

e interneto adresas (URL). Jei adresas nejvedamas rankiniu biidu, TVS turi suformuoti jj
automatiskai i§ pavadinimo;

e rubrika/tema;

e (data;

e publikavimo terminas (nuo... iki);

e antraSte;

e santrauka;

e pilnas tekstas;

e nuotrauka, audio ir/ar video medziaga, pavadinimas ir autorius;

e raktazodziai (raktazodzius galima parinkti automatiskai pagal dazniausiai straipsnio tekste
pasikartojancius zodZius).
Laukai neturi biiti privalomi. Jeigu nejvedamas vienas i§ lauky, jis neturi biiti rodomas.

3.2.2. | Turi biti galima straipsnj pazyméti kaip aktualy ir i$skirti ji i§ kity straipsniy (pavyzdziui, kita Srifto
spalva, specialiame bloke, visada virSuje ar pan.).

3.2.3. | Turi biiti realizuotas automatinis straipsniy archyvas. Administratorius gali nustatyti archyvavimo
salygas.

3.2.4. | Turi biiti galimybé redaguoti tiek naujienas, tiek naujieny archyva.

3.2.5. | Kalendoriaus formos naujieny archyvas. Administratorius gali sugrazinti naujieng i§ archyvo.

3.3. Galerija

3.3.1. | Turi buti galima grupuoti galerijjose esancia medziaga, pavyzdziui, | kategorijas ir albumus. TVS
neturi riboti kategorijy, albumy kiekio.

3.3.2. | Tuributi galima talpinti nuotraukas ir video medziagg, jos apraS§ymus, jvairias nuorodas.

3.3.3. | Turi buti galima patalpinti video medziaga i§ iSorés $altiniy (pvz.: Youtube, Vimeo ir pan.).

3.3.4. | Nuotrauky ir video medziagos jkélimas vykdomas pasirenkant kataloga arba neribotg kiekj faily vienu

metu. Failai sukeliami j serverj. Failai apdorojami (sumazinami, apkerpami). Administratoriui




pateikiamas jkelty faily sarasas su perziira. Administratorius gali priskirti reikalingg META
informacija, perrikiuoti ir publikuoti.

3.3.5. | Nuotraukos ir video medziaga turi buti lankytojui demonstruojama tiesiogiai, nereikalaujant jokios
papildomos programinés jrangos.

3.4. Nuotrauky ir video perziiira

3.4.1. | Turi biiti galima Svetainés tituliniiame puslapyje patalpinti nuotrauky ir video perziiiros sistemas.
Nuotraukos ir video turéty automatiskai keistis kas kelias sekundes su galimybe automatinj rotavima
iSjungti. Galima nuotrauky ir video perziiirg valdyti pelés paspaudimais.

3.4.2. | Turi bati galima nuotrauky ir video perzilirg naudoti Svetainés vidiniuose puslapiuose, pavyzdziui,
atskiros naujienos lange.

3.5. Reklamjuostés (,,baneriai*)

3.5.1. | Svetainéje turi biiti galima talpinti informacinio pobiidzio duomenis.

3.5.2. | Reklamjuostés turi biiti matomos visoje aplinkoje. Reklamjuostéje gali rotuotis keletas skirtingy
vizualy. Reklamjuosté turi palaikyti jprastai naudojamus reklamjuos¢iy (reklaminiy skydeliy,
baneriy) formatus. Taip pat turéty buti funkcija, leidzianti naudoti skirtingus reklaminius skydelius
skirtingose modulivose ar aplinkose. Pozicija, kur bus naudojama reklamjuosté, nustato
administratorius.

3.5.3. | Reklamjuostés turi biiti statinés arba dinaminés (talpinancios rotuojancias reklamjuostes).

3.5.4. | Turi buti galima reklamjuost¢ susieti su jvairiomis nuorodomis, pavyzdziui, j dokuments, j vidinj
puslapi, i kita svetaing ir pan.

3.5.5. | Administratorius turi turéti galimybe matyti konkrecios reklamjuostés paspaudimo statistika.

3.6. Dokumenty valdymas

3.6.1. | TVS turi biiti jdiegtas mechanizmas dokumenty jkélimui j TVS ir atvaizdavimui Svetainéje.

3.6.2. | Galima kaupti ir grupuoti dokumentus (pavyzdziui, pagal kategorijas, i albumus), atlikti jy paieska,
juos perzidréti ir tvarkyti.

3.6.3. | I TVS dokumentai turi biiti jkeliami vieno mygtuko paspaudimu, t.y. tereikia pasirinkti jau sukurta
kategorija arba jvesti nauja kategorija ir jai priskirti dokumenta.

3.7. Zemélapis

3.7.1. | Svetainéje turi biti sukurtas interaktyvus pasaulio Zzemélapis, vaizduojantis Salis, kuriose Lietuva
igyvendina/jgyvendino vystomojo bendradarbiavimo projektus ar teikia/teiké humanitaring pagalbg.
Pelés zymekli uzvedus ant kiekvienos Salies, turés atsirasti trumpas aprasymas (jgyvendinty projekty
kiekis, sritys ir pan.) arba paspaudus ant Salies naujame puslapyje arba tame paciame puslapyje
7emiau atidaroma atitinkama informacija. Saliy sgradas ir atitinkama informacija bus pateikta
perkanciosios organizacijos.

3.8. PaieSka

3.8.1. | Svetainéje turi buti integruotas Google paieSkos mechanizmas

(https://developers.google.com/custom-search/json-api/vl/overview) .
3.9. Informaciné juosta

3.9.1. | Svetaingje turi biiti idiegta informaciné juosta.

3.9.2. | Informacingje juostoje turi biiti galima jdéti jvairias nuorodas: j dokuments, naujieng, kalendoriaus
ivyki, vidinj puslapj, kita svetaing ir pan.

3.9.3. | Turi buti galima nustatyti juostos teksto Srifto atributus, pasikeitimo ir galiojimo laika.

3.10. Lankytojuy statistika

3.10.1. | Svetaingje turi buti integruota lankomumo duomeny kaupimo sistema Google Analytics. Sukaupti
duomenys i§ jos turi buti pateikiami grafiskai TVS viduje pasinaudojus idiegtos sistemos API
(aplikacijy programavimo sasaja).

3.11. Mobili versija

3.11.1. | Dizainas turi bati pritaikytas jvairiy tipy jrenginiams (angl. responsive design): standartinei (angl.
desktop), planse¢iy (angl. tablet) bei mobiliyjy jrenginiy (angl. mobile) versijoms.

3.11.2. | Mobili versija turi buti optimizuota ir korektiSkai atvaizduojama mobiliojo jrenginio, planSetés

ekrane, neprarandant jokiy Svetainés standartinés versijos funkcijy.

4. Reikalavimai grafiniam dizainui




4.1. Tiekéjas turi pateikti Svetainés dizaino varianta, parengta po pirminiy konsultacijy su Perkancigja
organizacija. Toliau dizainas bus koreguojamas pagal Perkanciosios organizacijos pastabas.

4.2. Svetainés dizainas turi biiti unikalus.

4.3. Svetainés dizainas turi biti vientisas (atskiros Svetainés dalys neturi iSsiskirti i§ bendros Svetainés
koncepcijos) ir lengvai suprantamas vartotojui (,,user friendly*).

4.4. Svetainés dizainas turi biiti Siuolaikiskas ir atitikti naudojimo patogumo standartus kompiuteriuose ir
mobiliuose jrenginiuose.

4.6. Svetainés dizainas turi biiti modernus, patrauklus, bet tuo pacdiu ir funkcionalus.

4.7. Turi biiti galima keisti Svetainés dizaino elementus (pavyzdziui, fonines, vaizdines nuotraukas ir pan.)
TVS pagalba.

5. Reikalavimai saugumui

5.1 | Duomeny sauga turi biiti uztikrinta remiantis asmens duomeny apsauga ir remiantis:

5.2 | Europos parlamento ir tarybos reglamentu (ES) 2016/679 2016 m. balandzio 27 d. dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentu).

5.3 | Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu.

5.4 | Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprasu, patvirtintu Lietuvos Vyriausybés 2018 m. rugpjii¢io 13 nutarimu Nr. 818 ,, D¢l
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®

5.5 | Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy aprasSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios
valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*

5.6 | URMIS saugos politikos reikalavimais nustatytais Lietuvos Respublikos uzsienio reikaly ministerijos
informaciniy sistemy duomeny saugos nuostatuose, patvirtintuose Lietuvos Respublikos uZsienio
reikaly ministro 2022 m. vasario 23 d. jsakymu Nr. V-54 | Dél Lietuvos Respublikos uzsienio reikaly
ministerijos informaciniy sistemy duomeny saugos nuostaty patvirtinimo;

5.7 | OWASP programinés jrangos saugos uZztikrinimo standartu (angl. OWASP Application Security
Verification Standard 4.0.1).

5.8 | OWASP Saugaus programavimo gairémis (angl. OWASP SCP Quick Reference Guide v).

5.9 | Sistema turi biiti atspari slaptazodziy parinkimo (angl. brute force) atakoms. Jei naudotojas neteisinga
slaptazod] jveda daugiau karty nei leista, toks naudotojas turi biiti blokuojamas ir apie tokj jvykj turi
biti informuoti administratoriai.

5.10 | Sistema turi uztikrinti veikima naudojantis HTTPS saugiu protokolu.

5.11 | Kai naudotojai prie sistemos bando jungtis nesaugiu (neSifruotu) kanalu, sistema privalo tai fiksuoti
ir informuoti administratorius arba jrasyti tai j jvykiy zurnala.

5.12 | Jungiantis HTTP protokolu, naudotojas turi biiti nukreipiamas j sistemg HTTPS protokolu.

5.13 | Jungiantis prie sistemos turinio valdymo administravimo aplinkos turi biiti naudojamas tik saugus
HTTPS rySys.

5.14 | Tuributi kaupiama informacija apie visus administratoriy ir redaktoriy prisijjungimus bei atlieckamus
redagavimo veiksmus. Laikotarpio, uz kurj kaupiama informacija, trukmé turi biiti konfigiiruojama
sistemos nustatymuose.

5.15 | Sistema duomeny perdavimui tarp sistemos naudotojo darbo stoties ir sistemos tarnybinés stoties
privalo naudoti $ifruotg rySio kanalg. Rysio kanalo Sifravimui turi biiti naudojama SSL (angl. Secure
Socket Layer) technologija.

5.16 | Sistema privalo neleisti vykdyti XSS (angl. Cross Site Scripting) atakas, neleidziant nusiysti j serverj
zalingo HTML ar Javascript kodo, arba teisingai tokj siuntima apdoroti (angl. encode), tam, kad
nebiity paveikti kiti sistemos naudotojai.

5.17 | Serverio administravimo lygmenyje turi buiti naudojama SSH (angl. Secure shell).




5.18 | Sistema turi biiti apsaugota nuo:

5.19 | Neautentifikuotos prieigos.

5.20 | Nesankcionuoto naudotojo sesijos perémimo.

5.21 | Nesankcionuoto duomeny perémimo ar jy jterpimo.

5.22 | Zalingo kodo jterpimo (angl. Injection, XSS (Cross-site-scripting)).

5.23 | Nuo SQL injekcijy j duomeny baze.

5.24 | Atkirtimo nuo PASLAUGOS (angl. DOS).

5.25 | Paskirstyto atsisakymo aptarnauti (angl. DDOS).

5.26 | Pagrindiniy per tinkla vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto
(angl. The Open Web Application Security Project (OWASP)) interneto svetainéje www.owasp.org,

5.27 | Duomeny bazéje turi biiti naudojamos parametrizuotos SQL uzklausos.

5.28 | Turi biiti realizuotas sprendimas, leidziantis administruoti TVS tik jungiantis i§ nurodyty IP adresy ar
jy réziy.

5.29 | Prisijungimai pric TVS sistemos turi biiti fiksuojami ir saugomi (jskaitant ir nesékmingus bandymus
prisijungti)

5.30 | Turi biiti uzdrausta prieiga prie objekty, kurie atskleidzia pertekling informacija.

5.31 | Turi biiti realizuotas informacijos kaupimas apie sistemos klaidas su galimybe jas perzitiréti.

5.32 | Duomeny bazé turi biiti suprojektuota pagal gerasias duomeny baziy projektavimo praktikas:

5.33 | Turi biiti realizuotos duomeny vientisumg uztikrinancias priemones (apribojimy (angl. constrains)
naudojima, normaliniy formy pritaikyma).

5.34 | Turi biti realizuotos konfidencialuma uZtikrinanCios priemonés (turi buti uztikrintas slaptazodziy
saugumas juos koduojant vienpusio kodavimo algoritmu su druska (angl. salt), slaptazodis neturi bati
saugomas duomeny bazéje, saugomas tik jo miSinys (angl. hash)). Slaptazodziai negali biiti saugomi
atviru tekstu (angl. plaint text), ar koduojant visuotinai pripazintais nesaugiais Sifravimo algoritmais
(pvz MD5).

5.35 | Turi biiti registruojami bandymai nesankcionuotai patekti, isilauzti j sistema.

5.36 | Visi bandymai neteisétai pasinaudoti priciga prie sistemos ir jos duomeny turi biiti atvaizduojami
tokiy jvykiy registravimo Zurnale. Taip pat sistemos administratoriui turi bati siunciamas pranesimas
(el. laiskas ir sisteminis praneSimas) iSkart identifikavus tokj jvyki.

5.37 | Elektroniné informacija atsarginése kopijose turi biiti uz§ifruota arba turi biiti imtasi kity priemoniy,
uztikrinanciy atsarginése kopijose esancios informacijos sauguma.

5.38 | Turi buti realizuotas funkcionalumas administravimo aplinkoje nustatyti vartotojo slaptazodzio
politika (slaptazodzio ilgi, kompleksiSkuma (didziosios, mazosios raidés, skaiiai, spec.simboliai),
slaptazodzio galiojimo terminas ir privalomas keitimas jam pasibaigus, nesikartojanciy slaptazodziy
kiekis, neaktyviy paskyry blokavimas po nustatyto laiko, bei dviejy faktoriy autetifikavimas).

5.39 | Administratorius gali nustatyti reikalavimus slaptazodZziui: ilgis, simboliy tipai ir panaSiai..

6. Reikalavimai diegimui

6.1. Perkancioji organizacija pateiks virtualias tarnybines stotis (kiekis — pagal poreikj) su Windows
Server 2022/2019 operacinémis sistemomis (Perkancioji organizacija naudos savo turimas licencijas)
arba Perkancioji organizacija gali jdiegti Linux Seimos operacines sistemas, kurioms néra butinos
mokamos licencijos.

6.2. Tarnybiniy stociy paruoSimg bei operaciniy sistemy jdiegimg pagal Tiekéjo pateiktus reikalavimus
atliks pati Perkancioji organizacija. Tiekéjas Perkanciosios organizacijos tarnybinése stotyse privalo
atlikti Svetainés pilng jdiegima ir konfigiiravima (tame tarpe jdiegti ir paruosti darbui visa papildoma
programing jranga, tokia kaip Web serverj, duomeny baziy valdymo sistema, jei to reikia).

6.6. Jeign duomeny baziy valdymo sistemai bei kitai programinei jrangai, kuri yra biitina Svetainés
funkcionavimui, reikalingos mokamos licencijos, jas turi pateikti Tiekéjas.

6.7. Svetainé turi veikti korektiSkai perkélus jos duomeny bazés ir svetainés failus j kitg serverj, kuriame

bus pasickiama kitu vardu. Svetainés veikimo neturi jtakoti domeno vardas.

7. Reikalavimai duomeny perkélimui




7.1. Visos naujienos (lietuviy ir angly kalba), Galerijos ir jgyvendinti projektai Siuo metu esancios
veikiancioje www.orangeprojects.lt interneto svetainéje turi buiti perkelti j nauja Svetainés versijg tieck
duomeny bazés, tiek grafinio atvaizdavimo lygmenyse. Perkeliamy duomeny apimtis nurodyta
Techninés specifikacijos priede.

7.2. Perkelti duomenys turi biiti perzitréti, rastos klaidos iStaisytos.

8. Reikalavimai dokumentacijai

8.1. Tiekéjas turi parengti iliustruotag administravimo vadova, kuriame biity iSsamiai aprasyti visi TVS
moduliai ir funkcijos. Administravimo vadovas turi buti parengtas lietuviy kalba.

8.2. Tiekéjas privalo pateikti Svetainés projektavimo ir techning dokumentacija:

e Svetainés projektavimo dokumentacija (analizés bei projektavimo dokumentai);
e Svetainés technologing dokumentacija (naudojamos TVS, duomeny baziy ir kity
komponenty apraSymai ir tarpusavio sarysio bei iSdéstymo schemos);

8.3. Visa dokumentacija turi bti pateikta elektronine forma.

8.4. Suteikus Svetainés vystymo paslaugas, Tiekéjas privalo atnaujinti visg aukséiau iSvardintg
dokumentacija.

9. Reikalavimai administratoriy mokymams ir konsultavimui

9.1. Tiekéjas turi organizuoti 3 administratoriy mokymus apie TVS ir sisteminj administravima. Mokymai
turi vykti lietuviy k. ir trukti ne maziau kaip 4-6 val.

9.2. Mokymai turi jvykti ne véliau kaip per 14 kalendoriniy dieny nuo Svetainés sukiirimo paslaugy
perdavimo-priémimo akto pasiraS§ymo dienos Perkanciosios organizacijos patalpose.

9.3. Visa mokomoji medziaga turi biiti pateikta lietuviy kalba, elektronine forma.

10. Reikalavimai garantiniam aptarnavimui

10.1. Tiekéjas 22 ménesius nuo Svetainés sukiirimo paslaugy perdavimo-priémimo akto pasiraSymo
dienos turi neatlygintinai atlikti Svetainés garantinj aptarnavima.

Svetainés vystymo paslaugoms turi biti suteiktas 12 ménesiy nuo konkreéiy vystymo paslaugy
priémimo — perdavimo akto pasiraS§ymo dienos garantinio aptarnavimo laikotarpis.

10.2. Garantinis aptarnavimas turi apimti:

e Klaidy ir neatitikimy techninei specifikacijai taisyma;

e Svetainés programinés jrangos (TVS, duomeny bazés, programavimo platformos) klaidy ar
netikslumy registravimg, taisyma, testavima;

e Svetainés programinés jrangos (TVS, duomeny bazés, programavimo platformos)
atnaujinima;

e Diegimo metu atsiradusiy klaidy taisyma;
Svetainés darbo atstatyma, kai gedimo priezastis yra Tiekéjo pateikto programinio kodo netinkamas
veikimas.

10.3. Reakcijos (atsakymo) laikas po pranesimo apie gedima gavimo telefonu, elektroniniu pastu arba
gedimo registravimo Tiekéjo klaidy registravimo sistemoje:

e Kiitinés klaidos atveju (visa TVS ar atskiros jos dalys neveikia, Svetainé¢ nepasickiama
lankytojams) — ne ilgesnis kaip 3 val. darbo dienomis, 8 val. Sventinémis ir poilsio dienomis;

e Klaidos atveju (naudojantis Svetaine gaunamas klaidos praneSimas, Svetainés veikimas
neatitinka pirkimo sutartyje nustatyty reikalavimy) — ne ilgesnis kaip 8 val. darbo dienomis.

10.4. Gedimy pasalinimo laikas:

e Kiritinés klaidos atveju — ne ilgesnis kaip 6 val. darbo dienomis, 12 val. §ventinémis ir poilsio
dienomis.
o Klaidos atveju — ne ilgesnis kaip 20 val. darbo dienomis.
10.5. Svetainé turi veikti 24/7 (24 valandos per para, 7 dienos per savaitg) rezimu. Svetainés pasiekiamumas

(prieinamumas) — turi biiti ne maziau kaip 95% laiko per metus. Tiekéjas turi uztikrinti Svetainés
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nenutrikstama veikima, priklausantj nuo TVS, programinio kodo, duomeny bazés ir kity svetainés
programiniy moduliy. Svetainés tarnybiniy stoCiy infrastruktiiros nenutriikstama veikimg uZtikrina
pati Perkancioji organizacija.

11.Reikalavimai prieziturai

11.1. Tiekéjas turi teikti Svetainés priezitiros paslaugas.

11.2. Priezitiros paslaugos turi apimti:

e Perkanciosios organizacijos atstovy (administratoriy) konsultavimg ir instruktavima Svetainés
naudojimo bei administravimo klausimais, kuriy atsakymai nereikalauja papildomos
programinés jrangos duomeny analizés. Prireikus (esant sudétingesnei situacijai ir pan.) arba
Tiekéjo praSymu Perkancioji organizacija po pokalbio su Tiekéjo atstovu paklausima laisva
forma gali iSsiysti elektroniniu pastu.

e Sutrikus Svetainés ir/ar TVS veikimui, klaidy paieSka ir taisyma darbo dienomis.

Uzklausa Tiekéjui gali pateikti tik Perkanciosios organizacijos paskirti Svetainés administratoriai.

Paslaugos turi buti suteiktos Perkanciosios organizacijos darbo valandomis, t. y. nuo 8 val. iki 17

val. pirmadieniais — ketvirtadieniais ir nuo 8§ val. iki 15.45 val. penktadieniais, telefonu, el. pastu bei

kitomis komunikavimo priemonémis.

11.3. Reakcijos (atsakymo) laikas po praneSimo apie Svetainés ir/ar TVS veikimo sutrikimus gavimo
telefonu, elektroniniu pastu arba gedimo registravimo Tiekéjo klaidy registravimo sistemoje: ne
ilgesnis kaip 8 val. darbo dienomis.

11.4. Sutrikimy paSalinimo laikas: ne ilgesnis kaip 16 val. darbo dienomis.

11.5. Uz Svetainés prieziliros paslaugas mokama pagal Tiekéjo pasililyme nurodytg prieziliros paslaugy
teikimo valandinj jkainj.

12. Reikalavimai vystymui

12.1. Svetainés vystymo paslaugos teikiamos Perkanciajai organizacijai pateikus uzsakymga raStu arba el
pastu.

12.2. | Vystymo darbai apima sistemos tobulinimo, naujy funkcijy kiirimo ir integravimo paslaugas, t. y.
tokias veiklas, kaip analizé, projektavimas, programavimas, diegimas, dokumentacijos rengimas.
Perkancioji organizacija pasilicka teis¢ panaudoti mazesnj kiekj vystymo paslaugy valandy skaiciy,
nei numatyta reikalavimuose.

12.3. Paslaugy kaina apskai¢iuojama pagal Tiekéjo pasitilyme nurodyta Tiekéjo specialisty darbo valandy
sgnaudy valandinj jkainj.

12.4. Svetainés vystymo paslaugos neturi sutrikdyti Svetainés veikimo.
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* Naujienos (apie 50 vnt.)
¢ Oficiali parama vystymuisi
0 Statistika

0 Ataskaitos
0 Publikacijos
0 Studijos

e Teisiné informacija

e  Konkursai
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= ES Dvyniy projektai Arménijoje
AzerbaidZanas
»  Bendradarbiavimas su Azerbaidzanu

= Strateginiai dokumentai

= Vystomojo bendradarbiavimo prioritetai

= Projektai

= ES Dvyniy projektai AzerbaidZane
Baltarusija

= Bendradarbiavimas su Baltarusija

= Strateginiai dokumentai

=  Vystomojo bendradarbiavimo prioritetai

=  Projektai

= Europos humanitarinis universitetas
= ES Dvyvniy projektai Baltarusijoje
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= Projektai
Dramblio Kaulo Krantas
= Projektai
Gruzija (Sakartvelas)
= Bendradarbiavimas su Gruzija (Sakartvelu)
= Strateginiai dokumentai
= Projektai
= ES Dvyniy projektai Gruzijoje
Indija
= Projektai
Irakas
=  Projektai
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=  Projektai
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= Projektai
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= Projektai
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= Bendradarbiavimas su Maliu
= Projektai
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=  Projektai
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