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TECHNINE SPECIFIKACIJA

Lietuvos sveikatos moksly universiteto ligoniné Kauno klinikos (toliau Kauno klinikos)
uztikrindamos kompiuterinio tinklo sauguma perka kompiuterinio tinklo perimetro ugniasienés
sprendimg. Perkamas dubliuotas ugniasienés sprendimas, slaptazodziy rakty programiné jranga,
zurnaliniy jvykiy valdymo platforma ir ugniasieniy jrangos diegimo darbai.

Reikalavimai pateikiamai jrangai pateikiami Lentelése Nr. 1, Nr. 2, Nr. 3. Darbai susij¢ su
ugniasieniy diegimu pateikiami Lenteléje Nr. 4.

Perkama jranga privalo buiti nauja ir nenaudota, pateikiama originalioje gamintojo pakuotéje,
gamykliskai atnaujinti komponentai (angl. ,,Refurbished*) neleistini.

Pardavéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos gamybos
arba tobulinimo nutraukima (pvz. ,,End of life time* ar ,,Discontinued®).

Jei po pasitlymo pateikimo (sutarties galiojimo metu) jranga nebegaminama ar sutrikes jos
tiekimas ir tickéjas nebeturi galimybés jos tiekti, gali biti tiekiama kita to paties gamintojo (naujesnio
modelio) jranga, analogisky ar geresniy techniniy savybiy, nei sitlyta. Bitina pateikti gamintojo
patvirtinima, kad néra galimybés pristatyti sitilytg jranga.

Sitllomos jrangos gamintojas turi biti registruotas NATO arba ES priklausancioje valstybéje.

Jei 1§ Siose techninése specifikacijose pateikty duomeny biity galima daryti prielaidg apie
konkrecius pirkimo objekto modelius ar tiekimo Saltinius, konkre¢ius technologinius procesus ar prekiy
zenklus, patentus, tipus, konkrecig kilme ar gamyba, laikoma, kad jie yra orientaciniai ir tiekéjai gali
sitilyti lygiaver¢ius ar geresnius sprendimus.

Visa pateikiama jranga, licencijos, techninio palaikymo sutartys, turi buti uzregistruotos
gamintojo sistemoje, perkanciosios organizacijos vardu.

Tiekéjas turi pateikti dokumentus, jrodancius sitilomos jrangos parametry teisinguma ir atitikima
techniniams reikalavimams, nurodytiems pirkimo dokumenty techninéje specifikacijoje. Tiekéjas turi
pateikti gamintojo parengtus techninius aprasus, bukletus, katalogus angly arba lietuviy kalbomis.
Tiekéjas taip pat turi pateikti nuorodas j gamintojo interneto tinklalapj, kuriame perkanciosios
organizacijos vertintojai galéty patikrinti teikiamy duomeny autentiSkuma. Perkancioji organizacija turi
teis¢ reikalauti pateikti katalogy ir techniniy aprasSy originalus, o tiekéjui jy nepateikus — pasitilyma
atmesti.

Tieké&jas, teikdamas pasitlymag turi uzpildyti stulpeli Sitloma charakteristika, konkreciais
siillomos jrangos ar paslaugy parametrais. Pazodinis reikalavimy kopijavimas ar konkreciy reik§miy
nejra§ymas yra laikytinas netinkamu pasitlymo pateikimu ir gali tapti prieZastimi pasitilymui atmesti.

Perkamy prekiy/paslaugy sarasas

Ellrl Prekiy / paslaugy pavadinimas D/rlito Kiekis
1. | Kompiuterinio tinklo perimetro ugniasiené vnt. 2
2. | Vienkartiniy slaptazodZziy rakty programiné jranga vnt. 1
3. | Zurnaliniy jvykiy valdymo platforma vnt.. 1
4. | Diegimo darbai vnt. 1




TECHNINIAI REIKALAVIMAI

1. Kompiuterinio tinklo perimetro ugniasiené (2vnt.)

Lentelé Nr. 1

Eil.

Nr.

Reikalaujama charakteristika

Siiilloma charakteristika

1.1

Sprendimo architektiira ir sudedamosios dalys
Perimetro ugniasieniy sprendimas turi biti
sudarytas i§ dviejy vienody nariy, skirty
uztikrinti  perimetro kontrole, jsibrovimy
aptikimg ir prevencija, URL filtravima, srauty
turinio kontrolg. Kiekvienas narys, t. V.
kiekviena ugniasiené turi dirbti kaip
nepriklausomas narys ir turi buti galima
narius sujungti j aukSto patikimumo telkinj.
Turi buti pateikta visa aparatiné-programiné
jranga ir licencijos leidzianCios ugniasieniy
sprendimo narius diegti kaip nepriklausomus
narius ir kaip auSto patikimumo telkinio
narius.

Zemiau pateikiami reikalavimai taikomi
kiekvienam nariui atskirai, t. y. reikalavimus
turi tenkinti kiekvienas i$ telkinio nariy.

Perimetro ugniasieniy sprendimas yra
sudarytas i§ dviejy vienody nariy, skirty
uztikrinti perimetro kontrole, isibrovimy
aptikimg ir prevencija, URL filtravima,
srauty turinio kontrole. Kiekvienas narys, t.
y. kiekviena ugniasiené dirba kaip
nepriklausomas narys ir galima narius
sujungti | auksSto patikimumo telkinj. Yra
pateikta visa aparatiné-programingé jranga ir
licencijos leidziancios ugniasieniy
sprendimo narius diegti kaip nepriklausomus
narius ir kaip austo patikimumo telkinio
narius.

Zemiau pateikiami reikalavimai taikomi
kiekvienam nariui atskirai, t. y. reikalavimus
tenkina kiekvienas i$ telkinio nariy.

1.2.

Sprendimo nariy jrangos gamintojas, modelis,
modifikacija (jei yra).

Bitina  iSvardinti  sifilomos  jrangos
komponentus, jy kiekius, modelius, gamintoja
ir produkty kodus. Jeigu sitloma jranga
licencijuojama, biitina pateikti licencijy kodus
ir trumpg funkcionalumo aprasyma, kurj
kiekviena licencija suteikia.

2vnt.  Fortinet
kuriuos sudaro:
e 2vnt. FG-1101E
e 2vnt. 5 mety 24x7 FortiCare and
FortiGuard Unified Threat
Protection (UTP) licencija
e 2vnt. Rack mount sliding rails for
FG-1100/1101E
e 12vnt. 10GE SFP+ transceiver
module, short range
e 12vnt3m (10ft) LC UPCto LC UPC
Duplex OM4 Multimode PVC
(OFNR) 2.0mm Fiber Optic
Patch Cable

FG-1101EBDL-950-60,

1.3.

Surinkimo reikalavimai

Perimetro ugniasieniy sprendimo nario jranga
turi biiti specializuotas aparatinis-programinis
jrenginys arba modulinis jrenginys su
vidiniais arba  iSoriniais moduliais
komplektuojamas paties gamintojo.
Ugniasieniy sprendimo narj sudarantys
aparatiniai komponentai (procesoriai, atmintis
ir kt.) turi bati suderinti tarpusavyje,
pagaminti vieno gamintojo arba keliy
gamintojy, taciau turi biati pateiktas
ugniasienés gamintojo patvirtinimas dél
komponenty  tarpusavio  suderinamumo.
Sitloma jranga negali buti realizuota
naudojant  virtualizacijos  platformomis
paremtais sprendimais.

Perimetro ugniasieniy sprendimo nario
jranga yra  specializuotas  aparatinis-
programinis jrenginys su vidiniais moduliais

komplektuojamas paties gamintojo.
Ugniasieniy sprendimo narj sudarantys
aparatiniai ~ komponentai  (procesoriai,

atmintis ir kt.) yra suderinti tarpusavyije,
pagaminti vieno gamintojo. Sitiloma jranga
néra realizuota naudojant virtualizacijos
platformomis paremtais sprendimais.




1.4.

Irangos suderinamumas.

Sitloma perimetro ugniasieniy sprendimo
Jranga turi biiti pilnai suderinama su jsigyjama
zurnaliniy jvykiy valdymo platforma.

Sitiloma perimetro ugniasieniy sprendimo
jranga yra pilnai suderinama su jsigyjama
zurnaliniy jvykiy valdymo platforma.

1.5. | Situloma perimetro ugniasieniy sprendimo | Sitloma perimetro ugniasieniy sprendimo
nario jranga turi biiti pritaikyta montavimui j | nario jranga yra pritaikyta montavimui |
standarting 19 coliy jrangos montavimui | standarting 19 coliy jrangos montavimui
skirta spinta ir pateikiama su visais | skirta3 spintg ir pateikiama su visais
montavimui reikalingais priedais leidzianciais | montavimui reikalingais priedais
ugniasienes montuoti ant iStraukiamy bégiy | leidzianciais ugniasienes montuoti ant
(jskaitant bet neapsiribojant tvirtinimo | iStraukiamy bégiy (jskaitant bet
elementais). neapsiribojant tvirtinimo elementais).

1.6. | Maitinimo S$altiniai Dubliuoti  (du), karSto keitimo tipo,
Dubliuoti (du ar daugiau), kar$to keitimo tipo, | pakankamos galios vidiniai maitinimo
pakankamos galios vidiniai maitinimo | Saltiniai, kurie uztikrina aukstg patikimuma.
Saltiniai, kurie uztikrina auks$tg patikimuma. | Ugniasieniy sprendimo narys veikia sugedus
Ugniasieniy sprendimo narys turi veikti | vienam maitinimo $altiniui. Pritaikyti 220 —
sugedus vienam maitinimo $altiniui. Pritaikyti | 240 V, 50 — 60 Hz kintamos srovés elektros
220 — 240 V, 50 — 60 Hz kintamos srovés | tinklui.
elektros tinklui.

1.7, o . .y .. . .| Tinklo prievady kiekis ir tipas:

;I;E)r;lgo prievady kiekis (ne maziau kaip) ir o 16 vnt. GE RI45 prieva du:
o 8 vnt. GE RJ45 prievady; o 8vnt. GESFPp r1€va§q; )
o 4vnt. GE SFP prievady; o jvm' 135GgES Fspéggf Vlgé)d%E SFP
o 6vnt. 10 GE SFP+ prievady; ° pri“’e 'lta an ¥
> 2 at 40 GE QSFP - pricvady o Dot E asept prievad,
Opt!nlgl ) mOdUI,I al/kabe!lalj Perlmet_rq Perimetro ugniasieniy sprendimo nario
uglr(naswlnﬁ spf[rendlmo nario irapga turi biiti iranga yra sukomplektuota su:
sukomplektuota su ne maziau kaip: _ o
o o BASESR S o | b gt o
o 2 vnt. 1000 BASE-T SFP RJ-45 iki 100 | r2n\./nt. 1000 BASE-T SFP RJ-45 iki 100
1.8. m; ' .
o Bim S miC R LC URC Dt | © kA LE U LEUEC Dl
OM4 ”‘.“'.“T“Od'”'*'%'? ?VC (OFNR) 2.0 mm optiniais kabeliais;
_mm optlnla.ls.kabe.llals, . . Optiniai moduliai yra to paties gamintojo
Optiniai moduliai privalo biiti to paties Kaio i imet o dimo
gamintojo kaip ir perimetro ugniasieniy 'alp ' perl'me 'ro ughiasieniy sprend
. . .. jrangos gamintojas.
sprendimo jrangos gamintojas.
1.9. | Valdymo prievadai. Prievady kiekis ir tipas: | Prievady kiekis ir tipas:
o ne maziau kaip vienas konsolés | o 1lvnt. konsolés prievadas;
prievadas; o lvnt. valdymo prievadas skirtas
o ne maziau kaip vienas valdymo irenginio valdymui per grafin¢ sasaja
prievadas skirtas jrenginio valdymui per bei komanding eilutg.
grafing sgsajg bei komandine eilute. Siy prievady skai¢ius yra papildomas, néra
Siy prievady skaiGius turi bati papildomas, | jtrauktas j 1.7. punkte numatyta tinklo
neturi buti jtrauktas j 1.7. punkte numatytg | prievady skaiiy.
tinklo prievady skaiciy.
1.10| Pajungimo | aukSto patikimumo telkinj | 1 vnt. pajungimo j auksto patikimumo telkinj

prievadai.

Ne maziau kaip 1 vnt.

Siy prievady skai¢ius turi bati papildomas,
neturi buti jtraukti j 1.7. punkte numatyta
tinklo prievady skaiciy.

prievadas.
Sis skai¢ius yra papildomas, néra jtrauktas j
1.7. punkte numatyta tinklo prievady skaiciy.
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Palaikomi standartai / protokolai. Perimetro
ugniasieniy  sprendimo  narys  privalo
palaikyti:

o kiekvienas tinklo duomeny srauto fizinis
prievadas privalo palaikyti VLAN pagal
802.1Q arba lygiavertj standarta;

o LACEP arba lygiavertj protokola;

o Dbent vieng i§ protokoly: Netflow, sFlow,
IPFIX arba kitg lygiavertj protokola;

o 802.3ad arba lygiavertj standarta. Turi biiti
galima apjungti j vieng loging tinklo sgsaja
ne maziau kaip 4 fizines sasajas.

Perimetro ugniasieniy

palaiko:

o kiekvienas tinklo duomeny srauto fizinis
prievadas palaiko VLAN pagal 802.1Q
standarta;

o LACP protokolg;

protokolus: Netflow, sFlow, IPFIX;

o 802.3ad. Galima apjungti | vieng loging
tinklo sasaja 4 fizines sasajas.

sprendimo narys

(0]

1.12

VLAN palaikymas. Ne maziau kaip 4000
VLAN zymiy (angl. Vlan TAG) per jrenginj
ir arba prievada.

4094 VLAN zymiy (angl. Vlan TAG) per
jrenginj/prievada

1.13

Perimetro ugniasieniy sprendimo nario
greitaveika atliekant duomeny srauty kontrolg
su aplikacijy atpazinimu ir kontrole,
isilauzimy prevencija (IPS), kenkéjisky kody,
antivirusine patikra realiame duomeny sraute,
bei informacijos apie sujungimy sesijas
raSymy ] jvykiy zurnalg. Ne maziau kaip 7
Gbps.

Perimetro ugniasieniy sprendimo nario
greitaveika atliekant duomeny srauty
kontrole su aplikacijy atpazinimu ir kontrole,
isilauzimy prevencija (IPS), kenkéjisky
kody, antivirusine patikra realiame duomeny
sraute, bei informacijos apie sujungimy
sesijas raSymy j jvykiy zurnalg 7,1 Gbps.

1.14| IPsec VPN greitaveika Ne maziau kaip 30 | IPsec VPN greitaveika 48 Ghps.
Gbps.
1.15| IPsec tuneliy skaiCius naudojant vartotojy / | IPsec tuneliy skaic¢ius naudojant vartotojy /

klienty prisijungima prie ugniasienés. Ne
maziau kaip 3000.

klienty prisijungimg prie ugniasienés 100000

1.16

Maksimalus sesijy skaiius vienu metu: ne

Maksimalus sesijy skaiCius vienu metu 8

maziau Kaip 6,5 milijony. milijonai.

1.17| Maksimalus naujy sesijy skai¢ius per | Maksimalus naujy sesijy skaiius per
sekunde: ne maziau kaip 350000. sekunde 500000

1.18| Suminis saugumo taisykliy skai¢ius per | Suminis saugumo taisykliy skaicius per
perimetro ugniasieniy sprendimo narj: ne | perimetro ugniasieniy sprendimo narj
maziau kaip 9000. 100000

1.19

Auksto patikimumo savybés. Perimetro
ugniasieniy sprendimo narys privalo palaikyti
zemiau jvardintg funkcionaluma:

o nario pajungimas ] auk$to patikimumo
telkinj, kuris gali dirbti aktyvus — pasyvus
ir aktyvus — aktyvus darbo rezimais;

o turi buti galima nurodyti, kad veikiantis ir
aukstesnj prioritetg turintis narys visada
bty aktyvus telkinio narys;

o automatinis konfigtiracijos
sinchronizavimas tarp auksto patikimumo
telkinio nariy;

o automatinis aktyviy sesijy
sinchronizavimas tarp auksto patikimumo
telkinio nariy;

o turi biti galima i§ telkinio nario stebéti ar
aktyvis nurodyti [P adresai. Sistema turi
automatiskai persijungti jei nurodyti IP
adresai tampa neaktyviais.

Perimetro ugniasieniy sprendimo narys

palaiko zemiau jvardintg funkcionaluma:

o nario pajungimas j auksto patikimumo
telkinj, kuris gali dirbti aktyvus -
pasyvus ir aktyvus — aktyvus darbo
rezimais;

o galima nurodyti, kad veikiantis ir
auksStesnj prioritetg turintis narys visada
buty aktyvus telkinio narys;

o automatinis konfigtiracijos
sinchronizavimas tarp auksto
patikimumo telkinio nariy;

o automatinis aktyviy
sinchronizavimas tarp
patikimumo telkinio nariy;

o galima i$ telkinio nario stebéti ar aktyvis
nurodyti IP adresai. Sistema
automatiskai persijungia jei nurodyti IP
adresai tampa neaktyviais.

sesijy
auksto




1.20

Irangos virtualizavimas. Turi biiti
funkcionalumas, leidziantis perimetro
ugniasieniy sprendimo narj sudalinti j ne
maziau kaip 10 virtualy jrenginiy.

Yra funkcionalumas, leidziantis perimetro
ugniasieniy sprendimo narj sudalinti 10
virtualy jrenginiy.
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Perimetro ugniasieniy sprendimo nario darbo
rezimai. Ne maziau kaip :
o marSrutizavimo tarp skirtingy tinkly
(OSI L3);
o skaidrus — atliekant kontrole tame
paciame tinkle (OSI L2);
o stebéjimo —  pasyviai  surenkant
informacija nuo tinklo jrangos, kuri
sugeba atiduoti duomeny srauto kopija.

Perimetro ugniasieniy

darbo rezimai:

o marSrutizavimo tarp skirtingy tinkly
(OSI L3);

o skaidrus — atlickant kontrole tame
paciame tinkle (OSI L2);

o stebéjimo — pasyviai  surenkant
informacijag nuo tinklo jrangos, kuri
sugeba atiduoti duomeny srauto kopija.

sprendimo  nario

1.22

Darbo rezimai ir virtualizavimo
funkcionalumas.  Perimetro  ugniasieniy
sprendimo narj dalinant j virtualias sistemas
tos pacios fizinés sistemos apimtyje,
kiekviena virtuali sistema privalo veikti
kiekvienu i§ darbo rezimy (marSrutizavimo,
skaidrus, stebéjimo), tai nustatant
konfigtracijoje  pasirinktinai. Kiekvienai
virtualiai sistemai turi biiti galima nustatyti
darbo rezima nepriklausomai nuo to, kokiu
rezimu dirba kitos virtualios sistemos.

Perimetro ugniasieniy sprendimo narj
dalinant j virtualias sistemas tos pacios
fizinés sistemos apimtyje, kiekviena virtuali
sistema veikia kiekvienu i§ darbo rezimy
(marSrutizavimo, skaidrus, stebéjimo), tai
nustatant  konfiglracijoje  pasirinktinai.
Kiekvienai virtualiai sistemai galima
nustatyti darbo rezimg nepriklausomai nuo
to, kokiu rezimu dirba kitos virtualios
sistemos.

1.23

Marsrutizavimas.  Perimetro  ugniasieniy
sprendimo narys privalo palaikyti statinius bei
dinaminius marSrutizavimo protokolus bei
politika pagrista marsrutizavima (angl. policy
based routing).

Perimetro ugniasieniy sprendimo narys
palaiko statinius bei dinaminius
marsrutizavimo protokolus bei politika
pagrista marsrutizavima (angl. policy based
routing).

1.24

Marsrutizavimas.  Perimetro  ugniasieniy
sprendimo narys privalo palaikyti statiniy
marSruty tikrinimo mechanizmg, kuomet
marsrutas panaikinamas i§ marSrutizavimo
lentelés, jeigu nepasiekiami vienas ar keli
aprasyti IP adresai.

Perimetro ugniasieniy sprendimo narys
palaiko  statiniy  marSruty  tikrinimo
mechanizmg, kuomet marsrutas
panaikinamas i§ marSrutizavimo lentelés,
jeigu nepasiekiami vienas ar keli aprasyti [P
adresai.

1.25

Perimetro  ugniasieniy sprendimo narys
privalo palaikyti politika pagrista
marsrutizavima (angl. Policy based routing)
atsizvelgiant | Saltinio/paskirties zong arba
sasaja, siuntéjo, gavéjo IP adresa.

Perimetro ugniasieniy sprendimo narys
palaiko politika pagrjsta marSrutizavimag
(angl. Policy based routing) atsizvelgiant i
Saltinio/paskirties zong s3sajg, siuntéjo,
gavéjo IP adresa.

1.26

Dinaminio = marSrutizavimo  protokolai.
Perimetro  ugniasieniy sprendimo narys
privalo palaikyti Zemiau jvardintus arba
lygiavercius protokolus:

Perimetro ugniasieniy sprendimo narys
palaiko zemiau jvardintus protokolus:

o BGP;

o OSFPV2irv3;

o BGP; o RIPv2.
o OSFPV2irvs;
o RIPv2
1.27| Perimetro ugniasieniy sprendimo narys | Perimetro ugniasieniy sprendimo narys turi

privalo turéti BGP perkrovimo (graceful
restart) funkcionaluma.

BGP  perkrovimo
funkcionaluma.

(graceful  restart)

1.28

Perimetro ugniasieniy sprendimo narys
privalo palaikyti Siuos BGP protokolo
gebéjimus:

o maksimaly iSmokstamy
skaiCiaus ribojima per kaimyna;
o BGP kaimyny grupavimg;

marsSruty

Perimetro ugniasieniy sprendimo narys

palaiko siuos BGP protokolo gebéjimus:

o maksimaly iSmokstamy marSruty
skaiCiaus ribojima per kaimyna;

o BGP kaimyny grupavima;

o filtravimg gaunamiems ir iSsiunciamiems
marsSrutams;




filtravimg gaunamiems ir iSsiunCiamiems
marsrutams;

Local Preference;

MED;

AS prepend;

Route-reflector funkcionaluma

marSruty stabilumo vertinimg (prefix
dampening);

BGP BFD,;

BGP community;

Next hop vertés keitima;

o Soft session reset.

O O O O O o

o ¢ O

Local Preference;

MED;

AS prepend;

Route-reflector funkcionaluma

marSruty stabilumo vertinimg (prefix
dampening);

BGP BFD;

BGP community;

Next hop vertés keitima;

Soft session reset.

O O O O O

O 0 ¢ O

1.29| Perimetro ugniasieniy sprendimo narys | Perimetro ugniasieniy sprendimo narys turi
privalo turéti graksStaus OSPF perkrovimo | grakStaus OSPF perkrovimo (graceful
(graceful restart) funkcionaluma. restart) funkcionaluma.

1.30| Srauto balansavimas. Perimetro ugniasieniy | Perimetro ugniasieniy sprendimo narys geba
sprendimo narys privalo gebéti balansuoti | balansuoti serveriams skirtg srauta.
serveriams skirtg srauta. Yra palaikomi Round robin ir Least session
Turi buti palaikomi ne maziau kaip Round | srauto balansavimo metodai.
robin ir Least session srauto balansavimo
metodai.

1.31| Perimetro ugniasieniy sprendimo narys | Perimetro ugniasieniy sprendimo narys
privalo  palaikyti BFD  (bidirectional | palaiko BFD (bidirectional forwarding
forwarding detection) protokola. detection) protokola.

1.32| Perimetro ugniasieniy sprendimo narys | Perimetro ugniasieniy sprendimo narys
privalo palaikyti IPv6 protokola. palaiko IPv6 protokola.

1.33| Perimetro ugniasieniy sprendimo narys turi | Perimetro ugniasieniy sprendimo narys
palaikyti Jumbo paketus. palaiko Jumbo paketus.

1.34| Adresy transliavimo funkcionalumas.
Perimetro ugniasieniy sprendimo narys | Perimetro ugniasieniy sprendimo narys
privalo palaikyti Zemiau jvardinta arba | palaiko Zemiau jvardintg funkcionaluma:
lygiavertj funkcionaluma: o NATG64;
o NAT64; o Statinis adresy transliavimas;
o Statinis adresy transliavimas; o Dinaminis  adresy  transliavimas
o Dinaminis adresy transliavimas keiciant keiciant prievadus (PAT).

prievadus (PAT).
1.35| Integracija su SNMP (Simple Network | Integracija su SNMP (Simple Network

Management Protocol) jrenginio biisenos

Management Protocol) jrenginio biisenos

stebéjimui. stebéjimui.
Privalo palaikyti SNMP protokolo 2 ir 3 | Palaiko SNMP protokolo 2 ir 3 versijas.
versijas.

1.36| Suderinamumas su  Syslog. Perimetro | Perimetro ugniasieniy sprendimo narys yra
ugniasieniy sprendimo narys turi bati | suderinamas su Syslog standartu.
suderinamas su Syslog standartu.

1.37| Zurnaliniy jvykiy (event log) palaikymas. | Perimetro ugniasieniy sprendimo narys
Perimetro ugniasieniy sprendimo narys | palaiko Zemiau jvardintus Zurnalinius
privalo  palaikyti ~ zemiau  jvardintus | jvykius:
zurnalinius jvykius: o sisteminiai;
o sisteminiai; o administravimo;
o administravimo; o VPN;
o VPN; o naudotojy autentifikavimo;
o naudotojy autentifikavimo; o marSrutizavimo;
o marSrutizavimo; o saugos incidenty jvykiai.
o saugos incidenty jvykiai.

1.38| Zurnaliniy jvykiy kaupimas. Perimetro | Perimetro ugniasieniy sprendimo narys

ugniasieniy sprendimo narys privalo leisti
kaupti jvykiy Zurnalus jrenginio talpykloje ir

leidzia kaupti jvykiy Zzurnalus jrenginio




siysti 1 nuotolinj — centralizuotg jvykiy
zurnaly kaupimui skirtg sprendima.

Turi biti pilnai suderinama su perkama
zurnaliniy jvykiy valdymo platforma.

talpykloje ir siysti j nuotolinj — centralizuota
ivykiy zurnaly kaupimui skirta sprendima.
Yra pilnai suderinama su perkama Zurnaliniy
ivykiy valdymo platforma.

1.39

Diagnostikos priemonés. Privalomas srauto /
pakety nuo konkretaus interfeiso ,,jsiraS§ymas
(packet capture) diagnostikos tikslais su
papildomu filtry (pageidaujami jsiraSymo
parametrai) uzsidéjimu.

Yra srauto / pakety nuo konkretaus interfeiso
LisiraSymas® (packet capture) diagnostikos
tikslais su papildomu filtry (pageidaujami
isiraS§ymo parametrai) uzsidéjimu.

1.40

Nutolusiy  naudotojy  duomeny  baziy
palaikymas.
Perimetro ugniasieniy sprendimo narys

privalo palaikyti Zemiau jvardintas arba
lygiavertes duomeny bazes:

Perimetro ugniasieniy sprendimo narys

palaiko zemiau jvardintas duomeny bazes:

o LDAP;

o RADIUS;

o TACACSH+;

o dviejy lygiy
autentifikacija.

(two-factor)

1.41

o LDAP;

o RADIUS;

o TACACS+;

o dviejy lygiy (two-factor) autentifikacija.
Prieigos  teisiy  valdymas.  Perimetro
ugniasieniy sprendimo narys privalo:

o leisti suteikti prieigos teises tik
naudotojams, kuriy tapatybé yra
patvirtinta;

o leisti  suteikti  prieigos  teises
naudotojams ir/arba naudotojy
grupeéms;

o leisti nustatyti naudotojy tapatybe,
nepraSydamas suvesti naudotojo vardo
ir slaptazodzio, o pasinaudodamas jau
esamomis tinklo paslaugomis, pvz.,
Active directory arba programinés
jrangos (agento) pagalba;

o leisti sukurti naudotoja -
administratoriy, kuris turéty tik read-
only teises (galimybé matyti visg

konfigiiracija, bet keisti nieko
negalima);

o leisti detaliai/individualiai apibrézti
kiekvieno fizinio ir/ar virtualaus
naudotojo/administratoriaus teises:

e teis¢ keisti sisteminius jrenginio
nustatymus;

e teisé kurti, keisti saugumo taisykles;

o teis¢ kurti, keisti taisykliy objektus;

e teis¢ konfiglruoti saugumo patikry
nustatymus;
teisé perzitréti jvykiy Zurnalus;

e teisé perzilréti ataskaitas;
teisé generuoti ataskaitas.

Perimetro ugniasieniy sprendimo narys gali:
o leidzia suteikti prieigos teises tik

naudotojams, kuriy tapatybé yra
patvirtinta;

o leidzia suteikti prieigos teises
naudotojams  irfarba  naudotojy
grupems;

o leidzia nustatyti naudotojy tapatybe,
nepraSydamas suvesti naudotojo
vardo ir slaptazodzio, 0

pasinaudodamas jau esamomis tinklo
paslaugomis, pvz., Active directory
arba programinés jrangos (agento)
pagalba;

o leidzia  sukurti  naudotojg = —
administratoriy, kuris turéty tik read-
only teises (galimybé matyti visa
konfigiiracija, bet keisti nieko
negalima);

o leidzia detaliai/individualiai apibrézti
kiekvieno fizinio ir/ar virtualaus
naudotojo/administratoriaus teises:

e teis¢ keisti sisteminius jrenginio
nustatymus;

e teise kurti, keisti saugumo taisykles;

e teisé kurti, keisti taisykliy objektus;

e teis¢ konfiglruoti saugumo patikry
nustatymus;

e teiseé perzidiréti jvykiy zurnalus;

e teisé perziiiréti ataskaitas;

e teisé generuoti ataskaitas.

1.42

Autorizacijos integracija (single sign on)
Perimetro ugniasieniy sprendimo narys
privalo turéti integracijas su Zemiau
jvardintomis arba lygiavertémis sistemomis:

o Windows AD;

o Microsoft Exchange server;

o Citrix Terminal Server Agent;

Perimetro ugniasieniy sprendimo narys turi
integracijas su  Zemiau jvardintomis
sistemomis:

o Windows AD;
Microsoft Exchange server;
Citrix Terminal Server Agent;
RADIUS;

O O O




o RADIUS;
o 802.1x.

o 802.1x.

1.43

SSL Sifruotas srautas. Perimetro ugniasieniy
sprendimo narys turi deSifruoti ir tikrinti
jeinant] ir iSeinantj SSL duomeny srauta.
Perimetro ugniasieniy sprendimo narys
privalo palaikyti SSL Sifruoto srauto
inspektavimg | narj jkeliant reikiamus
sertifikatus.

Privalo buti galima nurodyti kuris duomeny
srautas turi biiti deSifruojamas.

Perimetro ugniasieniy sprendimo narys gali
desifruoti ir tikrinti jeinantj ir iSeinantj SSL
duomeny srautg.

Perimetro ugniasieniy sprendimo narys
palaiko SSL Sifruoto srauto inspektavima j
narj jkeliant reikiamus sertifikatus.

Galima nurodyti kuris duomeny srautas turi
biti desifruojamas.

1.44

DoS  apsauga. Perimetro  ugniasieniy
sprendimo narys privalo leisti riboti sesijy
arba pakety per sekunde skaiCius jy Saltiniui
arba adresatui.

Perimetro ugniasieniy sprendimo narys
leidzia riboti sesijy arba pakety per sekundg
skaicius jy Saltiniui arba adresatui.

1.45

Apsauga nuo grésmiy. Perimetro ugniasieniy
sprendimo narys turi saugoti nuo ataky,
piktybiniy kody (pvz. virusai, Snipinéjimo
programos), stabdyti konfidencialios
informacijos perdavima (pvz.: pagal raktinius

7odzius, pagal IT politikg), tikrinti
perduodamg srauta nuo virusy. Virusy,
kenkéjisky  kody  apraSai  pateikiami

nemokamai (arba jskaiCiuoti j pasiiilymo
kaing) netrumpesniam kaip perimetro
ugniasieniy  sprendimo  nario  jrangos
garantinio aptarnavimo laikotarpiui. Turi biti
galima naudoti gamintojo pateikiamus
dinamiSkai atnaujinamus kenksmingy [P
adresy sgrasus.

Perimetro ugniasieniy sprendimo narys
saugo nuo ataky, piktybiniy kody (pvz.
virusai, S$nipinéjimo programos), stabdo
konfidencialios informacijos perdavimag
(pvz.: pagal raktinius zodzius, pagal IT
politika), tikrina perduodama srauta nuo
virusy. Virusy, kenkéjisky kody aprasai
pateikiami ~ nemokamai perimetro
ugniasieniy  sprendimo  nario  jrangos
garantinio aptarnavimo laikotarpiui. Galima
naudoti gamintojo pateikiamus dinamiskai
atnaujinamus kenksmingy IP adresy sarasus.

1.46

IPS funkcionalumas. Perimetro ugniasieniy
sprendimo narys privalo turéti Zemiau
jvardinta funkcionaluma:

o jsilauzimy / pazeidziamumy (IPS)
apraSy duomeny bazés palaikymas
paCiame jrenginyje ir nuolatinis tos
bazés atnaujinimas. Funkcionalumas

nemokamai (turi buati jtraukta
pasiilymo kaing) turi veikti ne
trumpesniu nei jrangos garantinis
laikotarpiu.

o turi buti galima uzblokuoti atakuojantj
IP adresa.

o leisti nustaius grésme¢ automatiSkai
jraSyti paketus, susijusius su grésme.

Perimetro ugniasieniy sprendimo narys turi
zemiau jvardintg funkcionaluma:

o jsilauzimy / pazeidziamumy (IPS)
aprasy duomeny bazés palaikymas
paciame jrenginyje ir nuolatinis tos
bazés atnaujinimas. Funkcionalumas
nemokamai veikia jrangos garantiniu

laikotarpiu.

o galima uZblokuoti atakuojantj IP
adresa.

o Leidzia nustacius grésme
automatiskai jrasyti paketus,

susijusius su grésme.

1.47

Protokoly anomalijos. Perimetro ugniasieniy
sprendimo narys privalo palaikyti Zemiau
jvardintg funkcionaluma:

Perimetro ugniasieniy sprendimo narys
palaiko zemiau jvardintg funkcionaluma:
o protokoly anomalijy aptikimas;

o protokoly anomalijy aptikimas; o protokoly  anomalijy,  nuosavo

o protokoly anomalijy, nuosavo ,,paraso‘ »para$o“ susiklirimas ir jkélimas j
susiktirimas ir jkélimas i sistema. sistema.

1.48| Aplikacijy valdymas. Perimetro ugniasieniy | Perimetro ugniasieniy sprendimo narys

sprendimo narys privalo palaikyti: palaiko:

o aplikacijy identifikavimg ir kontrole. | o aplikacijy identifikavimg ir kontrolg.

Turi identifikuoti ne maziau kaip 3000 Identifikuoja |daugiau nei 4000

aplikacijy (Tos pacios programos aplikacijy (Tos pacios programos

skirtingos versijos skai¢iuojamos kaip

skirtingos versijos skai¢iuojamos kaip




viena programa). Aplikacijy apraSai
pateikiami nemokamai (arba jskaiciuoti j
pasitilymo kaing) netrumpesniam Kkaip
ugniasieniy sprendimo nario jrangos
garantinio aptarnavimo laikotarpiui;

o aplikacijy atpazinimo nuosavo apra$o
susiktirimg ir jkélimg | sistemg.

viena programa). Aplikacijy apraSai
pateikiami nemokamai  ugniasieniy
sprendimo nario jrangos garantinio
aptarnavimo laikotarpiui;
https://www.fortiguard.com/appcontrol
o aplikacijy atpazinimo nuosavo apra$o
susiktirimg ir jkélimg j sistemgq.

1.49

URL filtravimas. Perimetro ugniasieniy
sprendimo narys privalo palaikyti:

o prieigos prie Zziniatinklio resursy
kontrole naudojant gamintojo
pateikiamg URL duomeny baz¢ (URL
filtravimas). URL duomeny bazé
pateikiama nemokamai (arba
ijskaiCiuota ] pasiilymo kaing)
netrumpesniam  kaip  ugniasieniy
sprendimo nario jrangos garantinio
aptarnavimo laikotarpiu;

o nuosavy draudziamy URL
ktrimas;

o URL, IP adresy, domeny vardy, kurie
bus naudojami saugumo politikose,
importavimas i§ iSorinio failo.

sarasy

Perimetro ugniasieniy sprendimo narys

palaiko:
o prieigos prie ziniatinklio resursy
kontrole naudojant gamintojo

pateikiamg URL duomeny baz¢ (URL
filtravimas). URL duomeny bazé
pateikiama nemokamai ugniasieniy
sprendimo nario jrangos garantinio
aptarnavimo laikotarpiu;

o nuosavy draudziamy URL sarasy
kiirimas;

o URL, IP adresy, domeny vardy, kurie
bus naudojami saugumo politikose,
importavimas i$ iSorinio failo.

1.50

Sesijy laiko kontrolé. Turi buti galima
kiekvienai aplikacijai nustatyti individualy
laika, po kurio neaktyvi sesija yra uzdaroma.

Galima kiekvienai aplikacijai nustatyti
individualy laika, po kurio neaktyvi sesija
yra uzdaroma.
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Duomeny srauty kontrolés taisyklés. Kuriant
duomeny srauty kontrolés taisyklés privalo
buti galima nurodyti siunté¢jo IP adresa ar
potinklj, gavéja IP adresg ar potinklj, siuntéjo
Salj, gavéjo Salj servisag/prievadg, programa,
taikytinas apsaugos priemones, vartotoja,
vartotojy grupeg.

Privalo buti galima skirtingiems duomeny

Kuriant duomeny srauty kontrolés taisyklés
galima nurodyti siunté¢jo IP adresa ar
potinklj, gavéja IP adresa ar potinklj,
siuntéjo Salj, gavéjo Salj servisa/prievada,
programg, taikytinas apsaugos priemones,
vartotojg, vartotojy grupe.

Galima skirtingiems duomeny srautams
naudoti skirtingas apsaugos priemones.

srautams  naudoti  skirtingas  apsaugos
priemones.

1.52| Duomeny srauty  kontrolés  taisykliy | Perimetro ugniasieniy sprendimo narys rodo
naudojimo stebéjimas. taisykliy Zymas: taisyklés panaudojimo
Perimetro ugniasieniy sprendimo narys | skaicius (angl. hit count)

privalo rodyti taisykliy zymas: taisyklés
panaudojimo skaicius (angl. hit count)

1.53

VPN funkcionalumas. Perimetro ugniasieniy
sprendimo narys privalo turéti Zemiau
jvardintg VPN funkcionaluma:

o leisti redaguoti SSL VPN portala;

o leisti naudotis SSL VPN WEB
narSyklés pagalba (be papildomos
aplikacijos / agento);

o nuotolinio prisijungimo naudotojo
VPN klientas turi mokeéti dirbti IPSec
ir SSL protokolais;

o nuotolinio prisijungimo naudotojo
SSL VPN klientas (programiné
jranga) privalo biti to paties
gamintojo kaip ir siilomy perimetro

Perimetro ugniasieniy sprendimo narys turi
zemiau jvardintg VPN funkcionaluma:

0 leidzia redaguoti SSL VPN
portala;
0 leidzia naudotis SSL VPN

WEB narSyklés pagalba (be papildomos
aplikacijos / agento);

0 nuotolinio prisijungimo
naudotojo VPN Klientas moka dirbti IPSec ir
SSL protokolais;

0 nuotolinio prisijungimo
naudotojo SSL VPN Kklientas (programiné
jranga) yra to paties gamintojo kaip ir




ugniasieniy  sprendimo  jrenginiy
gamintojas arba skirtingy gamintojy,
suderinamas bendram darbui. Jei
siilomas skirtingo gamintojo VPN

klientas (programiné jranga) nei
perimetro ugniasieniy  sprendimo
jrenginiy  gamintojas, turi  biti

pateikti skirtingy gamintojy rastiski
patvirtinimai, kad sitlomas
sprendimas yra visiSkai suderinamas
bendram darbui su ugniasieniy

sprendimu;

o nuotolinio prisijungimo naudotojo
VPN  klientas  turi  palaikyti
funkcionalumg, leidziantj naudoti
skaitmeninius sertifikatus tapatybés
nustatymui.

sitlomy perimetro ugniasieniy sprendimo
irenginiy gamintojas.

o nuotolinio prisijungimo naudotojo
VPN klientas palaiko
funkcionalumg, leidziantj naudoti
skaitmeninius sertifikatus tapatybés
nustatymui.

1.54

IPSec kriptografijos algoritmai. Perimetro

Perimetro ugniasieniy sprendimo narys

ugniasieniy sprendimo narys privalo palaikyti | palaiko ~ Zemiau  jvardintus IPSec
Zemiau jvardintus arba lygiaveréius IPSec | kriptografijos algoritmus:
kriptografijos algoritmus: o AES128;
o AES128; o AES256.
o AES256.
1.55| [IPSec  maiSos  algoritmai.  Perimetro | Perimetro ugniasieniy sprendimo narys

ugniasieniy sprendimo narys privalo palaikyti

palaiko Zemiau jvardintus IPSec maiSos

Zzemiau jvardintus arba lygiaveréius IPSec | algoritmus:
maisos algoritmus: o SHA-256;
o SHA-256; o SHA-512.
o SHA-512.
1.56| Srauto ribojimas. Perimetro ugniasieniy | Perimetro ugniasieniy sprendimo narys

sprendimo narys privalo leisti riboti srautg ir
taikyti QoS per taisykle (policy).

leidzia riboti srautg ir taikyti QoS per
taisykle (policy).

1.57

Valdymas. Ne maziau kaip: grafiné vartotojo
sasaja (GUI) per narSykle HTTPS protokolu,
komandiné¢ eilut¢ SSH protokolu.

Valdymui per grafing vartotoja sgsaja (GUI)
per HTTPS neturi biiti naudojama speciali
gamintojo pateikiama programing jranga arba
papildomi narsyklés jskiepiai.

Per valdymui skirtg grafing vartotojo sasaja
(GUI) per HTTPS turi buti galima atlikti ne
maziau kaip Siuos konfigliravimo, problemy
paieskos ir analizés veiksmus:

o auksto patikimumo funkcionalumo
konfigiiravimas;

o PBR funkcionalumo konfigiiravimas;

o srauto balansavimo funkcionalumo
konfigiiravimas;

o prieigos politiky konfigliravimas;

o apsaugos nuo grésmiy funkcionalumo
konfigtravimas;

o IPS funkcionalumo konfigiiravimas;

o aplikacijy valdymo funkcionalumo
konfigiiravimas;

o URL filtravimo funkcionalumo
konfigliravimas;

o VPN funkcionalumo konfigiiravimas;

Grafiné vartotojo sgsaja (GUI) per narSykle
HTTPS protokolu, komandin¢ eilut¢ SSH
protokolu.

Valdymui per grafine vartotoja sasaja (GUI)
per HTTPS néra naudojama speciali
gamintojo pateikiama programiné jranga
arba papildomi nar$yklés jskiepiai.

Per valdymui skirtg grafing vartotojo s3saja
(GUI) per HTTPS galima atlikti Siuos

konfigliravimo, problemy paieskos ir

analizés veiksmus:

o auksto patikimumo funkcionalumo
konfigiiravimas;

o PBR funkcionalumo konfigiravimas;

o srauto balansavimo funkcionalumo
konfigiiravimas;

o prieigos politiky konfigiiravimas;

o apsaugos nuo grésmiy funkcionalumo
konfigiiravimas;

o IPS funkcionalumo konfigliravimas;

o aplikacijy valdymo funkcionalumo
konfigiiravimas;

o URL  filtravimo  funkcionalumo
konfigtiravimas;

o VPN funkcionalumo konfigiiravimas;




o srauto jraSy perziira ir paieska,
filtravimas;

o sisteminiy jrasy perzilira ir paieska,
filtravimas;

o administravimo jrasy perzitra ir paieska,
filtravimas;

o VPN jraSy perziira ir paieska,
filtravimas;

o marsrutizavimo jrasy perziiira ir paieska,
filtravimas;

o saugos incidenty jvykiy perzidra ir
paieska, filtravimas.

o srauto jraSy perziira ir paieSka,
filtravimas;

o sisteminiy jrasy perzitira ir paieska,
filtravimas;

o administravimo jraSy perzilira ir
paieska, filtravimas;

o VPN jrasy perziira ir
filtravimas;

o marsSrutizavimo  jraSy perziiira ir
paieska, filtravimas;

o saugos incidenty jvykiy perzitra ir
paieska, filtravimas.

paieska,

1.58

Centralizuoto valdymo palaikymas. Privalo
buti galimybé Ugniasieniy sprendimo narj
valdyti i§ centrinio, valdymui dedikuoto,
sprendimo.

Yra galimybé ugniasieniy sprendimo narj
valdyti 1§ centrinio, valdymui dedikuoto,
sprendimo.

1.59

Aprasy, programinés jrangos atnaujinimas.
Perimetro  ugniasieniy sprendimo narys
privalo galéti automatiskai, reguliariai,
nustatytu laiku atsisiysti ir  aktyvuoti
aplikacijy, pazeidziamumy, virusy,
kenke¢jisky kody aprasus, URL filtravimo
duomeny baze arba gauti informacija realiu
laiku i§ gamintojo serveriy / puslapio.

Perimetro ugniasieniy sprendimo narys gali
automatiskai, reguliariai, nustatytu laiku
atsisiysti ir aktyvuoti aplikacijy,
pazeidziamumy, virusy, kenkgjisky kody
aprasus, URL filtravimo duomeny bazg.

1.60

Garantiniai jsipareigojimai, techninis
aptarnavimas.

Visiems techninés ir programinés jrangos
komponentams, turi buti suteikta ne
trumpesné nei 60 mén. gamintojo garantija,
skai¢iuojant nuo  jrangos  priémimo-
perdavimo akto pasiraS§ymo dienos.
Gamintojo  garantuojamas ~ nemokamas
garantinis aptarnavimas bei visy atnaujinimy
tiekimas garantiniu laikotarpiu (aplikacijy
kontrolés, wvirusy, piktybiniy programy,
pazeidziamumy, jsilauzimo aprasy, URL
filtravimo duomeny baziy ir kt. pagal
auksciau techningje specifikacijoje aprasytus
reikalavimus).

Programinés jrangos palaikymas (teisé¢ gauti
klaidy pataisymus, taip pat naujesnes
programings jrangos versijas).

Teisé kreiptis | gamintoja iskilus problemai
(produkto naudojimo, konfigliravimo ir
problemy sprendimo klausimais) savaités
dienomis visg parg (paslaugos tipas 24x7)
(telefonu  ar  kitomis  elektroninémis
priemonémis).

Gedimo atveju gamintojas turi uztikrinti
i8ankstinj jrangos pristatymg (angl. advanced
hardware replacement (NBD)).

Prieiga prie  gamintojo  internetiniame
puslapyje esanciy techniniy resursy, tarp jy ir
programinés jrangos bibliotekos lietuviy arba
angly kalbomis.

Visiems techninés ir programinés jrangos
komponentams, suteikta 60 mén. gamintojo

garantija,  skaiCiuojant nuo  jrangos
priémimo-perdavimo  akto  pasiraSymo
dienos.

Gamintojo  garantuojamas  nemokamas

garantinis aptarnavimas bei visy atnaujinimy
tieckimas garantiniu laikotarpiu (aplikacijy
kontrolés, virusy, piktybiniy programy,
pazeidziamumy, jsilauzimo apraSy, URL
filtravimo duomeny baziy ir kt. pagal
auksciau techningje specifikacijoje aprasytus
reikalavimus).

Programinés jrangos palaikymas (teis¢ gauti
klaidy pataisymus, taip pat naujesnes
programings jrangos versijas).

Teiseé kreiptis j gamintojg iskilus problemai
(produkto naudojimo, konfigiiravimo ir
problemy sprendimo klausimais) savaités
dienomis visa parg (paslaugos tipas 24x7)
(telefonu ar  kitomis  elektroninémis
priemonémis).

Gedimo atveju gamintojas  uztikrina
iSankstinj  jrangos  pristatyma  (angl.
advanced hardware replacement (NBD)).
Prieiga prie gamintojo internetiniame
puslapyje esanciy techniniy resursy, tarp jy ir
programinés jrangos bibliotekos angly kalba.




2. Vienkartiniy slaptazodZiy rakty programiné jranga (1 vnt.)

Lentelé Nr. 2

Eil. Reikalaujama charakteristika Siailoma charakteristika
Nr.
2.1. Fortinet FTM-ELIC-2000 FortiToken One-
Time Password Token for 10S, Android and
Irangos gamintojas, modelis, modifikacija Windows Phone mobile devices. Perpetual
licenses for 2000 users, Electronic license
certificate.

2.2. | Perkama licencija turi palaikyti ne maziau | Perkama licencija palaiko 2000 vartotojy
2000 wvartotojy vienkartiniy slaptazodziy | vienkartiniy slaptazodziy rakty.
rakty.

2.3. | Sprendimo architektiira. Isigyjami | Isigyjami programiniai vienkartiniy kody
programiniai vienkartiniy kody generatoriai | generatoriai skirti antro faktoriaus naudotojy
skirti antro faktoriaus naudotojy tapatybés | tapatybés nustatymui atlikti prisijungiant
nustatymui  atlikti ~ prisijungiant  prie | prie Perkanciosios organizacijos tinklo.

Perkanciosios organizacijos tinklo.

2.4. | Suderinamumas. Turi palaikyti integracija su | Palaiko integracija su Perkanciosios
Perkanciosios organizacijos $iuo pirkimu | organizacijos S§iuo pirkimu jsigyjamomis

jsigyjamomis kompiuterinio tinklo perimetro | kompiuterinio tinklo perimetro
ugniasienémis neribota laika ateityje. ugniasienémis neribotg laika ateityje.

2.5. | Saugumo algoritmas OATH-TOTP ar | Saugumo algoritmas OATH-TOTP
lygiavertis

2.6. | Saugumo funkcijos. Savaiminio iStrynimo | Savaiminio iStrynimo apsauga nuo brutalios
apsauga nuo brutalios jégos. jégos.

2.7. | Vieno palietimo patvirtinimo funkcija. Turi | Galima prisijungimg patvirtinti  vienu
bati galima prisijungimg patvirtinti vienu | prisilietimu. Naudotojui yra pateikiama
prisilietimu. Naudotojui turi biti pateikiama | prisijungimo informacija.

prisijungimo informacija.

2.8. | Palaikoma programiné jranga. Turi bati | Galima jdiegti | §iy operaciniy sistemy
galima jdiegti j ne maziau kaip Siy operaciniy | jrenginius:

sistemy jrenginius: o I0S;
o i0S; o Android;
o Android; o Windows;
o  Windows; o Universal Windows Platform (UWP).

o Universal Windows Platform (UWP).

2.9. | Programinio vienkartiniy kody generatoriaus | Galima apsaugoti PIN kodu ir pirsty
apsauga. Turi baiti galima apsaugoti PIN kodu | antspaudu.
ir pirSty antspaudu.

2.10) Programiniy vienkartiniy kody generatoriaus | Programiniy vienkartiniy kody
veikimo trukmé ne trumpesné nei 60 mén., | generatoriaus veikimo trukmé 60 mén.,
skaiéiuojant nuo jrangos priémimo-perdavimo | skai¢iuojant nuo jrangos  priémimo-
akto pasiraSymo dienos. perdavimo akto pasiraS§ymo dienos.
Programinés jrangos palaikymas (teis¢ gauti | Programinés jrangos palaikymas (teisé gauti
klaidy pataisymus, taip pat naujesnes | klaidy pataisymus, taip pat naujesnes
programinés jrangos versijas) ne trumpesné | programinés jrangos versijas) 60 mén.

nei 60 mén. Teisé kreiptis | gamintoja iskilus problemai
Teisé kreiptis j gamintojg iSkilus problemai | (produkto naudojimo, konfigliravimo ir
(produkto naudojimo, konfigliravimo ir | problemy sprendimo klausimais) savaités
problemy sprendimo klausimais) savaités | dienomis visa parg (paslaugos tipas 24x7)
dienomis visg para (paslaugos tipas 24x7) | (telefonu ar kitomis elektroninémis
(telefonu  ar  kitomis  elektroninémis | priemonémis).

priemonémis).




3. Zurnaliniy jvykiy valdymo platforma (1 vnt.)
Lentelé Nr. 3

EI:' Reikalaujama charakteristika Sitlloma charakteristika
Irangos gamintojas, modelis, modifikacija (jei
yra) lvnt Fortinet FAZ-800G Centralized
Bitina i$vardinti siilomos jrangos | log&analysis appliance
31 komponentus, jy kiekius, modelius, gamintoja e lvnt. FC-10-LO1KF-247-02-60 5
" | ir produkty kodus. Jeigu sitloma jranga Yrs 24x7 FortiCare Contract
licencijuojama, biitina pateikti licencijy kodus e 1lvnt. SP-FAZ800G-PS AC power
ir trumpg funkcionalumo aprasyma, kurj supply for FAZ-800G
kiekviena licencija suteikia.
Irangos paskirtis. Iranga privalo

Jranga centralizuotai kaupia Zurnaling
informacija i§ tinklo saugos jrenginiy ir
teikia ataskaitas apie esamg saugumo biiseng
ir tinklo naudojimo profil;.

centralizuotai, kaupti zurnaline informacijg i§
3.2. | tinklo saugos jrenginiy ir teikti ataskaitas apie
esamg saugumo biiseng ir tinklo naudojimo
profili.

Suderinamumas. Sitilomas jrenginys turi baiti | Sitlomas jrenginys yra pilnai suderinamas
pilnai suderinamas su sitilomomis perimetro | su siilomomis perimetro ugniasienémis.
ugniasienémis. Turi buti galima perduodamy | Galima perduodamy jrasy srautg Sifruoti tarp
jraSy srauta Sifruoti tarp jraSus saugancio ir | jraSus saugancio ir jrasus siunciancio
jraSus siunciancio jrenginio. jrenginio.

Jrenginys turi buti suderinamas su visais | Jrenginys yra suderinamas su visais
jrenginiais, galinCiais siysti Zurnalinius | jrenginiais, galinCiais siysti Zzurnalinius
ivykius SYSLOG, CEF protokolais jvykius SYSLOG, CEF protokolais

3.3.

Aukstis ne daugiau nei 1U. Montuojamas j | Aukstis 1U. Montuojamas j 19 komutacing
3.4. | 19 komutacing spintg, turi buti pateikiamas | spinta,  pateikiamas su  montavimui
su montavimui reikalingomis dalimis. reikalingomis dalimis.

Maitinimo $altiniai. Dubliuoti (du ar daugiau),
pakankamos galios vidiniai  maitinimo
Saltiniai, kurie uztikrina aukstg patikimuma.
Zurnaliniy  jvykiy valdymo platformos

Dubliuoti (du), pakankamos galios vidiniai
maitinimo S$altiniai, kurie uztikrina aukstg
patikimumg. Zurnaliniy jvykiy valdymo

35 | . . o X platformos jrenginys veikia sugedus vienam
jrenginys turi veikti sugedus vienam - AR C
o ‘e e .. | maitinimo S$altiniui. Pritaikyti prijungti prie
maitinimo Saltiniui. Pritaikyti prijungti prie 220 — 240 V. 50 — 60 Hz Kintamos Sroveés
220 — 240 V, 50 — 60 Hz kintamos srovés S
. elektros tinklo.
elektros tinklo.
Irar}gos 'tlpvas. S.p §01allzgota franga, Specializuota  jranga, susidedanti  i$
susidedanti i§ techninés bei programinés o L
Anoos techninés bei programinés jrangos.
3.6, | LAnEOs. D : Sitloma jranga néra realizuota naudojant
Sitloma jranga negali bati realizuota | . o . .
. : Lo .| virtualizacijos  platformomis  paremtais
naudojant  virtualizacijos  platformomis S
. . sprendimais.
paremtais sprendimais.
Prievady konﬁguracug e Integruoty prievady kiekis ir tipas:
Integruoty prievady kiekis ir tipas: .
by _ o 1GERJ45-4vnt,;
o 1GE RJ45 — ne maziau 2 vnt.; ]
3.7. Y ] o 1GESFP-2vnt;
o L GESFP —ne maziau 2 vnt; o RJ45 konsolés prievady — 1 vnt
o RJ45 konsolés prievady — ne p U '
maziau 1 vnt.
3.8. | Vidiné talpa: Ne maziau nei 10 TB. Vidiné talpa 16 TB
Turi palaikyti ne prasCiau nei § jrenginio | Palaiko §j jrenginio nasuma:
nasuma: o jranga geba per parg surinkti 200 GB
39 o Jranga turi gebéti per parg surinkti ne zurnaliniy jvykiy;
e maziau kaip 180 GB Zurnaliniy jvykiy; o veikdama nepertraukiamu rezimu,

jranga geba analizuoti 4000 jrasy per
sekundg;




o veikdama nepertraukiamu rezimu,
jranga turi gebéti analizuoti ne maziau
3000 jrasy per sekundg;

o piko metu jranga turi gebéti surinkti ne
maziau 5000 jrasy per sekunde;

o jranga turi gebéti rinkti jrasus i$ ne
maziau kaip 20 jrenginiy.

o piko metu jranga geba surinkti 6000
jrasy per sekundg;

o jranga geba rinkti jrasus i§ 800
jrenginiy.

Informacijos analizé. Turi palaikyti Sias
funkcijas:
o jranga turi leisti perzitiréti ir tvarkyti
zurnaling informacijg, bei suteikti
paieskos priemones;

Palaiko Sias funkcijas:

o jranga leidzia perzitréti ir tvarkyti
zurnaling informacija, bei suteikia
paieskos priemones;

o yra galima sukaupty jvykiy istorijos

o turi buti galima sukaupty jvykiy perziiira;
istorijos perziira; o galima jvykiy perzitra realiame
o turi buti galima jvykiy perziira laike;
realiame laike; o galima jvykiy paieska, filtravimas
3.10. o turi buti galima jvykiy paieska, pagal parametrus;
filtravimas pagal parametrus; o istorinis ir realaus laiko tinklo
o turi bti istorinis ir realaus laiko srauto stebéjimas;
tinklo srauto stebéjimas; o galima stebéti vartotojy veiksmus
o turi buti galima stebéti vartotojy remiantis vartotojo vardu,
veiksmus remiantis vartotojo vardu, elektroninio pasto adresu, IP
elektroninio pasto adresu, IP adresu; adresu;
o jranga turi pateikti informacija apie o jranga pateikia informacijg apie
vartotojo narSytus tinklapius. vartotojo narSytus tinklapius.
Ataskaity formavimas. Jranga turi | Jranga automatizuotai teikia Sias ataskaitas
automatizuotai  teikti  Sias  ataskaitas | (neapsiribojant pateiktu sarasu):
(neapsiribojant pateiktu sgrasu): o kibernetiniy ataky (pagal saugos
o kibernetiniy ataky (pagal saugos jrenginj, per nustatyta laikotarpj, pagal
irenginj, per nustatyta laikotarpj, pagal atakos kategorija, pagal atakos Saltinj);
atakos kategorijg, pagal atakos $altinj); o kompiuteriniai virusai (dazniausiai
o kompiuteriniai  virusai  (dazniausiai pasitaikantys, virusai pagal perdavimo
pasitaikantys, virusai pagal perdavimo protokolg);
protokolg); o sistemos jvykiai (pagal saugos jrenginj,
o sistemos jvykiai (pagal saugos jrenginj, visi jvykiai, saugumo jvykiai, per
visi jvykiai, saugumo jvykiai, per nustatyta laikotarpj);
3.11. nustatytg laikotarpj); o interneto  naudojimas (didziausi
o interneto naudojimas (didziausi vartotojai, dazniausiai blokuojami
vartotojai,  daZzniausiai ~ blokuojami tinklapiai);
tinklapiai); o srauto naudojimas (daugiausiai srauto
o srauto naudojimas (daugiausiai srauto naudojantys vartotojai, srauto
naudojantys vartotojai, srauto naudojimas per nustatytg laikotarpj,
naudojimas per nustatyta laikotarpj, srauto naudojimas pagal protokolg);
srauto naudojimas pagal protokolg); o aplikacijy naudojimas (daugiausiai
o aplikacijy naudojimas (daugiausiai srauto sunaudojancios aplikacijos per
srauto sunaudojancios aplikacijos per nustatyta laikotarpj);
nustatyta laikotarpj); o srauto naudojimas pagal salis.
o srauto naudojimas pagal $alis.
Valdymo galimybés. Turi buti Sie jrangos | Yra §ie jrangos valdymo budai:
valdymo budai: o valdymas grafingje aplinkoje i§
o valdymas grafinéje aplinkoje i standartinés interneto narSyklés;
standartinés interneto narSyklés; o rySys tarp jrangos ir valdanciojo
3.12. y . . . Lo AP
o rySys tarp jrangos ir valdanciojo kompiuterio turi biiti Sifruojamas;

kompiuterio turi biti Sifruojamas;
o turi buti palaikomas SSH;

o palaikomas SSH;
o galima  sukurti
administratorius;

kelis  sistemos




o turi buti galima sukurti kelis sistemos
administratorius;

o turi buti galima sukurti kelis sistemos
vartotojus turin¢ius ribotas prieigos
teises.

o galima sukurti kelis sistemos vartotojus
turincius ribotas prieigos teises.

Saugumo praneSimai. Turi palaikyti Sias

funkcijas:

o jranga privalo siysti praneSimus,
susijusius su saugumu,
administratoriams el. pastu, SNMP arba
Syslog protokolu.

Palaiko Sias funkcijas:

o jranga siunia praneSimus, susijusius
su saugumu, administratoriams el.
pastu, SNMP arba Syslog protokolu.

o galima saugumo prane§imams
nustatyti skirtingus grésmiy lygius.

3.13. | o turi biiti galima saugumo praneSimams i dvti. kada siusti
nustatyti skirtingus grésmiy lygius. ©  gaima nur? yFl’ ka a siusti S?‘lif“ mo
o turi buti galima nurodyti, kada siysti pranesimus: jvykus - tam i tems
saugumo praneSimus: jvykus tam 1vyk¥am.s 1V ykgs tam tikram Sk?m“
tikriems jvykiams, jvykus tam tikram spe_zmﬁmq Ivykiy, atlikus tam tikrus
e e . veiksmus.
skaiCiui specifiniy jvykiy, atlikus tam
tikrus veiksmus.
Garantija. Gamintojo garantuojamas 60 mén. | Gamintojo  garantuojamas 60  mén.
nemokamas garantinis aptarnavimas (teis¢ | nemokamas garantinis aptarnavimas (teisé
gauti klaidy pataisymus, taip pat naujesnes | gauti klaidy pataisymus, taip pat naujesnes
programings jrangos versijas). programinés jrangos versijas).
Programinés jrangos palaikymas (teis¢ gauti | Programinés jrangos palaikymas (teisé gauti
klaidy pataisymus, taip pat naujesnes | klaidy pataisymus, taip pat naujesnes
programings jrangos versijas). programinés jrangos versijas).
Teisé kreiptis | gamintojg iSkilus problemai | Teisé kreiptis j gamintojg isSkilus problemai
(produkto naudojimo, konfigiiravimo ir | (produkto naudojimo, konfigliravimo ir
314 problemy sprendimo klausimais) savaités | problemy sprendimo klausimais) savaités
7 | dienomis visg parg (paslaugos tipas 24x7) | dienomis visg para (paslaugos tipas 24x7)
(telefonu  ar  kitomis  elektroninémis | (telefonu ar  kitomis elektroninémis
priemonémis). priemonémis).
Gedimo atveju gamintojas turi uZtikrinti | Gedimo atveju  gamintojas  uztikrina
iSankstinj jrangos pristatyma (angl. advanced | iSankstinj  jrangos  pristatyma  (angl.
hardware replacement (NBD)). advanced hardware replacement (NBD)).
Prieiga prie gamintojo internetiniame | Prieiga prie gamintojo internetiniame
puslapyje esanciy techniniy resursy, tarp jy ir | puslapyje esanc¢iy techniniy resursy, tarp jy
programinés jrangos bibliotekos. ir programings jrangos bibliotekos.
4. Diegimo darbai (1vnt.)
Lentelé Nr. 4
Ilfllrll Reikalaujama charakteristika Sitiloma charakteristika
4.1. | Diegimo valdymas. Tiekéjas yra atsakingas uz Diegimo projekto
Tiekéjas yra atsakingas uz Diegimo projekto | valdyma ir biitiny kompetencijy pritraukima
valdymag ir butiny kompetencijy pritraukimg | sékmingam jgyvendinimui.
s¢kmingam jgyvendinimui. Perkancioji organizacija pateiks turima
Perkancioji organizacija pateiks turimg | dokumentacijg ir prisijungimus.
dokumentacija ir prisijungimus.
4.2. | Projektavimas e Bus parengta perimetro ir vidinio

e Turi biiti parengta perimetro ir vidinio
segmentavimo ugniasieniy atskyrimo
architektiira pateikiant fizines ir logines
schemas. Vidinio tinklo segmentavimas

turi buti jgyvendintas Perkanciosios

segmentavimo ugniasieniy atskyrimo
architekttira pateikiant fizines ir logines
schemas. Vidinio tinklo segmentavimas
bus jgyvendintas Perkanciosios




organizacijos turimomis ugniasienémis
FortiGate 501E.

e Turi biiti parengta Zurnaliniy jvykiy
valdymo platformos prijungimo
architektlira pateikiant fizines ir logines
schemas.

e  Turi biiti paruosti ir suderinti migravimo
ir testavimo planai

organizacijos turimomis ugniasienémis
FortiGate 501E.

e  Bus parengta Zurnaliniy jvykiy valdymo
platformos  prijungimo  architektira
pateikiant fizines ir logines schemas.

e Bus paruosti ir suderinti migravimo ir
testavimo planai

4.3. | Montavimas Bus atlikta:
Turi biiti atlikta: e perimetro  ugniasieniy  sprendimo
e perimetro ugniasieniy  sprendimo jrangos transportavimas, montavimas,
jrangos transportavimas, montavimas, sujungimas su tinklo;
sujungimas su tinklo; e zurnaliniy jvykiy valdymo platformos
e zurnaliniy jvykiy valdymo platformos transportavimas, montavimas,
transportavimas, montavimas, sujungimas su tinklo jranga;
sujungimas su tinklo jranga; e jranga bus sumontuota uzsakovo
e jranga turi biiti sumontuota uzsakovo patalpose adresu Eiveniy g. 2 Kaunas.
patalpose adresu Eiveniy g. 2 Kaunas.
4.4. | Migravimas Pagal paruosta perimetro ir vidinio
Pagal paruosta perimetro ir vidinio | segmentavimo  ugniasieniy  atskyrimo
segmentavimo  ugniasieniy  atskyrimo | architektiira Perimetro ugniasienése bus

architektira Perimetro ugniasienése atlikti

s§iuos migravimo/diegimo darbus:

o IP adresy, SSH, SNMP, NTP,

SYSLOG konfigtravimas;

1P adresy/servisy

konfigliravimas;

prieigos taisykliy konfigtiravimas;

saugumo profiliy konfigtiravimas;

NAT konfigiiravimas;

Site-to-site IPsec

konfigiiravimas;

nuotolinés  prieigos

konfigliravimas;

o RADIUS, LDAP
konfigiiravimas;

o lokaliy administratoriy paskyry ir
paskyry profiliy kiirimas;

o statinés ir dinaminés marSrutizacijos

o

objekty

O O O O

VPN

o

darbuotojams

serveriy [P

konfigiiravimas;

o MLAG/LAG agreguoty sasajy
konfigiiravimas;

o VLAN konfigtravimas;

o prievady konfigtravimas;

o virtualiy sistemy konfigiiravimas;

o programinés jrangos atnaujinimas ir
saugos apraSy duomeny baziy
atnaujinimas iki naujausios gamintojo
sitilomos versijos;

o auksto patikimumo telkinio
konfigiiravimas.

Pagal paruos$ta perimetro ir vidinio
segmentavimo  ugniasieniy  atskyrimo
architekttirg Vidinio segmentavimo
ugniasienése  atlikti  Siuos  migravimo

/diegimo darbus:

atlikti sie migravimo/diegimo darbai:

o IP adresy, SSH, SNMP,
SYSLOG konfigtiravimas;

o IP adresy/servisy

konfigiiravimas;

prieigos taisykliy konfigliravimas;

saugumo profiliy konfigtiravimas;

NAT konfigliravimas;

Site-to-site IPsec

konfigtravimas;

nuotolinés  prieigos

konfigiiravimas;

o RADIUS, LDAP
konfigtravimas;

o lokaliy administratoriy paskyry ir
paskyry profiliy kiirimas;

o statinés ir dinaminés marSrutizacijos

NTP,

objekty

O O O O

VPN

darbuotojams

0]

serveriy [P

konfigiiravimas;

o MLAG/LAG agreguoty $3sajy
konfigiiravimas;

o VLAN konfigtravimas;

o prievady konfiglravimas;

o virtualiy sistemy konfigiiravimas;

o programinés jrangos atnaujinimas ir
saugos apraSy duomeny baziy
atnaujinimas iki naujausios gamintojo
sitilomos versijos;

o auksto patikimumo telkinio
konfigiiravimas.

Pagal paruosta perimetro ir vidinio
segmentavimo  ugniasieniy  atskyrimo
architekttirg Vidinio segmentavimo

ugniasienése bus atlikti Sie migravimo
/diegimo darbus:




o IP adresy, SSH, SNMP, NTP,
SYSLOG konfigtiravimas;
1P adresy/servisy
konfigiiravimas;

prieigos taisykliy konfigtiravimas;
saugumo profiliy konfigiravimas;
NAT konfigtiravimas;
RADIUS, LDAP
konfigtiravimas;
statinés ir dinaminés marsrutizacijos
konfigiiravimas;
MLAG/LAG
konfigtiravimas;
VLAN konfigtravimas;

prievady konfigtravimas;

virtualiy sistemy konfigiiravimas;
programinés jrangos atnaujinimas ir
saugos apraSy duomeny baziy
atnaujinimas iki naujausios gamintojo
siilomos versijos;

o auksto patikimumo
konfigiiravimas.

Zurnaliniy jvykiy valdymo platformos
diegimas:

o zurnaliniy jvykiy valdymo platformos
integravimas su perimetro ir vidinio
segmentavimo ugniasienémis;

o zurnaliniy jvykiy valdymo platformoje
ataskaity konfigiiravimas.

(0]

objekty

O O O O

serveriy  IP

(0]

sasajy

o

agreguoty

O O O O

telkinio

o IP adresy, SSH, SNMP, NTP,
SYSLOG konfigtiravimas;
1P adresy/servisy
konfigiiravimas;

prieigos taisykliy konfigiiravimas;
saugumo profiliy konfigtiravimas;
NAT konfigtiravimas;
RADIUS, LDAP
konfigtravimas;
statinés ir dinaminés marSrutizacijos
konfigiiravimas;
MLAG/LAG
konfigtravimas;
VLAN konfigiiravimas;

prievady konfigtravimas;

virtualiy sistemy konfigiiravimas;
programinés jrangos atnaujinimas ir
saugos apraSy duomeny baziy
atnaujinimas iki naujausios gamintojo
sitilomos versijos;

(0]

objekty

O O O O

serveriy [P

(0]

s3sajy

o

agreguoty

O O O O

o auksto patikimumo telkinio
konfigiiravimas.
Zurnaliniy  jvykiy valdymo platformos

diegimas:

o zurnaliniy jvykiy valdymo platformos
integravimas su perimetro ir vidinio
segmentavimo ugniasienémis;

o zurnaliniy jvykiy valdymo platformoje
ataskaity konfigiiravimas.

4.5. | Testavimas Bus atlikta:
Turi buti atlikta: o ugniasieniy  aukSto  patikimumo
o ugniasieniy  auk$to  patikimumo testavimas;
testavimas; o sistemy steb¢jimas po migracijos ir
o sistemy stebéjimas po migracijos ir problemy $alinimas.
problemy Salinimas.

4.6. |Mokymai Tiekéjas apmokys iki 3 Perkanéiosios
Tiekéjas turi apmokyti iki 3 Perkanciosios | organizacijos darbuotojy, pateiktos jrangos
organizacijos darbuotojy, pateiktos jrangos | administravimui ir priezitirai.
administravimui ir prieziiirai.

4.7. | Dokumentacija Bus pateikta visa su projekto jgyvendinimu

Turi bati pateikta visa su projekto
jgyvendinimu susijusi dokumentacija.

susijusi dokumentacija.




