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Vilniaus vandenys

SPS priedas Nr. 2
PREKIY PIRKIMO TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas — UZzdaroji akciné bendrové , VILNIAUS VANDENYS”.

1.2. Pardavéjas — tkio subjektas — fizinis asmuo, privatusis ar viesasis juridinis asmuo, kita organizacija ir (ar) jy padalinys
iskaitant dkio subjektus, kuriy pajégumais remiamasi, Subtiekéjus, darbuotojus ir kitus teisétais pagrindais Prekiy
tiekimui pasitelktus asmenis.

1.3. Sutartis — Sutartis, sudaroma tarp Pirkéjo ir Pardavéjo dél Pirkimo objekto.

1.4. Techniné specifikacija arba TS — dokumentas, kuriame apibldintas pirkimo objektas (toliau - Techniné specifikacija
ir (ar) TS).

1.5. Priémimo-perdavimo aktas arba Aktas - perdavimo—priémimo aktas arba kitas lygiavertis dokumentas,
pasiraomas abiejy Sutarties Saliy, kuriame detaliai (tiksliai nurodant kiekius, apimtis, objektus ir kita reikiminga
informacijg) nurodomos Pardavéjo faktiskai Pirkéjui perduotos Prekés, atitinkancios Techninés specifikacijos nuostatas.

1.6. Uzsakymas - Pirkéjo Pardavéjui pateikiamas dokumentas (jei sudaromas) ar el. laiSkas, ar kita Sutarties SD nustatyta
forma Pardavéjui teikiamas Prekiy uzsakymas, kuriame nustatytas Prekiy poreikis ir pagal kurj Pardavéjas turi perduoti
ir parduoti Prekes Pirkéjui.

1.7. Vaitarastis - teisés akty reikalavimus atitinkantis dokumentas, pasiraiomas abiejy Sutarties Saliy, kuriame
nurodomos Pardaveéjo Pirkéjui faktiskai perduotos Prekeés ir kurj Pardavéjas Sutartyje nustatyta tvarka perduoda Pirkéjui
kartu su Prekémis. VaZtarastis pasiraSomas tuo atveju, jeigu Pardavéjo patiektos Prekés nereikalauja sumontavimo ar
kitokiy papildomy veiksmy atlikimo, siekiant tinkamai naudoti jsigytas Prekes. Vaztarascio funkcijg gali atlikti Prekes
pristaciusio kurjerio elektroninéje laikmenoje Pirkéjo atstovo pasiraSsomas dokumentas.

2. PIRKIMO OBJEKTO PAVADINIMAS IR JO KIEKIAI/APIMTYS

2.1. Dviejy veiksniy autentifikavimo ir valdymo sistema (toliau - Prekés).
2.2. Pirkimo objektas néra skaidomas j pirkimo objekto dalis.

2.3. Kiekiai/Apimtys: Perkamas Prekiy kiekis yra skirtas 35 vnt. dviejy veiksniy autentifikavimo ir valdymo sistemos
naudotojams. Dviejy veiksniy autentifikavimo ir valdymo sistemos naudotojy kiekis yra preliminarus.

2.4. Pardavéjas visas galimas islaidas jskaiciuoja j Prekiy jkainj ir (ar) kaing. Sillomame jkainyje ir (ar) kainoje turi bati
iskaiciuotos visos Pardavéjo iSlaidos ir mokétini mokesciai, batini tinkamam Sutarties jvykdymui.

2.5. Pardavéjas prisiima visa rizikg dél ne nuo Pirkéjo priklausanciy aplinkybiy, dél kuriy padidés su Sutarties vykdymu
susijusios Pardavéjo islaidos ir Pardavéjui Sutarties vykdymas taps sudétingesnis (padidés jsipareigojimy vykdymo
kaina). Prekiy kaina ir (ar) jkainiai jokiais atvejais nebus didinami, iSskyrus Pirkimo sglygose nustatytus kainos ir (ar)
ikainiy perziGros procedlros atvejus.

3. REIKALAVIMAI PIRKIMO OBJEKTUI

3.1. Esamos situacijos apraSsymas

3.1.1. Siuo pirkimu jsigyjamos keliy veiksniy autentifikavimo ir valdymo sistemos déka Pirkeéjas uzsitikrins saugesne
prieigg prie Pirkéjo turimy svarbiy duomeny ir IT sistemy.

3.2. Pirkimo objekto aprasymas

3.2.1. Prekés turi bati naujos, kokybiskos ir turi visiskai atitikti Techninés specifikacijos priede Nr. 1 ,Prekiy atitikties
lentelé” nurodytus reikalavimus.

3.2.2. Jei Techninéje specifikacijoje nurodyti konkretlis modeliai, tipai, sistemos, sertifikatai ir kt. gali bati pakeisti
lygiaverciais. Jei Pardavéjas siilo lygiavertes medZziagas, standartus, metodus, tipus ar pan. — kartu su Pasitlymu turi
bati pateikiama ir pagrjsta informacija - pagrindimas — is kurios Pirkéjas galéty nustatyti, kad sillomos medziagos,
standartai, metodai, tipai ar pan. yra lygiaverciai reikalaujamoms.

3.2.3. Nurodytos Prekés (medziagos, produktai, jranga), nekeiciant kainos, Pirkéjo sutikimu gali biti pakeistos kitomis,
jeigu Prekés nebegaminamos ir Pardavéjas Pirkéjui pateikia tai pagrindziancius dokumentus (pavyzdZiui, gamintojo rastg
/ patvirtinima, kad Preké nebegaminama). Pardavéjas taip pat privalo pateikti dokumentus, pagrindziancius, jog naujos
Prekeés visisSkai atitinka pirkimo dokumentuose nustatytg technine specifikacijg ir (ar) Pardavéjo pasitlyme nurodytas
techniniy rodikliy reikSmes, yra ne prastesnés, o lygiavertés ar geresnés kokybés. Toks Prekes (-iy) keitimas jforminamas
rastu sudarant papildomg susitarima prie Sutarties.



3.2.4. Prekéms turi biti taikoma ne maZiau kaip 36 mén. nemokama kokybés garantija. Garantinis laikotarpis
prasideda nuo Prekiy perdavimo—priémimo momento.

3.2.5. Pardavéjas garantuoja, kad Prekiy garantiniu laikotarpiu gedimai, atsirade dél brokuoty medziagy ar Prekiy
gamybos klaidy bus Salinami nemokamai arba pakeiciant nekokybiskas Prekes naujomis.

4. PREKIY PRISTATYMO VIETA, TERMINAI IR TVARKA

4.1. Prekiy pristatymo vieta - Spaudos g. 8-1, Vilnius

4.2. Pardavéjas jsipareigoja Prekes pristatyti Techninés specifikacijos 4.1 punkte nurodytu adresu (-ais).
4.3. Prekiy tiekimo terminas — 10 (desSimt) darbo dieny nuo uzsakymo pateikimo dienos.

4.4. Pirkéjas pirks Prekes pagal Uzsakymus Sutarties galiojimo laikotarpiu.

4.5. UZzsakymai Pardavéjui bus teikiami el. pastu Sutartyje nurodytu adresu.

4.6. Uzsakymo jvykdymo terminas ne véliau kaip per 10 darbo dieny nuo UZzsakymo pateikimo dienos.

5. PREKIY KOKYBE IR TRUKUMUY SALINIMAS

5.1. Prekeés turi bati naujos ir kokybiskos. Pardaveéjas privalo garantuoti, kad pateiktos Prekés yra naujos, nenaudotos ir
be defekty. NekokybiSkos ar uzsakymo neatitinkancios Prekés turi biti pakeistos nuo Pirkéjo rasytinio reikalavimo dél
trakumy Salinimo pateikimo dienos ne véliau kaip per 10 kalendoriniy dieny.

6. SUTARTINIY JSIPAREIGOJIMY VYKDYMO TERMINAI

6.1. Prekiy tiekimo laikotarpis — 36 (trisdesimt $esi) ménesiai.
6.2. Sutarties galiojimo laikotarpis neilgiau kaip 37 (trisdesimt septyni) ménesiai. Paskutinis ménuo yra skirtas Sgskaitos
apmokéjimui, taciau ne Prekiy tiekimui.

7. SUTARTIES VYKDYMO METU PATEIKIAMA DOKUMENTACIA

7.1. Pateikiami sitlomy Prekiy gamintojo parengtos naudojimo instrukcijos arba nuorodos j juos lietuviy arba angly
kalbomis.

8. PIRKEJO IR PARDAVEJO |SIPAREIGOJIMAI

8.1. Pirkéjo jsipareigojimai

8.1.1. Bendradarbiauti su Pardavéju, teikiant reikalingg informacijg UZzsakymy ir (ar) Sutarties vykdymo metu.

8.1.2. Priimti i Pardavéjo jo pristatytas kokybiskas Prekes, atitinkancias UZsakyme ir (ar) Sutartyje numatytus
reikalavimus, ir tinkamai bei laiku atsiskaityti su Pardavéju Sutartyje numatytomis sglygomis.

8.1.3. Pastebéjes trikumus, Pirkéjas turi teise nepriimti Uzsakymo ir nepasirasyti vaztarascio ir (ar) Akto.

8.2. Pardavéjo jsipareigojimai

8.2.1. Pristatyti kokybiskas Prekes laiku, vadovaujantis UZsakyme (-uose), Sutartyje nustatyta tvarka, Lietuvos
Respublikoje galiojandiais jstatymais ir kitais teisés aktais reglamentuojanciais Prekiy tiekima.

9. PRIEDAI

Priedas Nr. 1 - Prekiy atitikties lentelé
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Vilniaus vandenys
Techninés specifikacijos Priedas Nr. 1

PREKIY ATITIKTIES LENTELE

Eil. Nr.

Charakteristikos
pavadinimas

Charakteristikos reikSmé, parametrai

Jrasyti ,Atitinka“/ , Taip“ arba
konkreciai sitlomus atitikimo
parametrus

Dokumento pavadinimas, puslapio numeris ir/ar nuoroda j internetinj
puslapj Prekeés atitikimo pagrindimui

1. Dviejy veiksniy
autentifikavimo ir valdymo

sistema

(Pardaveéjas nurodo gamintojq ir modelj)

1.1.

Sistema

Specializuota programiné jranga arba
vientisas programineés jrangos
sprendimas kartu su programinémis
autentifikavimo Zymomis. Sistema turi
veikti kaip dviejy veiksniy
autentifikavimo tarnyba

1.2.

Centralizavimas

Sistemos naudotojy dviejy veiksniy
autentifikavimo parametrai turi bati
valdomi, naudojant centralizuotg
nustatymy keitimo bida

1.3.

Administravimas

e Perinterneto narSykle HTTPS (WEB);

e Administravimo paskyros apsaugotos
su MFA;

¢ Modifikuojama slaptaZzodziy politika
sprendimo administratoriams;

e Ne maziau kaip 4 skirtingos rolés:
administratorius, vartotojy valdytojas,
help-desk operatorius ir tik skaitymo
rolé




1.4.

Papildomas rakty ir
slaptazodziy
Sifravimas

e Radius PSK slaptaZzodziy;
e APl secret key rakty;
e LDAP slaptazodziy

1.5.

Programinés
autentifikavimo
Zymos

e Preliminarus kiekis - 35 vnt.;

e Programinis kody generatorius turi
biti apsaugotas PIN kodu arba pirSto
atspaudu, arba veido atpazinimu;

e Palaikomos operacinés sistemos:
iOS, Android;

¢ Autentifikavimo protokolai ir
metodai: TOTP (angl. Time-based One-
time Password), SMS, skambutis,
pranes$imas su leisti/neleisti pasirinkimu

1.6.

Integracija su
direktorijy tarnyba

e Turiintegruotis su Open LDAP,
Microsoft Active Directory, Microsoft
Azure Active Directory tarnybomis
vartotojy ir grupiy sinchronizavimui;

e Sinchronizacija su AD turi vykti
saugiais protokolais LDAPS arba LDAP
(STARTTLS);

e Turi bati reguliarus automatinis
sinchronizavimas su AD ir
sinchronizavimas pagal pareikalavimg;

e Vartotojy vardy normalizacija (su AD
domenu, be jo, su skirtinga jo iSraiska)

1.7.

Vartotojai

e Lokalios grupés ir vartotojai;
e Vartotojy kidrimas, redagavimas ir
trynimas importuojant CSV bylas;

e Vartotojy aktyvacijos automatiskai
iSsiun¢iamos importavus vartotojy
sgrasg is CSV bylos;

e Vartotojy automatinis siuntimas j
Siuksliy déZe po neaktyvumo periodo,
nurodant konkrety dieny skaiciy;




e Automatinis laikinas paskyros
prisijungimy blokavimas po eilés
nesékmingy bandymy (nustatymai
konfiglruojami)

1.8.

Aplikacijos

Palaikomas integruojamy aplikacijy
skaicius — ne maziau kaip 15
integruojamy aplikacijy su gamintojo
instrukcijomis (ekrano nuotraukomis
arba vaizdo jrasais), kaip tas aplikacijas
sukonfigdrruoti, suintegruoti

1.9.

Unifikuotas
prisijungimas (SSO)

Turi veikti kaip SAML 2.0 tapatybés
teikéjas (angl. identity provider)

1.10.

Prisijungimy
politika turi
leisti/riboti pagal

e Leistiny tinkly sarasy;
e Anoniminiai tinklai;
e Vartotojo vietove;

e Operacinés sistemos versijos
numeris ir OS atnaujinimo lygis;

¢ Interneto narsyklés tipas ir
atnaujinimo lygis;

e Interneto narsyklés jskiepio tipas ir
atnaujinimo lygis;

* |renginio saugumo buklé;

e Jrenginio ekrano uZrakinimas;

e Disko Sifravimas;

e Mobilaus jrenginio biometrijos
naudojimas;

¢ Jrenginio nulauZimo basena (angl.
rooted, jail-break);

e Autentifikavimo programos
atnaujinimo lygis;

e Patikimas jrenginio sertifikatas
iSduotas CA

1.11.

Duomeny
eksportas

CSV, JSON formatais




1.12.

Vartotojy
pajungimas ir
aktyvavimas

e SavarankiSkas per WEB portalg;

e AutomatiSkai siunciant e-laiska
(turinys laisvai modifikuojamas);

e Automatiskai siunciant SMS Zinute;

e Vartotojy stebéjimas, kurie laukimo
blsenoje (nebaige aktyvacijos)

1.13.

Darbalaukiai

e Su statistikomis apie
sékmingus/nesékmingus bandymus
jungtis;

e Administratoriy veiksmy auditas;

e Unifikuoty prisijungimy statistika




