
 

 

 

Techninės specifikacijos Priedas Nr. 1 

 

PREKIŲ ATITIKTIES LENTELĖ 

 

Eil. Nr. 
Charakteristikos 

pavadinimas 
Charakteristikos reikšmė, parametrai 

Įrašyti „Atitinka“/ „Taip“ arba 
konkrečiai siūlomus atitikimo 

parametrus 

Dokumento pavadinimas, puslapio numeris ir/ar nuoroda į internetinį 
puslapį Prekės atitikimo pagrindimui 

1. Dviejų veiksnių 
autentifikavimo ir valdymo 

sistema 
Cisco Systems, Inc., Cisco DUO Access 

1.1.  Sistema Specializuota programinė įranga arba 
vientisas programinės įrangos 
sprendimas kartu su programinėmis 
autentifikavimo žymomis. Sistema turi 
veikti kaip dviejų veiksnių 
autentifikavimo tarnyba 

Taip. 

Cisco DUO Access 

Vientisas programinės įrangos 
sprendimas kartu su 
programinėmis autentifikavimo 
žymomis. Sistema veikia kaip 
dviejų veiksnių autentifikavimo 
tarnyba 

https://duo.com  

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

1.2.  Centralizavimas Sistemos naudotojų dviejų veiksnių 
autentifikavimo parametrai turi būti 
valdomi, naudojant centralizuotą 
nustatymų keitimo būdą 

Taip. 

Sistemos naudotojų dviejų 
veiksnių autentifikavimo 
parametrai valdomi, naudojant 
centralizuotą nustatymų keitimo 
būdą 

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

1.3.  Administravimas • Per interneto naršyklę HTTPS (WEB); 

• Administravimo paskyros apsaugotos 
su MFA; 

Taip. 

• Per interneto naršyklę HTTPS 
(WEB); 

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://duo.com/
https://duo.com/editions-and-pricing
https://duo.com/docs
https://duo.com/editions-and-pricing
https://duo.com/docs
https://duo.com/editions-and-pricing
https://duo.com/docs
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• Modifikuojama slaptažodžių politika 
sprendimo administratoriams; 

• Ne mažiau kaip 4 skirtingos rolės: 
administratorius, vartotojų valdytojas, 
help-desk operatorius ir tik skaitymo rolė 

• Administravimo paskyros 
apsaugotos su MFA; 

• Modifikuojama slaptažodžių 
politika sprendimo 
administratoriams; 

• Ne mažiau kaip 4 skirtingos 
rolės: administratorius, vartotojų 
valdytojas, help-desk operatorius 
ir tik skaitymo rolė 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

1.4.  Papildomas raktų ir 
slaptažodžių 
šifravimas 

• Radius PSK slaptažodžių; 

• API secret key raktų; 

• LDAP slaptažodžių  

Taip. 

• Radius PSK slaptažodžių; 

• API secret key raktų; 

• LDAP slaptažodžių  

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

1.5.  Programinės 
autentifikavimo 
žymos 

• Preliminarus kiekis - 35 vnt.; 

• Programinis kodų generatorius turi 
būti apsaugotas PIN kodu arba piršto 
atspaudu, arba veido atpažinimu; 

• Palaikomos operacinės sistemos: iOS, 
Android; 

• Autentifikavimo protokolai ir 
metodai: TOTP (angl. Time-based One-
time Password), SMS, skambutis, 
pranešimas su leisti/neleisti pasirinkimu 

Taip. 

• Kiekis - 35 vnt.; 

• Programinis kodų 
generatorius apsaugotas PIN 
kodu arba piršto atspaudu, arba 
veido atpažinimu; 

• Palaikomos operacinės 
sistemos: iOS, Android; 

• Autentifikavimo protokolai ir 
metodai: TOTP (angl. Time-based 
One-time Password), SMS, 

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

https://duo.com/editions-and-pricing
https://duo.com/docs
https://duo.com/editions-and-pricing
https://duo.com/docs
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skambutis, pranešimas su 
leisti/neleisti pasirinkimu 

1.6.  Integracija su 
direktorijų tarnyba 

• Turi integruotis su Open LDAP, 
Microsoft Active Directory, Microsoft 
Azure Active Directory tarnybomis 
vartotojų ir grupių sinchronizavimui; 

• Sinchronizacija su AD turi vykti 
saugiais protokolais LDAPS arba LDAP 
(STARTTLS); 

• Turi būti reguliarus automatinis 
sinchronizavimas su AD ir 
sinchronizavimas pagal pareikalavimą; 

• Vartotojų vardų normalizacija (su AD 
domenu, be jo, su skirtinga jo išraiška) 

Taip. 

• Integruojasi su Open LDAP, 
Microsoft Active Directory, 
Microsoft Azure Active Directory 
tarnybomis vartotojų ir grupių 
sinchronizavimui; 

• Sinchronizacija su AD vyksta 
saugiais protokolais LDAPS arba 
LDAP (STARTTLS); 

• Reguliarus automatinis 
sinchronizavimas su AD ir 
sinchronizavimas pagal 
pareikalavimą; 

• Vartotojų vardų normalizacija 
(su AD domenu, be jo, su skirtinga 
jo išraiška) 

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

1.7.  Vartotojai • Lokalios grupės ir vartotojai;  

• Vartotojų kūrimas, redagavimas ir 
trynimas importuojant CSV bylas; 

• Vartotojų aktyvacijos automatiškai 
išsiunčiamos importavus vartotojų 
sąrašą iš CSV bylos; 

• Vartotojų automatinis siuntimas į 
šiukšlių dėžę po neaktyvumo periodo, 
nurodant konkretų dienų skaičių; 

• Automatinis laikinas paskyros 
prisijungimų blokavimas po eilės 

Taip. 

• Lokalios grupės ir vartotojai;  

• Vartotojų kūrimas, 
redagavimas ir trynimas 
importuojant CSV bylas; 

• Vartotojų aktyvacijos 
automatiškai išsiunčiamos 
importavus vartotojų sąrašą iš 
CSV bylos; 

• Vartotojų automatinis 
siuntimas į šiukšlių dėžę po 

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

https://duo.com/editions-and-pricing
https://duo.com/docs
https://duo.com/editions-and-pricing
https://duo.com/docs
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nesėkmingų bandymų (nustatymai 
konfigūruojami) 

neaktyvumo periodo, nurodant 
konkretų dienų skaičių; 

• Automatinis laikinas paskyros 
prisijungimų blokavimas po eilės 
nesėkmingų bandymų 
(nustatymai konfigūruojami) 

1.8.  Aplikacijos Palaikomas integruojamų aplikacijų 
skaičius – ne mažiau kaip 15 
integruojamų aplikacijų su gamintojo 
instrukcijomis (ekrano nuotraukomis 
arba vaizdo įrašais), kaip tas aplikacijas 
sukonfigūruoti, suintegruoti 

Taip. 

Palaikomas integruojamų 
aplikacijų skaičius – 15 
integruojamų aplikacijų su 
gamintojo instrukcijomis (ekrano 
nuotraukomis arba vaizdo 
įrašais), kaip tas aplikacijas 
sukonfigūruoti, suintegruoti 

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

1.9.  Unifikuotas 
prisijungimas (SSO) 

Turi veikti kaip SAML 2.0 tapatybės 
teikėjas (angl. identity provider) 

Taip. 

Veikia kaip SAML 2.0 tapatybės 
teikėjas (angl. identity provider) 

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

1.10.  Prisijungimų 
politika turi 
leisti/riboti pagal 

• Leistinų tinklų sąrašą; 

• Anoniminiai tinklai; 

• Vartotojo vietovė; 

• Operacinės sistemos versijos numeris 
ir  OS atnaujinimo lygis; 

Taip. 

• Leistinų tinklų sąrašą; 

• Anoniminiai tinklai; 

• Vartotojo vietovė; 

• Operacinės sistemos versijos 
numeris ir  OS atnaujinimo lygis; 

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://duo.com/editions-and-pricing
https://duo.com/docs
https://duo.com/editions-and-pricing
https://duo.com/docs
https://duo.com/editions-and-pricing
https://duo.com/docs
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• Interneto naršyklės tipas ir  
atnaujinimo lygis; 

• Interneto naršyklės įskiepio tipas ir  
atnaujinimo lygis; 

• Įrenginio saugumo būklė; 

• Įrenginio ekrano užrakinimas; 

• Disko šifravimas; 

• Mobilaus įrenginio biometrijos 
naudojimas; 

• Įrenginio nulaužimo būsena (angl. 
rooted, jail-break); 

• Autentifikavimo programos 
atnaujinimo lygis; 

• Patikimas įrenginio sertifikatas 
išduotas CA 

• Interneto naršyklės tipas ir  
atnaujinimo lygis; 

• Interneto naršyklės įskiepio 
tipas ir  atnaujinimo lygis; 

• Įrenginio saugumo būklė; 

• Įrenginio ekrano užrakinimas; 

• Disko šifravimas; 

• Mobilaus įrenginio 
biometrijos naudojimas; 

• Įrenginio nulaužimo būsena 
(angl. rooted, jail-break); 

• Autentifikavimo programos 
atnaujinimo lygis; 

• Patikimas įrenginio 
sertifikatas išduotas CA 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

1.11.  Duomenų 
eksportas 

CSV, JSON formatais Taip. 

CSV, JSON formatais 

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

1.12.  Vartotojų 
pajungimas ir 
aktyvavimas 

• Savarankiškas per WEB portalą; 

• Automatiškai siunčiant e-laišką 
(turinys laisvai modifikuojamas); 

• Automatiškai siunčiant SMS žinutę; 

Taip. 

• Savarankiškas per WEB 
portalą; 

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/editions-and-pricing
https://duo.com/docs
https://duo.com/editions-and-pricing
https://duo.com/docs


 

 
 
 

Pardavimų koordinatorė      Skaistė Valaitytė 
______________________________________________________ 

(Tiekėjo arba jo įgalioto asmens pareigos, vardas, pavardė, parašas)1 

 
1 Jei Pasiūlymą Pirkimui pasirašo vadovo įgaliotas asmuo, prie Pasiūlymo turi būti pridėtas rašytinis įgaliojimas arba kitas dokumentas, suteikiantis parašo teisę. 

Eil. Nr. 
Charakteristikos 

pavadinimas 
Charakteristikos reikšmė, parametrai 

Įrašyti „Atitinka“/ „Taip“ arba 
konkrečiai siūlomus atitikimo 

parametrus 

Dokumento pavadinimas, puslapio numeris ir/ar nuoroda į internetinį 
puslapį Prekės atitikimo pagrindimui 

1. Dviejų veiksnių 
autentifikavimo ir valdymo 

sistema 
Cisco Systems, Inc., Cisco DUO Access 

• Vartotojų stebėjimas, kurie laukimo 
būsenoje (nebaigę aktyvacijos) 

• Automatiškai siunčiant e-
laišką (turinys laisvai 
modifikuojamas); 

• Automatiškai siunčiant SMS 
žinutę; 

• Vartotojų stebėjimas, kurie 
laukimo būsenoje (nebaigę 
aktyvacijos) 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

1.13.  Darbalaukiai • Su statistikomis apie 
sėkmingus/nesėkmingus bandymus 
jungtis; 

• Administratorių veiksmų auditas; 

• Unifikuotų prisijungimų statistika 

Taip. 

• Su statistikomis apie 
sėkmingus/nesėkmingus 
bandymus jungtis; 

• Administratorių veiksmų 
auditas; 

• Unifikuotų prisijungimų 
statistika 

https://duo.com 

https://duo.com/editions-and-pricing 

https://duo.com/docs 

https://help.duo.com/s/?language=en_US 

https://duo.com/support/duo-care 

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html 

https://duo.com/editions-and-pricing
https://duo.com/docs

