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1. Dviejy veiksniy
autentifikavimo ir valdymo

Cisco Systems, Inc., Cisco DUO Access

sistema
1.1. Sistema Specializuota programiné jranga arba | Taip. https://duo.com
vientisa.ls programines jraljgo.s Cisco DUO Access https://duo.com/editions-and-pricing
sprendilr'nas. kartvu su .prolgram|nem|sf Vientisas programinés jrangos | https://duo.com/docs
autentifikavimo Zymomis. Sistema turi di Kart
veikti kaip dviejy veiksniy | >Prendimas artu-— SU | https://help.duo.com/s/?language=en_US
el programinémis autentifikavimo
autentifikavimo tarnyba . . . L .| https://duo.com/support/duo-care
Zymomis. Sistema veikia kaip
dviejy veiksniy autentifikavimo https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
tarnyba duo-privacy-data-sheet.html
1.2 Centralizavimas Sistemos naudotojy dviejy veiksniy | Taip. https://duo.com
autentifikavimo p:.:\rametrai turi' blti | Sistemos  naudotojy  dviejy | https://duo.com/editions-and-pricing
valdomi, rTa.udOJaf\t centralizuota | yejksniy autentifikavimo | hitps://duo.com/docs
nustatymy keitimo bida parametrai valdomi, naudojant
. o https://help.duo.com/s/?language=en_US
centralizuotg nustatymy keitimo
bada https://duo.com/support/duo-care
https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html
1.3. Administravimas e Perinterneto narSykle HTTPS (WEB); | Taip. https://duo.com

e Administravimo paskyros apsaugotos
su MFA;

e Per interneto narSykle HTTPS
(WEB);

https://duo.com/editions-and-pricing
https://duo.com/docs



https://duo.com/
https://duo.com/editions-and-pricing
https://duo.com/docs
https://duo.com/editions-and-pricing
https://duo.com/docs
https://duo.com/editions-and-pricing
https://duo.com/docs
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e Modifikuojama slaptazodziy politika
sprendimo administratoriams;

e Ne maziau kaip 4 skirtingos rolés:
administratorius, vartotojy valdytojas,
help-desk operatorius ir tik skaitymo rolé

e Administravimo
apsaugotos su MFA;

paskyros

e Modifikuojama slaptaZodZiy
politika sprendimo
administratoriams;

e Ne maziau kaip 4 skirtingos
rolés: administratorius, vartotojy
valdytojas, help-desk operatorius
ir tik skaitymo rolé

https://help.duo.com/s/?language=en_US
https://duo.com/support/duo-care

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html

1.4. Papildomas rakty ir | ® Radius PSK slaptaZzodziy; Taip. https://duo.com
f!apta!iodiiq e APl secret key rakty; e Radius PSK slaptaZodZiy; https://duo.com/editions-and-pricing
Sifravimas e LDAP slaptaZzodziy e APl secret key rakty; https://duo.com/docs
e LDAP slaptazodziy https://help.duo.com/s/?language=en_US
https://duo.com/support/duo-care
https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html
1.5. Programinés e Preliminarus kiekis - 35 vnt.; Taip. https://duo.com
autentifikavimo e Programinis kody generatorius turi |  Kiekis - 35 vnt.; https://duo.com/editions-and-pricing
#ymos biti apsaugotas PIN kodu arba pirsto | o programinis kody | https://duo.com/docs
atspaudu, arba veido atpazinimu; generatorius  apsaugotas  PIN | https://help.duo.com/s/?language=en_US

¢ Palaikomos operacinés sistemos: iOS,
Android;

e Autentifikavimo protokolai ir
metodai: TOTP (angl. Time-based One-
time Password), SMS, skambutis,
pranesimas su leisti/neleisti pasirinkimu

kodu arba pirsto atspaudu, arba
veido atpaZinimu;

¢ Palaikomos operacinés
sistemos: i0S, Android;

e Autentifikavimo protokolai ir
metodai: TOTP (angl. Time-based
One-time Password), SMS,

https://duo.com/support/duo-care

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html
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skambutis, pranesimas su
leisti/neleisti pasirinkimu

1.6. Integracija su e Turi integruotis su Open LDAP, | Taip. https://duo.com
direktorijy tarnyba | Microsoft Active Directory, Microsoft * Integruojasi su Open LDAP, | https://duo.com/editions-and-pricing
Azure .A.ctlve .Dlr.ectory- ta.rnyt-)omls Microsoft ~ Active  Directory, https://duo.com/docs
vartotojy ir grupiy sinchronizavimui; Microsoft Azure Active Directory
. N . . . T | https://help.duo.com/s/?language=en_US
e Sinchronizacija su AD turi wvykti | tarnybomis vartotojy ir grupiy
saugiais protokolais LDAPS arba LDAP | sinchronizavimui; https://duo.com/support/duo-care
(STARTTLS); e Sinchronizacija su AD vyksta https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
e Turi bdti reguliarus automatinis | saugiais protokolais LDAPS arba | duo-privacy-data-sheet.html
sinchronizavimas su AD ir | LDAP (STARTTLS);
sinchronizavimas pagal pareikalavima;  Reguliarus automatinis
e Vartotojy vardy normalizacija (su AD | sinchronizavimas su AD ir
domenu, be jo, su skirtinga jo isSraiska) sinchronizavimas pagal
pareikalavimag;
¢ Vartotojy vardy normalizacija
(su AD domenu, be jo, su skirtinga
jo iSraiska)
1.7. Vartotojai e Lokalios grupés ir vartotojai; Taip. https://duo.com
e Vartotojy kidrimas, redagavimas ir | ¢  Lokalios grupés ir vartotojai; | https://duo.com/editions-and-pricing
trynimas importuojant CSV bylas; e Vartotojy kdrimas, | https://duo.com/docs
e Vartotojy aktyvacijos automatiSkai | redagavimas ir trynimas | https://help.duo.com/s/?language=en_US

iSsiun¢iamos  importavus  vartotojy

sgrasg i CSV bylos;

e Vartotojy automatinis siuntimas j

Siuksliy déze po neaktyvumo periodo,
nurodant konkrety dieny skaiciy;
paskyros

po eilés

laikinas
blokavimas

e Automatinis
prisijungimy

importuojant CSV bylas;

e Vartotojy aktyvacijos
automatiskai iSsiunc¢iamos
importavus vartotojy sarasy is
CSV bylos;

e Vartotojy
siuntimas j

automatinis
Siuksliy déze po

https://duo.com/support/duo-care

https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html
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nesékmingy bandymy (nustatymai | neaktyvumo periodo, nurodant
konfiglruojami) konkrety dieny skaiciy;
e Automatinis laikinas paskyros
prisijungimy blokavimas po eilés
nesékmingy bandymy
(nustatymai konfigiruojami)
1.8. Aplikacijos Palaikomas integruojamy aplikacijy | Taip. https://duo.com
.skaiéius_ - ne m.;.aiiau kaip. 1_5 Palaikomas integruojamy | https://duo.com/editions-and-pricing
integruojamy  aplikacijy su gamintojo | aplikacijly  skaitius - 15 https://duo.com/docs
instrukcijomis (ekrano nuotraukomis integruojamy  aplikacijy  su
arba vaizdo jraais), kaip tas aplikacijas | gamintojo instrukcijomis (ekrano https://help.duo.com/s/?language=en_US
sukonfigdiruoti, suintegruoti nuotraukomis  arba  vaizdo | https://duo.com/support/duo-care
jrasais), kaip tas aplikacijas | https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
sukonfigliruoti, suintegruoti duo-privacy-data-sheet.html
1.9. Unifikuotas Turi veikti kaip SAML 2.0 tapatybés | Taip. https://duo.com
prisijungimas (SSO) | teikéjas (angl. identity provider) Veikia kaip SAML 2.0 tapatybés | https://duo.com/editions-and-pricing
teikéjas (angl. identity provider) | https://duo.com/docs
https://help.duo.com/s/?language=en_US
https://duo.com/support/duo-care
https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html
1.10. Prisijungimy e Leistiny tinkly sgrasg; Taip. https://duo.com
politika turi e Anoniminiai tinklai; e Leistiny tinkly sarasa; https://duo.com/editions-and-pricing

leisti/riboti pagal

e Vartotojo vietové;

e (QOperacinés sistemos versijos numeris
ir OS atnaujinimo lygis;

e Anoniminiai tinklai;
e Vartotojo vietove;

e Operacinés sistemos versijos
numeris ir OS atnaujinimo lygis;

https://duo.com/docs
https://help.duo.com/s/?language=en_US
https://duo.com/support/duo-care
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* |nterneto narsyklés tipas ir | » Interneto nardyklés tipas ir | https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-

atnaujinimo lygis; atnaujinimo lygis; duo-privacy-data-sheet.html

e Interneto narsyklés jskiepio tipas ir | ® Interneto narSyklés jskiepio

atnaujinimo lygis; tipas ir atnaujinimo lygis;

e Jrenginio saugumo bklé; e Jrenginio saugumo buklé;

e Jrenginio ekrano uzrakinimas; e Jrenginio ekrano uzrakinimas;

e Disko Sifravimas; e Disko Sifravimas;

e Mobilaus  jrenginio  biometrijos | * Mobilaus jrenginio

naudojimas; biometrijos naudojimas;

e Jrenginio nulauZimo bdsena (angl. | * Jrenginio nulauzimo blsena

rooted, jail-break); (angl. rooted, jail-break);

e Autentifikavimo programos | ¢ Autentifikavimo programos

atnaujinimo lygis; atnaujinimo lygis;

e Patikimas  jrenginio  sertifikatas | ¢ Patikimas irenginio

iSduotas CA sertifikatas iSduotas CA

1.11. Duomeny CSV, JSON formatais Taip. https://duo.com
eksportas CSV, JSON formatais https://duo.com/editions-and-pricing
https://duo.com/docs
https://help.duo.com/s/?language=en_US
https://duo.com/support/duo-care
https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
duo-privacy-data-sheet.html
1.12. Vartotojy e Savarankiskas per WEB portalg; Taip. https://duo.com

pajungimas ir
aktyvavimas

e Automatiskai  siunciant
(turinys laisvai modifikuojamas);

e-laiska

e Automatiskai siunciant SMS Zinute;

e Savarankiskas per WEB

portalg;

https://duo.com/editions-and-pricing
https://duo.com/docs
https://help.duo.com/s/?language=en_US
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e Vartotojy stebéjimas, kurie laukimo | ¢ Automatiskai siunciant e- | https://duo.com/support/duo-care

blsenoje (nebaige aktyvacijos) Iai§k:':1' '(turinys laisvai | https://www.cisco.com/c/en/us/products/collateral/security/duo/cisco-
modifikuojamas); duo-privacy-data-sheet.html
e Automatiskai siunciant SMS
Zinute;
e Vartotojy stebéjimas, kurie
laukimo  bisenoje  (nebaige
aktyvacijos)

1.13. Darbalaukiai e Su statistikomis apie | Taip. https://duo.com

jc,ékm'ingus/nesékmingus bandymus | o gy statistikomis apie | https://duo.com/editions-and-pricing

Jungtis; sékmingus/nesékmingus https://duo.com/docs

. AdTlnlstratoTu.;.vellfsmqauc.iltfas; bandymes.Jungtls.; . https://help.duo.com/s/?language=en_US

e Unifikuoty prisijungimy statistika ;Udﬁ:rs'r?lnlstratorlq veiksmy https://duo.com/support/duo-care
. Unifikuoty prisijungimuy https://www.asco.com/c/en/us/products/collateraI/secunty/duo/usco-
statistika duo-privacy-data-sheet.html

! Jei Pasitlyma Pirkimui pasirado vadovo jgaliotas asmuo, prie Pasitlymo turi bati pridétas raytinis jgaliojimas arba kitas dokumentas, suteikiantis paraso teise.
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