DUOMENUY DALIJIMOSI IR TVARKYMO SUTARTIS

2025-02-07

UAB ,,Perlas Finance“, jsteigta ir veikianti pagal Lietuvos Respublikos jstatymus, jmonés kodas
301169732, registruotos buveinés adresas Olimpieciy g. 15-1, LT-09237 Vilnius, atstovaujama
direktoriaus Vitalij Rakovski, veikian€io pagal bendrovés jstatus (toliau — Perlas Finance arba
Duomeny tvarkytojas)

ir

Alytaus miesto savivaldybés administracija, buveiné registruota adresu Rotusés a. 4, LT-62504
Alytus, duomenys kaupiami Lietuvos Respublikos juridiniy asmeny registre, atstovaujama
Administracijos direktoriaus Gintaro Rakaicio, veikian€io pagal administracijos veiklos nuostatus
(toliau — Savivaldybés administracija arba Duomeny valdytojas),

toliau kartu vadinamos ,Salimis*, o kiekviena atskirai ,Salimi* atsizvelgdamos j tai, kad:

(A) Savivaldybés administracija teikia atlygintinas paslaugas, o mokétojai, kurie naudojasi
Siomis paslaugomis, sumoka pervesdami atitinkamas sumas j Savivaldybés administracijos
banko sgskaitg arba mokédami grynaisiais pinigais;

(B) Perlas Finance teikia jmoky surinkimo paslaugas ir suteikia galimybe mokétojams atlikti
jmokas internetu ir per terminalus ir $iy paslaugy teikimo kontekste Salys tarpusavyje
dalijasi Savivaldybés administracijos klienty asmens duomenimis;

(C) Tam tikry duomeny tvarkymo operacijy atzvilgiu Salys atskirai ir savarankiskai nustato
Savivaldybés administracijos klienty asmens duomeny tvarkymo tikslus ir priemones;

(D) Kity asmens duomeny tvarkymo operacijy atzvilgiu Perlas Finance tvarkys Savivaldybeés
administracijos klienty asmens duomenis Savivaldybés administracijos vardu ir pagal jos
nurodymus;

(E) Salys siekia uztikrinti auk$tg asmens duomeny apsauga, jrodyti, kad laikosi taikomy
asmens duomeny apsaugos jstatymy ir jgyvendinti atskaitomybes principg

sudaro 8ig Duomeny dalijimosi ir tvarkymo sutartj (toliau — Sutartis):
1. SANTRUMPOS

Duomenys asmens Duomenys: bet kokia su Duomeny subjektu susijusi informacija;

Duomeny valdytojas fizinis ar juridinis asmuo, valdZios institucija, agentlra ar kita jstaiga, kuri nustato
Duomeny tvarkymo tikslus ir priemones;

Duomeny fizinis ar juridinis asmuo, valdzios institucija, agentdra ar kita jstaiga, kuri
tvarkytojas tvarko Duomenis Duomeny valdytojo vardu;

Duomeny apsaugos Saliai taikomi tarptautiniai, ES ir nacionaliniai jstatymai ir kiti teisés aktai, kurie
jstatymai apsaugo Duomeny subjektus nuo rizikos, kylan¢ios dél Duomeny tvarkymo,
jskaitant, bet neapsiribojant GDPR,;

Duomeny subjektas identifikuotas arba identifikuojamas fizinis asmuo, su kuriuo susije
Duomenys;

GDPR 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas);

Tvarkymas bet kokia operacija ar operacijy rinkinys, atliekamas su Duomenimis ar
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Duomeny rinkiniais;

Duomeny apsaugos jstatymuy;
BENDROSIOS NUOSTATOS

Jei Sioje Sutartyje aiSkiai nenurodyta kitaip, pirmaja didzigja raide raSomos sgvokos turi
reikSmes, nurodytas tarp Saliy sudarytoje Duomeny dalijimosi ir tvarkymo sutartyje.

Duomeny tvarkytojas Tvarko Duomenis tik pagal Duomeny valdytojo rasytinius nurodymus,
jskaitant susijusius su Duomeny perdavimu | treCigjg valstybe ar tarptautinei organizacijai,
iSskyrus atvejus, kai tai daryti reikalaujama pagal Duomeny apsaugos jstatymus.

Kai Duomeny apsaugos jstatymai reikalauja Tvarkyti Duomenis, jskaitant ir Tvarkymag
susijusj su Duomeny perdavimu j treCiajg valstybe ar tarptautinei organizacijai, Duomeny
tvarkytojas prieS pradédamas Tvarkyti Duomenis pranesSa apie tok| teisinj reikalavimg
Duomeny valdytojui, i8skyrus atvejus, kai pagal Duomeny apsaugos jstatymus toks
praneSimas yra draudziamas dél svarbiy vieSojo intereso priezasciy

Duomeny tvarkytojas, Tvarkydamas Duomenis pagal Sig Duomeny tvarkymo sutartj, laikosi
visy Duomeny apsaugos jstatymy. Duomeny tvarkytojas sutiks su visais Sios Duomeny
tvarkymo sutarties pakeitimais, kurie yra batini dél Duomeny apsaugos jstatymy.

Duomeny tvarkytojas uztikrina, kad jgyvendino tinkamas technines ir organizacines
priemones tokiu budu, kad Duomeny Tvarkymas atitinka Duomeny apsaugos jstatymy
reikalavimus ir uztikrina Duomeny subjekty teisiy apsauga.

DUOMENUY VALDYTOJO NURODYMAI

Duomeny valdytojo nurodymai Duomeny tvarkytojui, apibréziantys Duomeny tvarkymo
dalyka, trukme, pobudj ir tikslg, Duomeny rasis ir Duomeny subjekty kategorijas, yra
pridedami kaip $ios Duomeny tvarkymo sutarties 1 priedas. Tais atvejais, kai Salys dalijasi
Duomenimis kaip savarankiski Duomeny valdytojai, jos Tvarko Duomenis vadovaudamosi
Sios Sutarties 1 priede 1.2. p. nurodytais tikslais ir apimtimi.

Duomeny tvarkytojas nedelsdamas informuoja Duomeny valdytojg, jei néra nurodymy dél
Duomeny Tvarkymo konkrecioje situacijoje, arba jei nurodymai pazeidzia 8ig Duomeny
tvarkymo sutartj ar Duomeny apsaugos jstatymus.

Duomeny tvarkytojas negali atlikti jokiy veiksmy, dél kuriy Duomeny valdytojas pazeisty
Duomeny apsaugos jstatymus.

DUOMENY SAUGUMAS

Atsizvelgdamas | techniniy galimybiy iSsivystymo lygj, jgyvendinimo sgnaudas bei
Duomeny Tvarkymo pobudj, aprépt], kontekstg ir tikslus, taip pat Duomeny Tvarkymo
keliamus jvairios tikimybés ir rimtumo pavojus Duomeny subjekty teiséms ir laisvéms,
Duomeny tvarkytojas jgyvendina tinkamas technines ir organizacines priemones, kad buty
uztikrintas pavojy atitinkancio lygio Duomeny saugumas, |skaitant, bet neapsiribojant,
minimaliomis priemonémis, nurodytomis Sios Duomeny tvarkymo sutarties 2 priede.

Duomeny tvarkytojas uZtikrina, kad asmenys, turintys prieigg prie Duomeny, laikosi
konfidencialumo jsipareigojimy tokiu pat mastu, kaip ir Duomeny tvarkytojas pagal Sig
Duomeny tvarkymo sutartj.
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Jei Duomeny valdytojas pagrjstai reikalauja, Duomeny tvarkytojas turi jdiegti papildomas
technines ir organizacines Duomeny saugumo priemones ar jgyvendinti Tvarkymo pokyc¢ius
be papildomy iSlaidy. Duomeny valdytojas Duomeny tvarkytojui per pagrjstg laikg pranesa
apie bet kokius Duomeny valdytojo nurodymus ir / ar patikslinimus, susijusius su Duomeny
saugumu ir Duomeny Tvarkymu, kad Duomeny tvarkytojas galéty atlikti reikiamus
Duomeny saugumo ir Duomeny Tvarkymo proceduary pakeitimus.

DUOMENU ATSKLEIDIMAS

Be Duomeny valdytojo iSankstinio rasytinio leidimo, Duomeny tvarkytojas [sipareigoja
neatskleisti Tvarkomy Duomeny jokioms treCioms $alims. Sios Duomeny tvarkymo
sutarties 3 priede iSvardintas Duomeny atskleidimas laikomas leistinu Duomeny valdytojo.

Jei Duomeny subjektai, kompetentingos institucijos ar bet kokios kitos treCiosios Salys
Duomeny tvarkytojo praSo informacijos apie Tvarkomus Duomenis, tai Duomeny
tvarkytojas informuoja Duomeny valdytojg apie tokj praSymg. Duomeny tvarkytojas jokiu
bddu negali veikti Duomeny valdytojo vardu arba kaip jo atstovas, ir be i8ankstiniy
Duomeny valdytojo nurodymy negali perduoti ar bet kuriuo kitu bldu atskleisti tre€iosioms
Salims Duomeny ar kitos informacijos, susijusios su Duomeny Tvarkymu.

Jei Duomeny tvarkytojas pagal Duomeny apsaugos jstatymus ar kitus teisés aktus privalo
atskleisti Duomenis, kuriuos Duomeny tvarkytojas Tvarko Duomeny valdytojo vardu,
Duomeny tvarkytojas privalo nedelsdamas informuoti Duomeny valdytojg su pradymu
atskleisti Duomenis.

KITI DUOMENY TVARKYTOJAI

Duomeny valdytojas Duomeny tvarkytojui suteikia bendrg rasytinj leidimg pasitelkti kitus
duomeny tvarkytojus Duomeny Tvarkymui pagal Sig Sutarti Duomeny tvarkytojas
informuojg Duomeny valdytojg apie kito duomeny tvarkytojo pasitelkimg ar jo pakeitimag, ir
tokiu budu suteikia Duomeny valdytojui galimybe nesutikti su kito duomeny tvarkytojo
pasitelkimu ar jo pakeitimu. Laikoma, kad Duomeny tvarkytojas informavo Duomeny
valdytojg apie kitus duomeny tvarkytojus, iSvardintus Sios Duomeny tvarkymo sutarties 3
priede.

Duomeny tvarkytojas uztikrina, kad tais atvejais, kai Duomeny tvarkytojas konkreciai
Duomeny Tvarkymo veiklai Duomeny valdytojo vardu pasitelkia kitg duomeny tvarkytoja,
tam kitam duomeny tvarkytojui sutartimi ar kitu teisés aktu baty nustatyti tie patys Duomeny
apsaugos reikalavimai, kaip ir reikalavimai, nustatyti Sioje Sutartyje ir Duomeny apsaugos
jstatymuose.

Jei Duomeny tvarkytojas pasitelkia kitus duomeny tvarkytojus (sub-tvarkytojus) ir Duomeny
valdytojui pateikus radytinj praSymg, Duomeny tvarkytojas privalo Duomeny valdytojui
pateikti Duomeny tvarkytojo sutarCiy su kitais duomeny tvarkytojais dél Duomeny
Tvarkymo kopijas.

Duomeny tvarkytojas iSlieka visiSkai atsakingas Duomeny valdytojui uz kito duomeny
tvarkytojo prievoliy, tvarkant Duomenis Duomeny valdytojo vardu, vykdyma.

DUOMENUY PERDAVIMAS | TRECIASIAS VALSTYBES

Duomeny tvarkytojas, be i8ankstinio konkretaus Duomeny valdytojo leidimo, negali
perduoti Duomeny uz Europos ekonominés erdvés (toliau — ,EEE®) riby. Duomeny
tvarkytojas i§ anksto rastu kreipiasi ] Duomeny valdytojg dél leidimo perduoti Duomenis
uz EEE riby. Jei Duomeny valdytojas patvirtina tokj Duomeny perdavimg, Duomeny
perdavimo Salys sudaro privalomg susitarimg pagal galiojantj Europos Komisijos
sprendimg dél standartiniy sutarCiy salygy, nustatyty Duomeny perdavimui treciosiose



7.2.

Salyse jsikirusiems duomeny gavéjams arba uZztikrina, kad baty bent viena kita GDPR
nustatyta sglyga, leidZianti perduoti Duomenis uz EEE riby. Sios Duomeny tvarkymo
sutarties 3 priede iSvardintas Duomeny perdavimas laikomas leistinu Duomeny
valdytojo.

Jei Duomeny tvarkytojas pasitelkia kitus duomeny tvarkytojus, esancius uz EEE riby,
Duomeny tvarkytojas Duomeny valdytojo vardu sudaro privalomg susitarimg su Kkitu
duomeny tvarkytoju, esanciu uz EEE riby, kuris turi atitikti Sios Duomeny tvarkymo
sutarties reikalavimus.

8. DUOMENUY SUBJEKTUY TEISES

8.1.

8.2.

Duomeny tvarkytojas, atsizvelgdamas j Duomeny Tvarkymo pobudj, padeda Duomeny
valdytojui taikydamas tinkamas technines ir organizacines priemones, kiek tai
jmanoma, kad baty jvykdyta Duomeny valdytojo prievolé atsakyti | praSymus
pasinaudoti Duomeny apsaugos jstatymuose nustatytomis Duomeny subjekto teisémis.

Duomeny tvarkytojas, gaves Duomeny subjekto prasymg pasinaudoti Duomeny
apsaugos jstatymuose jtvirtintomis teisémis, kai toks prasymas susijes su Duomeny
tvarkytojo pagal Sig Duomeny tvarkymo sutartj Tvarkomais Duomenimis, persiuncia tokj
praSymg Duomeny valdytojui per tris (3) darbo dienas.

9. PRANESIMAI APIE DUOMENY SAUGUMO PAZEIDIMUS

9.1.

(i)

(ii)

(iii)
(iv)

9.2.

Duomeny tvarkytojas, suZinojes apie Duomeny saugumo pazeidima, susijusj su
Duomeny tvarkytojo pagal Sig Duomeny tvarkymo sutartj Tvarkomais Duomenimis,
privalo imtis visy reikalingy veiksmy ir nepagrjstai nedelsdamas, jei tik jmanoma,
pranesti rastu apie tai Duomeny valdytojui, bet jokiu bddu ne véliau kaip per 24
valandas po to, kai suZinojo apie pazeidimg, suteikiant pakankamai informacijos, kad
Duomeny valdytojas galéty tinkamai jvykdyti savo pareigas pranesti priezitGros
institucijai ir / ar Duomeny subjektams apie Duomeny saugumo pazeidimg pagal
Duomeny apsaugos jstatymus. PraneSime turi bati bent:

Duomeny saugumo pazeidimo pobudis, jskaitant, jeigu jmanoma, atitinkamy Duomeny
subjekty kategorijas ir apytikslj skaiCiy, taip pat atitinkamy Duomeny jrasy kategorijas ir
apytikslj skaiciy;

nurodyta duomeny apsaugos pareigino arba kito kontaktinio asmens, galinCio suteikti
daugiau informacijos, vardas bei pavardé (pavadinimas) ir kontaktiniai duomenys;

aprasytos tiketinos Duomeny saugumo pazeidimo pasekmés Duomeny subjektams;

aprasytos priemonés, kuriy émési arba pasialé imtis Duomeny tvarkytojas, kad baty
paSalintas Duomeny saugumo pazeidimas, jskaitant, kai tinkama, priemones galimoms
neigiamoms jo pasekméms sumazinti.

Duomeny tvarkytojas bendradarbiauja su Duomeny valdytoju ir imasi pagrjsty veiksmu,
kuriuos nurodo Duomeny valdytojas, kad padéty tirti, sumazinti pasekmes ir iStaisyti
kiekvieng Duomeny saugumo pazeidima.

10. POVEIKIO DUOMENY APSAUGAI VERTINIMAI

10.1.

Duomeny tvarkytojas teikia pagrista pagalbg Duomeny valdytojui laikantis
jsipareigojimy, susijusiy su poveikio duomeny apsaugai vertinimy atlikimu ir
iSankstinémis konsultacijomis su priezidros institucija tiek, kiek tokia pagalba yra
susijusi su Duomeny valdytojo vardu Tvarkomais Duomenimis, kai Duomeny valdytojo
pagrjstu manymu atlikti poveikio duomeny apsaugai vertinimus ar konsultuotis su



10.2.

priezidros institucija reikalaujama pagal Duomeny apsaugos jstatymus, atsizvelgiant j
Duomeny Tvarkymo pobudj ir Duomeny tvarkytojo turimg informacija.

Sutarties 10.1 punkte nurodyta pagalba, be kita ko, apima Duomeny tvarkytojo
informacijos, susijusios su Duomeny tvarkymu Duomeny valdytojo vardu, teikimg
Duomeny valdytojui, kad buty tinkamai vykdomi Duomeny valdytojo jsipareigojimai,
susije su poveikio duomeny apsaugai vertinimy atlikimu ir iSankstinémis konsultacijomis
pagal Duomeny apsaugos jstatymus.

11. DUOMENUY ISTRYNIMAS IR GRAZINIMAS

11.1.

Pasibaigus Siai Duomeny tvarkymo sutarciai Duomeny tvarkytojas per 1 (vieng) meénes;j
grazina Duomeny valdytojui visus Duomenis Tvarkomus pagal Sig Duomeny tvarkymo
sutartj ir iStrina esamas jy kopijas, bei uztikrina, kad bet kuris kitas duomeny tvarkytojas
pasielgé taip pat, iSskyrus atvejus, kai Duomenis saugoti reikalaujama pagal Duomeny
apsaugos jstatymus.

Kai Duomeny valdytojas grazinti ir / arba istrinti visus Duomenis, Duomeny tvarkytojo
Tvarkomus pagal Sig Duomeny tvarkymo sutartj, pareikalauja anksciau nei nurodyta
Sios Duomeny tvarkymo sutarties 11.1 punkte, Duomeny tvarkytojas grazina ir / arba
iStrina visus Duomenis, Tvarkomus pagal Sig Sutartj, per 7 (septynias) dienas nuo
Duomeny valdytojo pareikalavimo gavimo ir uZtikrina, kad bet kuris kitas duomeny
tvarkytojas pasielgé taip pat, iSskyrus atvejus, kai Duomenis saugoti reikalaujama pagal
Duomeny apsaugos jstatymus.

Duomeny valdytojo praSymu Duomeny tvarkytojas per 7 (septynias) dienas rastiskai
informuoja Duomeny valdytojg apie priemones, kuriy buvo imtasi po Duomeny
tvarkymo uzZbaigimo.

12.  ATITIKTIS IR AUDITAI

12.1.

12.2.

Duomeny valdytojas turi teise imtis priemoniy, reikalingy patikrinti, ar Duomeny
tvarkytojas gali vykdyti savo jsipareigojimus pagal 8ig Duomeny tvarkymo sutartj, ir ar
Duomeny tvarkytojas iS tiesy émési priemoniy, uztikrinan&iy tokj atitikimg. Duomeny
tvarkytojas jsipareigoja Duomeny valdytojui pateikti visg reikalingg informacija,
jrodanciag, kad laikomasi Sioje Duomeny tvarkymo sutartyje nustatyty jsipareigojimy, bei
leidZia atlikti auditg, jskaitant patikrinimus vietoje, vykdomus Duomeny valdytojo arba
Duomeny valdytojo paskirto auditoriaus.

Duomeny valdytojas gali papraSyti, kad Duomeny tvarkytojas atlikty kito duomeny
tvarkytojo auditg, arba pateikty patvirtinimg, kad toks auditas jau jvyko, arba, jei
jmanoma, padéty Duomeny valdytojui gauti audito ataskaitg i$ treciyjy Saliy, siekiant
uztikrinti, kad bty laikomasi Duomeny apsaugos jstatymy.

13.  TERMINAS

13.1.

13.2.

Sios Duomeny tvarkymo sutarties nuostatos taikomos tiek, kiek Duomeny tvarkytojas
Tvarko Duomenis Duomeny valdytojo vardu.

Saliy jsipareigojimai pagal $ios Duomeny tvarkymo sutarties 11 skyriy (,Duomeny
iStrynimas ir grgzinimas®), lieka galioti ir po Sios Duomeny tvarkymo sutarties
pasibaigimo arba jos nutraukimo.

14. ATLYGINIMAS

14.1.

Duomeny tvarkytojas neturi jokios teisés j atlyginimg vykdant Sioje Duomeny tvarkymo
sutartyje numatytus jsipareigojimus.



15. ATSAKOMYBE

15.1. Be zalos atlyginimo uz pazZeidima, kuris gali atsirasti dél Sios Duomeny tvarkymo
sutarties ir (arba) kity sutarciy nesilaikymo, Duomeny valdytojas turi teise gauti Zalos
atlyginimg i§ Duomeny tvarkytojo uz visas Duomeny valdytojo patirtas iSlaidas,
mokescCius ir baudas pagal Duomeny apsaugos jstatymus, jei zalos atsiradimg nulémé
Tvarkymas, atliktas Duomeny tvarkytojo arba jo pasitelkty kity duomeny tvarkytojy.

16. NEREGLAMENTUOTI KLAUSIMAI

16.1. Jei Sios Duomeny tvarkymo sutarties galiojimo laikotarpiu iSkyla koks nors aspektas,
klausimas ar aplinkybé, kurie néra aiSkiai aptarti ar reglamentuoti Sioje Duomeny
tvarkymo sutartyje, tokie nereglamentuoti klausimai sprendziami pagal Sutartyje
iSdéstytas nuostatas.

17. PRIEDAI
17.1. Sios Duomeny tvarkymo sutarties priedais ir neatskiriama dalimi yra:
17.1.1. Priedas Nr. 1: Duomeny valdytojo nurodymai Duomeny tvarkytojui;

17.1.2. Priedas Nr. 2: Duomeny saugumo techninés ir organizacinés priemonés;
17.1.3. Priedas Nr. 3: Sub-tvarkytojy ir kity Duomeny gaveéjy sgrasas.



1 PRIEDAS
PRIE DUOMENY DALIJIMOSI IR TVARKYMO SUTARTIES

1.1. DUOMENUY VALDYTOJO NURODYMAI DUOMENY TVARKYTOJUI

Duomeny Tvarkymo tikslas (- | Duomeny rinkimas ir tvarkymas per Duomeny tvarkytojo
ai) Duomeny valdytojui suteiktg taikomajg programy sagsajg
(angl. Application Programming Interfernece) (toliau — API)
teikaint jmoky surinkimo ir administravimo paslaugag

Duomeny kategorijos ¢ Identifikaciniai duomenys: vardas, pavarde, mokétojo
kodas

¢ Mokéjimo duomenys: mokétina suma, mokéjimo data
ir laikas, mokéjimo vieta (parduotuvés identifikacijos
kodas), techniniai duomenys (serijos numeriai),
operacijos numeris, jmokos kodas

Duomeny subjekty kategorijos | Duomeny valdytojo klientai

Duomeny Tvarkymo trukmé Jmoky surinkimo paslaugos teikimo laikotarpiu

1.2. PERDUODAMU DUOMENU APRASAS

Perlas Finance veikia kaip savarankiSskas duomeny valdytojas jgyvendindamas LR mokéjimo
jstatymo, LR Pinigy plovimo ir teroristy finansavimo prevencijos jstatymo prievoles.

Duomeny perdavimo tikslai Perlas Finance teikiamos jmoky surinkimo paslaugos
Savivaldybés administracijai jgyvendinant LR mokéjimo
jstatymo, LR Pinigy plovimo ir teroristy finansavimo
prevencijos jstatymo prievoles.

Perduodamy duomeny

kategorijos ¢ Identifikaciniai duomenys: vardas, pavardé,
mokétojo kodas

e Mokéjimo duomenys: mokétina suma, mokétina
suma, mokéjimo data ir laikas, mokéjimo vieta
(parduotuvés identifikacijos  kodas), techniniai
duomenys (serijos numeriai), operacijos numeris,
jmokos kodas

Duomeny subjekty kategorijos Savivaldybés administracijos klientai




2 PRIEDAS
PRIE DUOMENY DALIJIMOSI IR TVARKYMO SUTARTIES

DUOMENY SAUGUMO TECHNINES IR ORGANIZACINES PRIEMONES

1. Duomeny saugumo politika ir proceduros

Duomeny tvarkytojas tinkamai dokumentuoja Duomeny ir jy Tvarkymo saugumg kaip integruotg
informacijos saugumo politikos dalj. Duomeny tvarkytojas periodiSkai perziari ir prireikus atnaujina
saugumo politika.

2, Vaidmenys ir atsakomybés

Duomeny tvarkytojas aiSkiai apibrézia ir paskirsto vaidmenis ir atsakomybes, susijusias su
Duomeny Tvarkymu, pagal saugumo politikg. Duomeny tvarkytojas aikiai apibrézia darbuotojy
teisiy ir pareigy atSaukimag taikant atitinkamas vaidmeny ir atsakomybiy perdavimo ar perleidimo
proceduras (vidaus organizacijos pertvarkymo ar darbuotojy atleidimo, funkcijy pasikeitimo metu).

3. Prieigos valdymo politika

Kiekvienam vaidmeniui, susijusiam su Duomeny Tvarkymu, Duomeny tvarkytojas paskiria
konkredias prieigos kontrolés teises, vadovaujantis ,batina zinoti“ (angl. need to know) principu.

4. IStekliy ir turto valdymas

Duomeny tvarkytojas turi informaciniy technologijy (IT) iStekliy registrg (techninés, programinés ir
tinklo jrangos sgradg). IT iStekliy registras apima bent tokia informacijg: IT iStekliy tipg (pvz.,
kompiutering darbo vietg), vietg (fizine ar elektroning). IT iStekliy registro tvarkymg Duomeny
tvarkytojas paskiria konkre€iam asmeniui, pvz. IT specialistui. Duomeny tvarkytojas reguliariai
perzilri ir atnaujina IT iStekliy registra.

5. Keitimy valdymas

Duomeny tvarkytojas uztikrina, kad visi esminiai IT sistemy keitimai buty stebimi ir registruojami
konkretaus asmens (pvz., IT arba saugos specialisto). Programinés jrangos kdrimg Duomeny
tvarkytojas atlieka specialioje aplinkoje, kuri néra prijungta prie IT sistemy, naudojamy tvarkant
Duomenis. Testuojant sistemas Duomeny tvarkytojas naudoja testinius Duomenis. Tais atvejais,
kai tai nejmanoma, turi bati nustatytos specialios testavimo metu naudojamy Duomeny apsaugos
procedros.

6. Asmens duomeny saugumo pazeidimai ir saugumo incidentai

Duomeny tvarkytojas nustatyto reagavimo | saugumo incidentus plang, uztikrinantj veiksmingg
incidenty, susijusiy su Duomeny saugumu, valdymg. Duomeny saugumo paZzeidimai turi bdati
dokumentuojami. Apie juos turi bati nedelsiant praneSama vadovybei. Turi bati nustatyta praneSimo
apie Duomeny saugumo pazeidimus kompetentingoms institucijoms ir Duomeny subjektams
tvarka.

7. Veiklos testinumas
Duomeny valdytojas nustato pagrindines proceduaras, kuriy reikia laikytis saugumo incidento ar

Duomeny saugumo pazeidimo atveju, kad baty uztikrintas reikiamas Duomeny Tvarkymo IT
sistemomis testinumas ir prieinamumas.
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8. Personalo konfidencialumas

Duomeny tvarkytojas uztikrina, kad visi darbuotojai suprasty savo atsakomybes ir jsipareigojimus,
susijusius su Duomeny Tvarkymu. Vaidmenys ir atsakomybés aiskiai iSdéstomi darbuotojui pries
pradedant vykdyti jam paskirtas funkcijas ir darbus.

9. Mokymai

Duomeny tvarkytojas uztikrina, kad visi darbuotojai buty tinkamai informuoti apie IT sistemy
saugumo reikalavimus, susijusius su jy kasdieniu darbu. Darbuotojai, susije su Duomeny
Tvarkymu, turi bati mokomi apie atitinkamus Duomeny saugumo reikalavimus ir atsakomybes,
rengiant reguliarius mokymus, informavimo renginius ar instruktazus.

10. Prieigy kontrolé ir identifikavimas

Duomeny tvarkytojas jdiegia prieigy kontrolés sistemg, taikomg visiems IT sistemos naudotojams.
Prieigy kontrolés sistema turi leisti kurti, patvirtinti, perziaréti ir panaikinti naudotojy paskyras. Turi
bati vengiama naudoti bendras naudotojy paskyras. Vietose, kur bendra naudotojy paskyra yra
batina, turi bati uztikrinta, kad visi bendros paskyros naudotojai turi tokias pat teises ir pareigas.
Turi bati veikiantis autentifikavimo mechanizmas, leidziantis prieigg prie IT sistemos. Minimalus
reikalavimas naudotojui prisijungti prie IT sistemos — naudotojo prisijungimo vardas ir slaptazodis.
Slaptazodis sudaromas atsizvelgiant j tam tikrg kompleksiSkumo lygj. Prieigy kontrolés sistema turi
turéti galimybe aptikti ir neleisti naudoti slaptazodziy, kurie neatitinka tam tikro kompleksiSkumo
lygio. Vartotojo slaptazodziai turi biti saugomi naudojant kodavimo formg (angl. hash form).

11. Techniniy zurnaly jrasai ir stebésena

Duomeny tvarkytojas jgyvendina techniniy Zurnaly jrasus kiekvienai IT sistemai, naudojamai
Duomenims Tvarkyti. Techniniy Zurnaly jrasuose turi bati matoma visa jmanoma prieigy prie
Duomeny informacija. Techniniy Zurnaly jra8ai turi turéti laiko Zymas ir bati apsaugoti nuo galimo
sugadinimo, suklastojimo ar neautorizuotos prieigos. IT sistemose naudojami laiko apskaitos
mechanizmai turi bati sinchronizuoti pagal bendrg laiko atskaitos Saltinj.

12. Tarnybiniy sto€iy, duomeny baziy apsauga

Duomeny tvarkytojas duomeny bazes ir taikomyjy programy tarnybines stotis sukonfiglruoja taip,
kad jos veikty naudodamos atskiras paskyras su priskirtomis Zemiausiomis operacinés sistemos
(OS) privilegijomis. Duomeny bazése ir taikomyjy programy tarnybinése stotyse Tvarkomi tik tie
Duomenys, kurie yra reikalingi darbui, atitinkanéiam Duomeny Tvarkymo tikslus.

13. Darbo viety apsauga

Naudotojams negalima turéti galimybés iSjungti ar apeiti, iSvengti IT sistemy saugos nustatymy.
Antivirusinés taikomosios programos ir jy informacijos apie virusus duomeny bazés atnaujinamos
ne reCiau kaip kas savaite. Naudotojams negalima turéti privilegijy (teisiy) diegti, S3alinti,
administruoti neautorizuotos programinés jrangos. IT sistemos turi nustatytg sesijos laikg, t. y.
naudotojui esant neaktyviam sistemoje nustatytg laikg, jo sesija privalo bati nutraukta. Kritiniai
operacinés sistemos saugos atnaujinimai diegiami reguliariai ir nedelsiant.

14. Tinklo ir komunikacijos sauga
Kai prieiga prie naudojamy IT sistemy yra vykdoma internetu, privaloma naudoti Sifruotg

komunikacijos kanalg, t. y. kriptografinius protokolus (pvz., TLS/SSL).

15. Atsarginés kopijos
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Atsarginés kopijos ir Duomeny atstatymo procediros privalo bati apibréztos, dokumentuotos ir
aiSkiai susietos su vaidmenimis ir pareigomis. Atsarginiy kopijy laikmenoms privalo bati uztikrintas
tinkamas fizinis aplinkos, patalpy saugos lygis, priklausantis nuo saugomy Duomeny. Atsarginiy
kopijy darymo procesas turi bati stebimas, siekiant uZtikrinti uzbaigtumg ir iSsamuma. Pilnos
atsarginés Duomeny kopijos privalo bati daromos reguliariai.

16. Mobilieji, neSiojamieji jrenginiai

Mobiliyjy, neSiojamyjy jrenginiy administravimo procediros privalo bati nustatytos ir
dokumentuotos, aiskiai aprasant tinkamg tokiy jrenginiy naudojimg. Mobilieji ir neSiojamieji
jrenginiai, kuriais bus naudojamasi darbui su informacinémis sistemomis, prie$ naudojimasi turi bati
uzregistruoti ir autorizuoti. Mobilieji, neSiojamieji jrenginiai turi buti pakankamo prieigos kontrolés
procedury lygio, kaip ir kita naudojama jranga Duomenims Tvarkyti.

17. Programinés jrangos sauga

Informacinése sistemose naudojama programiné jranga (Duomenims tvarkyti) turi atitikti
programinés jrangos saugos gerajg praktika, programinés jrangos kirime taikomg saugos gergja
praktikg, programinés jrangos kdrimo struktiras (angl. frameworks), standartus (pvz., Agile,
OWASP ir kt.). Specifiniai saugos reikalavimai, susije su organizacijos veiklos ypatumais, turi bati
apibrézti pradiniuose programinés jrangos kirimo etapuose. Turi bati laikomasi Duomeny saugag
uztikrinanCiy programavimo standarty ir gerosios praktikos. Po programinés jrangos kdrimo,
testavimo ir verifikacijos, pradedant sistemos jdiegimg ir eksploatacijg, jau turi bdti laikomasi
pagrindiniy saugos reikalavimy.

18. Duomeny naikinimas, Salinimas

Prie§ pasSalinant bet kokig Duomeny laikmeng, turi bdti sunaikinti visi joje esantys Duomenys,
naudojant tam skirtg programine jranga, kuri palaiko patikimus Duomeny naikinimo algoritmus. Jei
to padaryti nejmanoma (pvz., DVD laikmenos), turi bati jvykdytas fizinis Duomeny laikmenos
sunaikinimas be galimybés atstatyti. Popierinés ir neSiojamosios Duomeny laikmenos (pvz., DVD
laikmenos), kuriose buvo saugomi, kaupiami Duomenys, turi bati naikinamos tam skirtais
smulkintuvais arba kitomis mechaninémis priemonémis.

19. Fiziné sauga

Duomeny tvarkytojas jgyvendina fiziné aplinkos, patalpy, kuriose yra IT sistemy infrastruktdra,
apsaugg nuo neautorizuotos prieigos.
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SUB-TVARKYTOJUY IR KITY DUOMENY GAVEJU SARASAS

Duomeny gavéjo
P I Buveinés adresas ir Duomeny Tvarkymo statusas
avadinimas - - . .
Salis tikslai (valdytojas /
tvarkytojas)
UAB “Perlas Olimpieciy 15-1, Vilnius | Techninio aptarnavimo, Tvarkytojas
Network” klienty aptarnavimo,
vaizdo stebéjimo
paslaugos
UAB Front IT Lvivo g. 101, Vilnius IT sistemy prieziGros ir Tvarkytojas
palaikymo, aptarnavimo,
vystymo paslaugos
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