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Techninés specifikacijos Priedas Nr. 1

PREKIL ATITIKTIES LENTELE
Charakteristikos |radyti konkrediai sidlomus Dokumento pavadinimas, puslapio numeris ir/far tiksli nuoroda |
Eil. Nr. Charakteristikos reikimé, parametrai
pavadinimas =P Prekés atitikimo parametrus internetin] puslap] Prekés atitikimo pagrindimul
1. Privilegijuoty
vartotofy valdymo Delinea, Secret server.
sistema
1.1. Sistema Speclalizucta privilegijuotos  prieigos - Speciallzuota
valdymo  sistema su  integruota privilegijuotos prieigos
slaptafodfiy spinta ir  nuotoliniu valdymo  sistema su
slaptaZodiiy valdymu (angl. PAM]. integruota slaptaZodiiy
spinta  ir  nuotoliniu
slaptafodiiy  valdymu
[amgl. PAM).
1.2, Modelis, Pardavéjas nurodo sidlomos sistemos - Yra nurodomi sidlomos
gamintojas visus gamintojo kodus ir pavadinimus. sistemaos visl gamintojo
kodai ir pavadinimai
1.3. Sistemos Turi biti pateikta 36 mén. prenumeratos - Suteikiamos 36 meén. -
licencljavimas tipo (angl. subscription) arba nuolatinio prenumeratos tipo
galiojimao (angl. perpetual) sistema su ne [angl. subscription)
maZiau kaip 36 mén. gamintojo telkiamu licencijos.
techniniu palaikymu.
1.4. Sistemos lokacija Sistema turi  bidtl |diegta Pirkéjo - Sistema bus |diegta -
infrastruktiroje (angl. on-premise). Pirkéjo infrastruktiroje
(amgl. on-premisea).
15. Sistemos - MNe mafiau 10-les licencijy, - Bus patelkta 1D-les
naudotojy kiekls skirty sistemos naudotojams, I":E”'C'Nﬂ_ skirty sistemos
kuriy darbo funkcijos yra naudotojams, _ kuriy
tiesiogial susijusios su darbo  funkcijos  yra

tiesiogiai susijusios su
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1. Privilegifuoty
vartotofy valdymo Delineq, Secret server.
sistema
informaciniy sistemy ir infarmaciniy sistemny ir
jrenginiy diegimu, priefidra ir jrenginiy diegimu,
administravimu [pwz. IT priefidra ir
darbuotojai, programuotojal, administravimu (pvz. IT
testuotojai, rangovai). darbuotojal,
- Ne maflau 50-ies licencijy, programuotojai,
skirty sistemos naudotojams, testuotojai, rangovail.
kuriy darbo funkcijos néra - Bus pateikta 50-ies
tiesiogiai susijusios SU licemcijy, skirty sistemos
informaciniy sistermny ir naudotojams, kuriy
jrenginiy diegimu, priefidra ir darbo funkcijos néra
administravimu  {pvz. finansy tiesiogiai susijusios su
skyriaus, pardawvimy skyriaus, informaciniy sistermy ir
Imogitkyjy iBteklly skyriaus jrenginiy diegimu,
darbuotaojai). priefidra ir
administravimu (pwe.
finansy skyriaus,
pardavimy skyriaus,
Imogitkyjy I5tekliy
skyriaus darbuotojai).
1.6. Aparatiniai ir - Jei siilomas ne jrenginiy [angl. - Sidlomas ne jrenginiy

programiniai
resursai

appliance) tipo sistema, Pirkéjas
pateiks reikalingy techniniy
parametry virtualias masinas.

- leigu sidlomas sistemaos
velkimui naudojama Windows
aperacing sistema irfar
Microsoft 50L duomeny bazé
irfar Microsoft Remote Desktop
Services tarnyba, Pirkéjas
pateiks reikalingas Microsoft
Windows Server, Microsoft SOL

[angl. appliance) tipo
sistema.

- Sidlomos sistemaos
velkimuli  naudojamos
Microsoft SQL duomeny
bazés bel Windows
operacing sistema.

- Sidlomos sistemos
veikimui néra
naudojama kita

programing jranga.




Charakteristikos

|ragyti konkrediai sidlomus

Dokumento pavadinimas, puslapio numeris irfar tiksli nuoroda j

bt pavadinimas Cprkrerisifios recimg, o i sial Prekés atitikimo parametrus internetinj puslapj Prekés atitikimo pagrindimui
1. Privilegijuoty
vartotofy valdymo Delinea, Secret server.
sistema

Standard ir Microsoft RDS CAL
licencijas.

- leigu sidlomaos sistemaos
welkimui naudaojama kita
programiné jranga, Pardavéjas
turl ja nurodyti pasidlyme ir
pateikti kurtu su dieglama
sistema.

1.7. Architektira - Sistema turl palaikyti diegima - Sistema palaiko diegima
tiek fizingje, tiek wirtualioje tiek  fizingje,  tiek
aplinkoje. virtualioje aplinkoje

- Sistemos  nuotoliniu  bddu pagal poreikj.
valdomole Jrangnje ar = Sistema nuotoliniu bodu
sistemose neturi bitl diegiami w!ldnmuns.e. m.eriL:lcrse.
agental ar kita su sistema nera |nsta||unja.m|
susijus programiné jranga. agental ar kita

programiné jranga.

1.8, Aukito - Sistema turi palaikyti akbywus- - Sistema palalko aktyvus-
patikimumo aktywus telkinio redima. aktyvus telkinio reZima.
redimal - Sistema turl palaikyt] aktywvus- - Sistema pala.lkp akt\!'l.-us-

pasyvus telkinio refima. pasyvus telkinio refima.

1.9. Saugomy objekty Neribojamas. MNeribojamas.
ir kredencialy
kiekis slaptaZodiiy
spintoje

1.10. Sistemos Meribojamas. Neribotas kiekis.

palaikomy sistemy
[serveriy, darbo
viety, tinklo,
saugumo ir kitos
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L pavadinimas Chisiterisos relting, pa - Prekés atitikimo parametrus internetinj puslapj Prekés atitikimo pagrindimui
1. Privilegijuoty

vartotojy valdymo
sistema

Delineo, Secret server.

nuotoliniu badu
valdomos jrangos)
kiekis

1.11.

Administravimo
s3sajos

Turi bati web grafiné naudotojo
sgsaja valdoma interneto
nardyklés pagalba.

Web grafiné naudotojo s3saja
turi bdti pasiekiama HTTPS
protokolu.

Turi bati laisvai modifikuojami
{angl. custom) darbalaukiai.
Turi bati paskutiniy naudoty

kredencialy atvaizdavimas
vienoje vietoje.

Turi leisti reikalingus
kredencialus paiymeéti kaip
megstamus ir juos atvaizduoti
vienoje vietoje.

Turi  bati  SSH  nuotolinio
administravimo terminaliné

sgsaja.

Turi leisti nustatyti IP adresy
saradus, 1§ kurly leistini
prisijungimai sistemos
administravimui.

- Yra Web grafiné
naudotojo s3saja
valdoma interneto
nardyklés pagalba.

- Web grafiné naudotojo
s3saja yra pasiekiama

HTTPS protokolu.
- Leidzia laisvai
modifikuoti (angl.

custom) darbalaukius.
- Yra paskutiniy naudoty

kredencialy
atvaizdavimas vienoje
vietoje.

- LeidZia reikalingus
kredencialus paZymeéti
kaip mégstamus ir juos
atvaizduoti vienoje
vietoje.

- Yra SSH nuotolinio

administravimo
terminaliné sasaja.

- lLeidZia nustatyti IP
adresy sarasus, i8 kuriy
leistini prisijungimai
sistemos
administravimui.
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1. Privilegijuoty
vartotofy valdymo Delined, Secret server.
sistema
1.12. Slaptaiodiiy spinta - Turi leist saugoti Zig jautria - Leidiia  saugoti  3ig

informacija:
o slaptafodiiai;

o 554 privataus/vieto
rakto poros;

o sertifikatai su
privaciais raktais;

o APl raktai;

o PIN kodai;

o bylos;

o programings
licencijy raktai.

jrangos

- Kiekvienas slaptaiodis turi bati
Sifruotas individualiu Sifravimo

raktu.

- Turi biti realizuotas
slaptaiodiio maskavimas
(nerodymas).

- Slaptaiodiio

rodymas/nerodymas turi bt
laisvai konfigdruojamas.
- Turi bati galimybé nustatyti ir

kontrolluoti slaptaiodiio
istorijos jrasy kiekj.

- Turi bati  funkcionalumas,
leidiiantis pasifidréti, kokie
slaptaiodiiai  buvo naudoti
praeityje (ne madiau 10
paskutiniy).

jautrig informacija:
o Slaptalodiiai
o 55H
privataus/vieto
rakto poros;

o sertifikatai  su
privadiais
raktai;

AP| raktal;
PIM kodai;
bylos
programines
jrangos
licencijy raktai.
slaptaiodis
Sifruotas
Sifravimo

oo oo

- Kiekvienas
yra
individualiu
raktu.

- Yra
slaptafodiio
maskavimas
[nerodymas).

- Slaptaiodiio
rodymas/nerodymas
yra laisvai
konfighrugjamas.

- Leldiia nustatyti  ir
kontroliuoti
slaptaiodiio
Irafy kiek].

realizuotas

Istorijos
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1. Privilegifuoty
vartotofy valdymo Delinea, Secret server.
sistema
Turi  leisti  reikalauti  jrasyti - ¥ra funkcionalumas,
komentara, kodél periidrimas leidilantis  pasididrét],
slaptaiodis ar prafoma suteikti kokie slaptaiodiial buvo
privilegijuoty prieiga. naudoti praeityje
Turi leisti naudotojul uidéti (daugiau nei 10
papildoma slaptaZod) paskutiniy).
privilegijuctos paskyros - Leldia reikalauti jrafyti
apsaugai, kuris negali bdti komentara, kodel
atstatomas  ar  apeinamas perfidrimas slaptafodis
sistermnos administratoriams. ar pratoma suteikti
Turi parodyti slaptaiod] atviru privilegijuota prielga.
tekstu ten kur néra galimybés - Leldiia naudotojul
automatizuoti privilegijuota uidéti papildoma
prisijungima. slaptaiod)
privilegijuotos paskyros
apsaugai, kuris negali
bati  atstatomas  ar
apeinamas sistemos
administratoriams.

- LeidEa parodyti
slaptafod] atwviru tekstu
ten kur néra galimybés
automatizuoti
privilegijuota
prisijungima.

1.13. SlaptaZodiiy Sistemna turl leistl kurtl laisval - Sistema  leidZia  kurti
politikos modifikuojamas {angl. custom) laisvai - modifikuojamas
[angl. custom)

slaptaiodiiy politikas.
Sistema  turi  leisti  taikyti
skirtingas slaptafodiiy politikas

slaptafodiiy politikas.
- Sistema leidiia taikyti
skirtingas slaptaiodiiy
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1. Privilegijuoty
vartotofjy valdymo Delinea, Secret server.
sistema
privilegijuoty paskyry politikas  privilegijuoty
slaptaiodZiams. paskyry slaptaiodiiams.
- Sistema turi generuoti - Sistema Eenerucja
atsitiktinius slaptaiodiius atsitiktinius
atitinkandius nustatyta politika. slaptaiodiius
- Sistema turl pasirinktinal leisti atitinkan€lus nustatyta
kontroliuoti  /  nekontroliuoti politika.
slaptaiodiio politika jo - Sistema pasirinktinai
iEsaugojimo, keitimo leidiia
slaptaiodiiy spintoje metu. kontroliuoti/nekontroli
- Sistema turl pasirinktinai leisti uoti slaptaiodiio
kontroliuoti / nekontroliuot politiky jo iSsaugojimo,
slaptaiodiiy politika, keitimo slaptaiodiiy
slaptaiodiio keitimo nuotoliniu spintoje metu.
bidu metw. - Sistema pasirinktinal
leidZia
kontroliuoti/nekontroli
uoti slaptaZodEiy
politika, slaptaZodiio
keitimo nuotoliniu badu
metu.
2, Privilegijuaty sesijy - Turi leisti inicijuoti LeidZia inicijuoti
paleidikliai ROP ir 55H privilegijuotas  sesijas |

privilegijuotas
sesijas | sistemos
valdomas
sistemas,
neatskleidiiant
tikryju  sistemos
kredencialy.

sistemos valdomas sistemas,
neatskleidiiant ROP ir S5H
kredencialy.

Yra pgamintojo
privilegijuoty
paleidikliai.

paruosti
sesijy
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1. Privilegijuoty
vartotofy valdymo Delinea, Secret server.
sistema

Turi biti gamintojo
paruosti
privilegijuoty
sesijy paleidikliail.
Turi  leisti  kurti
laisvai
modifikuojamus
[angl. custom)
sesijy  paleidiklius
ir jradyti ju
naudojimo  vaizdo
jrasg, kai sesija
uimezgama ne per
jgaliotajj  server|
[angl.
prosy/jumphost).
Turi  leisti  kurti
paleidiklius i
Windows proceso.
Turi  leisti  kurti
paleidiklius i5 keliy
Windows procesy.
Paleidikliai turi
veikti  naudotojo
kompiuteryje (ne
web serveryje).
Turi biti jskiepis |
interneto narsykle
web aplikacijy
formy kredencialy
automatiniam
ufpildymui  arba

LeidZia kurti laisvai
modifikuojamus {angl.
custom) sesijy paleidiklius ir
jradyti jy naudojimo vaizdo
jrata, kal sesija uimezgama
ne per jgaliotajj serverj
{angl. prosxy/jumphast).
Leidila kurti paleidiklius %
Windows proceso.

Leidiia kurti paleidiklius i8
keliy Windows procesy.
Paleidikliai veikia naudotojo
kompiuteryje (ne web
serveryje).

Yra |skiepis | interneto
narSykle web  aplikacijy

formy kredencialy
automatiniam  upildymui
arba Iygiavertis

funkcionalumas.
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1. Privilegijuoty

vartotofy valdymo
sistema

Delinea, Secrel server.

Iygiavertis
funkcionalumas.

2.1, Paskyry aptikimao - Turi skanuoti Ir automatizuctal = Skanugja r
automatizuoti aptikti &iy tipy paskyras: automatizuotai  aptinka
skanavimai Wind lokalias: Ziy tipy paskyras:

o Windows lokallas: o Windows lokalias:
o Unix/Linux lokalias; o Unix/Linux lokalias;
o Active Directory; o Active Directory;
o VMware ESXi lokalias. o Whware ESXi
o lokalias.
= o Tur leisti apradyti taisykles
) p. ?t .I" ‘ - Leidila apradyti taisykles,
kaip automatitkai jtraukti kai Ekai i
aptiktas paskyras ] sistema pagal 'F_J automatisical traukt]
o o aptiktas paskyras |
15 anksto apibréitus kriterijus. )
sistema pagal & anksto
apibréftus kriterijus.

2.2, Sifravimas - Visa slaptafodily  spintoje - Visa _ slaptaiodziy
saugoma Jautri informacija turl spintoje saugoma jautri ;
bt Eifruota AES-256 arba informacija yra Sifruota
Iygiaverfiu algoritmu. AES-256 E'IE‘:'””T'”-

- Master Key™ Eifravimo raktas - Master Key Sifravimo
turl biti apsaugotas papildomu rakt.as yra apsaugotas
standartiniu Eifravima lygmeniu p.apllc.lnmu “a"d‘_'”'”_""'
DPAPI| arba analogigku. Sifravimo lygmeniu

DPAPI.

2.3. JKeturios akys” - Siilomos sistemas - Si"_'"':‘_m_‘:' _ sistemos

administravimas  turi  turéti administravimas  turl

aigkiai iiskirtas teises, kurios

aitkial iSskirtas teises,
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1. Privilegijuoty
vartotofy valdymo Delinea, Secret server.
sistema
leisty realizuoti  keturiy akiy” kurios leidfia realizuoti
administravimo  principg LKeturiy akiy”
vienas naudotojas  sutelkia administravimo
super-administratoriaus teises, principa: vienas
kitas tomis teisémis naudatojas suteikia
pasinaudoja. Teikéjas jomis super-administratoriaus
negall pasinaudotl, gavéjas telses, kitas  tomis
negali jy sau suteikti. teisémis  pasinaudoja.
Teikéjas jomis negali
pasinaudoti, gavéjas
negali jy sau sutelkti.
24 Autentifikavimas Turi palaikytl ne mafiau, kaip - Falaiko Siuos
Eluos autentifikavimo autentifikavimo
protokolus: protokolus:
o Radius: o Radius;
o Kerberos.
o Kerberos. - Palaiko lokaliy vartotojy
Turi palaikytl lokaliy naudotojy Ir  Microsoft  Active
ir Microsoft Active Directory Directory vartotojy
naudotojy prisijungimus j web prisijungimus | web
portala. portala.

Autentifikavimo  procesas |
sisternos valdomus jrenginius ar
sistemas turi blti apsaugotas
nuo tikryjy kredencialy (tiek
atviro teksto, tiek koduotame
formate) pavieiinimo
prisijungimo Saltinyje (sistemos
naudotojo kompiuteryje).

- Autentifikavimo
procesas | sistemas yra
apsaugotas nuo tikryjy
kredencialy (tiek atviro
teksto, tiek koduotame

farmate) iBviedinimo
prisijungimo  Saltinyje
[sistemos naudotojo

kompiuteryje).
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1. Privilegijuoty
vartotojy valdymo Delinea, Secret server.
sistema
25, Palaikomi paskyry | Sistema turi palaikyti iy tipy paskyras: Sistema palaiko  3iy tipy
tipai o tinklo [renginiy paslopras: o
paskyros; o tinklo jrenginiy
o paskyras;
o FIBUMO [renginiy o Saugumo jrenginiy
paskyros; paskyras;
o duomeny baziy o duomeny baziy
paskyros; paskyras;
o ‘Web svetainiy o Web svetainiy paskyros;
paskyros; o debesy kompiuterijos
o debesy kompluterijos :::R:':as:ratlnes
administracinés paskyros; o Windows okalios
o Windows lokalios privilegijuotos paskyras;
privilegijuotas paskyros; o Lnux/Unix lokalios
o Linux/Unix lokalios privilegijuotos paskyras;
privilegijuotos paskyros; o AD privilegijuotos
o AD privilegijuotos paskyras;
paskyros; o AD tarnyby paskyras
[amgl. service account);
o AD tamyby paskyros )
(angl. service account); o serverly OOB valdymo
o sasajy paskyas (ILO,
o serveriy O0B valdymo IDRAC ir kitos).
sgsajy paskyros (ILO, IDRAC
ir kitos).

2.6. Kelly faktoriy - Turd biti funkclonalumas, = ¥ra funkcionalumas,
autentifikavimas leid3antis sistemg integruoti su leidZiantis sistemg
(angl. MEA) trediy Zaliy MEA sprendimais, integruoti su treciy Saliy

kurie velkla naudodami nuo MFA sprendimais
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1. Privilegijuoty
vartotofy valdymo Delinea, Secret server.
sistema
laiko priklausomus vienkartinius paremtais laiku
slaptaiodiius (angl. time based vienkartiniais
onetime password). slaptaZodiiais (angl. time
Turi boti  funkcionalumas, based anetime
leidZiantis naudoti aparatines password).
autentifikavimo Eymes FIDO2. = ¥ra funkcionalumas,
Turi palaikyti Sias leidZiantis naudoti
autentifikavimo mobiliasias aparatines
programéles: autentifikavimo  Iymes
o Google authenticator; FIDOZ.
) = Palaiko Sias
o Microsoft ) :
authenticator. auteptufllkawmo )
maobiliasias programéles:
o Google
authenticator;
o Microsoft
authenticator.
2.7 Sesijos Sistema turi panaikinti | Sisterna panaikina mnaudotojo
neaktyvumas naudotojo sesija | web portala | sesija | web portala po nustatyto
po nustatyto neaktyvumo laiko. | neaktyvumo laiko.
2.8. Privilegijuoti Naudotojui turi bati galimybé - Naudotojul yra galimybé

prisijungimai

prisijungti prie sistemaos
valdomy sistemy RDP ar S5H
protokolais, neatskleidiiant
tikryjy sistemos kredencialy,
bent dviem skirtingais bdais:
o tieslogial 15 naudotojo
kompiuterio | sistemos
valdoma sistema;

prisijungti prie sistemos
valdomy sistemy RDP ar
S5H protokolais,
neatskleldiiant  tikryjy
sistemas  kredencialy,
bent dviem skirtingais
bidais:

o tiesiogiai i3

naudotojo
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1. Privilegijuoty
vartotofy valdymo Delinea, Secret server.
sistema

o I8 naudotojo kompiuterio i

kompiuterio per jgaliota]] sistemos  wvaldoma

SErver| {angl. sistema;

promyfjumphost) | sistemaos o & naudotojo

valdoma sistema. kompiuterio per
Turi leisti pasirinkti prisijungimo galiotajj Server)
bida kiekvienal privilegljuotai [angl.
paskyral. proxy/jumphost) |
Pati sisterma turi galéti jungtis sistemos  wvaldoma
prie jrenginiy ar sistemy 3Siais sistema.
bidais: - Leldiia pasirinkti

o 55H; prisljungimo bida

o RDP; kiekvienai privilegijuotai
paskyrai.

o Powersheil - Sistema gali jungtis prie
jrenginiy ar sistemy Siais
biadais:

o S55H:
o RDP;
o Powershell.
2.9, Prieigos Turi palaikyti vieno asmens - Palai.kc.r _"-"i“—‘"'i" asmens
patvirtinimal patvirtinima. patvirtinimg.
Turi tEChnD|D£I§k£II |:|'3|:'I|k'!||'t| = Technnlnglilcal palalkn
daugiasluoksnj prieigas daugiasiuoksn| prieigos
patvirtinima, kuomet prieigal patvirtinima, k'"'f:'”_'“!t_
patvirtinti reikalingi keli skirtingi prieigal patvirtinti
asmenys. refkalingi  keli  skirtingi
ASMEenys.

Turi leisti ne mafiau kaip 3
asmenims patvirtinti prieiga. lei
nors wienas I8 jy nepatvirtina,
prieiga turl biti nesuteikiama.

- Leidfia ne mafiau kaip 3
asmenims  patvirtinti,
tam kad prieiga bity
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1. Privilegifuoty
vartotofy valdymo Delinea, Secret server.
sistema
= Turi bdti galimybé prieigos suteikta. lei nors vienas
uZklausy patvirtinimus siysti el. 1 jy nepatvirtina, prieiga
pastu. nesuteikiama.
- Turi bati galimybé prieigos - Prielgos uklausy
ufklausas patvirtinti web patvirtinimai  siunélami
portale. el. pastu.
- Patvirtinant turi leistl nustatyti - Leldiia prieigos
prieigos laiko ribota trukme. uiklausas patvirtinti
- Turi bdti galimybé wykdyti web portale.
komandines sekas pries ir po - Leiddia patvirtinant
privilegijuctos sesijos nustatyti prieigos laiko
rezervacijos. ribota trukme.
- Leidiia wykdyti
komandines sekas pries
ir po privilegijuotos
sesijos rezervacijos.
2.10. | Unifikuota - Turi leisti dirbti su keliomis - LeidZia dirbti su keliomis

naudotojo sasaja

skirtingomis  privilegijuoctomis
RDP ir S5H sesijomis vienu metu
i& bendros sgsajos, kurioje sesljy
langai bty organizuoti korteliy
(angl. tabs) principu, analogifku
interneto  nardykléms {angl.
internet browser tabs).

- Darbas su sesija turi wykti tik
pasirinkus atitinkama kortele
{angl. tab).

- Turi leisti keisti privilegijuotos
sesljos lango rezoliucija.

skirtingomis
privilegijuotomis RDP ir
S5H  sesijomis  wienu
metu i& bendros sasajos,
kurioje sesijy langal
bty arganizuoti
korteliy {angl. tabs)
principu, analogiiku
interneto  nariykléms
[amgl. internet browser
tabs).

- Darbas su sesija wyksta
tik pasirinkus atitinkama
kortele (angl. tab).
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1. Privilegijuoty
vartotofy valdymo Delinea, Secret server.
sistema
- LeidZia keisti
privilegijuotos  sesijos
lango rezoliucija.
211, Unifikuotos sasajos | Unifikuota sasaja turl galéti naudotis ne - Unifikuota sgsaja gali
naudotojy skaitius | mafiau kaip 10 sistemos naudotojy, naudotis 10 sistemos
kuriy darbo funkcijos yra tiesiogiai naudotojy, kurly darbo
susijusios su informaciniy sistemy ir funkcijos yra tiesiogiai
jrenginiy diegimu, priedidra ir susijusios Su
administravimu (pve. IT darbuotojal, informaciniy sisterny ir
programuotojal, testuotojal, rangowvai). Jrenginiy diegimu,
priefidra ir
administravimu (pvz. IT
darbuotojal,
programuotojal,
testuotojal, rangoval).
2.12. | SSHir RDP prieiga - Turi leisti jungtis prie sistemos - leigila  jungtis  prie

valdomy sistemy per 55H
lgalictaj) Server] {angl.
proxy/jumphost) naudojant
atsitiktinai automatiskai
sugenerustus vienkartinius
naudotojy vardus ir
vienkartinius slaptaiodiius,
neatskleidZlant tikryjy sistemos
kredencialy.

- Turi leisti naudotis slaptaZodEiy
spinta ir privilegijuotomis 55H
sesijomis jungimuisi | sistemos

valdomas sistemas k4
komandings ellutés,
nenaudojant interneto

sistemaos valdomy
sisteny per S5H
lgaliotajj serverj {angl.
provyfjumphiost)
naudojant  atsitiktinai
automatitkai
SUgeneruotus
vienkartinius naudotojy
vardus Ir vienkartinlus
slaptaodEius,
neatskleidfiant  tikryjy
sistemos kredencialy.

- Leidfia naudotis
slaptafodfiy spinta ir
privilegijuotomis  S5H
sesijomis  jungimuisi |




Charakteristikos

Iradyti konkrediai siGlomus

Dokumento pavadinimas, puslapio numeris ir/ar tiksli nuoroda |

.t pavadinimas Charakteristikos relidmé, parametral Prekés atitikimo parametrus internetinj puslapj Prekés atitikimo pagrindimui
1. Privilegifuoty
vartotofy valdymo Delinea, Secret server.
sistema
narSyklés ir neatskleidiiant sistemos valdomas
tikryjy sistemos kredencialy. sisternas 15 komandinés
- Turi leisti jungtis prie sistemos ellutés, nenaudojant
valdomy sistemy per RDP interneto  nariyklés ir
igaliotajj Server] {angl. neatskleidfiant  tikryjy
proxy/jumphost), naudojant sistemos kredencialy.
atsitiktinai automatiskai - Leid¥a jungtis prie
sugeneruotus vienkartinius sistemos valdomy
domeno wvardus, vienkartinius sistemy per RDP
naudotojy vardus ir Igaliotajj serverj (angl.
vienkartinius slaptaiodiius, proxy/jumphost),
neatskleidiiant tikryjy sistemos naudojant  atsitiktinai
kredencialy. automatitkai
= Turi leisti sudaryti leistinyg S5H sugeneruotus
komandy sarasus. vienkartinius domeno
- Tur leisti sudaryti draudiamuy vardus, vienkartinius
S5H komandy saraus. naudotojy wvardus ir
vienkartinius
slaptaiodiius,
neatskleidfiant  tikryjy
sistemos kredencialy.
- Leid#a sudaryti leisting
55H komandy saraius.
= Leid#a sudaryti
draudfiamy S5H
komandy sgradus.
213, Naudatojy - Turi leisti virtualiai skirstyti LeidZia  wirtualiai  skirstyti
komandos naudotojus ir grupes, naudotojus  ir  grupes,

apjungiant juos | komandas,
kurios bty izolivotos viena nuo
kitos (vienos komandos nariai

apjungiant juos | komandas,
kurios yra izoliuotos viena
nuo kitos [vienos komandos
nariai nematyto kitos
komandos nariy ir objekty).
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1. Privilegifuoty
vartotofy valdymo Delinea, Secret server.
sistema
nematyty kitos komandos nariy
ir objekty).
2.14. Informaciniy Turi biti  galimybé daryti - ¥ra  galimybé  daryti
sistemy informaciniy sistemy Infur.m.acmu.! ststermy
administravimo administravimo veiksmy (sesijy) ad mu.mstra'ulmcr "f“-"km""-'l -
welksmy [sesijy) valzdo jrafyma neribotam [535_“'4:' vaizdo lra.ivr'ﬁa.
valzdo jrafymas kiekiui privilegijuoty paskyry. ne.rl!::nt.?m kiekiui -
Kokybitkal jrafyta walandos privilegijuoty paskyry. -
- Kokybiikai jra%oma .

trukmés RDP sesija turi uZimti
ne daugiau nei 70 MB vietos.
Privilegljuota RDP ir 55H sesija
turi biftl jra3oma net ir kuomet
jungiamasi tiesiogial | sistemos
valdoma sistema (ne per
igaliotajj Server| {angl.
proxy/jumphost)).AS

Turi bt galimybé fiksuoti RDP
ir S5H sesijy klavidy
paspaudimus (angl. keylogging)
neribotam kiekiui privilegijuoty
paskyry.

Turi leisti atlikti paiefky vaizdo
jra%e pagal teksta IS fiksuojamy
klavidy paspaudimy.

Turi  saugoti wvaizdo  jradus
Sifruotame formate, tam kad
nebity galima jy periidréti
neturint relkalingy teisiy
sistemoje.

valandos trukmeés RDP
sesija ufima ne daugiau
kaip 70 MB vietos.

- Privilegijuota RDP ir 55H
sesija yra jrafoma net ir
kuomet jungiamasl
tiesiogiai | sistemos
valdoma sistema (ne per
igaliotajj server] {angl.
proxy/jumphost).

- Gall flksuoti RDP ir S5H
sesijy klavisy
paspaudimus {angl.
keylogging) neribotam
kiekiui privilegljuotiy
paskyry.

- Leidfia atlikti paleika
vaizdo jraie pagal teksta
5 fiksuojamy klavify

paspaudimus.
- Saugo wvaizdo jradus
Sifruotame farmate,

tam kad nebdty galima
ju periidréti neturint
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1. Privilegifuoty

vartotofy valdymo
sistema

Delinea, Secret server.

reikalingy telsiy
sistemoje.
2.15. Privilegijuotos - Turi leisti matyti privilegijuotos - Leidiia matyti
sesijos valdymas RDP ir S5H sesijos vaizda beveik privilegijuotos ROP i )
realiu laiku. 55H  sesijos  wvaizda
- Tur leisti nutraukt] beveik realiu laiku. B
privilegijuotg seslja nejspéjus - leidzia nutraukti
naudotojo rankiniu bidu. privilegijuota sesijg .
- Tur leisti nutraukt! nejspé|us galutinio
privilegijuotg  sesija  jspéjus naudotojo rankiniu
naudotaja rankiniu bidu. bildu.
- Turi leisti nutraukt  sesija - Leidiia nutraukti
suteikiant ne dauglau 5§ min. privilegijuota sesljg
laiko wykdomao darba ispéjus galutin|
pabaigimui. naudotojg rankiniu
bhdu.
- Leidiia nutraukti sesija
sutelkiant ne daugiau 5
min. laike wvykdomo
darbo pabaigimui.
2.16. Bendras - Tur leisti wvaldyti bendro - LeidZia valdyti bendro
privilegijuotas administravimo  privilegijuotas privilegijuoto
valdymas paskyras tokias, kalp ,root”, administravimao R

Ladministrator” ir pan.

- Turi leisti rezervuoti tokia
paskyrg wienam naudotojui
vienu metu tam, kad kit

paskyras tokias, kaip
Lfoot”,  administrator”
ir kitas.
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1. Privilegijuoty
vartotefy valdymo Delinea, Secret server.
sistema

naudotojai negaléty ia - Lelddia rezervuotl tokia
pasinaudoti. paskyra vienam
- Turi boti atsekamumas, kas naudotojul vienu metu
jomis naudojosi. tam, kad kiti naudotojai
negaléty ja pasinaudoti.
- Yra atsekamumas, kas

Jomis naudojosi.

2.17. Muotolinis - Turi bt gamintojo paruodti - Yra gamintojo paruosti L
slaptafodiiy nuotolinial slaptaodiiy nuotalinial  slaptaZodiiy .
keitimas keitiklial. keitéjai.

- Turi leisti  kurti  laisval - Leidiia  kurti  laisvai
konfighruojamus (angl. custom) konfiglruojamus(angl.
nuotalinius slaptaZodiiy custem) nuatolinius
keltiklius. slaptafodiiy keltéjus.

- Turi leisti pasirinkti  kokie
simboliai  traktuojami, kaip
eilutés pabaiga S55H  tipo
nuotolinio slaptaZodiio keitiklio
konfiglracijoje.

- Turi periodikal automatiSkal
tikrintl ar sistemoje saugomas
slaptaiodis teisingas Ir juo gali
bati prisijungta prie sistemos
valdomaos sistemos.

- Turi nuotoliniu bddu keisti
lokaliy paskyry slaptafodiius
Windows tipo operacinéms
sistemoms.

= Leidiia pasirinkti kokie
simboliai traktuojami,
kaip ellutés pabaiga S55H

tipo nuotalinio
slaptaiodiio keitimo
konfiglracijoje.

= Periodifkai automatiikai
tikrina ar  sistemoje
saugomas slaptaiodis
teisingas ir juo gali bt
prisijungta prie galutinés
sistemos.

=  MNuotoliniu bddu keifia
slaptaiodiius  Windows
tipo operacinéms
sistamoms.
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1. Privilegijuoty
vartotojy valdymo Delineo, Secret server.
sistema

- Turi nuotoliniu bddu keisti
Microsoft  Active Directory
paskyry slaptaZodiius.

- Turi nuotoliniu bddu keisti
Active Directory tarnyby
paskyry (angl. service accounts)
slaptaZodiius.

- Turi nuotoliniu bddu keisti
Windows suplanuoty uiduodiy
{angl. scheduled tasks)
slaptaZodiius.

- Turi moketi perleisti i3 naujo
Windows  tarnybas (angl.
services) po tarnybos paskyros
slaptaZodiio pakeitimo.

- Turi mokéti perleisti i3 naujo
Windows suplanuotas uZduotis
{angl. scheduled tasks) po
uZduoties paskyros slaptaZodiio
pakeitimo.

- Turi nuotoliniu badu keisti Siuos
UNIX/Linux tipo slaptaZodZius:

0 Unix standartiné paskyra;
o Unix ,root” paskyra.

- Nuotolinis slaptaZodiio
keitimas turi bati galimas:

o pagal pareikalavimg;
o periodiskai;

o pasibaigus nustatytam
slaptaZodiio galiojimo
laikui.

= Nuotoliniu biddu keiéia
Microsoft Active
Directory administratoriy
slaptazodiius.

= Nuotoliniu bddu keiéia
Active Directory paslaugy
paskyry Jservice
accounts” slaptaZodzius.

- Moka perleisti i3 naujo
Windows servisus (angl.
services) ir suplanuotas
uZduotis (angl. scheduled
tosks) po  paskyros
slaptazodiio pakeitimo.

= Nuotoliniu bddu keiéia
Siuos  UNIX/Uinux tipo

slaptaodiius:
© Unix standartiné
paskyra;

o Unix,root” paskyra;

- Nuotolinis slaptaZodiio
keitimas yra galimas:

o pagal
pareikalavima;

o periodiSkai;

o  pasibaigus saugumo
politikoje
nustatytam
galiojimo laikui.
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1. Privilegijuoty
vartotofy valdymo Delinea, Secret server.
sistema

218 | SSH - Turi automatifkai rotucti ir - AutomatEkai ratuoja

privataus/vieto itsaugoti SSH privataus/viefo ir  lssaugo  SSH

rakto poros rakte  porg  privilegijuotos prhrataus,.'fl.-u.eic! rakto

rotavimas prieigos  sistemoje  ir  jos pory  privilegijuotos

valdomose sistemose.

- Kiekwienal sistemal turl valdyti
individualla ir unikalia
privataus/viefo rakty pora.

- Rakty poros generavimas turi
biti galimas:

o pagal pareikalavima;
o periodifkal;

o pasibalgus nustatytam
rakty poros galiojimo laikul.

- Turi leisti rezervuoti rakty porg
vienam naudotojui vienu metu
tam, kad kiti naudotojai
negaléty ja pasinaudoti.

prieigos sistemaoje ir
jo valdomose
sistemose.

- Kiekvienai  sistemai
valde individualia ir

unikalia
privataus/viedo rakty
pora.

- Rakty poroas
generavimas yra
galimas:

o pagal
pareikalavim
4;

o periodizkai;

o pasibaigus
SaUgUmo
politikoje
nustatytam
galigjimo
laikui.

- LeidZia rezervuoti
rakty pora, tam kad
kiti naudatojai
negaléty vienu metu
ja pasinaudoti.




Eil. Nr.

Charakteristikos
pavadinimas

Charakteristikos reikfmé, parametrai

|ragyti konkrediai sillomus
Prekés atitikimo parametrus
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1.

Privilegijuoty
vartotojy valdymo
sistema

Delinea, Secret server.

2.19. Teisiés Visas sistemoje  realizuotas - Visas sistemoje ‘1
funkcionalumas  turi  turéti realizuotas
individualias teises. funkcionalumas turi
Sisterma tur leisti  grupuoti individualias konkrefias
teises j roles. telses, kurias  galima
kontrolivoti.
- Leidiia grupuoti teises |
roles.
2.20. Rolés Turi bdtl gamintojo £ anksto - Yra gamintojo I3 anksto
paruoitos rolés. paruo&tos rolés. )
Turi  leisti  kurti  laisvai - leidiia  kurti  laisvai .
modifikuajamas {angl. custom) modifikuojamas  (angl.
roles ir leisti joms priskirt custom) roles ir leidZia
reikiamas telses. joms priskirti reikiamas
Turl  leisti  taikyti  roles telses.
naudotojams ir grupéms. - Leldiia talkyti roles
naudotojams ir
grupéms.
2.71. Privilegijuoty Privilegijuctos paskyros tur biti - Privilegijuotos paskyros

paskyry
grupavimas

grupuojamas | katalogus, |
kuriuos  sutelkiama  prieiga
kontroliuojant teises tiek | wvisa
kataloga, tiek | konkrefia
privilegijuoty paskyra.

yra  grupuojamos
katalogus, | kuriuos
sutelkiama prieiga
kontrolivojant teises
tiek j visg katalogg, tiek |
konkredig privilegijuota
paskyra.
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1. Privilegijuoty
vartotojy valdymo Dedineq, Secret server.
sistema
2.22. Pranedimai Turi  leisti  kurti  laisvai - Leidfia  kurti  laisvai
modifikuojamus  pranefimus modifikuojamus
apie uykius vykstanfius praneiimus, kurie
sistemoje,  kurie  siunéiami siunéiami  elektroniniu . B
elektroniniu pagtu. paitu, aple svarbius
Turi leisti kurti pranegimus apie sistemoje  wykstanCius
jwykius wykstanfius sistemaoje, jwykius.
susijusius su realizuotu jvairiu - Leidiia kurti pranegimus
funkcionalumu. aple juykius vykstan&ius
Turl leisti sigsti pranefimus el. sistemoje, susijusius su
paito adresams, kurie néra realizuotu fvairiu
susieti su sistemos maudotojy funkcionalumu.
paskyromis. - Leidiia siysti
pranefimus el. pasto
adresams, kurie néra
susieti  su sistemos
naudaotojy paskyromis
223 Komandinés sekos Turi palaikyti 55H komandines - Palaiko 55H komandines
{angl. scripts) sekas. sekas.
Turi palaikyti SOL komandines - Palaiko 50L komandines .
spkas, sekas.
Turi  palaikyti  Powershell - Palaiko Powershell
komandines sekas. komandines sekas.
224, Sistemos ir Prie skirtingo sistemos - Prie skirtingo sistemos
naudotojy jratai funkcionalumo konfiglravimo funkcionalumo
(angl. logs) turl biliti atvaizduojami tik su tuo konfigiiravimo yra
funkcionalumu susije atvaizduojami tik su tuo
automatifkal  atrinkti  jragal funkcionalumu  susijg ;

{angl. logs).
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1. Privilegijuoty
vartatofy valdymo Delinea, Secret server.
sistema
Kada mors sistemoje sukurt automatizkai atrinkti
objektai (naudotojai, rolés, jrazal {angl. logs).
katalogai, paslaptys, paskyros, - Kada nors sistemoje
Sablonai ir kiti) turi likti net ir po sukurti obje""
jy iEtrynimo, audito, jrodymy ir [naudotojai, i !
velksmy atsekamumo tikslais. katalogai, paslaptys,
Visas naudotojo  aktywumas paskyros, Sablonal ir kiti)
sistemnoje turl bt fiksuojamas licka net ir po Jjy
ivykiy Zurnale (angl. logs). iStrynima, audito,
Turi bdti naudotojy weiksmy jrodymy ir atsekamumo
atsekamumas pagal jradus. tikslais.
- \isas naudotojo
aktyvumas sistemoje
yra fiksuojamas jwykiy
Eurnale {angl. logs).
- ¥ra atsekamumas pagal
Jrafus.
2.25. Eksportavimas ir Sistema turi leisti importuoti - Sistema leidiia
importavimas paskyras Ir kredencialus masiniu importuoti  paskyras ir
kredencialus masiniu

bidu & tekstinés bylos CSV ir
XML formatu.
Atstatymo ir migravimo tikslais
turi leisti eksportuoti
kredencialus ir paskyras XML ir
CS\ formatu.
Eksportavimo teisé turl boti
iZskirta ir  konfiglruojama
pasirinktinai.

bidu 15 tekstinés bylos
CSV ir XML formatu.

- Arstatymo ir migravimo
tikslais leidZia
eksportuoti
kredencialus ir paskyras
XML ir CSV formatu.

= Eksportavimo teisé yra
i5skirta ir
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vartotofy valdyme
sistema

Delinea, Secret server.

konfigdruojama
pasirinktinal.

- Sistema  automatiZkai

2.26. Atsarginés kopijos - Sistema turl automatiskal darytl
tisk web aplikacijos, tiek daro savo  atsargines )
duomeny bazés  atsargines kopijas nurodytu i
kopijas nurodytu daZnumu | ias reguliarumu  tiek web
lokacijas: aplikacijos, tick
o lokalus diskas: duomenq bazés | Zias
lokacijas:
o tinklo katalogas. = lokalus diskas;
o tinklo katalogas.
2.27. Atnaujinimai - Slstema turi gebétl - Sistema geba
automatitkal pasitikrinti automatizkai pasitikrinti

internete ar méra naujos
programings jrangos versijos.

- Sistema turi leisti parsisiysti ir
jdiegti programinés jrangos
nauja wersila web grafinés
s3sajos pagalba.

- Sistema turi leisti atnaujinti
programine jranga web sasajos
pagalba kai sisterma neturi
interneto rySio (angl. offline
update).

internete, ar néra

naujos programinés
jrangos versijos.
- Sistema leidZia

parsisiysti  ir  jdiegti
programinés jrangos
naujg  versijg Web

grafinés sasajos
pagalba.
- Sistema leidZia

atnaujinti  programine
jranga ‘Web sasajos
pagalba kal sistema
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1. Privilegijuoty
vartotojy valdymo Delinea, Secret server.
sisterma

neturi interneto  rysio
[angl. offiine update).

2.28. Integracijos - Sistema turi turéti SOAP arba - Sistemoje yra SOAP ir

REST APL.

- APl turl biti apsaugotas
SEL/TLS.

- APl turi palaikyti pagrindines
programavimo  kalbas  .MET,
JAVA arba lygiavertes.

- AP turi leisti iefkoti
slaptafodiiy, Esaugoti
slaptafodiius, leisti
autentifikuotis.

- Turi bdti integrucjamas su
automatizuotomis DevOps
aplinkoms skirtomis
slaptafodiiy spintomis.

- Turi bt integruojamas su RPA
(angl. robotic process
automation)  aplinkomis  ir
jrankiais.

- Turi bdti integruojamas su 550
{angl. single sign on)
sistemomis.

- Turi weikti SAML 2.0 Service
Provider [SP) roléje.

- Turl integruotis su kelials Active
Directory domenais.

- Integracijai su Active Directory
neturi bitl naudojama domeno

REST APIL.

- APl  wyra apsaugotas
S5L/TLS.

- APl palaiko pagrindines
programavimo  kalbas
NET, JAVA.

- AP leidZia ieskoti
slaptaiodiiy, leidZia
Esaugoti slaptafiodiius,
leidZia autentifikuotis.

- Yra integrucjamas su
automatizuotoms
DevOps aplinkoms skirta
slaptatodiiy spinta.

- Yra integrucjamas su
RPA  [(angl. robotic
process automation)
aplinkomis ir jrankiais.

- ¥ra Integracija su 550
[angl. single sign on)
sistemaomis.

- Veikia SAML 2.0 Service
Provider (5P) roléje.

- Integruojasi su keliais
Active Directory
domenais.
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vartotofy valdymo Delinea, Secret server.
sistema

administratoriaus ar kita aukSty
privilegijy  Active  Directory
paskyra.

- Turi integruotis su HSM {angl.
hardware security module)
aparatiniais  Sifravimo  rakty
saugumao moduliais.

- Turi integruotis SU
paZeidiiamumy valdymo
sistemonmis.

- Turi leisti pakeidiiamurmy
valdymo  sistemoms  tikrinti
madinas su individualiais tos
masinos kredencialais,
saugomais privilegijuotos
prieigos valdymo sistemoje.

- Tur Integruotis su Incidenty
valdymo  sistemomis  {angl.
ticketing system).

- Turi integruotis su sisteminiy ir
Saugumo vykiy valdymo
sistemomis {angl. SIEM),
siunéiant Syslog pranesimus CEF
formatu.

- Bent trys populiariausi SIEM
gamintojai turi turéti paruostas
pranedimy apdorojimo {angl.
parsing rules) taisykles
{nurodyti SIEM gamintojus).

= Turi palaikyti integruota
Windows autentifikavima {angl.
IWA) arba lygiavert).

- Integracljai LT} AD
nenaudojama domeno
administratoriaus,
imonés
administratoriaus ar kita
aukity privilegijy
Windows paskyra.

- Integruojasl  su  HSM
[angl. hardware security
maodule) aparatiniais
Sifravimo rakty
saugumo maoduliais.

- Integruojasi SU
paZeidiamurmiy
valdymo sistemomis.

- Leidiia pafeidiamumy
valdymo sistemoms
tikrinti  masinas  su
individualials tos
masinos  kredencialais,
saugomais
privilegijuotos prielgos
valdymo sistemoje.

- Integruojasl su incidenty
valdymo sistemomis
[angl. ticketing system).

- Integruojasi 5U
sisteminiy ir saugumo
Jwykiy valdymo
sistemomis [angl. SIEM),
siunéiant Syslog
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1.

Privilegijuoty
vartotofy valdymo
sistema

Delinea, Secret server.

pranedimus CEF
formatu.

- Trys populiariausi SIEM
gamintojal turi
parugitas  praneiimy
apdorojimo {angl.
porsing rules) taisykles.

- SIEM gamintojal,
palaikantys sidlom3g
sistema:

o Microsoft
Azure Sentinel
IBM Qradar

Splunk
o LogRhythm

- Palaiko
Windows
autentifikavimag WA,

integruota

2.1, Sistemos sauguma Turi biti realizuoti gamintojo - ¥ra reslbuot] gamintojo
stiprinimas automatizuoti  testai, kurie automatizuoti  testai, -

parodo kiek esama kurie parodo kiek esama
konfigliracija atitinka perasias konfiglracija  atitinka
praktikas. gerasias praktikas.
Turi pateikti rekomendacijas, - Bus i FJEIElkT?S
kaip sutvarkyti BSAMMOS rekomendacijos,  kaip
konfigdracijos neatitikimus sutvarkyti neatitikimus.
gerosioms praktikoms.

2.30. Ataskaitos Turi biitl gamintojo i anksto - fra gamintojo i5 anksto

paruoitos ataskaitos.

paruoitos ataskaitos.
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1. Privilegifuoty
vartotofy valdymo Delinea, Secret server.
sistema

Turi leisti kurti laisvai
modifikuojamas {angl. custom)
ataskaitas.

Turi biiti paruoita ataskaita aple
laisvai pasirenkama konkrety
privilegijuoty sistemaos
naudotoja, kurl leisty nustatyti,

kokiais slaptaiodiiais
naudotojas  pasinaudojo  per
nurodyty laiko intervala.

Nustatius konkretaus
naudotojo per nurodyta laiko
intervalg nauvdotus
slaptaiodiius, turi juos pakeisti
nuotoliniu badu vienu

paspaudimu (iSéjusio & darbo
privilegijuoto naudotojo
scenarijus).

Sieklant apsaugoti asmens ir
kitus jautrius duomenis, prieigai
prie ataskaity ir sesijy jrady turi
leisti nustatyti dviejy asmeny
prieigos kontrole.

- Leidfia  kurti laisvai
modifikuojamas  (angl.
custom) ataskaitas.

- ¥ra paruocita ataskalta
aple lalsvai pasirenkama
konkrety privilegijuota
sistemos vartotoja, kurl
leisty nustatyti, kokials

slaptafodiials ir
paslaptimis buvo
pasinaudota per lalko
intervaly.

- Mustafius  konkretaus
vartotojo pasiektus

slaptafodiius per laiko
perioda, juos pakelia
nuotoliniu bidu wvienu
paspaudimu (iSéjusio &

darbo privilegijuoto
vartotojo scenarijus).
- Siekiant apsaugoti

asmens ir kitus jautrius
duomenis ataskaitose ir
sesijy jratuose, leidiia
nustatyti dviejy asmeny
kontrole.




